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Resumen. Este artigo mostra a evolucdo dos temas de protecdo de dados e neutralidade da rede a partir das reunides do
Forum de Governanga da Internet (IGF), tanto no entendimento de conceitos quanto nas praticas exercidas, evidenciando
a importancia das discussdes multistakeholder. Para tanto, foram selecionados temas das principais problematicas
discutidas durante a década de 2010 e que envolvem de modo significativo a dindmica entre setores governamental e
privado. Destacamos as gigantes de tecnologia Google e Facebook, por seus papéis centrais em coleta e processamento
de dados pessoais em nivel global, assim como suas influéncias no tema da neutralidade da rede, isto ¢, que o contetido
transmitido ao usudrio seja o0 mesmo para todos que acessam seus servigos, sem qualquer tipo de discriminagdo. As
analises de discurso comegam pelo ano de 2013 quando se deu o caso Snowden, e o tema da privacidade se torna entdo
prioritario nas discussoes relativas a Internet, passando por um momento de protagonismo da neutralidade da rede em
2015 e 2016, mas com retorno a prote¢ao de dados pessoais em 2018, ano em que € revelado o caso da consultoria
Cambridge Analytica, trazendo também uma retomada do papel estatal no ciberespacgo. Conclui-se que embora o Féorum
de Governanca da Internet ndo tome decisdes com algum poder de enforcement sobre as plataformas, ele gera discussdes
e evolucdes de conceitos que moldam acdes regulatdrias, em sua maioria priorizando flexibilidade gragas a participacdo
de diversos setores na discussdo, ou seja, o carater multistakeholder se revela eficiente, ainda que ora exista uma
preponderancia privada (2013), ora governamental (2018).
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[en] Analyses of the evolution of the themes ‘net neutrality’ and ‘data protection’ at
the Internet Governance Forum: from 2013 until 2018

Abstract. This article presents the evolution of the themes data protection and net neutrality from the meetings of the
Internet Governance Forum (IGF), both in the understanding of concepts and in the practices exercised, highlighting the
importance of multistakeholder discussions. To this end, the topics that were selected are two of the main issues discussed
during the decade of 2010 and which significantly involve the dynamics between government and private sectors. We
highlight the technology giants Google and Facebook, for their central roles in collecting and processing personal data
on a global level, as well as their influences on the net neutrality theme, that is, that the content transmitted to the user is
the same for everyone who access their services without any discrimination. Discourse analysis begins in 2013 when the
Snowden case occurred, and the topic of privacy becomes a priority in discussions related to the Internet, when the net
neutrality in 2015 and 2016 was a central issue, but with a return to protection of personal data in 2018, the year in which
the case of the Cambridge Analytica consultancy is revealed, also bringing a resumption of the state’s role in cyberspace.
It is concluded that although the Internet Governance Forum does not make decisions with some enforcement power over
platforms, it generates discussions and evolution of concepts that shape regulatory actions, mostly prioritizing flexibility
thanks to the participation of several sectors in the discussion, which means, the multistakeholder model proves to be
efficient, even though there is sometimes a private preponderance (2013), sometimes a governmental one (2018).
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1. Introducao

A governancga global da Internet tem se organizado, em
questdes de politicas ptblicas, anualmente no Féorum de
Governanga da Internet (IGF), criado pela Organizagao
das Nagoes Unidas (ONU) em 2006, no intuito de reu-
nir todos os atores interessados em uma arena global
para debates e trocas de conhecimentos sobre os mais
diversos temas que perpassam as vidas offfine e online,
em um cenario onde ndo é mais possivel desvincular os
efeitos dos mundos real e virtual. O Forum, assim, nao
toma decisdes vinculantes, o que se tornou alvo de criti-
cas com o passar dos anos.

Este artigo busca demonstrar a evolug¢éo de como se
tratam alguns temas a partir das reunides do IGF, eviden-
ciando, portanto, a utilidade das discussdes propostas.
Para tanto, foram selecionados os temas de protecao de
dados e neutralidade da rede, dois dos principais temas
discutidos durante a década de 2010 e que envolvem de
modo significativo a dindmica entre setores governa-
mental e privado. Destacamos as gigantes de tecnologia
Google e Facebook, por seus papéis centrais em coleta e
processamento de dados pessoais em nivel global, assim
como suas influéncias no tema da neutralidade da rede,
isto €, que o conteudo transmitido ao usudrio seja o mes-
mo para todos que acessam seus servicos, sem qualquer
tipo de discriminag@o. Aqui ¢é forte a polémica do zero-
rating, onde existe uma preponderancia comercial ao
priorizar pacotes de dados em que o acesso a determina-
das plataformas ¢ gratuito ao consumidor. E importante
ressaltar também que embora falamos de governanca
global, o foco deste estudo recai sobre o Ocidente.

Embora o ecossistema da governanga global da In-
ternet seja composto por muitas outras organizagdes e
espagos de discussdo, optou-se por analisar o IGF pela
sua primazia em debater politicas publicas para a cama-
da socioecondmica, ou seja, os problemas de prote¢do
de dados e neutralidade da rede aparecem constante-
mente nesse Forum, onde ha presenca tanto de atores
governamentais quanto do setor privado, além de uma
forte presenca da sociedade civil.

As analises compreendem seis anos do Forum, co-
megando pelo ano de 2013 quando se deu o caso Snow-
den, que expds o funcionamento da vigilancia massiva
estadunidense a partir dos dados coletados de empresas
como as proprias Facebook e Google. O tema da priva-
cidade se torna entdo prioritario nas discussdes relativas
a Internet, passando por um momento de protagonismo
da neutralidade da rede em 2015 ¢ 2016, mas com retor-
no a prote¢do de dados pessoais em 2018, ano em que
¢ revelado o caso da consultoria Cambridge Analytica,
onde dados do Facebook foram indevidamente utiliza-
dos para campanhas politicas.

Conclui-se que embora o IGF ndo tome decisdes
com algum poder de enforcement sobre as plataformas,
ele gera discussodes e evolucdes de conceitos que mol-
dam agdes regulatorias, em sua maioria priorizando fle-
xibilidade gragas a participagdo de diversos setores na
discussdo, ou seja, o carater multistakeholder (ou mul-
tissetorial) se revela eficiente e essencial para atingir al-
gum equilibrio na governanca da Internet. Além disso, o
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Forum mostra a percepg@o de respostas das plataformas
frente aos problemas e desafios impostos pelos Estados,
evidenciando que a governanga evolui mais por agdes
privadas (neste estudo, evidenciado pelo periodo 2013-
2017) do que por acdes estatais (aqui representado pelo
ano de 2018).

2. Métodos de analise

Faz-se, entdo, uma analise dos discursos produzidos
pelas empresas Google e Facebook dentro do recorte
temporal entre 2013 e 2018, a partir de transcrigdes li-
terais disponibilizadas no proprio site do IGF das falas
de representantes dessas empresas nas sessoes do even-
to. Dentre as centenas de sessdes anuais, optou-se por
analisar aquelas com temas relacionados a protecdo de
dados e a neutralidade da rede, onde ha ao menos um
representante de uma das duas empresas compondo o
painel. Além desses workshops, aqui também chamados
de painéis, inserimos analises de outras sessdes como as
Coalizdes Dinamicas, ainda que ndo houvesse alguma
das empresas presentes, mas que debateram os temas
aqui trabalhados em especifico e com bastante profun-
didade. E o caso, por exemplo, da Coalizdo Dinamica
sobre Neutralidade da Rede.

Para as analises, contabilizou-se todas as sessoes dis-
poniveis no site do IGF, ndo se restringindo apenas aos
workshops. A lista de participantes de cada ano também
se encontra disponivel, o que nos mostra quantos repre-
sentantes cada empresa levou ao Forum. O Facebook
teve maior participagdo no IGF de 2015 e menor nas
edigdes de 2013 e 2018. Ja o Google mantém um niime-
ro de representantes mais consistente ao longo dos anos,
tendo sua menor participagdo em 2018 com 10 represen-
tantes presentes.

A coleta desses materiais primarios possibilitou ana-
lises manuais e com auxilio de software de indexacdo de
texto integral, para identificar as sessdes acerca de pro-
tecdo de dados e neutralidade da rede, com participagdo
de Google e Facebook. E importante ressaltar que como
nem todas as transcri¢des seguem um padrdo, ha possi-
bilidade de algumas falas de representantes das empre-
sas ndo terem sido contabilizadas, ja que em alguns do-
cumentos o nome da pessoa que fala ndo esta explicito.

3. Protecao de dados

Apds as revelagdes de Edward Snowden em junho de
2013, o IGF ao final daquele ano foi marcado por preo-
cupagdes na busca de algum equilibrio entre seguranca/
vigilancia e os Direitos Humanos a privacidade e a li-
berdade de expressdo. Tais direitos deveriam ser, teori-
camente, protegidos pelos proprios governos, mas a si-
tuacdo pareceu ser a contraria, ja que diversas empresas
se apresentaram como também ‘vitimas’ da Agéncia de
Seguranga Nacional (NSA) e realizaram discursos em
favor a maior protecdo a privacidade de seus usuarios.
Ja nessa edic¢do de 2013, o IGF via debates sobre a vali-
dade do Forum e a necessidade de se produzir documen-
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tos politicos com resultados vinculantes, algo ainda em
pauta em 2018. A defesa do setor privado pode ser resu-
mida a partir da ideia de que embora ndo se aceitassem
requisi¢oes genéricas de acesso, as empresas estavam
sujeitas ao Estado de direito (Comité Gestor da Internet
no Brasil, 2017).

Propostas foram apresentadas nessa edi¢do de 2013
com foco na prote¢dao de direitos civis online, como o
Marco Civil da Internet brasileiro ¢ o chamado ‘Modelo
Sueco’, um conjunto de ideias que apresenta o conceito
de necessario e proporcional, referente as atividades de
vigilancia das comunicagdes. O Forum apontou dentre
as questdes emergentes, 1) o principio de Internet aber-
ta ou neutralidade da rede e; 2) regulamentagdo versus
autorregulagdo da Internet, topicos que cinco anos mais
tarde ainda estariam buscando solu¢des, o segundo em
maior medida que o primeiro.

Em uma sessdo chamada “Direitos Humanos, Li-
berdade de Expressdo e Livre Fluxo de Informago na
Internet”, o representante do Google Ross Lajeunesse
afirmou que a empresa estava ciente de como o caso
Snowden afetou a confianga que os usuarios tem com
os servigos ofertados pela empresa, mas que ele se or-
gulha da publica¢do dos relatérios de transparéncia da
plataforma, divulgando ao usuario quais pedidos estdo
sendo feitos de dados pelos governos (Google, 2020b).
De fato, a empresa publica esse relatdrio desde 2010,
ou seja, antes das revelagdes de Snowden. Lajeunesse
confirma, também, que houve negociacdo da empresa
com o governo norteamericano para a divulgagdo desses
numeros:

We spent almost two years secretly negotiating with
the U.S. Government, for example, to allow us to re-
veal the numbers of national security letter requests
that we get at a time when we weren’t even legally
allowed to talk about that. We were, nevertheless,
doing that behind the scenes because we thought it
was important (United Nations, 2014, p. 387).

Seguindo sua fala, o Google demonstrou satisfacao
ao afirmar que outras empresas seguiram essa pratica
de publicar relatérios de transparéncia e revela que “we
sued the U.S. Government, along with some other com-
panies, to try and force them to allow us to even talk
about this in the way that we want to” (United Nations,
2014, p. 387).

Em outra sessdo chamada “Assuntos Emergentes:
Vigilancia na Internet”, o mesmo representante do Goo-
gle afirmou que a empresa ndo fornece acesso direto a
qualquer governo aos dados contidos nos servidores ou
qualquer infraestrutura da empresa. Ele detalhou como
os pedidos por dados de usuarios sdo processados:

We also don’t accept large, blanket like government
requests for user data. We are subject to the law, so
when we receive a government request for user data,
we look at each and every one of them very careful-
ly. We have a team of lawyers at Google whose sole
purpose is to do exactly that. They ensure that the
request is valid, is legal, follows due process, and is
as limited in scope as possible. And very often, we
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push back, and we sometimes refuse to comply. And
you can see this if you go to our transparency report
online... (United Nations, 2014, pp. 435-436).

Em uma sessao sobre ciberseguranca e regulago es-
tatal, um representante do Google argumentou em favor
da autorregulagdo, devido a lentidao dos processos bu-
rocraticos estatais:

[...] the rule making process in the states, which is
somewhat faster than the regulatory processes, is not
what you would call truly fast. Rule making lasts
a number of years. They get tied up in litigation. It
could be four or five or six years before a rule is final-
ly settled. What we see in standards setting context
is a world that evolves much more quickly and more
importantly what we see in the context of cyber se-
curity attacks is attackers that are much, much, much
more nimble (Internet Governance Forum, 2013c).

Em uma outra sessdo de 2013 onde as duas empre-
sas também estiveram compondo o painel, foi debatido
a questdo de armazenamento dos dados dos usuarios e os
pedidos governamentais, especialmente o caso da Indo-
nésia, onde o Forum estava ocorrendo. A representante
do Facebook explicou:

So that's an issue that's playing out in Indonesia but
also globally. I know one of the suggestions that the
Indonesian government is considering is around hav-
ing data localized within Indonesia precisely for the
economic reasons that you stipulated. I think there
are a number of challenges for that. Firstly, compa-
nies like Facebook, Google, others, don't segment
data on a national basis. So we don't have a data
center for Swedish citizens. We don't have a data
center for UK citizens. The data is intermingled and
not based on national jurisdictions. So in looking at
passing legislation like that it creates a real challenge
because the technology is not yet there to where
we could say here is our Indonesian data center for
everyone in this data territory (Internet Governance
Forum, 2013b).

No IGF de 2014, em uma sessdo chamada “Mobile,
confianga e privacidade”, a fala do Google se destacou
por mostrar mudancas antes e depois do caso Snowden,
assim como por apontar a necessidade de maior educa-
¢do digital por parte dos usudrios finais, algo que néo de-
pende exclusivamente do setor privado, ainda que eles
estejam tomando novas medidas:

I think pre-Snowden a lot of the approach, the exam-
ple of Gmail, has always been about giving the end
user the opportunity to be able to choose to either
encrypt their mail or not encrypt it. Post-Snowden
revelations we took that away and made sure once
you're sending an email it's encrypted. On the one
hand is the fact that end users, consumers, whatever
you want to call them, are not necessarily as aware as
they should be about the extent to which the informa-
tion can be accessed. So a lot of work we have done
and we have ramped up is making sure that our end
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users are a lot more aware. The point around making
the privacy — the terms and conditions, the terms of
service a lot more clear and simplistic such that is
a regular end user can understand it, it's also some-
thing we're taking on board and we're putting in a
way that we can have simplified conditions in place
(Internet Governance Forum, 2014d).

A educacdo do usuario final foi tida como algo chave
para o uso do mobile, algo que vem em crescimento es-
pecialmente em paises em desenvolvimento:

[...] their core concern is about being able to use it
for economic reasons. Top of their list is not neces-
sarily privacy, instinctively, so how can we best put
that in place? And that role cannot always be played
by industry but sometimes by Civil Society. So I
think we need be able to find that balance as well
to address that (Internet Governance Forum, 2014d).

Na visdo do Google, a transparéncia ¢ uma ferra-
menta para auxiliar uma melhor regulacdo da Inter-
net, criando uma ponte entre o governo e a sociedade,
para que esta veja como as leis se aplicam e como
afetam os provedores (Internet Governance Forum,
2014c). E raro encontrar um painel proposto por essas
plataformas ou por qualquer empresa, com os propo-
nentes dos workshops sendo principalmente membros
da sociedade civil, académicos e organizagdes inter-
nacionais. Uma excec¢do notavel foi o painel “Priva-
cidade, vigilancia e nuvem: um ano depois”, propos-
to pelo Google e contando com um representante do
Facebook como participante, ainda em 2014, o que
se mostra como um claro reflexo das divulgagdes de
vigilancia global de Snowden. Tendo na disseminacao
do uso de criptografia o avanco mais relevante expos-
to nessa sessdo, as discussoes também falaram sobre
a necessidade de governos nao buscarem uma loca-
lizagdo de dados (reter os dados de suas populagdes
em seus territorios), mas sim se concentrarem em me-
canismos transnacionais de processos multijurisdicio-
nais. O setor privado também enfatizou a tendéncia
para divulgacdo dos relatdrios de transparéncia, ao
mesmo tempo em que pediram por maior transparén-
cia por parte dos governos.

Foi também em 2014 que aconteceu o primeiro pai-
nel da Coalizdo Dindmica sobre Responsabilidade das
Plataformas, onde a principal ideia é chegar a um con-
ceito do que seria ‘responsabilidade das plataformas’,
para além das obrigagdes legais e com maior atengdo ao
papel social desses atores:

[...] we coined this concept of platform responsibil-
ity, trying to focus on something more than the legal
requirements that the legal system has with regard
to online platforms and their behavior. We want to
focus on the social role that this platform has, and in
particular the expectation that people have that the
platforms are adopting procedures that comply with
human rights (Internet Governance Forum, 2014b).

A sessdo esclareceu a importancia dos termos de
servico das plataformas e como as grandes empresas
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americanas ‘exportaram’ seu modelo livre de regulagdes
mundo afora:

So because of the importance of terms of service to-
day, and given that essentially it is what companies
do, they are based in a country, usually we are talk-
ing about Internet companies that would be based
in the U.S. and they do a wholesale exportation
around the world of the policy that they apply in
their own jurisdiction. It is particularly important to
ensure that those terms of service contain the min-
imum safeguards that allow us to have continuous
responsibility to protect and respect human rights
expected in all jurisdictions (Internet Governance
Forum, 2014b).

A edigao que ocorreu em novembro de 2015 manteve
as mesmas preocupacgdes no tema de protecao de dados,
com destaque para o Google, destacando a ferramenta
de autenticacdo de dois fatores lancada pela empresa.
Ao responder uma questdo sobre se a regulagdo anti-
-truste seria uma saida em favor da protecao de dados,
Vint Cerf, um dos criadores do protocolo TCP/IP e re-
presentante do Google, tirou o protagonismo e a respon-
sabilidade das grandes empresas:

[...] the problems that you are concerned about are
not purely a consequence of big companies. These
problems occur through — across the in tear tire
spectrum of entities that are on the Internet. So the
concern is not just about big companies, but it is
about everyone who might have access to or might
generate information that needs to be kept private
(Internet Governance Forum, 2015¢).

Ja em 2016, o Google também esteve presente em
um painel sobre cidades inteligentes e big data, um dos
ramos de investimento da Alphabet (A Alphabet ¢ a
holding criada pelo Google em 2015, que absorveu di-
versas subsidiarias compradas pela empresa, inclusive
o proprio servico de buscador online). O representante
da empresa Max Senges ressaltou a importancia do IGF
para identificar, junto a outros stakeholders, as deman-
das e os assuntos emergentes que podem ser resolvidos
por trabalhos conjuntos. Um exemplo ¢ o caso de uso de
dados, que a empresa coloca como anonimizados, para
criar inovagoes e solugdes, em conjunto com pesquisa-
dores e sociedade civil.

Ao ser questionado sobre a velocidade em que as
inovacdes ocorrem ¢ a lentidao para formulagao e apli-
cacdo de leis, Senges se posicionou a favor da autorre-
gulacdo e defendeu a implementacdo de leis em casos
onde a inovagdo ndo foi bem sucedida, ou onde trouxe
mais problemas para a sociedade:

Ideally, we do not need to regulate. Ideally, we would
instill these values into the people that produce it and
we need to understand it's between architecture, law,
the market and public opinion. So if public opinion
and architecture already has strong values we do not
need to come in with laws and regulations so maybe
it's good that laws and regulations are a bit slower. If
that really doesn't work, then we can come up with
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laws and regulations (Internet Governance Forum,
2016).

No IGF de 2017, uma professora universitaria cha-
mou a atengdo para a importancia que as plataformas
como o Facebook estdo ganhando, concentrando a maior
parte dos fluxos de informagdo da Internet, fendmeno
que ela chamou de ‘the platformization of the web’. A
académica também cita a questdo de que ter contas nes-
sas plataformas permite o acesso facilitado em diversos
outros sites, havendo entdo um amplo compartilhamento
de informagoes pessoais:

Think, for example, about how Facebook and Goog-
le have become identity-providers. And, for exam-
ple, you need to have one account, you know, with
these companies in order to access many other ser-
vices like, for example, public wi-fi networks (Inter-
net Governance Forum, 2017b).

Sua fala continua por questionar o modelo multis-
takeholder e afirma que, diante desse cendrio, as plata-
formas estdo ocupando um papel dominante no mercado
de dados. Além disso, embora essas plataformas estejam
ali representadas no IGF, nem sempre essa presenga se
relaciona com as decisdes tomadas:

I believe we have a major, major challenge ahead of
us that we really should think about. Many of these
companies luckily are here with us. But we also know
that people that might not be here with us might be
actually the ones who actually — actually, in the end,
create the infrastructure or set the rules for their en-
joyment (Internet Governance Forum, 2017b).

Também nesse ano, a Coalizdo sobre Responsabili-
dade de Plataformas langou um relatério que, além de
refletir ideias trocadas neste grupo multistakeholder en-
tre 2015 e 2017, traz também recomendagdes para as
plataformas acerca de seus termos de servico. Embora
na pagina dessa Coalizdo no site do IGF (DCPR, 2020)
estejam listados dentre os membros, um representante
do Google e um do Facebook, nenhum deles consta na
autoria do relatorio (Belli & Zingales, 2017). A justifi-
cativa para tal documento esta de acordo com o que se
espera de um mecanismo de governanca global, ja que
o proprio relatorio coloca que, como as leis nacionais
nem sempre implementam adequadamente os Direitos
Humanos acordados internacionalmente, € necessario
definir padrdes minimos e desenvolver melhores prati-
cas voluntarias em nivel internacional, garantindo as-
sim a protecao dos Direitos Humanos pelas corporagdes
transnacionais.

O documento apresenta entdo praticas e recomen-
dagdes as plataformas, especialmente acerca da prote-
cdo de dados pessoais de seus usudrios, que respeitem
os Direitos Humanos, dentre as quais destacam-se: as
empresas deveriam fazer um comprometimento com
o respeito aos Direitos Humanos; adotar um processo
de devida diligéncia para identificar, prevenir, mitigar e
explicar como eles abordam seus impactos sobre os Di-
reitos Humanos, assim como ter processos que possam
remediar seus impactos adversos. Com relagdo especifi-
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ca a protegdo de dados, as plataformas deveriam limitar
a coleta de informagdes pessoais para o que for apenas
estritamente necessario para atingir o proposito especifi-
co de determinado servigo, assim como deveriam obter
consentimento do usuario antes de rastred-lo, tanto den-
tro quanto fora da plataforma (por exemplo, por plugins
e sites de terceiros). Mesmo tendo o consentimento do
usuario, a plataforma deve sempre fornecer uma ferra-
menta de opt-out, caso o usudrio mude de ideia. Ha tam-
bém a recomendagdo de que as plataformas permitam a
exclusdo de conta de usuério de maneira permanente e
que providencie medidas eficazes contra a violacao de
Direitos Humanos internacionalmente reconhecidos.
Assim, o relatorio recomenda que as plataformas deem
total acesso do usuario aos seus dados, ndo s6 possuidos
pela plataforma como também os dados possuidos por
terceiros, assim como a justificativa de uso dos mesmos
(Belli & Zingales, 2017).

A participagdo do Google e do Facebook no IGF
2018 continuou em promover as agdes tomadas pelas
empresas com relacdo a prote¢do de dados, mas tam-
bém falando sobre abordagens que estdo sendo tomadas
frente a novas ferramentas como Inteligéncia Artificial
(TA). Representantes do Google destacaram em mais de
um workshop os principios da empresa para 1A (Goo-
gle, 2020a), mas que também estdo sendo aplicados em
outros usos que os servicos fazem dos dados pessoais
dos usudrios, como dar a oportunidade de notificacdo e
consentimento, incentivar arquiteturas com salvaguar-
das de privacidade e fornecer transparéncia e controle
apropriados sobre o uso de dados. Eles deram énfase
nos principios que determinam em quais usos eles ndo
apoiam a aplicacao da [A, como armas letais e vigilancia
massiva.

Ja o Facebook procurou destacar nesse ano sua par-
ticipagdo no “Cybersecurity Tech Accord”, um acordo
para protecdo do ambiente virtual contra ciberataques
que retne diversas empresas, no intuito de empoderar
usuarios para aumento de protecdo contra ataques, de
ndo auxiliar governos a realizar ciberataques contra em-
presas e/ou cidaddos e de realizar parcerias entre em-
presas. O Google ndo ¢é signatario desse acordo (Tech
Accord, 2018).

Um representante do Facebook enfatizou a impor-
tancia de agdes sendo tomadas no ambito multistakehol-
der, inclusive acerca do papel do setor privado:

We had an emphasis on multilateralism being impor-
tant within the G7 as well as beyond. We had the
importance of the private sector taking responsibility
for its role and the collaboration that is needed with
other stakeholders. We had the emphasis on the life
cycle of a product. We talk about security by design,
and that is certainly something that I think is and
should be enshrined in a lot of these norms that we
are seeking to develop and implement (Internet Gov-
ernance Forum, 2018).

A interferéncia em processos eleitorais foi mencio-
nada ao se referir a ciberataques, assim como o docu-
mento Chamado de Paris para Confianca e Seguranga no
Ciberespago, anunciado pelo presidente francés Emma-
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nuel Macron na abertura do IGF 2018. Este ano se desta-
cou pela presenga de autoridades governamentais de alto
nivel, algo até entdo inédito no IGF. Além do presidente
francés Emmanuel Macron (a Franga sediou o evento), o
Secretario Geral da ONU Antonio Guterres também dis-
cursou na abertura do Féorum, ambos advogando por um
papel mais relevante para o Estado, propondo entdo uma
governanga multilateral, onde haveria preponderancia
de governos sobre o setor privado e a sociedade civil.
Tais discursos se alinham as a¢des regulatorias da Uniao
Europeia que comegam a ser aplicadas em 2018, como
sua Regulagdo Geral de Protecdo de Dados (GDPR), que
multou inclusive as gigantes americanas (Fox, 2019).

4. Neutralidade da rede

O IGF 2013 inaugurou a Coalizdo Dinamica sobre
Neutralidade da Rede, onde o painel foi composto por
varios académicos e alguns reguladores e especialistas
técnicos. Embora ndo houvesse nenhum representante
de uma das duas plataformas, as discussoes foram bas-
tante pertinentes, a comegar pelo fato de que a Coalizao
partiu de uma iniciativa do Conselho da Europa, em uma
deliberagdo de principios de Direitos Humanos para pro-
teger a neutralidade.

Esse painel aconteceu quando outros paises também
jé estavam discutindo a formulacao de alguma regulagéo
sobre neutralidade da rede. A posi¢do defendida pelos
representantes da area técnica foi, como dita por um de-
les, realista, ja que foi favoravel a cobranga diferenciada
pelos usos da rede que demandam maior banda (Internet
Governance Forum, 2013a).

Um ponto que foi consensual na sessdo foi sobre
“neutralidade da rede” ter significados diferentes para
pessoas e governos diversos. Outro ponto em que muitos
ali concordaram trata da gestdo de trafego ser necessa-
ria para propositos técnicos de manutencdo da rede, a
exemplo de bloqueio de spam, ataques de servi¢o ou vi-
rus. Porém, foi lembrado também que para implementar
um bloqueio maligno, é necessaria uma inspe¢o do pa-
cote de dados, ou Deep Packet Inspection (DPI), o que
permite aos ISPs examinarem as informagdes que estao
sendo transmitidas, podendo se tornar uma violagao de
privacidade.

Junto a esse debate, foi levantada a questdo de quem
deve ser o responsavel por realizar o controle de néo-
-discriminagdo ou gestao de trafego, o que cria uma de-
manda para conciliar legislagdes de prote¢do de dados
e neutralidade da rede. Um académico opinou dizendo
que governos tem um papel fundamental nessa discus-
s30, especialmente em proteger direitos e, assim, deve-
ria ser o primeiro a envolver outros stakeholders para se
ter um processo eficiente.

A nona edi¢do do IGF em 2014 destacou a questdo
da neutralidade da rede, pela primeira vez sendo tema
de uma main session, organizada em resposta ao convite
feito pelo NETMundial (Comité Gestor da Internet no
Brasil, 2017). No encontro da Coalizdo Dinamica para
esse tema, o Google estava representado por Vint Cerf,
que expds um panorama dos Estados Unidos em exem-
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plos de medidas anti-competitivas entre os provedores
de conexao. Ainda que o Google tenha se posicionado
publicamente a favor da neutralidade, para Cerf esse
conceito ¢ flexivel, ja que ndo significa que todos os pa-
cotes devem ser tratados exatamente da mesma maneira,
mas sim que existem alguns servigos que precisam de
baixa laténcia:

[...]first of all, it does not mean that every packet has
to be treated exactly the same way. It's understood
that there are some services that need low latency.
There were other services that need high capacity.
The point is that if the service requires one of those
features, any service should have equal opportunity
to get access to that kind of service as opposed to the
provider of broadband services picking and choosing
which of the suppliers of service will get that extra
capacity or get that low latency. So, once again, it's
very important that we have equal opportunity to get
access to these services. Finally, there was an argu-
ment that some people made that Network Neutral-
ity meant that you couldn't charge for more usage.
That's also not my position, anyway. If you use more
of the capacity, it's understandable that you might
actually have to pay more (Internet Governance Fo-
rum, 2014a).

Foi mencionada por um dos painelistas uma forte de-
claracdo do entdo presidente da Telefonica, se opondo a
neutralidade da rede e questionando a defesa do princi-
pio por parte de Google e Facebook, ja que essas plata-
formas nio sdo neutras. Esse debate é o que poderiamos
chamar de ‘neutralidade de aplicagdes’, que envolve o
funcionamento dos algoritmos e personalizacdo desses
servicos digitais presentes mundialmente. Inclusive em
2014 o Conselho Digital Francés publicou relatorio so-
bre o tema (Bénétreau, 2014).

Foi exposta também a controvérsia da inovagdo: se
por um lado os ISPs argumentam que precisam de maior
liberdade para investir e inovar, o que significa a ndo
neutralidade, por outro os provedores de contetido como
Google e Facebook e, especialmente pequenas empre-
sas e startups, argumentam que sem a neutralidade nao
sera possivel que eles inovem em aplicagdes. Para além
dessas inovagoes, Vint Cerf chamou a aten¢@o para uma
questdo do futuro proximo, que € a conciliagdo entre a
neutralidade da rede e a Internet das Coisas:

[...] Internet of Things is coming. And they're not
people. They are machines. And so they don't need
the World Wide Web and they don't need to put up
videos of cats or anything else. All they need to do
is communicate with each other. And as long as we
keep the Internet architecture as open as possible,
then new kinds of protocols can be invented to sit
on top of the Internet Protocol layer, which is itself
extraordinarily neutral (Internet Governance Forum,
2014a).

O IGF 2015 contou com uma forte participacao de
Facebook e Google em inumeros painéis. Um dos prin-
cipais temas do ano foi a inclusdo digital, tema cujo Fa-
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cebook esta diretamente relacionado através do seu pro-
jeto Free Basics, onde algumas aplica¢des da Internet
sdo oferecidas gratuitamente, o que levanta uma série de
controvérsias sobre o possivel ferimento a neutralidade
da rede, por se tratar de zero-rating. Na sessao “Melho-
res Praticas do IGF e como elas ajudam a Conectar o
Proximo Bilhdo”, Kevin Martin do Facebook explicou
que sua empresa reconhece trés grupos em termos de
pessoas ainda ndo conectadas a Internet: 1) aos que fal-
tam acesso a infraestrutura; 2) os que nao possuem con-
dicdes de pagar pelo acesso e; 3) pessoas que vivem em
locais onde ha conexdo, mas ndo estio cientes do valor e
da relevancia de se ter acesso a Internet.

Martin prosseguiu explanando que o projeto Free
Basics ¢ voltado para pessoas do terceiro grupo, onde
os servigcos fornecidos pelo aplicativo sdo referentes a
noticias, educagdo, empregos, saude e conteudo local.
O representante também esclareceu que os ISPs nao sao
pagos pelo Facebook nem pelos outros provedores de
contetido, assim o programa nao ¢ exclusivo nem dis-
criminatorio. Em uma outra sessdo sobre direitos na In-
ternet, o mesmo representante do Facebook disse que a
plataforma Free Basics vinha se modificando a partir de
criticas recebidas, inclusive na questdo da privacidade:

I just want to point out that when we want to get
to better policies about Internet access, I do believe
also that Facebook has, this year in particular, has
made substantial changes to the program by hearing
most of their critics. This year, Free Basics became
a platform so any developer who posts the technical
guidelines can be on Free Basics. Now the connec-
tion between the client and the end website is fully
encrypted, which enhances security and of course
privacy. And the program is open to any operator.
And it's not exclusive for a nonoperator (Internet
Governance Forum, 2015b).

O Facebook declarou sua posi¢ao favoravel a neu-
tralidade da rede, mas com ressalvas quanto ao caso do
Free Basics. Para a empresa, manter uma Internet livre
e aberta é essencial para a inovagéo e o crescimento da
industria. Os governos devem proibir os provedores de
bloquear, restringir ou construir vias rapidas para privi-
legiar determinados produtos em detrimento de outros.
Os provedores de acesso ndo devem impor barreiras
entre as pessoas ¢ o conteudo e servigos que desejam
acessar. Ao introduzir nova legislagdo relevante para a
industria da Internet, os governos também devem ser
cautelosos para evitar a inibi¢cdo da inovagao. Acordos
comerciais inovadores que promovem a conectividade e
o desenvolvimento econdmico, como o zero-rating, dao
a mais pessoas mais contetido e sdo essenciais para ex-
pandir o acesso. Ao aumentar a demanda local por con-
teado da Internet, tais acordos levam a mercados mais
competitivos com contetido mais diversificado.

A Coalizao Dinamica sobre Neutralidade da Rede se
reuniu em 2015 pela terceira vez para apresentar alguns
resultados de seu trabalho e, mais uma vez, expor dife-
rentes perspectivas sobre o significado desse termo. Um
dos resultados apresentados foi sobre a falta de conhe-
cimento por parte da populagdo sobre o que ¢ neutrali-
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dade da rede. Uma investigagdo feita no Reino Unido
mostrou que os consumidores, de maneira geral, ndo se
importavam com a neutralidade pois ndo sabiam do que
se tratava. Uma vez que lhes era explicado, muitos se
desesperaram e comegaram a atacar empresas de tele-
comunicagoes.

Porém, outro ponto levantado foi sobre a necessidade
de se ter uma legislagdo que permita certa flexibilidade.
Afinal, alguns bloqueios sdo benéficos ao mercado, en-
quanto outros podem ferir gravemente a Internet, como
exemplificou Vint Cerf (Google) ao comentar sobre
prioridade de trafego: “An example of that latter case
being for example, voice-over IP where it is understood
that low latency is an element of that” (Internet Gover-
nance Forum, 2015a).

Assim, a Coalizéo trabalhou em uma série de suges-
toes politicas que serviriam como base para reguladores
de diferentes paises, o que foi aceito pelo Conselho da
Europa e pelo Parlamento Europeu. Entretanto, houve o
questionamento sobre considerar esses resultados como
resultados oficiais do IGF, ja que o Forum néo produz
politicas deliberativas. Como colocou Luca Belli:

[...] the problem is that we cannot consider this as an
official IGF outcome, an official IGF recommenda-
tion for one simple reason. There is no official pro-
cess within the IGF that allows us to do this. So, it is
what emerged from the 2014 Chair report on the IGF
saying that the value of the Dynamic Coalition work
was recognized but it needed, and I quote, a valida-
tion mechanism, to be considered as an IGF outcome
(Internet Governance Forum, 2015a).

A defini¢ao alcancada sobre neutralidade da rede
foi a seguinte: “We will define Net Neutrality as the
principle according to Internet traffic is treated without
unreasonable discrimination, restriction or interference
regardless of send or receiving and content” (Internet
Governance Forum, 2015a). Para tanto, foi estabelecido
um papel essencial a reguladores independentes, para a
monitoragao do trafego, assim como um papel de super-
visor do proprio usuario da Internet, afim de determinar
se estd ocorrendo alguma discriminagdo prejudicial ao
consumidor:

So, there will be an active role of independent reg-
ulators and this is why this is a core element of Net
Neutrality and we decided to include it because mon-
itoring of practices is essential and dependent testing
is essential and we further add a point, last point, that
all individual as well as have the possibility of con-
tribution to the detection, reporting and correction of
violations (Internet Governance Forum, 2015a).

Sobre o zero-rating, foi trazido um ponto interessan-
te quanto ao uso dessa nomenclatura, que poderia ser
utilizada apenas para servigos comerciais e nao para ser-
vicos de emergéncia ou servigos publicos, que em teoria
deveriam ser livres de cobranga de dados para a popula-
¢do (Internet Governance Forum, 2015a).

A Coalizagdo Dinamica sobre neutralidade da rede
lancou seu relatorio de 2016 com foco no tema do ze-
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ro-rating. Porém, os estudos em sua maioria debatem
o papel estatal e trazem comparagdes regulatorias de
diferentes paises (Belli, 2016). Apesar da auséncia das
transnacionais na autoria do relatorio, elas ndo deixam
de ser relevantes nos estudos apresentados: o nome “Fa-
cebook” aparece 242 vezes no relatorio, enquanto “Goo-
gle” ¢ mencionado 124 vezes.

Ja em 2017, essa mesma Coalizdo apresentou seu
principal ‘resultado’, aqui chamado outcome, do ano:
um mapa online acerca do uso do zero-rating em dife-
rentes paises, assim como mostrando os padrdes de neu-
tralidade da rede em cada um deles. Um regulador eu-
ropeu explicou como estd sendo utilizada na regido uma
configuracdo de neutralidade bastante flexivel, onde o
uso de zero-rating ¢ analisado caso a caso:

So, basically it means that every offer from a Euro-
pean operator has to be analyzed by the competent
authorities. So, sometimes we will say this offer is
an infringement to Net Neutrality. Sometimes we
will say, this offer is okay. And, this judgment will
depend of the actual effect of the offer on the funda-
mental right that consumers have [...] (Internet Gov-
ernance Forum, 2017a).

O mesmo regulador acrescentou que ndo esta preten-
dendo que o modelo europeu seja exportado, pois enten-
de que diferentes paises e regides apresentam contextos
diversos: “The development of the data market, espe-
cially mobile is very different. So, different context can
lead to different situation”. Além disso, foi divulgado
um website onde residentes europeus podem expor con-
dig¢des de possiveis violagdes da neutralidade, passando
assim parte do poder fiscalizador para a populacao.

O trabalho de pesquisa do zerorating.info apresentou
resultados preliminares divulgados nessa sessao, que in-
dicam a neutralidade da rede muito mais difundida em
paises que nao possuem regulagdo especifica a esse res-
peito. E dentro dos casos de zero-rating, a grande maio-
ria dos aplicativos disponibilizados gratuitamente sdo
do grupo Facebook. O académico Luca Belli, que expds
alguns desses resultados, também indicou a dificuldade
existente em saber que tipo de acordo se da entre os ope-
radores e os aplicativos para se ter zero-rating.

O tema da neutralidade da rede foi pouco discutido
no IGF 2018 em compara¢do aos anos anteriores. No
entanto, novos debates surgiram a exemplo da flexibi-
lidade da neutralidade frente ao uso da tecnologia 5G,
onde alguns servigos poderiam ser priorizados. E ainda
que Google e Facebook sejam frequentemente mencio-
nados nessas sessdes, nenhuma das empresas compos 0s
painéis referentes a essa tematica. A Coalizdo Dinamica
teve seu encontro focado em ferramentas para medi¢do
de violagdo da neutralidade, especialmente da perspec-
tiva europeia.

5. Consideracgoes finais
As analises destacam, frente a predomindncia que se

tinha no inicio do recorte temporal das grandes pla-
taformas, uma lideranca governamental europeia no
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novo modelo que se instala para a governanga da Inter-
net. Hoje observa-se a globalizagdo e a influéncias de
normas europeias como a GDPR e a flexibilidade para
com a neutralidade da rede. Como foi exposto, o carater
multistakeholder se aplica de modo bem sucedido nos
debates promovidos por workshops e outras sessoes,
especialmente quando o tema esta relacionado com Di-
reitos Humanos. No entanto, ocorre uma diminuicao de
grau quando passa para tomada de decisdes, ganhando
contornos mais regulatorios através de acodes privadas
(autorregulacdo) e/ou estatais (imposicao de leis e me-
didas coercitivas).

A mudanga de discurso do proprio CEO do Face-
book, Mark Zuckerberg, evidencia essa transformagao
na governanga: no dia 13 de margo de 2014, ainda du-
rante os desdobramentos do caso Snowden, Zuckerberg
postou em sua rede social:

The internet works because most people and com-
panies do the same. We work together to create this
secure environment and make our shared space
even better for the world. This is why I've been so
confused and frustrated by the repeated reports of
the behavior of the US government. When our en-
gineers work tirelessly to improve security, we im-
agine we're protecting you against criminals, not our
own government. The US government should be the
champion for the internet, not a threat. They need to
be much more transparent about what they're doing,
or otherwise people will believe the worst. [...] So
it's up to us — all of us — to build the internet we
want. Together, we can build a space that is greater
and a more important part of the world than anything
we have today, but is also safe and secure. I'm com-
mitted to seeing this happen, and you can count on
Facebook to do our part (Zuckerberg, 2014).

Ja em margo de 2019, um ano apos o caso da Cam-
bridge Analytica ser revelado, Zuckerberg escreveu em
sua pagina no Facebook:

I believe we need a more active role for governments
and regulators. By updating the rules for the Internet,
we can preserve what’s best about it — the freedom
for people to express themselves and for entrepre-
neurs to build new things — while also protecting
society from broader harms. [...] effective privacy
and data protection needs a globally harmonized
framework. People around the world have called for
comprehensive privacy regulation in line with the
European Union’s General Data Protection Regula-
tion, and I agree. I believe it would be good for the
Internet if more countries adopted regulation such as
GDPR as a common framework (Zuckerberg, 2019).

A mudanca de discursos também ocorre por parte do
setor governamental e de organizagdes internacionais, a
exemplo do discurso de abertura do IGF 2018 onde o
presidente Macron ndo utilizou o termo ‘multistakehol-
der’ mas sim falou de um ‘novo multilateralismo’, as-
sim como o secretario geral da ONU, Antonio Guterres,
argumentou em favor do multilateralismo na apresen-
tacdo do relatério de cooperacdo digital da organizagdo
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em 2019. Mas como destaca Kleinwéchter (2019): “The
‘sharing of decision making’, as proposed by the WSIS
definition of Internet Governance 15 years ago, is more
the exception than the rule in Internet policymaking.
Which government likes to share its power?”

Isso ndo significa necessariamente que o modelo
multistakeholder esta enfraquecido, mas sim apenas se
adaptando constantemente as transformagdes do proprio
sistema internacional, junto aos problemas e desafios
trazidos pelas inovagdes tecnoldgicas. O aumento de
propostas de workshops no IGF e a constante presen-
¢a em maior niumero da sociedade civil comprovam que
o modelo multistakeholder permanece forte ¢ um dos
principais desafios que surge nesse momento, onde en-
contros bilaterais podem preponderar frente as sessdes
abertas e multissetoriais, ¢ a manutengdo da transparén-
cia.

O Brasil ¢ um caso notavel em se tratando de aplica-
¢do de normas e leis para a Internet em carater multis-
takeholder. O Marco Civil foi elaborado, antes mesmo
do caso Snowden, através de uma plataforma digital
onde inumeras contribui¢des da sociedade civil foram
recebidas. Além disso, uma das bases para essa lei, além
dos principios ja existentes do Comité Gestor da Internet
no Brasil (CGL.br), foi o trabalho da Coalizdo Dinami-
ca do IGF chamada “Direitos e Principios da Internet”
(IRPC, 2020). Ou seja, o Marco Civil da Internet ¢ um
caso de elaboracdo multistakeholder inspirado em resul-
tados do IGF, concretizando assim o intuito do Forum
de criar didlogos e conhecimentos suficientes para im-
plementagdo de agdes em outros espagos, nesse caso, no
Estado brasileiro.

O temor de uma fragmentacao total da Internet foi
uma das bases do IGF 2019, sediado em Berlim, cujo
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tema foi “Um mundo, uma Internet, uma visdo”. Se-
guindo o modelo iniciado em 2018 na Franga, a edigdo
de 2019 também contou com discursos do Secretario-
-Geral da ONU, Antonio Guterres, e da chanceler alema
Angela Merkel. A chefe de governo enfatizou o multi-
lateralismo, seguindo a linha colocada por Emmanuel
Macron no ano anterior, além de reforgar a necessidade
do envolvimento de outros stakeholders, especialmente
a sociedade civil e o setor privado. Segundo Merkel, a
Internet ndo pode ser moldada apenas por Estados. Ela
também fez uma conceitualizagdo a respeito da “sobe-
rania digital”, geralmente identificada com isolamento ¢
censura (o termo ¢ bastante utilizado por representantes
chineses para se referirem ao modo com a China gover-
na a Internet em seu territorio). Na visdo da chanceler,
soberania digital diz respeito a cada individuo e a socie-
dade como um todo determinarem, por si mesmos, como
sera o desenvolvimento da Internet, ou seja, ela relacio-
na soberania com autonomia (Merkel, 2019).

Portanto, entende-se a estratégia posta pela Unido
Europeia a partir de 2018 como uma nova abordagem
multistakeholder, para se diferenciar da abordagem es-
tadunidense na qual predomina o favorecimento a sua
grande industria (neste artigo representada por Google e
Facebook). Os governos europeus ainda querem manter a
Internet proxima de seus principios originais, porém re-
gulando-a para que eles sejam mantidos, ndo sendo assim
“sequestrados” por outros atores (como as plataformas
digitais). O caso Snowden forneceu um respaldo para a
autorregulagdo no periodo que se seguiu imediatamente
ap6s 2013, porém em 2018 a Unido Europeia consolidou
sua influéncia que vinha de anos enfrentando o modelo
estadunidense, criando assim um embate ocidental para
novos mecanismos de governanga da Internet.
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