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Hacia una ciberseguridad centrada en las
personas

El marco clasico de la ciberseguridad ha priorizado
la seguridad nacional frente a la defensa de los de-
rechos humanos (Mhajne y Henshaw, 2024). En la
actualidad se esta promoviendo un cambio de pers-
pectiva que busca redefinir la ciberseguridad como
«la preservacion, a través de la politica, la tecnologia
y la educacion, de la disponibilidad, la confidencia-
lidad y la integridad de la informacion y su infraes-
tructura subyacente para mejorar la seguridad de
las personas tanto online como offline» (Internet
Free and Secure Initiative, 2024). En este sentido,
las teorias criticas en el campo de las relaciones in-
ternacionales y los estudios de seguridad examinan
como el género, la sexualidad, la raza/etnia y las di-
visiones entre el Norte y el Sur globales dan forma a
experiencias situadas de (in)seguridad digital que, a
menudo, son ignoradas desde instituciones y orga-
nismos publicos. Diversos estudios feministas han
destacado que la falta de diversidad dentro del mas-
culinizado mundo de la ciberseguridad se relaciona
con la brecha de género digital (Kshetri y Chhetri,
2022; Brown y Pylak, 2020) y con la falta de medidas
politicas efectivas para hacer frente a las violencias
contra mujeres y minorias de género y sexuales en
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el ciberespacio (Slupska, 2019; Whetstone y K. C,,
2024). Estas cuestiones son inseparables de los
debates sobre territorializacion, soberania y gober-
nanza que atraviesan la red superpuesta de infraes-
tructuras de propiedad policéntricay bienes publico-
privados en disputa que constituye el ciberespacio.
La multiplicidad de actores que componen la so-
ciedad civil desafia el poder de Estados y empresas
privadas sobre el dominio digital, mediante acciones
de resistencia y rechazo a las crecientes violencias
digitales, al abuso de los bienes comunes de la red
y a la ‘securitizacion’ del ciberespacio (Whetstone y
K.C., 2024).

La lectura de Perspectivas criticas sobre ciberse-
guridad es fundamental para comprender la privaci-
dad y la proteccion de datos desde un enfoque fe-
minista interseccional (Crenshaw, 1989; Hackworth,
2018) y poscolonial (Wilkens, 2017) que visibiliza la
emergencia de espacios para la resistencia entre
las poblaciones del Sur Global, amenazadas por
nuevas formas de vigilancia, autoritarismo digital y
colonialismo de datos (Thatcher et al., 2016; Mejias
y Couldry, 2024). La geopolitica de la ciberseguri-
dad dibuja un mapa de (inter)dependencias domi-
nado por grandes potencias, como Estados Unidos,
Rusia, China y paises de la Union Europea, que ex-
portan software espia y herramientas de censura,
al tiempo que tratan de influir en las estrategias de
ciberseguridad de los paises importadores del Sur
Global, desde donde emergen, a su vez, algunas de
las mas grandes amenazas de seguridad (Mhajne
y Henshaw, 2024, p. 6). En este entramado resulta
clave el papel de importantes empresas tecnologi-
cas, como Alphabet y Microsoft, que participan en
iniciativas publico-privadas de ciberseguridad en el
Norte Global, mientras contribuyen a mantener los
sistemas de censura y vigilancia de regimenes au-
toritarios. Con el objetivo de mitigar estas divisiones
entre Norte y Sur, Erin Saltman y Dina Hussein (2024)
proponen establecer normas basicas globales para
la proteccion de datos y la privacidad de los usua-
rios de Internet. Las autoras del segundo capitulo
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sefialan como la hiper-localizacion y fragmenta-
cion de la legislacion sobre la proteccion de datos,
esta generando «una forma de nuevo colonialismo»
(Saltman y Hussein, 2024, p. 52) entre paises demo-
craticos y paises mas autoritarios, donde los gobier-
nos exigen el acceso a los datos de los usuarios con
el pretexto de medidas de seguridad, como la lucha
contra el terrorismo. Basandose en definiciones im-
precisas de lo que constituye terrorismo, este tipo de
legislacion tiende aimponer una mayor censura con-
tra grupos marginalizados o perseguidos, activistas
de derechos humanos y periodistas criticos con el
poder estatal. Precisamente, en la segunda parte del
libro se examina la ciber(in)seguridad, atendiendo a
particularidades regionales y nacionales diversas,
a través de una serie de cinco casos paradigmati-
cos: Afganistan, el pueblo Uyghur, Kenia, Palestina 'y
Ameérica Latina.

Las autoras, sin caer en el maniqueismo de pen-
sar en actores buenos o malos, arrojan luz sobre la
complejidad de los contextos y de las posiciones y
disposiciones de los multiples actores involucrados
en estas tensiones sistémicas que emergen en tor-
no a la regulacion del ciberespacio. Las diferentes
miradas que se reunen en esta coleccion de textos
abogan por una suerte de multilateralismo co-regu-
latorio que defienda los derechos humanos, también
en el ambito digital. Esta posicion es critica con los
dos enfoques que dominan los debates internacio-
nales sobre la aplicacion del derecho internacional
al ciberespacio. Frente al institucionalismo liberal y
al estatismo clasicos, se propone construir un nuevo
marco de ciberseguridad centrado en las personas.
Para ello, Crystal Whetstone y Luna K. C. (2024) desa-
rrollan en el primer capitulo una interesante propues-
ta que conjuga derecho internacional humanitario,
derecho internacional y gobernanza en materia de
ciberseguridad, con una perspectiva feminista inter-
seccional que, atendiendo a las diferencias regiona-
les, reivindica politicas contextualizadas, para que se
reconozcan y atajen los efectos desproporcionados
de la ciberdelincuencia y otras formas de violencia di-
gital ‘generizada’ contra mujeres y otras minorias en el
ciberespacio. Basandose en los usos innovadores de
la Resolucion 1325 del Consejo de Seguridad de las
Naciones Unidas (RCSNU)y la Agenda sobre Mujeres,
Paz y Seguridad (MPS), las autoras buscan no solo
«proteger a las mujeres, las nifias, las personas trans,
queer y otras minorias sexuales y de género de la vio-
lencia de género en lineay, sino también «promover
el acceso equitativo de los grupos marginalizados a
la ciberseguridad, tanto en términos de acceso a las
tecnologias como de participacion en la gobernanzay
la formulacion de politicas» (Whetstone y K. C., 2024,
p. 38). No obstante, las principales criticas ala Agenda
MPS sefalan que la interpretacion de cuestiones que
tradicionalmente se han considerado ajenas a los
asuntos militares y de seguridad nacional como cues-
tiones de seguridad, puede tener efectos perniciosos
sobre los colectivos marginalizados:

La securitizacion suele conducir a la justifica-
cion de la guerra y la militarizacion, que pue-
den ser dafinas para las mujeres, al tiempo
que despolitiza las diferencias de poder entre
los géneros en lugar de trabajar para desman-
telar los procesos politicos que mantienen la
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jerarquia de género (Jansson y Eduards, 2016
en Whetstone y K. C., 2024, p. 26).

Desde posiciones feministas, la agenda MPSy la
RCSNU han sido criticadas por su impacto sobre las
mujeres al limitarlas a roles estereotipados, como
el de victimas o promotoras de paz (peacemakers).
La falta de una mirada interseccional lleva también
a ignorar otros factores de la identidad de las muje-
res, como la sexualidad (Hagen, 2016). Respecto a
las criticas desde posiciones poscoloniales, se ha
sefialado como la agenda MPS y los PNA (Planes
Nacionales de Accion) de la RCSNU a menudo con-
sisten en un proceso colonizador en el que la co-
munidad internacional excluye la participacion local
(Basini y Ryan, 2016). Frente a esto, se busca innovar
con planes que se apliquen no solo a paises extran-
jeros que estén en guerra o hayan sufrido una guerra,
sino, internamente, en todo pais donde exista violen-
cia de género. Asi, en América Latina, PNA como los
desarrollados por Argentina y Brasil ya han comen-
zado a centrarse en algunas de las violencias contra
mujeres que se producen en sus propias fronteras
(Drumond y Rebelo, 2020). Una reevaluacion de las
narrativas dominantes en torno a las normas y leyes
del ciberespacio demuestra el valor de adoptar una
perspectiva critica, situada y localmente liderada.

Resistencias digitales en las sociedades
de control

Las resistencias digitales emergen en un contexto
definido por Ulrich Beck (1986) como «sociedad del
riesgo», donde las vulnerabilidades ya no provienen
de amenazas externas, sino de los propios procesos
de modernizacion tecnolégica. En el ambito digital,
los algoritmos, infraestructuras y sistemas de vigilan-
cia producen riesgos globales, invisibles y desigua-
les, generando nuevas formas de dependenciay ex-
clusion. A la vez, como sefalo Gilles Deleuze (2006),
vivimos en «sociedades de control», caracterizadas
por la gestion continua de los sujetos ‘dividuales’ o
cifrables, mediante trazas digitales, flujos de datos y
tecnologias de poder panoéptico que trascienden las
del control disciplinario clasico (Foucault, 1975).

El libro sefiala con claridad el conflicto entre li-
bertad de expresion, privacidad y seguridad estatal,
cristalizado en un escenario historico polarizado,
entre Norte y Sur Globales, donde se disputa la pro-
piedad policéntrica de la Red y el caracter transna-
cional de sus bienes publico-privados. La ONU ha
reconocido el acceso a Internet como un derecho
humano fundamental (UNHRC, 2011), pero ese re-
conocimiento convive con desigualdades sociales
en el accesoYy la proteccion de datos en un ciberes-
pacio cada vez mas dominado por el extractivismo
del capitalismo de plataformas (Srnicek, 2017) y la
expansion de mecanismos de control del capita-
lismo de vigilancia (Zuboff, 2019). La pandemia de
Covid-19 y la ‘infodemia’ (OMS, 2020) acentuaron
esta paradoja. La gestion de la emergencia sanita-
ria genero tecnologias de control duraderas, legiti-
madas mediante el miedo (Klein, 2007), en un clima
que encarna lo que ‘Bifo’ Berardi (2021) ha denomi-
nado ‘sociedad del panico’.

Frente a la expansion de la ‘securitizacion’, el
autoritarismo digital y las violencias generizadas
en el ciberespacio, emergen multiples resistencias
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digitales que articulan respuestas criticas: desde el
reclamo de una ciberseguridad feminista intersec-
cional, centrada en las personas, hasta la denun-
cia de un ‘nuevo colonialismo de datos’ (Saltmany
Hussein, 2024). Estas resistencias revelan que la
seguridad digital no puede reducirse al control tec-
nocratico: solo adquiere sentido como ciberseguri-
dad critica, vinculada a la defensa de los derechos
digitales y la justicia social.
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