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I. Introduccion

En el Vol. 2 N? 1 de la Revista General de Informacion y Documenta-
ci6n esbozamos, bajo el titulo de “Algunas cuestiones €ticas y juridicas
sobre documentacion automatizada”, parte de la normativa que hay hoy en
dia vigente en algunos paises acerca del siempre delicado tema de la pro-
teecion de los datos personales almacenados en los bancos de datos infor-
matizados. Si tenemos en cuenta que no hicimos un estudio exhaustivo de
las mismas, ademds de que con posterioridad se promulgé la Ley Organi-
ca de Regulacién del Tratamiento Automatizado de Datos de Cardcter Per-
sonal, el lector comprendera el ;por qué? de retomar nuevamente este
tema tan importante.

Vamos a intentar hacer una recopilacién de todo lo que hay en el terre-
no legislativo fuera de nuestras fronteras y de lo que tenemos aqui referen-
te a la proteccion de la intimidad de los datos de una persona en un banco
de datos. La mayoria de estas leyes protegen a los ciudadanos frente a la
intromisién del Estado.

Los motivos de este punto creo que estan bastante claros después de lo
que acabamos de comentar unas lineas mds arriba, pero por si todavia
hacc falta alguna razén de mayor peso el Art. 6° de nuestro Cédigo Civil
es bastante explicito al respecto: “...1a ignorancia de las leyes no excusa de
su cumplimiento”!,
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No cabe duda de que lo que acabamos de leer pudiera parecernos exce-
sivo en el sentido de que si solamente hubiera normas emanadas de la
Administracién Central del Estado podria ser factible estar mds o menos
enterado de las mismas, pero si tenemos en cuenta que ademds estdn las
de las Comunidades Auténomas, las de las Comunidades Europeas, etc.,
etc., esto es practicamente imposible. No obstante aqui vamos a repasar
(ue nes encontramos en este terreno tan delicado.

Empezaremos por los Estados Unidos, incluyendo en este epigrafe a
Canada.

IL Legislacion informatica en América del Norte
I.a. Estados Unidos de América

Coincidiendo en el mes y afio con la promulgacién de la Ley de Protec-
cién de Datos del Land de Hesse aunque 19 dias mas tarde, en los Esta-
dios Unidos de América se desarrolia el Fair Reporting Act (26 de Octu-
bre de 1970} con la que se pretendia auxiliar a unos ciudadanos muy parti-
culares (los clientes de las entidades de crédito) que veian alterado su
derecho a la intimidad en manos de las agencias informativas. Tenia una
ventaja innegable y es que era de aplicacioén a datos personales almacena-
dos en cualquier tipo de soporte, pero tenia un gran inconveniente que no
la hacia ser una ley muy operativa, que era el que debifa ser el ciudadano
que considerase que sus derechos habfan sido vulnerados el que recurriese
a los tribunales de justicia para reclamar la reparacion de sus perjuicios, es
decir, de esta forma era el ciudadano el que ejercia un control indirecto de
sus derechos.

A pesar de tener monopolizado buena parte del mercado de los equipos
fisicos (hardware), de los programas (software) y de la distribucion de
bases de datos, los norteamericanos que segin ellos son los grandes defen-
sores de los derechos humanos no legisiaron la proteccidn a la intimidad
de las personas en un banco de datos hasta ¢l 31 de Diciembre de 1974,
con la Ley de la Intimidad (The Privacy Act: 5 U.S.C. 552a) de los Esta-
dos Unidos de América que pretendia defender a los ciudadanos de los
abusos de los érganos federales de gobierno, pretendia defender los
“..right of the people to be secure in their persons, houses, papers, and
effects™. ;Por qué?. Porque la “Privacy is the right of individuals to con-
trol to disclosure of personal information and to hold those accountable
who misuse information, breach a confidence, or who profit from the sale
of information without first obtaining the consent of the individual. In the
design of a computer system containing personal information, it is a pri-

2 Hernon, Peter and McClure, Charles R.: Federal Information Policies in the 1980°s. Conflicts and
Issues. New Jersey: Ablex Publishing Corporation, 1986, Op cit en 1a pdg, 66,
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mary consideration”. Es decir, se trata de un derecho que tenemos para
poder controlar la divulgacion de nuestros datos, asi como la venta de los
mismos sin nuestro consentimiento. Asi expresado parece que la persona
al dar su consentimiento estd dispuesta para recibir una gratificacidn, y en
este juego tampoco debe caerse. Si consideramos que nuestros datos no
deben utilizarse para determinados fines, no deben utilizarse bajo ningiin
concepto ni mediando una gratificacion o similar. Quizés sea esta una pos-
tura muy tajante, pero yo pienso que no es ético exigir la proteccion de un
derecho al que nosotros mismos estariamos dispuestos a renunciar si
mediase algin tipo de compensacion,

Esta Ley, The Privacy Act, surge poco tiempo después de que aproba-
ran la Ley de Libertad de Informacién (The Freedom of Information Act
(5 U.S.C. 552 et seq.), también conocida como FOI Act o FOIAY.

Siendo Presidente Gerald Ford, se intentd crear una Agencia para la
Proteccién de los Datos. El Senador Sam Ervin propuso la creacién de una
especie de Consejo o Tribunal Nacional como parte de la Privacy Act de
1974, La idea fue desechada por el propio presidente. Sin embargo la idea
ha sido retomada por Robert E. Wise Jr. representante del partido demo-
crata de Virginia, que por medio de un Proyecto de Ley dio lugar a que se
creara una Comision que estudiase el caso (Privacy Protection Study
Commission). La Comision inicid entonces un estudio acerca de la protec-
cidn de datos que concluyd en 1977 con la recomendacion de la creacion
de una Agencia Federal de la Privacidad (The FFederal Privacy Board),
como Paso previo al establecimiento de la denominada Data Protection
Board-.

El informe final de este estudio, que puede seguirse en el articulo cita-
do de Marc Rotenberg, constaba de cuatro puntos cuyas ideas principales
son:

continuar las investigaciones acerca de este tema
establecer la implementacién de unos estatutos y recomendaciones
revision del acta de privacidad de 1974

« exponer las regulaciones que adoptasen al Presidente, Congreso,
Gobierno, etc,

3 Rotenberg, Marc: “In Support of a Data Protection Board in the United States”. Goverment Informa-
tion Quarterly (1991) Vol. § N2 . Op cit en la pag. 80.

4 Ambas leyes pueden ser estudiadas con mds detenimiento en:

- Hermen, Peter and McClure, Charles R.: Federa! Information Policies in the 1980°s. Conflicts and
Issues. New Jersey: Ablex Publishing Corporation, 1987, [The Freedom of Information Act 52-66; The
Privacy Act 66-82. Tambiér pueden verse tratadas estas dos leyes en otras muchas paginas a lo largo de
toda la obral.

- McClure, Charles R.; HERNON, Peter and Relyea, Harold C.: United States Government Informa-
tion Policies. Views and Perspectives. New Jersey: Ablex Publishing Corporation, 1989. [The Freedom of
Information Act 46-47, £25, 130-131 and 172; The Privacy Act 36, 43-44, 88, 117, 172 and 299].

% Rotenberg, Marc: “In Suppert of a Data Protection Board in the United States”™. Goverment fnforma-
tion Quarteriy (1991) Vol, 8 N® | 7993,
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The Privacy Act es una ley muy amplia de la que vamos a sacar aque-
llos puntos mds importantes para los fines que perseguimos.

La ley inicia su exposicion con una serie de definiciones, como por
ejemplo ;qué es un registro?, ;qué son registros estadisticos?, ;qué es un
programa de ordenador?, etc., etc. La mds interesante, sin despreciar el
resto de definiciones, es la del registro que viene a ser una agrupacién o
coleccion de datos relativos a una persona. A continuacion la ley establece
tas condiciones en que debe de hacerse la divulgacidén de los datos perso-
nales contenidos en un sistema automatizado y ;cémo puede accederse a
esa informacion?. Prosigue con una serie de normas para mantener la
informacién registrada en un sistema automatizado, las reglas de funcio-
namiento, los deberes y derechos de los depositarios oficiales de esa infor-
macion y las “multas” por incumplir esa normativa, 5.000 $ por difundir
datos en virtud de su situacion laboral o por obtener informacion bajo fal-
sas finalidades no contempladas en las reglas generales de funcionamiento
del sistema®, aunque también hay excepciones generales y especiales, que
ocupan los dos apartados siguientes. También habla de los archivos de
registros, de los acuerdos entre las partes y de los informes bianuales que
deben realizar todas las agencias de proteccién de datos personales ubica-
das en los Estados Unidos de América, tanto las federales como la nacio-
nal):

“(s) Biennial report

The President shall biennially to the Speaker of the House of
Representatives and the President pro tempore of the Senate a
report

(1) describing the actions of the Director of the Office of
Management and Budget pursuant to section 6 of the Privacy Act of
1974 during the preceding 2 years;

{2) describing the exercise of individual rights of access and
amendment under this section during such years;

& (i) Criminal penaities
(1) Any afficer or emplovee of an agency. who by virtue of his employment or official
position, has possession of, or access (o, dgency records which contain individually iden-
tifiable information the disclosure of which is prohibited by this section or hy rules or
regulations established thereunder, and who knowing that disclosure of the specific
material iv so prohibited, willfully discloses the material in any manner to any person or
agency not entitled 1o veceive i, shall be guilty of a misdemeanor and fined not more
than $5 .000.
(2) Any officer or employee of ar agency who willfully maintains a system of records wir-
hout meeting the ratice requirements of subsection (e )4} of this section shall be guilty of
a misdemeanor and fined not more than $3.000).
(3) Any person who knowingly and willfully requesis or obtains any record concerning
an individual from an dgency under false pretenses shatl be guilty of a misdemednor and
fined not more than 35.000"

[“TITLE 5: Governmert Organization and Employees”. Pih. L. (1988} September 6 449-462. Op cit

en la pag. 453].
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(3) identifying changes in or additions to systems of records;

(4) containing such other information concerning administration of
this section as may be necessary or useful to the Congress in
reviewing the effectiveness of this section in carrying out purposes
of the Privacy Act of 197477,

Hay mas puntos en esta Ley que no vamos a tratar por no extendernos
excesivamente en cada una de las que estamos analizando, pero vamos a
concluir diciendo que se trata de una normativa que pretende defender a
las personas en base a que la intimidad o privacidad de los datos en un
derecho fundamental que todos tenemos en la mayoria de los paises, y
desde luego los norteamericanos no dejan dudas sobre esto®.

En 1984 publicaron la Counterfeit Access Device and Computer Fraud
and Abuse Act (Ley sobre artificios de acceso falseado y fraude y abuso
informdticos) que trata sobre el acceso a los datos, su utilizacion y des-
truccion que recortaba las competencias federales en esta materia, y en el
86 la Electronic Communication Privacy Act que respondia a las necesi-
dades de defensa de la privacidad en las nuevas formas de comunicacion.

También en 1984 desarrollaron The Cable Communications Policy Act
que prohibia los servicios de divulgacién de informacién por cable, salvo
que hubiese consentimiento por parte de la persona de la que se mandaban
los datos. Dos afios mas tarde la Asociacion del Correo Electronico (The
Electronic Mail Association), después de varios estudios realizados sobre
la proteccion de datos en ¢l correo electronico, consigue que se haga una
Ley que proteja esto de alguna manera (The Electronic Communication
Privacy Act)”.

En el afio de 1988 promulgan otra Ley (The Computer Matching Act)
para prevenir el excesivo desarrollo que se estaba produciendo en la ela-
boracion de dossiers automatizados, y por lo tanto el mds que probable
intercambio de datos personales entre las compaiiias sobre todo del sector
privado'®,

7“TITLE 5: Government Organization and Employees™. Pub, L, {1988) September 6. Op cit en la pag.
455.

¥ Baste, para finalizar, esta cita tan chara y expresiva que es innecesario comentar:

“The right to privacy is a personal and furdamental right protected by the Constiturion
of de United States; and in order to protect the privacy of individuals identified in infor-
mation systems maintaained hy Federal agencies. it is necessary and proper for the Cown-
gress to regulaie the collection, maintenance, use and dissemination of information by
such agencies”

[“TITLE 5: Government Organization and Employees™. Pub. L. (1988} September 6. Op cit en la pig.
458].

? Esta Ley de 1986 prohibe la interceptacion de mensajes mandados por medio de esta tecnologia,
define todo lo relativo a comunicaciones electrénicas (correo electronico, fransmisiones via satélite, telefo-
nia celular, gfc), establece las sanciones civiles y penales por infringir la normativa, etc.

1 Rotenberg, Marc: “In Support of a Data Protection Board in the United States”. Governtent Infor-
mation Quarterly (1991) Vol 8 N¢ [ Op citen la pag. 88,
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Como esta legislacidn sélo tiene aplicacién en el caso de la administra-
cién federal, cualquier problema que se suscita en cuanto a la proteccién
de datos es analizado desde la 6ptica de las Normas para la Proteccitn de
los Movimientos Secretos y Traspasos de los Datos Personales promulga-
das por la OCDE, que aungue sélo son recomendaciones han servide para
que determinadas empresas y asociaciones dicten una serie de medidas
que lenen el vacio legal que existe en estos temas.

I1.b. Canadd

En Canadd, que introducimos en este epigrafe pues no tiene cabida en
el siguiente, nos encontramos la Criminal Law Amendement Act de 20 de
Junio de 1985 que es una ley que hace mas hincapié en la proteccion de
los sistemas informaticos, pero que toca aspectos concretos de la protec-
cion de los datos automatizados. De todos modos los Canadienses se adhi-
rieron en 1984 a las Guidelines on the Protection of Privacy and Transbor-
der Flows of Personal Data de 1980. Esta normativa nace en la O.C.D.E.
(Organizacién de Cooperacién y Desarrotllo Econdémico) y tiene como
principios bdsicos de aplicacién los siguientes:

« interrelacion con los principios basicos de la practica informativa

« establecimiento de unos stdndares minimos de aplicacidn (calidad de

los datos, limitaciones de uso, medidas de seguridad, participacion
de los ciudadanos, etc.)

* las medidas adoptadas en la normativa pueden ser complementadas

con medidas de proteccién adicionales!!.

Se definen los datos personales y el flujo transfronterizo de datos, los
primeros como aquella informacion relativa a un individuo identificable,
lo segundo como el movimiento o trasbase de datos personales a través de
las fronteras!?.

Estas normas representaron el primer intento de proteger los datos per-
sonales asi como un fomento del flujo de datos entre los pueblos aungue
de forma reglada. Ademds tenia un punto bastante positivo, al menos
desde mi punto de vista, y es que estas normas se concibieron para ser
aplicadas tanto a datos personales automatizados como manuales.

' Se puede ampliar este tema en:

- Potvin, Louise: “Privacy Issues in the Information Age: What Corporations Need to Know”, Gover-
nient Information Quarterly (1991) Vol, 8 N¥ | 95-99.

- Lesser, Barry: “Information Protection Issucs in the Information Economy™. Bulletin of the American
Society for Information Science (1988) FebruaryiMarch 21-22,

2 “Personal datea is any information relating to an identifiable individual”

¥
“Transhorder flows is defined as movements of personal data across national borders”

[Potvin, Louisc: “Privacy Issues in the Information Age: What Corporations Need to Know™. Gover-

mient Information Quarterly (1991) Volume 8 Number 1 95-99, Op citen la pdg. 93],
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Se dividian en dos partes llamadas ambas principios bdsicos, aunque
unos eran de aplicacién nacional y otros internacional. En los Basic Prin-
ciples of National Application se establecieron los estandares minimos de
proteccitén de datos aunque, como hemos comentado unas lineas anterio-
res, siempre podian suplirse con medidas adicionales. Establecieron los
limites a las “colecciones de datos personales” en el sentido de que solo
habia que recopilar los datos imprescindibles de cada persona y los mds
relevantes; “Personal data should be relevant to the purposes for which
they are to be used”!®. Como veremos en otras normas se recomendaba
también utilizar los datos para las finalidades de recopilacién de los mis-
mos, y no para otros menesteres. Promovia una serie de medidas encami-
nadas a establecer una seguridad minima en cuanto a accesos no autoriza-
dos, destruccion de datos, modificaciones, etc. Crea la figura del controla-
dor de datos y establece los cauces legales para que las personas puedan
acceder a sus datos.

En cuanto a los Basic Principles of International Application desarro-
llaron todos los puntos concernientes al flujo de datos!4,

III. Legislacion informitica en la Comunidad Econémica Europea

Hemos visto en el articulo citado al comienzo de esta exposicion en
que consiste el derecho a la intimidad. De todos modos, y en relacién a los
bancos de datos donde pueden estar nuestros datos personales, creo que no
estard de mas recordar brevemente que el right to privacy es la conjuncién
de los siguientes derechos:

+ derecho de acceso a los bancos de datos

* derecho de control de la exactitud de los datos

+ derecho de puesta al dia de los datos recopilados

« derecho de rectificacién de los datos

= derecho de secreto para los datos sensibles, si es que han sido reco-
gidos

« derecho de auterizacidn para la difusion de nuestros datos,

Vamos a analizar ahora cémo los diferentes paises de la Comunidad

Econdémica Europea intentan salvaguardar estos derechos que acabamos
de enumerar.

13 Potvin, Louise: “Privacy Issues in the Information Age: What Corporations Need to Know”. Gover-
ment Information Quarterly (1991) Volume 8 Number |, Op cit en la pag. 96.

4 Como no podemos entretenernos excesivamente con cada norma gue estamos enumerando, sobre
las Guidelines on the Protection... debe consultarse el trabajo citado de Louise Potvin,
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Hl.a. Republica Federal Alemana

La primera legislacion al respecto fue una Ley Regional del Estado
Federal de Hesse de 7 de Octubre de 1970, llamada Ley de Proteccion de
Datos (Datenschutzgesetz). El Land de Hesse es una regién que se
encuentra en ¢l centro de la Republica Federal Alemana. Desarroll6 la pri-
mera normativa que protegia al ciudadano de las agresiones del Estado
por medio de un Comisario Parlamentario de Proteccién de Datos
(Datenschutzbeauftragter) que tenia que velar por el cumplimiento de la
ley en relacién a la proteccion de 1a intimidad de las personas. Esta figura
venia a ser parecida al Defensor del Pueblo en nuestro pais. Esta ley de
todos modos no tenfa recogidas ningin tipo de sanciones.

El 27 de Enero de 1977 aprueban la Ley Alemana Federal de Protec-
cién de Datos que ya contempla la figura juridica del manipulador de
datos y contiene una serie de infracciones penales y administrativas muy
rigurosas.

En 1978 se promulga el Acta Federal para la Proteccion de Datos Per-
sonales y contra el uso indebido del Procesamiento de Datos de aplicacién
en ambos sectores sociales, el pablico y el privado. La figura juridica del
Comisario de Datos tiene distintas competencias en funcién de la institu-
cion en la que desarrolie su labor. Asi, hay un Comisario Federal de Datos
(Deutschen Bundespost) que vela por el cumplimiento de la normativa en
las administraciones piblicas en todo el territorio federal, y 12 Comisarios
Estatales con sus respectivas Agencias Estatales de Proteccidon de Datos
para cada uno de los Estados de la Repuablica Federal que se encargan del
sector privado. Ahora con la unificacion no cabe duda de que esto variard
substancialmente.

En la actualidad se estd desarrollando una enmienda a la Ley Federal
de Proteccion de Datos para dar cobertura legal al problema del flujo
transfronterizo de datos que no era contemplado en la legislacién mencio-
nada. . . : . S

Esto en cuanto a datos personales almacenados en bancos de datos.
(Qué sucede con los datos que entran a formar parte de cualquier servicio
de telecomunicacion?,

El 1 de Enero de 1988 se redactan las Regulaciones para las Telecomu-
nicaciones (Telekommunikationsordnung) donde se encuentran una serie
de medidas generales de aplicacion en determinados servicios, como por
ejemplo:

« utilizacion de los datos personales para elaboracién de informes

« utilizacién de los datos personales para el establecimiento de las

comunicaciones

+ utilizacion de los datos personales para las tareas de facturacion de

Servicios
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» prohibicién de revelar los datos de cualquier persona
« establecer las medidas de seguridad oportunas para proteger los
datos'3,

En general como dice HansPeter Gebhadt “La mayoria de estas
disposiciones estan basadas en el concepto que se tiene de que los datos
pueden emplearse, exclusivamente, para los objetivos de las telecomuni-
cacionﬁ’s, y que los mismos deben borrarse luego de un determinado tiem-
po;... 7"

IH1.b. Suecia

El segundo pais donde se empieza a ver la necesidad de legislar estos
temas fue Suecia, y asi el 11 de Mayo de 1973 aprueban en su parlamento
la Data Act (Ley de Datos), que a diferencia de la anterior ya contempla la
posibilidad de sancionar civil y pendlmente a los infractores. Para ello los
encargados de la proteccion de datos, Swedish Data Inspection Board, tie-
nen competencias a la hora de desarrollar las regulaciones oportunas con
respecto a la seguridad de los datos.

Nueve afios mds tarde se modificd la Seccion 21 de esta Ley introdu-
ciendo un nuevo articulado que tipificaba el delito de acceso indebido a
los datos'”.

En cl ano 1984 el Parlamento sueco crea la Comisién para la Protec-
cién de la Privacidad Personal en las Sociedades de la Informacién cuyas
competencias son muy similares a las del Data Protection Register, Comi-
sion Nacional de Informatica y Libertades, Data Protection Board, etc.,
por lo que no vamos a incidir mds en estos detalles.

Hl.c. Francia

Pero ademids de leyes que penalicen a los infractores nos encontramos
olras que empiezan a recoger otros aspectos legales como es por ejemplo
regular de alguna forma la creacién de bancos de datos. El ejemplo lo
tenemos en Francia que en 1978 aprueba la Loi d’Informatique et des
Libertés, Ley 78/17 de 6 de Enero, que dio lugar a la creacién de una

15 Estas regulaciones que acabamos de mencionar se encuentran en la seccién 84 parrafo 1; seccién
105 parrafo 2.3 y scccion 108 parrafe | [Informes anuales del Comisario Federal para la Proteccién de
Datos N2 7-10 (1985-87) recogidos por J. Schmidt|.

16 Gebhardt, Hans-Peter; “La proteccién de datos en paises desarrollados. Principios y situacién juridi-
ca”, Telos: Cuadernos de Comunicacidn, Tecnologia y Sociedad (1989) N° I8 Junio/Agosto Op cit en la
pdg. 134.

17 “Any person who unlawfully procures access 1o a recording for awtomatic data proces-
sing or unlawfully alters or obliterates, or enters such a recording in a file shall be sen-
tenced for data ivespass 10 a fine or to imprisonment rot exceeding two years, unless the
offence is punishable under the Penal Code™

[Romeo Casabona, Carlos M*: Poder informdtico y seguridad juridica. La funcidn tutelar del derecho
penal ante lus Nuevas Tecnologias de la Informacion. Madrid: Los Libros de Fundesco (Coleccién Impac-
tos), 1987, Op cit en la pag. Y7].
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Comision Nacional de Informadtica y Libertades (C.N.L.L.} que es la que
tiene que aprobar la creacién o la modificacién de los bancos de datos que
hay en el pais. Ademds estan intentando reformar el Cédigo Penal para
introducir articulos que traten el tema de la utilizacién fraudulenta de los
sistemas de tratamiento automdético de la informacién!®,

Esta ley del pais vecino concede unos poderes casi ilimitados a la
C.N.L.L. e impone unas penas bastante rigurosas a quien incumpla las nor-
mas.

En el otro ambito de proteccion, las telecomunicaciones, Francia ha
adoptado varias resoluciones de interés que comentaremos brevemente.
En 1983 decidieron omitir los cuatro tiltimos nimeros de los teléfonos de
los usuarios de este tipo de servicios a la hora de pasarles los recibos perti-
nentes, o a la hora de utilizar aparatos que registran los nimeros de los
abonados que utilizan este tipo de servicios. Se prohibieron los aparatos
de 1lamada automadtica hasta que no se implantaran medidas de seguridad
oportunas. Esto sucedid en 1985. Dos afios mas tarde, 1987, se prohibie-
ron las promociones de marketing telefénico porque “Se consideré quc el
ser molestado frecuentemente con llamadas telefonicas que tienen el pro-
pdsito de un marketing representaba una violacién a la privacidad™!®.

Otra medida muy interesante desde la perspectiva de usuarios que
todos somos por unos u otros motivos, ha sido la creacion de una especie
de listado donde cada uno puede inscribirse si no desea que le manden
propaganda de marketing telefonico. Este listado ha sido denominado liste
orange.

Por altimo, en cuanto al correo electronico, la C.N.L.L. establecid unas
directrices el 12 de Abril de 1988 que voy a transcribir por su importan-
cia

“~ la no inscripcion en el directorio del buzén electronico debe ser
gratuita;

- el abonado debe recibir de France Télécom una contrasefia perso-
nal cuando solicita el servicio;

- el abonado puede rechazar los mensajes de personas que no estén
abonadas al servicio;

- se introducen medidas técnicas de manera

que

* el abonado tenga la posibilidad de averiguar cualquier uso no
autorizado de su contrasena;

1# Esto podemos constatarlo en Deveze, Jean: “La fraude informatique. Aspects juridiques™. La Semai-
ne Juridicue (1987) N° 3289,

19 Gebhardt, Hans-Peter: “La proteccién de datos en pafses desarrollados. Principios y situacidn juridi-
cu”, Telos: Cuadernos de Comunicacion, Tecrologia v Sociedad (1989) N” 18 Junio/Agosto Op cit cn la
pag. 131,
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* se desapruebe la bisqueda sistemdtica de ciertas contraseiias” *°.

Esto es lo mas importante de la normativa que hemos podido manejar
acerca de la proteccion de datos en la Repuablica Francesa.

I11.d. Reino Unido

Pero sin duda la ley mas importante elaborada en el Reino Unido y la
primera que verdaderamente limitaba los posibles perjuicios ocasionados
a las personas por el abusivo uso que se estd haciendo de los datos perso-
nales informatizados fue la Ley de Proteccién de Datos (Data Protection
Act) de 1984, por lo que vamos a detenernos brevemente en su andlisis,

La Data Protection Act se limita solamente a datos?' personales,
debiendo cumplir cuatro exigencias:

« la ley especifica que datos personales deben almacenarse y las utili-
zaciones que se van a hacer de ellos

» no se puede divulgar la informacion contenida salvo que el interesa-
do esté de acuerdo en ello

» debe de quedar registrada toda institucion o persona fisica, publica o
privada que inscriba datos personales

* y, por dltimo, todas las personas sobre las que se han reunido los
datos deben ser informadas de que, al menos, esa informacidn existe.

Pero ademds hay unos principios que deben ser asumidos por cualquier
persona que manipule este tipo de informacién. Estos principios son los
siguientes:

1* Los datos personales recogidos deben ser exactos, sin crrores y se
manipularin de la misma forma.

2% Los datos personales se recogerdn para un fin previamente especifi-
cado y de acuerdo con la ley.

32 Haciendo hincapié con el punto anterior, los datos personales sola-
mente se utilizardn para la finalidad propuesta en un principio.

4* Se recogeran los datos necesarios (adecuados y pertinentes) para el
propésito estipulado.

5% Los datos personales hay que actualizarlos siempre y cuando sea
necesario.

% Gebhardt, Hans-Peter: “La proteceion de datos en paises desarrollados. Principios y situacion juridi-
ca”. Telos: Cuadernos de Comunicavion, Tecnologla y Sociedad (1989) N 18 Junic/Agosto Op cit en la
pag. 132,

21 Que define como la *...informacion que se registra en una forma que se puede procesar por el equi-
po que funciena automdticamente en respuesta a las instrucciones dadas para tal prop6sito” [Clayton, Mar-
lene: Gesticn de automatizacion de hibliotecas. Madrid: Fundacién Germdn Sdncher Ruipérez (Coleccidn;
Biblioteca del Libro), 1991, Op cit en la pag. 265].
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6° Siempre se establecerd un tiempo de utilizacion de los datos recogi-
dos en funcién de la finalidad para la que fueron recopilados.

7% Las personas a las que se refieren los datos recopilados tienen dere-
cho a: conocer que se estd reuniendo informacién sobre ellas, acceder a
esos datos, corregir o eliminar los datos que considere oportuno.

8% Hay que adoptar todas las medidas de seguridad fisica y 16gica que
podamos para evitar el acceso de personas no autorizadas, la alteracién
voluntaria o involuntaria de la informacién recogida, la divulgacién de la
informacion o la destruccion, y consiguiente pérdida de los datos provoca-
da o inconscientemente.

Estos principios deben ser cumplidos en su totalidad, estableciendo
para elo un sistema de vigilancia que se denomina Data Protection Regis-
ter, es decir, una serie de normas que debe cumplir la persona que se
encarga de registrar los datos. Estas normas?? son las siguientes: a) mante-
ner actualizada toda la informacidon sobre bancos de datos: datos que con-
tienen, usuarios de los mismos, creador del banco, etc.; b) garantizar que
todos los datos cumplen los principios que hemos enumerado anterior-
mente y que son utilizados de acuerdo a la ley; c) divulgar en los foros
pertinentes los contenidos y principios de la ley; d) estudiar cualquier
demanda interpuesta por el mal uso de los datos personales o por cual-
quier infraccién de la ley; y ¢) controlar la actividad de los usuarios asi
como proceder cuando se cometan infracciones.

Para concluir con la Data Protection Act, que estamos desarrollando
mas detenidamente pues es una ley importante, hay que sefialar que cada
vez que se tenga previsto realizar una recogida de datos para crear un
banco de datos personales, la ley prevee que la o las personas que vayan a
realizar esta tarea deben informar por escrito de tal eventualidad al Data
Protection Register en los siguientes términos:

» nombre y direccién de los recopiladores de datos

» enumeracién de los datos que se van a recoptlar

+ informacion detallada de los usos y finalidad de ese banco de datos

» fuentes que se van a utilizar para reunir los datos

* enumeracion de las personas sobre las que se piense difundir infor-

macién

« enumeracion de los paises donde se piensa mandar esa informacidn

» direcciones donde se solicita la utilizacién o acceso a esos datos.

Es una forma de proteger la intimidad de las personas pues las implica-
ciones criminales en fas que uno se puede ver envuelto, por utilizar infor-

22 Que fucron desarrolladas por THE LIBRARY ASSOCIATION en 1985 en la obra Duta Proteciion
und the Library and Information Community: Some Guidelines for Policy. Iniciatives and Practices editu-
da en Londres.
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macién contenida en bancos de datos de formas distintas a las expuestas
en el registro de entrada del Data Protection Register, son ilimitadas.

Por Gltimo, en cuanto a los servicios de telecomunicacién lo mas signi-
ficativo que nos encontramos en el Reino Unido es la obligacién de variar
la contrasefia asignada a los usuarios de los servicios de videotex.

Hle. Suiza

También en este pais centrocuropeo s¢ han dado cuenta de la gravedad
del vacio legal en cuanto a la proteccion de datos. De esta forma, en 1983
se desarrollé un Proyecto de Ley Federal sobre la Proteccion de Datos que
se encuentra en tramitacioén parlamentaria desde 1988.

No hemos podido conseguir ¢l texto de este anteproyecto pero segun la
fuente citada?? y haciendo referencia a las telecomunicaciones, el Art. 16
“...no permite que aparezca informacion alguna en los extractos acerca de
los nombres, direcciones o ndmeros de teléfono de los abonados”, térmi-
nos muy similares a los que hemos visto en otras normativas.

IV. Otros tipos de regulaciones

El marco en el que se van desarrollande las normativas que veremos a
continuacidén, han cambiado notablemente con respecto al que habia cuan-
do surgieron las primeras leyes de proteccion de datos (Hesse, Suecia,
etc.), por lo que creo que seria conveniente empezar enumerando las
caracteristicas o factores desencadenantes de estas nuevas normativas.
¢ Cudles han sido estos factores desencadenantes de las nuevas leyes?:

+ en primer lugar, el cambio que se ha producido en la gestién de los
sistemas informaéticos, pasando de unos sistemas centralizados a
otros distribuidos o descentralizados

* el espectacular avance de la microinformatica

« el no menos espectacular aumento de las capacidades de memoria de
los ordenadores asi como el incremento de velocidad de proceso de
los equipos

» la entrada del procesamiento automdtico de datos en todas las esferas
sociales: laboral, educativa, etc.

« el conflicto establecido entre la consecucién de unos derechos fun-
damentales y las necesidades de informacién demandada por la
sociedad

3 Gebhardt, Hans-Peter: “L.a proteccion de datos en paises desarrollados. Principios y situacién juridi-
ca”. Telos: Cuadernos de Comunicacion, Tecnologiu y Seciedad (1989) N 18 Junio/Agosto Op cit en la
pag. 130.
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» las necesidades de seguridad de los sistemas informadticos como con-
secuencia de la mala praxis derivada del uso de estos equipos

* el cambio producido en la acepcidn de los datos para informar a
datos para comercializar

* ta asuncion de la libre circulacion de informacion en el mercado

nico europeo, lo cual repercute también sobre los datos personales,
elc.

Este entorno ha dado lugar a que se empiece a hablar de leyes de 2*
generacién (lo que nosotros hemos llamado en otra parte de este trabajo
como tercer nivel de control legislativo) frente a las otras leyes (Hesse,
Suecia, etc.) que por ser las primeras que surgieron se han quedado clasifi-
cadas como leyes de 1? generacidn. Es de las de 2* generacién de las que
nos vamos a ocupar en este momento.

En nuestro pais lo mas reciente en torno al tema que estamos abordan-
do, tenemos que en el afo 1982 se publica la Ley Orgénica /1982 de pro-
teccion civil del derecho al honor, a la intimidad personal y familiar y a la
propia imagen?*,

Posteriormente se edita una Orden de 30 de Julio de 1982 sobre limita-
cién de acceso a la informacién contenida en las bases de datos fiscales™.

Indirectamente, el Art, 20.1 de nuestra Carta Magna®® guarda relacién
con el tema de la proteccion de datos que estamos tratando en el sentido
de que el apartado a) recoge la proteccion del derecho de libertad de
expresidn, mientras que el apartado d) se refiere a las garantias del dere-
cho, no menos importante, a la informacién. De todas formas tendriamos
que desviarmos bastante del rumbo que nos hemos marcado al iniciar este
seminario ?or lo que no vamos a confinuar por este camino en estos
momentos?’.

M B O.E. (1982): “Ley Orgdnica 1/1982..", B.O.E: N* 115; 14 de Mayo

35 B.O.E. (19823 “Orden de 30 de Julio...™; B.O.E; N¢ 190; 10 de Agosto

6 j Sereconocen ¥ protegen los derechos:

a) A expresar y difundiv {ibremente los pensamienios, ideas ¥ opiniones mediunte la
palabra, el escrite o cualquier otro medio de reproducciin.

B} A lu produccién y credcion titeraria, ariistica, clentifica y téenica.

¢} A la libertad de cdtedra.

d) A comunicar o recibir libremente informacion veraz por cualguier medio de difusion.
La ley regulard el derecho a b cliusula de conciencia y al secreto profesional en el ejer-
cicio de estas libertades™ .

[Adams: La Constitucion Espariola de 1978, Madrid: Adams. 1990. Art, 20; Seccion 1! (De los dere-
chos fundamentales y de 1as libertades piblicasy, Cap. 1 {Derechos v libertadesy, Titulo T {Dc los derechos
y deberes fundamentales); Pag. 32].

27 56lo comentaré para concluir que en otras dos Constituciones se recogian aspectos similares al que
acabamos de comentar. Estas eran:

- Art. 40 de Ya Constinicidn de Yugoslavia gue se referia al establecimiento de garamias para que Yas
emisiones fueran veraces y objetivas y, por lo tanto de interés para la sociedad, y el

- Art, 48.2 de la Constitucién Portuguesa que viene a decir que todos Jos integrantes de la sociedad,
tanto los sujetos de forma individual como las instituciones piblicas o privadas, tienen derecho a ser con-
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Fuera de nuestro pais pero en nuestro entorno socio-econémico-politi-
co-cultural, tenemos que hablar de la Comunidad Econémica Europea,
pues este apartado se quedarfa corto si no habldsemos de a Proteccion de
Datos en el Mercado Unico Europeo, es decir, ;jqué hace 1a C.E.E. al res-
pecto?. Todo lo que hemos visto hasta ahora han sido iniciativas particula-
res de algunos paises de la Comunidad, pero 1a C.E.E. ha emprendido una
serie de acciones para que sean cumplidas por todos los paises miembros,
y que pretenden erradicar los posibles abusos del mal uso de los datos per-
sonales sobre todo por la transferencia de informacién que se puede pro-
ducir hoy en dia gracias a las telecomunicaciones y a las redes de compu-
tadores.

Comenzaremos por el Convenio 108 para la Proteccién de las Personas
con respecto al Tratamiento Automatizado de Datos de caricter personal
aprobado por el Comité Europeo de Ministros el 28 de Enero del afio 1981
en Estrasburgo. Este Convenio tiene tres partes bien diferenciadas:

1: principios basicos

2: normativas sobre datos transtronterizos

3: mecanismos de ayuda reciproca entre las partes

Lo que nos interesa en este momento son los principios bdsicos pues
sobre cllos es sobre los que se deben desarrollar las legislaciones de pro-
teccion de datos que se elaboren en la C.E.E. Estos principios bdsicos son
los siguientes2®;

» obtencion de los datos que van a formar parte de un banco de datos
de forma legal, informando a los interesados para obtener su consen-
timiento

+ establecer claramente la finalidad que se persigue con la creacion de
un banco de datos personales

» toma de datos con una gran exactitud
» adecuar los datos tomados a los fines del banco de datos

venientemente informados tanto por ¢l gobierno como por cualquier otra autoridad de ta gestién que se
lleve a cabo en cualquier asunto publico de interés general.

Para profundizar mas en este tema hay gue consultar la siguiente obra: Sdnchez Férriz, Remedios;
“Las libertades de expresidn y de informacidn y los derechos al honor, a la intimidad y propia imagen™.
En: fuformacion y libertades piiblicas en Espania, Madrid: Universidad Complutense {Cursos de Verano de
El Escorial, [989), 1990 {173-194].

8 Solo vamos a cnumerarlos ya que cualquier persona interesada en un desarrolto mds profundo debe
consultar:

- B.O.E.: “Convenio para la Proteccion de las Personas con respecto ai Tratamiento Automatizado de
Datos de cardcter personal, hecho en Estrasburgo el 28 de Enero de 19817, En: B.O.E.: Cédigo de legisiu-
cion Informdgrica. Madrid: Boletin Oficial del Estado, 1988 (27-41).

- B.O.E.: “Convenio para la Proteccion de las Personas con respecto al Tratamiento Automatizado de
Datos de caricter personal, hecho en Estrasburgo el 28 de Enero de L981". Boletin Oficial del Estado
(1985) N” 274 15 de Noviembre.

- Veldzquez Bautista, Rafael: “Proteccion de datos personales: Convenio 108 del Consejo de Europa y
la Propuesta de directiva de lu CE”. Boletin de la Fundacidn para el Desarvollo de la Funcién Social de
las Comunicaciones (1992) N* 128 Abril 10-12.
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* pertinencia de los datos para la finalidad establecida

+ conservacion de los datos mientras que estos sean dtiles a la finali-
dad establecida

= establecimiento de los derechos fundamentales de acceso a un banco
de datos por parte del interesado, derecho a rectificar sus datos y
derecho a eliminar o cancelar los datos que quiera

» establecimiento de las excepciones a la norma de forma clara y con-
cisa

« regular las formas de recurso contra los infractores o contra quienes
nos impidan u obstaculicen alguno de los derechos que acabamos de
enumerar.

Visto de forma tan breve el Convenio 108, vamos a analizar a conti-
nuacion las otras medidas que ha emprendido la C.E.

El 18 de Julio de 1990 una Comision del Consejo de Europa ([Jata Pro-
tection Commission) redacté un Comunicado que incluia seis propuestas
sobre las que habia que empezar a trabajar en diversas Subcomisiones
para elevar el nivel de proteccion de los datos personales almacenados de
forma automdtica. Estas propuestas de trabajo a desarrollar a corto plazo,
fueron las siguientes?”;

» una Directiva dirigida al establecimiento en la Comunidad de un
nivel elevado de proteccién de datos basada en el Convenio para la
proteccion de las personas con respecto al tratamiento automatizado
de datos de cardcter personal aprobado por el Comité Europeo de
Ministros el 28 de Enero del ano 1981 en Estrasburgo

* una Recomendacién de adhesién de los paises miembros al Conve-
nio del Consejo de Europa

» una Resolucién con vistas a extender la proteccidn a los ficheros de
datos personales del sector piiblico

» una Declaracién donde se recogerdn los principios de proteccién de

los datos personales guardados o recogidos por los cuerpos o institu-

ciones comunitarias

una Directiva Sectorial con vistas a adaptar los principios generales

de la proteccion de datos a las necesidades especificas de las aplica-

ciones telematicas de cada pais, para establecer unos stdndares lega-

les de homogeneizacion de las tecnologias

« una Decisién en el campo de la seguridad de los sistemas de infor-
macién ante la vulnerabilidad de los mismos.

2% Hsto estd recogido en un articulo andnimo de dos piginas que es “Protection of Persanal Data in o
Single Market™. I'M. Information Market Issue N° 64; September/October 1990; Published by Directorate
General XIII: Telecommunications, Information; Industries and Innovation; Commission of the European
Communities; Luxembourg; |-2
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Estas estrategias que persigue la Comisién Europea se desarrollardn en
varias fases habiendo en cada una de ellas unas lineas de investigacién
prioritarias, pero se trata al menos de una linea de trabajo que tenderd a
armonizar criterios y elaborar una serie de medidas que al ser asumidas
por los paises de la C.E.E. hardn que éstos al menos tengan una politica
comun en algo tan importante como es la proteccion de la intimidad de los
datos personales almacenados en medios automatizados™,

Sin embargo en estas normativas encontramos también puntos débiles.
Por ejemplo: se diferencia excesivamente entre ficheros puiblicos y priva-
dos, cuando la norma deberia ser idéntica para ambos. Ademads en los
ficheros del sector padblico hay una serie de excepciones que debilitan, al
menos en mi opinidn, bastante la defensa de la intimidad de las personas.
Las instituciones creadas para controlar el cumplimiento de la ley (Agen-
cia de Proteccidn de Datos, Data Protection Register, etc.} no tienen asig-
nadas unas competencias claras ni tampoco tienen una independencia total
para ejercer su tarea sin fevantar suspicacias o recelos. Algunas de estas
normativas, por ejemplo nuestro Anteproyecto (la LORTAD), no establece
grandes medidas de seguridad para los datos y para su transmisién por
medios telemadticos, por lo que cabe pensar que se van a producir bastan-
tes anomalias en el flujo transfronterizo de datos.

Pero no acaba aqui la legislacién informdtica europea. Hay articulos
dentro de determinadas leyes que aluden a la proteccidn de los datos auto-
matizados. Veamos algunos ejemplos®!:

» La Constitucion de Portugal de! afio 1976 dice en su Art. 35:

“1. Todos los ciudadanos tienen derecho a conocer lo que constare
acerca de los mismos en registros mecanogrdficos, asi como el fin a
que se destinan las informaciones, pudiendo exigir la rectificacion
de los datos y su actualizacién. 2. La informdtica no podrd ser
usada para el ratamiento de datos referentes a conviceiones politi-
cas, fe religiosa o vida privada, excepto cuando se tratare del pro-
ceso de datos no identificables para fines estadisticos. 3. Queda

30 Como no podemos detenernos por més tiempo en estos aspectos tan puntuales, recomendaremos a
lectura de los articulos que enumeramos a continuacién para todos aquellos que quieran profundizar mas
en los trabajos de esta Comisidn, asf como para ver ;qué temas se trataron en el 12th, Annual World Data
Protection Commissioners Meeting celebrado en Paris:

- Riley, Tom: “International Privacy Developments”. ACCESS Reports (1990) September 19 7-9.

- Riley, Tom: “Special Report: [nternational Developments™, ACCESS Reports (1990} January 4 9-12.

- Riley, Tom: “Special Report”, ACCESS Reports (1990) April 4 6-10.

- Riley, Tom: “Special Report: Data Protection War in the Offing”. ACCESS Reports (1990) October
36-11.

- Riley, Tom: ~Special Report™. ACCESS Repori (1990} December 12 7-10.

* Que estdn ampliamente desarrellados en Romeo Casabona, Carlos M*: Poder informdtico y seguri-
dad juridica. La funcién tutelar del derecho penal ante las Nuevas Tecnologias de la Informacion. Madrid:
Los Libros de Fundesco {Coleccidgn Impactos), 1987. Ver: *“Las Tendencias Legislativas en el Derecho
Comparado™; 90-106.
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prohigida la atribucion de un niimero nacional dinico a los cludada-
nos"-

Ademads hay varios articulos del Cédigo Penal de 1982 donde se tipifi-
can algunas acciones delictivas relacionadas con la informatica (Art. 181,
229.2, 230 y 231), y por tltimo el Proyecto de Ley sobre Proteccion de
Datos de 15 de Marzo de 1984.

» En el ano 1978, en el Land de Renanta del Norte-Westfalia, se modi-
fico el Art. 4* de su Constitucién para introducir el reconocimiento
del derecho a la proteccién de los datos (“Datenschutz™), de la
misma forma que han hecho algunos estados norteamericanos en sus
respectivas constituciones (como por ejemplo: Washington, Florida,
California, Iowa, Arizona, etc.’?).

* La Segunda Ley para la Lucha contra la Delincuencia Econdmica de
la Republica Federal Alemana (15 de Mayo de 1986) dio lugar a
importantes modificaciones en ¢l Cédigo Penal Alemdn, apareciendo
articulos relativos a: espionaje de datos (Art. 202 a), alteracion de
datos (Art. 303 a), sabotaje informdtico (Art. 303 b), etc. ™,

« La Ley N® 229 de 6 de Junio de 1985 (Ley de modificacion del
Codigo Penal: Delincuencia Informatica) de Dinamarca, incluye un
articulo acerca del tema que estamos tratando (Art. 279 a).

2 Romeo Casabona. Carlos M™ Poder informdtice y seguridad juridiva. La funcidn wtelar del dere-
cho penal ante las Nuevas Tecnologias de la Informacion. Madrid: Los Libros de Fundesco (Coleccion
Impactos)y, 1987. Op cit en la pdg. 28, El articulo originariamente dice:

“I. Todos oy cidadaos tém o direito de tomar conhecimento do que constar de regisiros
mecanogrdficos a seu respeito ¢ do fimt a que se destinam as informagcoes, podendo exi-
gir a rectificagan dos dudos ¢ a sua achualizacac,

2. A informatica ndo pode ser usada para tratamento de dados referentes a convicgoes
politivas, fé religiosa ou vide privada, salvo guando se trate do processumento de dados
ndo identificdveis para fins estatisticos.

3. E proibida a atribugao de um nimero nacional dnico gos cidadaos™

|CONSTITUCAO du repithlica portuguesa. Lisboa: Tmpresa Nacional Casa da Moeda, 1976. Art, 35
(Utilizagao da informdtica): Titulo H (Direitos, liberdades ¢ garantias); Parte [ (Direitos ¢ deveres funda-
mentaisy; Pag. 29|,

3 Esta informacién pucde ser ampliada en las siguientes obras:

- Heredero, Manuel: “La informdtica y el uso de la informacién personal”, En: VARIOS AUTORES:
Introducciion a la informdtica juridica. Madrid; Fundesco (Coleccion: impactos), 1986 33-46.

- Lépez Bustos, Francisco Luis y Lépez-Sidro Jiméner., Luls Francisco: “Informafica, administracion
y derecho a la intimidad”. En: VARIOS AUTORES: Introduccion a la informdtica juridica. Madrid: Fun-
desco (Coleccion: Impactos), 1986 47-61.

3 Uno de los mds explicitos es el Art. 263 4, que dice Lo siguienic:

“El gue, con la intencion de obtener un hencficio parrimonial ilcito purd si o para an
tercero, lesiona ef patrimonio de otro interfiriendo en el resuliado de un tratamiento de
daios, mediante una estructuracion incorrecta del programa, la wilizacion incorrecia o
incompleta de datos, le utilizacion de datos sin autorizacion, o la intervencion de cual-
quier otro modo no autorizado en el proceso, serd castigado con la pena de privacidn de
fiheriad de hasta cinco aios o con mulia”

[Romeo Casabona, Carlos M2 Poder informético v seguridad juridica. La funcidn tutelar del derecho
penal ante las Nuevas Tecnologias de lu Informacion. Madrid: Los Libros de Fundesco (Coleccion Impac-
tos), 1987, Op cit en la pag. 92],
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» Proyecto Ministerial de modificacion del Cédigo Penal de Austria
(1985) en su Art. 147 (a).

» Proyecto de Ley para el reforzamiento de la lucha contra la crimina-
fidad econémica y el fraude informdtico de Luxemburgo en su Art.
496.

» La Theft Act del Reino Unido (1968) es otra ley que como en los
casos anteriores lo que intenta es tipificar de algiun modo las figuras
delictivas que estan surgiendo de la manipulacioén incorrecta, en
todas sus formas, de los datos personales de cada uno de nosotros
que por uno u otro motivo se encuentran almacenados en un banco
de datos, siendo las caracteristicas mds importantes de todas ellas las
siguientes:

a) todas las leyes estdn concebidas para ser aplicadas sobre bancos
de datos publicos o privados informatizados, por lo que se excluyen
los ficheros manuales

b) las leyes tutelan solamente los datos personales. E} resto de datos
que pueda haber en un banco de datos quedan fuera de estas jurisdic-
ciones

¢} en cada una de las leyes se establecen las pautas de control pre-
ventivas (autorizaciones, licencias, Data Protection Register, etc.)
para impedir los atentados contra la intimidad personal

d) por detrds de estos sistemas de tutela preventivos se encuentran
siempre los tribunales de justicia que entrardn en accién cuando la
infraccion se haya cometido y los controles preventivos han sido
incapaces de establecer las penas y multas pertinentes

e) también establecen la leyes las pautas de seguridad necesarias
para el caso en que los datos personales sean sensibles que, aunque
estd prohibido recogerlos siempre hay excepciones

f) todas las leyes establecen las condiciones de manipulacién de los
datos

g) por dltimo, todas las leyes establecen los cauces y permisos nece-
sarios para intercambiar informacién con otros paises (lo que se
viene llamando flujo transfronterizo de datos) y los paises con los
que se puede y no intercambiar esa informacidn.

Todas estas caracteristicas se pueden reducir, y esto ocurre en la mayo-
ria de las leyes que hemos visto, a dos aspectos muy concretos que son el
reconocimiento del derecho a acceder a la informacion contenida en un
banco de datos y a reivindicar la rectificacion, e incluso la eliminacién, de
todos aquellos datos errdéneos o carentes de interés.

Vamos a pasar ahora a analizar como esté la situacién en nuestro pais,

stempre en esa doble vertiente de la proteccion de los datos y la propiedad
de las herramientas que tratan automaticamente esos datos,
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V. El caso espanol

Tocando a su fin el tema que estamos desarrollando, nos queda por
analizar un aspecto importante del mismo como es ;qué hacemos en Espa-
fia respecto a la proteccién de datos?.

Vamos a intentar entresacar aquelios puntos de interés que podemos
encontrar en nuestra legislacion y vamos a acabar el tema especulando un
poco acerca de cémo nos gustaria que fuera la Ley espafola de proteccion
de datos.

V.a. Codigo Civil

Son muy escasas las normas que nos encontramos en el Cédigo Civil?,
ademds de que no hacen referencia a la proteccién de los datos. Asi en el
Libro II nos encontramos con dos Articulos sobre la Propiedad Intelectual,
el 428 que dice “El autor de una obra literaria, cientifica o artistica, ticne
el derecho a explotarla y disponer de ella a su voluntad” y el 429 que se
refiere a que “La ley sobre la propiedad intelectual determina las personas
a quienes pertenece ese derecho, la forma de su ejercicio y el tiempo de su
duracion. En casos no previstos ni resueltos por dicha ley especial, se apli-
cardn las reglas generales establecidas en este Coédigo sobre la pro-
piedad”*, y en general un articulado sobre los bienes y la propiedad aun-
que no hace una alusion expresa a la propiedad de los datos personales
confidenciales que se encuentran almacenados en las bases de datos que
hay en el pais.

Pero en 1982 se dio un paso importante para garantizar la proteccion
civil de este derecho, nos estamos refiriendo a la Ley Orgdnica 1/1982 de
5 de Mayo sobre la Proteccion Civil del Derecho al Honor, a la Intimidad
Personal y Familiar y a la propia Imagen, que aparecid en el B.O.E. N*°
115 de 14 de Mayo de 1982. No hay ninguna alusidén concreta a la infor-
mitica pero podemos entender que en los articulos 7.3 v 7.4%7 no seria
incorrecto el contemplar la informdtica como una de las formas de tener

35 Hemos mancjado la edicién del B.O.E.: Cédigo Civil. Madrid: Boletin Oficial del Estado (Serie
Universitaria), 2% ed. de Junio de 1984.

36 Capitulo 1T (De la propiedad intelectualy, Titulo ¥V (De algunas propiedades especiales); Libro [T
(De los bienes, de la propiedad y de sus modificaciones) del Cadige Civil. Madrid: B.O.E. {Serie Universi-
taria), 1984. Op cit en la pag. 43(.

37 Dicen as:

- Art. 7.3: “La divulgacion de hechos relativos a la vida privada de una persona o familia gue afecten a
su reputacion vy buen nombre, asi como la revelacion o publicacidn del contenido de cartus, memorias u
otros escritos personales de cardcter intimo™

- Ant. 7.4: “La revelacion de datos privados de una persona o familia conocidos a través de 1a actividad
profesional u oficial de quicn los revela”

|Ley Orgdnica 1/1982 de 5 de Mayo sobre la Proteccion Civil del Derecho al Honor, a ta Intimidad
Personal y Familiar y a la propia Imagen: Cap. 11 (De la Proteccion Civil del Honor, de la Intimidad y de la
Propia Imagen), Art. 7% (De las Intromisiones [egitimas), En: B.O.E.: Cddigo de Legislacion informdtica.
Madrid; Botetin Oficial del Estado, 1988 42-45).
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almacenados los datos personales y poder utilizarla para difundir los mis-
mos, por lo que caeria dentro de la tutela juridica de esta ley.

Sin embargo, esta Ley ha dado lugar a que estos tres derechos de la
personalidad, es decir: intimidad personal, intimidad familiar y propia
imagen, compartan un iinico bien juridico protegide que no es otro que la
intimidad de las personas, intimidad que se contempla desde dos vertien-
tes diferentes en nuestra Constitucion:

* por una parte es un derecho fundamental de las personas, y como tal
tiene la maxima proteccion

¢ por otro lado es el limite a otros derechos fundamentales también
protegidos, como por ejemplo el derecho a la informacién o la liber-
tad de expresion.

Por ser considerada la intimidad como un derecho fundamental su
defensh exige las maximas garantias en su desarrollo como muy bien
expresa el Art. 53.2%8 de la Constitucién espafiola desarrollado en la Ley
de Proteccion Jurisdiccional de los Derechos Fundamentales de la Persona
[N®62/1978 de 26 de Diciembre], Ley que protege, entre otras, la libertad
de expresion, reunion o asociacidn, la libertad y el secreto de la correspon-
dencia, la inviolabilidad del domicilio, etc. (Art. 1.2)%.

Otra medida de proteccién de [a intimidad de las personas y de los
datos que sobre uno mismo pueden estar almacenados en un banco de
datos es una norma muy general del Codigo Civil encuadrada en el Titulo
XVI, Cap. I1, Arts. 1902 a 1910, que podriamos sintetizar en el primero de
los articulos que dice:

Il que por accion u omision causa dafio a otro, interviniendo
culpa o negligencia, estd obligado a reparar el dafio causado”*°.

En realidad es una defensa muy general de cualquier derecho que haya
sido violado pero que, al no haber muchas mas cosas siempre es una
garantia a la hora de denunciar algiin caso de intromisién en nuestra inti-

3 Dice asi este articulo:
"2 Cualquier ciudadano podrd recabar la tutela de las libertades v derechos reconoci-
dos en ef articulo 14 y la Seccion primera del Capitulo segundo ante los Tribunales ordi-
narios con un procedimiente basado en los principios de preferencia y sumariedad y en
su case, a través del recurso de amparo ante el Tribunal Constitucional. Este iltimo
recurso serd aplicable a la objecion de conciencia reconocida en el articulo 307
|Adams: La Constitucion espafiola de 1978, Madrid: Adams, 1990. Art. 53.2; Cap. 1V (De las garanti-
as de las libertades y derechos fundamentales); Seccién 2 (De los derechos y deberes de los ciudadanos);
Titulo [ {De tos derechos y deberes fundamentales): Op cit ¢n la Pag. 44].
¥ Para m4s informacion, se puede consultar esta Ley en: Diaz-Maroto y Villarejo, Julio y Susrez Gon-
zdlez, Carlos 1.: Cadigo Penal y Legistacion Complementaria. Madrid: Civitas (Biblioteca de Legislacién),
L6* ed. actualizadu a Septiembre de 1991: Ley de Proteccién Jurisdiccional de los Derechos Fundamentales
de la Persona [N®62/1978 de 26 de Diciembre] 465-468.
40 B.O.E.: Cddigo Civil. Madrid: Boletin Oficial del Estado (Serie Universitaria), 2* ed. de Junio de
1984. Op cit en la pag. 371.
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mida4dl. Esto mismo podia ser reivindicado desde el Art. 1092 del Cédigo
Civil*'.

V.b. Codigo Penal

En cuanto al Cédigo Penal Espaiiol*? hay varios articulos que hacen
referencia a la intimidad de las personas pero sin tipificar claramente el
delito en relacion a las bases de datos (Articulos: 192 bis®, 3604, 367 y
368 que hacen referencia a la revelacién de los secretos e informaciones
privilegiadas v de su incorrecto uso*’, 497, 498 y 499 que se refieren al
descubrimiento y revelacién de secretos?®). No obstante el Proyecto de

! B.O.E.: Cédige Civil. Madrid: Boletin Oficial del Estade (Serie Universitaria), 2* ed. de Junio de
1984. Op cit en la pig. 233:

"Las obligaciones civiles que nazcan de los delitox o faltus se regivdn por las disposicia-
nes del Cidigo Penal” .

#2 Hemos utitizado la edicién preparada por Diaz-Maroto y Villarejo, Julio y Sudrez Gonzdlez, Carlos
). Codigo Penal v Legistacion Complementaria. Madrid: Civitas (Bibiioteca de Legislacidn), 16* ed.
actualizada a Septiembre de 1991,

# Dice asi este articulo:

“La Aworidad, funcionario piiblico o dgente de éstos que sin la debida autorizacion
Judicial, salvo en su caso lo previsto legalmenie en desarroilo del articulo 55.2 de la
Constitucién, interceplare las comunicaciones telefonicus o wtilizare artificioy écnicos
de escucha, transmision, grabacion o reproduceion del sonido incurrird en lu pena de
wrresto mayor en su grado mdximo e inhabilitacion absaluta.

St divilgare o revelare la informacion obtenida por cualquiera de Ios precitados medios,
se le impondrd la pena inmediatamente superior en grade a Iy prevista en el pdrrafo
anterior”

# Este articulo se expresa ca los siguientes términos:

“Serd castigado con lus peras de suspension ¥ multa de 100.060 a 500000 pesetas of
Abogado o Procurador gue, con abise malicioso de su oficia, o negligencia o ignoran-
cig irexcusable, perjudicare a su cliente o descabriere sus secretos, habiendo tenido
conocimiento de elloy en el ejercicio de su profesion”

43 E] primere de estos articulos dice:

“El funcionario piblico o autoridad que revelare los secretos o cualquier informacion
de que terga conociniento por razén de su oficie o cargo y gue no deban ser divuigados
serd castigudo con las penas de suspension y multa de 100.000 a 200.0060 pesetas.

Si de la revelucion a gque se refiere el pdrrafo anterior resultare grave dafio para la
causu piblica o para tercero, las penas sevdn de prision menor e inhabilitacion especial.
Sise tratare de secretos de un particular. las penas serdn las de arresto mayor, suspen-
ston y multa de 100,000 a 300,000 pesetas”

En cuanto al Art, 368, dice asi:

“El funcionario piiblivo o awtoridad gue, haciendo uso de un secreto de gque fenga cono-
cimiento por razén de su oficio o carge, o de una informacion privilegiada, ohiuviere wi
bencficio econdmice para si o tercere. serd castigado con las penas de inhabilitacion
especial y multa por el importe del valor del benreficio obtenido o fucilitado. Si resuliare
grave daio para la catisa pihlica o pava tercero, las petias sevdn las de prision menor ¢
inhabilitacion especial.

A los efectos de este articulo, ye entiende por informacion privilegiada toda informacion
de cardeter concreto que se tenga exclusivameste por razon de oficio o cargos piiblicos y
gue ho hava sido notificada, publicada o divalgada”

* E1 497 dice:

“El que parg descubrir los secretos de otro se apoderase de sus papeles o cartas ¥ dival-
gure aguélios serd castigado con las penas de arresto mayor v multa de 100.000 a
2.000.000 de pesetas.
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Reforma del Cédigo Penal de 1980 y la Propuesta de Anteproyecto de
Nuevo Cédigo Penal de 1983 ya hace referencia expresa a los delitos
informaticos. Asi por ejemplo, el Art. 189 de la Propuesta de Anteproyec-
to incluye los atentados informadticos contra la intimidad:

“1. El que, infringiendo las prescripciones legales sobre el uso de
la informdtica, grabare datos relativos al honor o a la intimidad
personal o familiar de terceros, o en perjuicio de los mismos mani-
pulare la informacion legitima o ilegitimamente obtenida, serd cas-
tigado con la pena de arresto de doce a veinticuatro fines de sema-
na y multa de seis a doce meses, siempre que el hecho no constituya
delito mds grave. 2. Se impondrdn las tgenas superiores en grado si
se divulgare la informacion obtenida”™'.

Substancialmente algo avanza este articulo pero ain nos parece insufi-
ciente pues nos remite a una ley que hay que desarrollar todavia y porque
ademds establece una conducta prohibitiva escasamente sancionada.

También nos enconiramos con otros articulos no relacionados directa-
mente con la proteccién de la intimidad de las personas pero que tienen
una aplicacién indirecta, por ejemplo el allanamiento de morada. Si consi-
deramos nuestro hogar como el lugar donde desarrollamos nuestra vida
privada, tal y como proponian Samuel D. Warren y Louis D. Brandeis (el
hogar de cada uno como nuestro castillo inexpugnable), los articulos 490,
491 y 492 servirdn para proteger nuestra intimidad*®.

St ono os divalgare, las penas serdn de arresto mayor y multa de 100.000 a 500.000
pesetas.
Esta disposicion no es aplicahle a los padres, tutores o quienes hagan sus veces en cuan-
to a los papeles o cartas de sus hijos o menores que se hallen bajo su dependencia”

El Articulo 498 sigue en la misma linea que el anterior:
“El administrador, dependiente o criado que en fal concepto supicre los secretos de su
principal v los divulgare serd castigado con las penay de arresto mayor y multa de
100.000 a 500.000 pesetas”

Por iiltimo, el 499 dice:
“Ki encargads, empleado w obrero de wna fdbrica u otro establecimiento industrial que
en perjuicio del duefio descubriera los seeretos de sy industria serd castigado con las
penas de arresto mayor y malta de 100.000 a 1.000.000 de pesetas™

1 ROMEO CASABONA, Carlos M Poder informdiico y seguridad juridica. La funcion tuielar dei

derecho penal ante las Nuevas Teenologias de la Informacion. Madrid: Los Libros de Fundesco (Colec-
cion Impactes), 1987, Op cit en la pdg. 30.

* Art. 490:
“EI particular que entrare en morada ajena o sin habitar en ella se mantuviere en la
misma contra la voluntad de su morador serd castigado con arresto mayor v mnlta de
100.000 a 300,000 pesetas.
St el hecho se efecutase con violencia o infimidacion. la pena serd de prision menor y
nadta de JOO.000 a 500.000 pesetas™

Art, 491
“La disposicion del articulo anterior no es aplicable al que entra en la morada ajena
para evitar un mal grave a si mismo, a los moradores o a un tercero, ni al que lo hace
para prestar algiin servicio hunanitario o a la justicia”

Art, 492:
“Lo dispuesto en esta capitule no tiene aplicacion respecto de los cafés, tabernas. posa-
das y demds casas piblicas mientras estuvieren abiertas”
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En el caso de que el que allanara nuestra vivienda fuera un funcionario
publico seria suspendido y multado (100.000 a 200.000 pesetas segtn el
Art, 191: “El funcionario publico que, no siendo autoridad judicial, entra-
e en el domicilio de un sibdito espafiol sin su consentimiento, fuera de
los casos permitidos por las leyes™.

Por iltimo en el articulado comprendido entre el 453 y el 467 nos
encontramos todo 1o relativo a proteccion del honor de las personas, la
injuria y la calumnia, acciones estas que pueden invadir el espacio interior
de cada uno de nosotros. No vamos a tratarlo en este momento ya que no
es el punto central de 1a disertacion que estamos llevando a cabo, pero
quien esté interesado en profundizar en este tema puede consultar las
obras que enumeramos en la signiente nota a pie de pagina®’.

Art. 492 bis:

“Salve los dispuesto en el articulo 491, el que guebrantare la inviolabilidad de un lugar
sagrada, edificio religioso u otro inmpeble protegide por dicho privilegio por ley espe-
cial o convenic internacional, debidamente ratificade, incurrivd en la pena de arresto
mayer v multa de 100,000 a 1.000.000 de pesetas.

Si el reo fuera funcionario piblico o agenie de la Autoridad y obrare con abuso de su
cargo, se impondrd la pena de prision menor v mudia de 100.000 a 1.000.000 de pese-
tus”

[Diaz-Maroto y Villargjo, Julio y Sudrez Gonzilez, Carlos J.: Cddigo Penal y Legistacion Comple-
mentaria. Madrid: Civitas (Biblioteca de Legislacion}, 16 ed. actualizada a Septiembre de 1991: Cap. V
(Del allanamiento de morada); Titulo XII (De los delitos contra la libertad y seguridad); Libro 11 (Delitos ¥
sts penas); 233-234].

% Diaz-Marote y Villarejo, Jutio y Sudrez Gonzatez, Carlos 1.0 Cddigo Penal y Legislacidn Comple-
mentaria, Madrid: Civitas (Biblioteca de Legislacidn), 16% ed. actualizada a Septiembre de 1991. Op cit en
la pag, [36.

Los casos permitidos por tas leyes son los comprendidos en los articulos 491, 491 y 452 que acabamos
de ver.

Aprovechando esla cita, recordaremos que nos encontramos este articulo 191 en: Seccién 2° (De los
delitos cometidos pot Llos funcionarios piiblicos contra el ejercicio de los derechos de la persona reconoci-
dos por las leyes); Cap. 1 {De los delitos cometidos con ocasidn del ejercicio de los derechos de la persona
reconocidos por las feyes); Titulo H (Delitos contra [a seguridad interior del Estado): Libro 11 (Delitos y
sus penas); Arts, 178 a 204 bis a); 128141,

50 . Diaz-Maroto y Villarejo, Julio y Sudrez Gonzdlez, Carlos 1.0 Cédigo Penal y Legislacidn Comple-
mentaria. Madrid: Civitas (Biblioteca de Legislacion), 16* ed. actualizada a Septiembre de 1991: Arts.
453-467; Titulo X ¢De los delitos contra el honor}; Libro 11 {delitos v sus penas) 224-227.

- Sanchez Férriz, Remedios: “Las libertades de expresion y de informacién y los derechos al honor, a
la intimidad y propia imagen. En: VARIOS AUTORES: Informacion y libertades piblicas en Espana.
Madrid: Universidad Complutense (Cursos de Verano de El Escorial 1989), 1990 173-194,

- Lépez Guerra, Luis: “Limites a las libertades de expresién e informacién. Honor e intimidad. En:
VARIOS AUTORES: informacidn v libertades piblicas en Espafia. Madrid: Universidad Complutense
(Cursos de Verano de El Escorial 1989), 1990 195-208.

- Lago, Julidn: “La Ley orgdnica de proteccion civil del derecho al honor, intimidad y propia imagen.
como |tite a la libertad informativa™. En; VARIOS AUTORES: Informacion y libertades piblicas en
Espasia. Madrid: Universidad Complutense (Cursos de Verano de El Escorial 1989). 1990 209-219.

- B.O.E.: “Ley Orgdnica 1/1982, de § de Mayo, de proteccion civil del derecho al honor, a la intimidad
personal y familiar y a ta propia imagen” [BOE N” 115 de 14 de Mayo de 1982]. Es: B.O.E.: Cddigo de
legistacion informdtica. Madrid: Boletin Oficial del Estado, 1988, [42-47].
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Ve, Anteprovecto de Ley Organica de Regulacion del Tratamiento
Automatizado de Datos Personales

Después de lo que acabamos de comentar en los epigrafes anteriores,
no nos cabe la menor duda de que una Ley sobre el uso de la Informética
se estd haciendo necesaria’ .

Hubo un timido intento de elaboracién en la década de los 70, mds con-
cretamente en el ano 19762, por parte de la que era en aquella época
Escuela Nacional de Administracion Pablica. Un grupo de trabajo elaboro
un borrador, desde la dptica social de ese decenio, acerca de la utilizacion
de los bancos de datos. La idea fue desechada aunque fuera de nuestro
pais tuvo bastante aceptacion.

Posteriormente, 1983, se inicié la elaboracion del citado anteproyecto,
siendo “presentado en sociedad” en un coloquio celebrado en Madrid
entre los dias 13 y 15 de Junio de 1984 organizado por el Consejo de
Europa y Ia Secretaria de Estado para la Administracion Publica.

El texto originariamente, pues hasta que se convierta en Ley ha podido
y puede cambiar substancialmente, se dividia en dos partes: los principios
generales acerca de la utilizacién de datos personales, y la regulacién para
el ejercicio de los derechos de acceso a la informacién, rectificacion de los
datos erréneos y supresion de los datos que se consideren oportunos,
incluyendo en ambos apartados una serie de situaciones excepcionales en
las que no tendria aplicacion Ja ley tal y como quede redactada.

Este anteproyecto recoge la filosofia juridica de la legislacion europea
que ya hemos comentado en otra parte y del Convenio 108 del Comité de
Ministros del Consejo de Europa (Convenio para la proteccién de las per-
sonas con respecto al tratumiento automatizado de datos de cardcter per-
sonal).

También hemos comentado en otro apartado que se pretende crear la
figura del responsable de datos.

Por lo tanto, ;sobre qué aspectos debe incidir més esta futura Ley?, o
mejor dicho, ;para qué es necesaria una Ley de proteccién de datos en
Espana?:

1° para recoger de algiin modo las iniciativas que se estan llevando a
cabo en todos los paises que hemos estudiado, que a primera vista parece
que estdn mds desarrollados que nosotros en este aspecto legislativo que
podemos achacar, no a una mayor tradicién democritica, sino tal vez a
que ellos han utilizado con mucha mayor antelacion que nosotros esta
herramienta tecnoldgica nueva

3 En la actualidad hay un anteproyecto de ley informética, Lortad, que tiene que pasar a discutirse en
el Parlamento Espafiol (Ley Orgdnica de Regulacién del Tratamiento Automatizado de Datos Personales
publicada en el Boletin Oficial de las Cortes el 24 de Julio de 1991)

32 Heredero, Manuek: “La informatica y ¢l uso de la informacién personal”. En: VARIOS AUTORES:
Introduccion a la informadtica juridica. Madrid; Fundesco (Coleccién: Impactos), 1986 33-46.
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2 para proteger no solamente al individuo de las agresiones del Estado
0 de otras personas naturales o juridicas, sino también para que el ciuda-
dano pueda tener acceso a sus propios datos y conocer la informacion que
puede haber almacenada en un banco de datos, controlando de alguna
manera el uso que se estd haciendo de sus propios datos por otras personas
o instituciones tanto piblicas como privadas

3% para impedir el que llegue a ser realidad la profecia de George
Orwell®3, s decir, evitar la marginacién del tipo que sea de una persona
por el mero hecho de que sus datos personales almacenados en una com-
putadora puedan ser ficilmente obtenidos por cualquier persona o institu-
cion, publica o privada

4° para que sea ¢l ciudadano el que regule la tecnologia, y no los
gobiernos o las grandes empresas, pues la regulacién “...es uno de los
pocos medios del ciudadano para ejercer su influencia™* sobre la socie-
dad

5% para conformar adecuadamente el tipo de informacion que debe
incorporarse a un banco de datos, delimitando perfectamente la frontera
entre ficheros de datos sensibles y ficheros de datos no sensibles, llegando
a prohibir la creacién del primer tipo de los que acabamos de enunciar

67 para evitar la introduccién, voluntaria o involuntaria, de datos erro-
neos sobre las personas, arbitrando las medidas necesarias para la correc-
cion de los mismos, asi como las revisiones periddicas de los mismos y la
eliminacion de todos aquellos datos destasados, obsoletos o que ya no ten-
gan validez en funcién de los fines para los que fueron recogidos

7 para proteger real y eficazmente la confidencialidad de las personas
cuyos datos estan almacenados en un banco de datos, siempre que sea
posible

8¢ para identificar a la persona o institucion responsable de los datos
almacenados

97 para que no se puedan utilizar los datos recogidos con otros fines a
los que se predicaron en el momento tnicial y, por supuesto, para conocer
qué datos van a formar parte de un banco de datos

107 para seleccionar las personas que vayan a trabajar con datos perso-
nales.

¥ Orwell concibié un modelo de sociedad en la que existiria un Hermano Mayor que, como tal herma-
no cenoceria todo lo relativo o las personas emparentadas con él directa o indirectamente, para utilizarlo
seglin le conviniera. Gracias a la intrusién de las computadoras en la soctedad que nos ha 1ocado vivir, el
hermano mayor podria ser el gobierno. las compaiifas de crédito, la patronal, tas asociaciones de indole
politico, religioso, ideoldgico, etc. que quieran curioscar en los datos personales de cada uno de nosotros
gue sc encuentren en los bancos de datos. La profecia de Orwell puede analizarse con mds detenimiento en
Loth, David v Ernest, Morris L.: “La Ley y la Computadora™ Cap. 17 de la obra Controf Legal de la
Nueva Tecnologia. Buenos Aires: Marymar, 1972; 203-217.

3 Pulubras debidas a Rose y que son citadas por Rubén, Brent D.: “En la era de Ja informacion: infor-
ma-cién. tecnologia v estudio del comportamiento”™. Documentacion de lus Ciencias de la Informacion
(19903 Vol 13 Pag. 63,
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Estamos seguros de que al lector de estas lineas se le pueden estar ocu-
rriendo otras razones por las que es necesaria una Ley de proteccion de
datos, pero creemos que estos son los aspectos mas importantes que debe-
rian tenerse en cuenta a la hora de confeccionar esa normativa.

También estamos convencidos de que antes de dar este paso, lo prime-
ro que habria que hacer es un censo de los bancos de datos personales que
ya estén en funcionamiento, tanto publicos como privados, para tener
conocimiento de los mismos y poder someter a la legislacion que se desa-
rrolle el funcionamiento de los mismos™.

Hoy ya podemos hablar de una Ley>® sobre la Proteccion de los Datos
Personales en Espafia, que es de lo que nos vamos a ocupar a continua-
cidn.

V.d. Ley Orgdnica de Regulacion del Tratamiento Automatizado de Datos
Personales

La Ley tiene por finalidad “...hacer frente a los riesgos que para los
derechos de la personalidad puede suponer el acopio y tratamiento de
datos por medios informaticos, (..r™7. Para ello se Ley se articula en dos
partes bien diferenciadas: una general y otra especial. En la primera de
estas dos partes o secciones se tratan los derechos y acciones encaminadas
a que se cumplan los preceptos generales marcados por la Ley (pautas
para la recogida de los datos, como preservar la veracidad de la informa-
cion, racionalidad en el uso de datos personales, etc.), mientras que la
segunda parte es mds especifica sobre el tema que estamos tratando.

Introduce como novedad lo que denominan el principio de consenti-
miento, del que hablaremos mds adelante pero que viene a significar que
para poder introducir nuestros datos personales en cualquier sistema de
almacenaje electronico tienen que informarnos convenientemente y pedir-
nos permiso.

La Ley se divide en siete titulos %, 48 articulos, 3 disposiciones adicio-

¥ Atgo similar se ha hecho en Francia y en el Reino Unido, tal y como nos comenta HEREDERO,
Manuel; “La informdtica y el uso de la informacion personal”, En; VARIOS AUTORES: Introduccion a la
informdtica juridica. Madrid: Fundesco (Coleccion: Impactos), 1986 Op cit en la pig. 46.

 Este epigrafe ha sido redactado en dos partes. La primera, justo hasta este punto, que lo redacté
antes de que saliese promulgada la Ley de Proteccién de DPatos. La segunda parte, que iniciamos en este
momento, se hace teniendo ya promulgada la Ley que puede ser consultada en el B.O.E: Ley Organica
5/1992, de 29 de Octubre, de regulacidn del tratamiento automatizado de los datos de cardcter personal.,
Boletin Oficial del Estado Are CCCXXXIH (1992) N7 262 37.037-37.045. Por este motivo, en la primera
parte utilicemes como forma verbal para construir Jas frases el futuro y. de ahora en adelante utilizaremos
¢l presente. Se mantienen las dos partes del texto porque creo que resulta interesante ver que opindbarmos
antes de promulgarse la Ley y que decimos ahora,

¥ B.O.E: Ley Orgénica 5/1992, de 29 de Octubre, de regutacién del tratamiento antomatizado de los
datos de caricter personal. Bolerin Oficial del Estady Arie CCCXXXH (1992) N7 262. Op cit en la pag.
37.037.

38 Que vamos a enumerar solamente:

- Titulo I: Disposiciones generales
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nales, 1 disposicién transitoria unica, | disposicién derogatoria y 4 dispo-
siciones finales.

Del Titulo I cabe destacar el dmbito de aplicacion de la Ley que se
refiere a todos los ficheros que contengan datos de cardcter personal:

“La presente Ley serd de aplicacion a los datos de cardcter perso-
nal que figuren en ficheros automatizados de los sectores pitblico y
privado y a toda modalidad de uso posterior, incluse no automari-
zado, de datos de .cardcter personal registrados en soporte fisico
susceptible de tratamiento automatizado” >,

Se establecen también los casos en los que no se aplicard esta Ley,
como por ejemplo los ficheros piiblicos de publicidad, ficheros personales
para uso personal, ficheros que contengan informacién ya publicada ofi-
cialmente, ficheros de temdtica juridica a los que puede acceder cualquie-
ra, ficheros de asociados a partidos politicos, sindicatos, etc.

También se establecen los ficheros que requieren alguna disposicidn
especifica: ficheros regulados por la legislacion de régimen electoral,
ficheros sometidos a normativas especiales, ficheros del Registro Civil,
ficheros para tareas estadisticas, ficheros sometidos a la Ley Reguladora
del Régimen del Personal Militar Profesional.

Como vemos no son muchas las excepciones pero suficientes para que
la proteccion de la intimidad de las personas no quede completada al
100%, aunque podemos quedarnos tranquilos como iremos viendo a lo
largo de estas paginas.

Acaba el Titulo 1 con unas definiciones que por su interés vamos a
transcribir literalmente, al menos las mas importantes:

“a) Datos de cardcter personal: Cualgquier informacion concer-
niente a personas fisicas identificadas o identificables.

h) Fichero automatizado: Todo conjunto organizado de datos de
cardeter personal que sean objeto de un tratamiento auwtomatizado,
cualguiera que fuere la forma o modalidad de su creacion, almace-
namiento, organizacion y acceso.

¢) Tratamiento de datos: Operaciones y procedimientos técnicos, de
cardcter automatizado o no, que permitan la recogida, grabacion,
conservacion, elaboracion, modificacion, blogueo y cancelacion,
asi como las cesiones de datos que resulten de modificaciones, con-
sultas, interconexiones y transferencias.

- ‘Titulo I1: Principios de la proteccion de datos
- Titulo (1L Derechos de las personas
- Titulo 1V: Disposiciones sectoriales
- Capitvlo I: Ficheros de titularidad pablica
- Capitulo [I:Ficheros de titularidad privada
- Timlo V:Movimiento iternactonal de datos
- Tilo VI:Agencia de proteccién de datos
- Titulo VIL:Infracciones y sanciones,
3 B,0.E: Ley Orgdnica ... Thidem. Op cit en la pdg. 37.039. Titulo T Art. 2.1
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d) Responsable del fichero: Persona fisica, juridica de naturaleza
pitblica o privada y drgano administrative que decida sobre la fina-
lidad, contenido y uso del tratamiento.

¢) Afectado: Persona fisica titular de los datos que sean objeto del
tratamiento a que se refiere el apartado c) del presente articulo”®.

En el Titulo 11 son muchas cosas las importantes que podemos leer
sobre la calidad de los datos, el derecho de informacion en la recogida de
datos, etc., pero los mds importantes son sin duda el del consentimiento de
las personas a que sus datos estén en un fichero automatizado salvo si los
datos se obtienen de fuentes accesibles al publico, fuentes laborales, etc.
Este consentimiento informado puede no obstante ser revocado. A pesar
de este consentimiento hay datos que estdn especialmente protegidos por
la Ley y gue no se deben dar si no se quiere: datos sobre la ideologia poli-
tica, religion, creencias, origen racial, salud o vida sexual. En caso contra-
rio hay que dar el consentimiento por escrito. Sea como sea el apartado 4*
del Art. 8 deja las cosas bien claras: “Quedan prohibidos los ficheros crea-
dos con la finalidad exclusiva de almacenar datos de cardcter personal que
revelan la ideologia, religién, creencias, origen racial y vida sexual ™!,

Otros aspectos importantes de este Titulo Il hacen referencia a la segu-
ridad de los datos (establecimiento de las medidas fisicas y ldgicas para
proteger los ficheros de dalos personales automatizados: Art. 9), el secreto
profesional que deben guardar las personas que trabajan con este tipo de
ficheros (Art. 10} o la cesion de los datos (Art. 11).

En el Titulo IIT se encuentran los articulos que mas nos afectan a las
personas pues son los que hacen referencia nuestros derechos, el mis
importante el 13:

“Cualguier persona podrd conocer, recabando a ral fin la informa-
cidn oportuna del Registro General de Proteccion de Datos, la exis-
tencia de ficheros automatizados de datos de cardcter personal, sus
finalidades v la identidad del responsable del fichero. El Registro
General serd de consulta piiblica y gratuita” 92,

Este derecho se complementa con la normativa registrada en el Art. 14
que hace réferencia al derecho de acceso de los usuarios a los ficheros que
contengan sus datos, o el del Art. 15 que nos da derecho a rectificar o can-
celar los datos que consideremos oportunos, recogiéndose también el
derecho a las indemnizaciones (Art. 17) en el caso de que se incumpla la
normativa.

El Titulo IV que hace referencia a los ficheros piblicos y privados, tie-
nen la misma estructura mds o menos, hablando de la creacion, modifica-
cién o supresion de estos ficheros, la cesion de los mismos y sobre fiche-
ros especiales, por ejemplo los de los Cuerpos de Seguridad del Estado.

M B.O.E: Ley Orgdnica ... Ibidem. Op cit en 1a pag. 37.039. Titulo T Art. 3
8 B.O.E: Ley Orgénica ... Ibidem. Op cit en la pag. 37.040. Titulo TI Ant. 7.4
52 B.O.E: Ley Orgdnica ... Ibidem. Op citen la pag. 37.040. Titulo TIT Art. 13
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El Titulo V, sobre el movimiento internacional de los datos, lo que en
otro lugar hemos llamado flujo transtronterizo de datos, establece que “No
podran realizarse transferencias temporales ni definitivas de datos de
cardcter personal que hayan sido objeto de tratamiento automatizado o
hayan sido recogidos para someterlos a dicho tratamiento con destino a
paises que no proporcionen un nivel de proteccién equiparable al que
presta la presente Ley, (...)”®, y acaba con las excepciones que no vamos
a comentar por no alargar excesivamente este trabajo.

El siguiente Titulo, el VI, habla de la Agencia de Proteccion de Datos
que serd regulada por un estatuto propio aungue sus funciones son velar
por el cumplimiento de esta Ley, autorizar la creacion de los ficheros,
atender a las demandas de los usuarios, informar de los derechos, etc.
Contard la Agencia con un Director, un Consejo Consultivo® un patrimo-
nio y unos presupuestos.

Para terminar, el Titulo VII hace referencia a las infracciones, tipifica-
das en tres grados: leves, graves y muy graves, recogidas en el Ast, 4363,
gue van desde no tener los datos actualizados, recoger datos sin tener ¢l
consentimiento informado de las personas, hasta no guardar el secreto o
recoger datos de forma fraudulenta o engafiosa. Las sanciones esta vez si
son elevadas, pues una falta leve sera sancionada desde 100.000 a
10.000.000 de pesetas, una grave de 10.000.001 a 50.000.000 y una muy
grave de 50.000.001 a 100.000.000.

Ni mucho menos acaba aqui una Ley tan importante como la que se
acaba de promulgar en nuestro pais, pero podemos decir que aquellos
aspectos sobre los que debia incidir mds esta Ley, tal y como vimos en el
apartado anterior, se cumplen sobradamente, por lo que podemos decir
que nos encontramos ante una buena Ley cuya efectividad serd posible si
todos aunamos esfuerzos para que esto sea real. Sélo el tiempo podra dar-
nos la razon.

%3 B.Q.E: Ley Orginica ... Ibidem. Op cit cn la pag. 37.042. Titulo V Art. 32

% E| Consejo Consultivo estard formado por uvn Diputado, un Senador, un representante de la Admi-
nistracion Publica y otre de la Local, un miembro de la Real Academia de Historia, un experto del Censejo
de Universidades. un representante de log consumidores, otro de las Comunidades Autonomas y un repre-
sentante del sector de ficheros privados.

% Como son muy amplias las sanciones ne vamos a (ranscribirlas. Si alguien estd interesado en anali-
zarlas podrd hacerlo en B,O.E: Ley Orgénica ... Ibidem, Op citen las pdgs. 37.043/4. Tiulo VIL Art. 43.



