
El respetoa la intimidadde laspersonas:
análisisde la legislaciónactual

CarlosManuelDA COSTA CARBALLO*
IsabelPORTELA F¡LQuErnAs**

InmaculadaCEBRIAN DOMINGUEZ***

1. Introducción

En el Vol. 2 N2 1 de la RevistaGeneralde Informacióny Documenta-
ción esbozamos,bajo el titulo de “Algunas cuestioneséticasy jurídicas
sobredocumentaciónautomatizada”,partede la normativaque hayhoy en
día vigenteen algunospaísesacercadel siempredelicadotemade la pro-
tecciónde los datospersonalesalmacenadosen los bancosde datosinfor-
matizados.Si tenemosen cuentaqueno hicimos un estudioexhaustivode
las mismas,ademásde queconposterioridadse promulgóla Ley Orgáni-
cadeRegulacióndel TratamientoAutomatizadode DatosdeCarácterPer-
sonal,el lector comprenderáel ¿porqué?de retomarnuevamenteeste
tematan importante.

Vamos a intentarhacerunarecopilaciónde todolo quehayen el terre-
no legislativofueradenuestrasfronterasy de lo quetenemosaquíreferen-
te a la protecciónde la intimidad de los datosde unapersonaen un banco
de datos.La mayoríade estasleyesprotegena los ciudadanosfrente a la
intromisióndel Estado.

Los motivosde estepunto creoqueestánbastanteclaros despuésde lo
queacabamosde comentarunas líneasmás arriba, pero por si todavía
hacefalta algunarazónde mayorpesoel Art. 6~ de nuestroCódigoCivil
es bastanteexplicito al respecto:“la ignoranciade las leyesno excusade
su cumplimiento”1.
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No cabedudade quelo queacabamosde leer pudieraparecemosexce-
sivo en el sentidode quesi solamentehubieranormasemanadasde la
AdministraciónCentral del Estadopodría ser factible estarmáso menos
enteradode las mismas,pero si tenemosen cuentaqueademásestánlas
de las ComunidadesAutónomas,las de las ComunidadesEuTopeas,etc.,
etc., esto es prácticamenteimposible. No obstanteaquívamosa repasar
quenosencontramosen esteterrenotan delicado.

Empezaremospor los EstadosUnidos, incluyendo en esteepígrafea

Canadá.

II. Legislación informática en América del Norte

¡la. EstadosUnidosde América

Coincidiendoen el mesy añoconlapromulgaciónde la Ley deProtec-
ción de Datosdel Land de Hesseaunque19 díasmástarde, en los Esta-
dios Unidos de América se desarrollael Fair ReportingAct (26 de Octu-
brede 1970)con la que sepretendíaauxiliar a unosciudadanosmuy parti-
culares(Los clientesde las entidadesde crédito) queveíanalteradosu
derechoa la intimidad en manosde las agenciasinformativas. Teníauna
ventajainnegabley es queerade aplicaciónadatospersonalesalmacena-
dos en cualquiertipo de soporte,pero teníaun gran inconvenienteque no
la hacíaser una ley muy operativa,que era el que debíaser el ciudadano
queconsiderasequesusderechoshabíansido vulneradosel querecurriese
a los tribunalesdcjusticiaparareclamarla reparaciónde susperjuicios,es
decir,deestaformaera el ciudadanoel que ejercíaun control indirecto de
susderechos.

A pesarde tenermonopolizadobuenapartedel mercadode los equipos
físicos (hardware),de los programas(software)y de la distribución de
basesde datos,los norteamericanosquesegúnellos sonlos grandesdefen-
soresde los derechoshumanosno legislaron la proteccióna la intimidad
de las personasen un bancode datoshastael 31 de Diciembre de 1974,
con la Ley de la Intimidad (ThePrivacy Act: 5 U.S.C. 552a)de los Esta-
dos Unidos de América quepretendíadefendera los ciudadanosde los
abusosde los órganos federalesde gobierno, pretendíadefenderlos
“...right of the peopleto be securein their persons,houses,papers,and
effects”2. ¿Porqué?. Porquela “Privacy is the right of individuals to con-
trol to disclosureof personalinformation and to hold thoseaccountable
who mtsuseínformation,breacha confidence,or who profit from the sale
of informationwithout first obtainingthe consentof the individual. In the
designof a computersystemcontaining personalinformation, it is a pri-

— llemon, Peter and MeClure, Charles R.: Federal tnjbonation Po/icies in the 1980s. f?on/7hts ciad
lssue.s. New Jersey: Ablex Publishing Corporation, 1986. Op cii en la pág. 66.
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mary consideration”3.Es decir, se trata de un derechoque tenemospara
podercontrolar la divulgaciónde nuestrosdatos,asícomo la ventade los
mísmosstn nuestroconsentimiento.Así expresadopareceque la persona
al dar su consentimientoestádispuestapararecibir unagratificación,y en
este juego tampocodebecaerse.Si consideramosquenuestrosdatosno
debenutilizarse paradeterminadosfines, no debenutilizarsebajo ningún
conceptoni mediandounagratificacióno similar. Quizásseaestaunapos-
tura muy tajante,peroyo piensoqueno es éticoexigir la protecciónde un
derechoal que nosotrosmísmosestaríamosdispuestosa renunciars
mediasealgúntipo de compensación.

EstaLey, The Privacy Act, surgepoco tiempodespuésde que aproba-
ran la Ley de Libertad de Información(The Freedomof Information Act
(5 U.S.C.552 et seq.),tambiénconocidacomoFOL Acto FOLA)4.

Siendo PresidenteGeraldFord, se intentó crearunaAgenciapara la
Protecciónde los Datos.El SenadorSamErvin propusola creaciónde una
especiede Consejoo Tribunal Nacionalcomo partede la Privacy Act de
1974. La ideafue desechadaporel propiopresidente.Sin embargola idea
ha sido retomadapor RobertE. Wise ir. representantedel partido demó-
cratade Virginia, quepormediode un Proyectode Ley dio lugar a quese
crearaunaComisión queestudiaseel caso (Privacy ProtectionStudy
Commission).La Comisióninició entoncesun estudioacercade la protec-
ción de datosque concluyó en 19’?? con la recomendaciónde la creación
de unaAgenciaFederalde la Privacidad(The FederalPrivacy Board),
comoraso previo al establecimientode la denominadaData Protection
Board-.

EL informe final de esteestudio,quepuedeseguirseen el artículocita-
do de Marc Rotenberg,constabade cuatropuntoscuyas ideasprincipales
son:

• continuarlas investigacionesacercadeestetema
• establecerla implementaciónde unosestatutosy recomendaciones
• revisióndel actadeprivacidadde 1974
• exponerlas regulacionesque adoptasenal Presidente,Congreso,

Gobierno,etc.

Rotenberg, Marc: ‘In Support of a Oata Protection Board in the United States”. Govermen! Informa-
/ion Quarter/y (1991) vol. SN5. Op cit en la pág. 80.

<Ambas leyes pueden ser estudiadas conmás detenimiento en
- llernon, Peter and MeClure, Charles R,: Federal Injártnation Pa/leles in tite /980’s. Canflhts asid

Issues. New Jersey: Ablex Publishing Corporation, [987. lThe Freedom of Jnformation Act 52-66; The
Privacy Act 66-82. También pueden verse tratadas estas dos leyes en otras muchas páginas a lo largo de
toda la obral.

- MeClure, Charles R,; HERNON. Peter and Relyea, Harold C.: United 5ta/es Gavernment Informa-
tien Po/fríes. Views and Perspectives. New Jersey: Ablex Publishing Corporation, 1989. rThe Freedom of
Information Ací 46-47, 25. 130-131 and 172; The Privacy Act 36,43-44,88,117, 172 and 299].

Rotenberg, Marc: “In Support of a Data Protection Board in the United States”. Goverrnení ¡nfarma-
tion Quarter/st (1991) vol. 8 N9 1 79-93.
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Ihe Privacy Act es unaley muy ampliade laquevamosa sacaraque-
líos puntosmásimportantesparalos fines que perseguimos.

La ley inicia su exposicióncon una seriede definiciones,como por
ejemplo¿quées un registro?,¿quéson registrosestadísticos?,¿quéesun
programade ordenador?,etc., etc. La másinteresante,sin despreciarel
restode definiciones,es la del registroqueviene a ser una agrupacióno
colecciónde datosrelativosa unapersona.A continuaciónla ley establece
las condicionesen que debede hacersela divulgaciónde los datosperso-
nalescontenidosen un sistemaautomatizadoy ¿cómopuedeaccedersea
esa información?.Prosiguecon unaseriede normasparamantenerla
informaciónregistradaen un sistemaautomatizado,las reglasde funcio-
namiento,los deberesy derechosde los depositariosoficialesde esainfor-
macióny las “multas” por incumplir esanormativa,5.000$ por difundir
datosen virtud de susituaciónlaboral o por obtenerinformaciónbajofal-
sasfinalidadesno contempladasenlas reglasgeneralesdefuncionamiento
del sistema6,aunquetambiénhayexcepcionesgeneralesy especiales,que
ocupanlos dos apartadossiguientes.Tambiénhabla de los archivos de
registros,de los acuerdosentrelas partesy de los informesbianualesque
debenrealizartodaslas agenciasde protecciónde datospersonalesubica-
dasen los EstadosUnidos de América, tanto las federalescomo la nacío-
nal):

“(s) Biennial report
Tite Presiden! shall bienniallv lo tite Speaker of lite Hou.se of
Representativesand íhe Presidentpro tempore of the Senatea
¡-eport
(1) describing Me actions of the Director of Me Ojfice of
Managemen! andBudgetpu¡-suant lo section6 of thePrivwy Act ‘1
/974 during tite preceding2 years;
(2) describing tite exerciseof individual rights of access and
amendmentundertitis sectionduring suchyears;

(1) (ir/minal pet¡aith’s
(1) An} t¿fth er or emp/oyee of an agetky. sc/tú Pv virtue of iii» etnp/ovment or affft.ia/
¡¡o ¡titon Itas p055’Ñsion of, or access lo, agencv recordÉ sc/Pci, con/din individual/y ideo—
tilia/ile info’mation tite disclosure of sc/tOP ¡5 pio/iibtted bv ibis ¡cc/jo,, o, Pv ru/es or
eguia/íott s sIabí/sited u/,e,euncier. and sc/tú /cnoscing 1/mt disclastíre of lite speciflc

malíHuí ¡o proitibited, ¡ti//fui/y discloses tite material itt any nia,iflCp to <¡ny ¡tersan or
age/u y nat enflu/cu? tú rece/ve it, ,sha// be gui//y of a ,ni.sdenit’anúr and floed noi more
titan $5 000
(2) Any oft,c er ar em/¡/avee alan agení ‘y sc/ni sci//fuilv nta/nlains a ¡Vs/CHI ofrecards ~

itaul m et,ttg liii’ notuce requiremenis ofsobíection (e )(4) of1/Os sectian s/ua/i líe gui//y of
a mí ¡derneanar andf/ned 001 more titan $5.000.
(3) Anv ¡tersan u/lo toas/ng/y ancí sil/fu//y requesís or ob/a/ns any reí ord (onu ero ng
att /ndit’ídua/from ría agency under fñtse preteoses sítalí be gui/tv ojo ,n/sdemeaoor anO
jined not more titan $5.000’

VTITLE 5: Govemmenl Organization and Employees”. Pub. L. (1988) september 6 449-462. Op ch
en lii pág. 4531.
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(3) ident~fyingchangesin or additionslo systemsofrecorás;
<4) conwiningsuchoíher informationconcerningadministrationof
this sectionas may he necessaryor useful lo fue Congressla
reviewing tite effectivenessoftitis section in carrying out purposes
oftite PrivacvAcíofJ974”7,

Hay máspuntosen estaLey queno vamosa tratarpor no extendemos
excesivamenteen cadaunade las queestamosanalizando,pero vamosa
concluir diciendoquese tratade unanormativaque pretendedefendera
las personasen basea que la intimidad o privacidadde los datosen un
derechofundamentalque todos tenemosen la mayoría de los países,y
desdeluegolos norteamericanosno dejandudassobreesto8.

En 1984 publicaronla CounterfeitAccessDevice andComputerFraud
and Abuse Act (Ley sobreartificios de accesofalseadoy fraude y abuso
informáticos) que trata sobreel accesoa los datos,su utilización y des-
trucciónque recortabalas competenciasfederalesen estamateria,y en el
86 la ElectronieCommunicationPrivacy Act que respondíaa las necest-
dadesde defensade laprivacidaden las nuevasfonnasdecomunicación.

tambiénen 1984 desarrollaronThe CableCommunicationsPolicy Act
que prohibía los serviciosde divulgaciónde informaciónpor cable,salvo
quehubieseconsentimientopor partede la personade laquese mandaban
los datos.Dos añosmástardela Asociacióndel CorreoElectrónico (The
Electronic Mail Association},despuésde variosestudiosrealizadossobre
la protecciónde datosen el correo electrónico,consiguequese hagauna
Ley que protejaestode alguna manera(The Electronic Communication
PrivacyActV.

En el año de 1988 promulganotra Ley (TheComputerMatching Act)
paraprevenirel excesivodesarrolloque se estabaproduciendoen la ela-
boraciónde dossiersautomatizados,y por lo tanto el másqueprobable
intercambiode datospersonalesentrelas compañíassobretododel sector
privado10.

<‘TITI..r. 5: Gnvernment Organization and Employees”. Pub.L. (1988) September 6. Op cit en la pág.
455.

¡ Baste, para finalizar, esta cita tat, clara y expresiva que es innecesario conlentar:
Tite ng/ti tú pnivacy is a pelsona! and fundamental tigit/ proteited by tite <‘úns//tut/ún

o] de (Joded 5/ates: und lo orden tú prúlecí tite pnivacy of /odividuats identtjYed lo inflhr-
otalion syste,ns níaioíaained 6v Sedera! agencies. it /.¡ oecessary andpropenfon tite con-
gness fo ,vgu/ate /he ca//ection, n,a/nteoaoce, use ami di.sseroinatiúo of injármatian by
¡lo it agencies’

[TITLE 5: Covernment Organization and Employees’X Pub. L. (1988) September 6. Op cii en la pág.

F.sla Ley de 1986 prohibe la interceplación de mensajes mandados pan medio de esta tecnología,
define lodo lo relativo a comunicaciones electrónicas (coneo electrónico, l.raosmisiones vía satélite, telefo-
nía celular, etc), establece las sanciones civiles y penales por infringir la nom,ativa, etc.

Rotenberg, Marc: “In Support ola Dala Prolection Hoaril o [heUnited States”. Gavermení Infor-
,na/iott Quanterlí (1991) Va!. SN5? Op citen la pág. 88.
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Como esta legislaciónsólo tiene aplicación en el casode la administra-
ción federal, cualquierproblemaque se suscitaen cuantoa la protección
de datosesanalizadodesdelaópticade lasNormasparalaProtecciónde
los MovimientosSecretosy Traspasosde los DatosPersonalespromulga-
daspor la OCDE,queaunquesólo son recomendacioneshanservidopara
quedeterminadasempresasy asociacionesdictenunaserie de medidas
quellenenel vacío legal queexisteenestostemas.

lib. Canadá

En Canadá,que introducimosen esteepígrafepuesno tienecabidaen
el siguiente,nosencontramosla Criminal Law AmendementAct de 20 de
Junio de 1985 quees una ley quehacemáshincapiéen la protecciónde
los sistemasinformáticos,pero que toca aspectosconcretosde la protec-
ción de los datosautomatizados.De todosmodoslos Canadiensesse adhi-.
ríeronen 1984 a lasCuidelineson the Protectionof PrivacyandTransbor-
der Flows of PersonalData de 1980. Estanormativanaceen la O.C.D.E.
(Organizaciónde Cooperacióny Desarrollo Económico)y tiene como
principios básicosde aplicaciónlos siguientes:

• interrelaciónconlos principios básicosde la prácticainformativa
• establecimientode unosstándaresmínimosde aplicación(calidadde

los datos,limitacionesde uso,medidasde seguridad,participación
de los ciudadanos,etc.)

• las medidasadoptadasen la normativapuedenser complementadas
conmedidasde protecciónadicionales11.

Se definen los datospersonalesy el flujo transfronterizode datos, los
primeros como aquellainformaciónrelativa a un individuo identificable,
lo segundocomoel movimientoo trasbasede datospersonalesa travésde
las fronteras12

Estasnormasrepresentaronel primer intentode protegerlos datosper-
sonalesasí como un fomentodel flujo de datosentrelos pueblosaunque
de forma reglada.Ademástenía un punto bastantepositivo, al menos
desdemi punto de vista,y es queestasnormasse concibieronparaser
aplicadastantoadatospersonalesautomatizadoscomomanuales.

Se puede ampliar este lema en:
- Potvin, Louise: ‘Privacy lssucs o Ihe Information Age: WltaI Corporations Need to Know”, Coser-

níení infonatotion Quarteriy (1991) Vol. 8 N5 1 95-99.
- Lesser, Bany: ‘Informarion Protection Issues in the Jnftrmation Economy”. Bui!eti,, <41/te Amen cao

Súc/e/y fon lofarmatian Scieoce (1988) EebruanylManc/t 21-22.
Personal da/a i.s anv information reiatiog tú an identifiabie individual’

y
Transborden flaus /s defineuí as ,núve,nents o/persona! dala aíno,ss ,ía/iona/ ha/deis

lPotvin. Louisc: ‘Privacy lssues o tEse Inlbrmation Age: WIsaI Corporations Need lo Know’. Gocen-
nicol lofárínation Quaníen/y (1991) Vo/ume 8 Nuniben 1 95-99. op cit en la pág. 951.



43El respetoa la intimidad de laspersonas:análisis...

Se dividían en dos partes llamadasambasprincipios básicos,aunque
unoserande aplicaciónnacionaly otros internacional.En los Basic Prin-
cipIesof NationalApplicationse establecieronlos estándaresmínimosde
protecciónde datosaunque,como hemoscomentadounaslíneas anterio-
res, siemprepodíansuplirsecon medidasadicionales.Establecieronlos
límites a las “coleccionesde datospersonales”en el sentidode quesólo
habíaquerecopilar los datos imprescindiblesde cada personay los más
relevantes:“Personaldata should be relevantto the purposesfor which
they are to be used”13.Como veremosen otras normasse recomendaba
tambiénutilizar los datosparalas finalidadesde recopilaciónde los mis-
mos, y no paraotros menesteres.Promovíaunaseriede medidasencami-
nadasaestablecerunaseguridadmínimaen cuantoaaccesosno autoriza-
dos,destrucciónde datos,modificaciones,etc. Creala figura del controla-
dor de datosy establecelos cauceslegalesparaque las personaspuedan
accedera susdatos.

En cuantoa los Basic PrincipIesof InternationalApplication desarro-
lIaron todoslos puntosconcernientesal flujo de datos’4.

III. Legislación informática en la Comunidad EconómicaEuropea

Hemosvisto en el articulo citado al comienzode estaexposiciónen
queconsisteel derechoa la intimidad.De todosmodos,y en relacióna los
bancosde datosdondepuedenestarnuestrosdatospersonales,creoqueno
estaráde másrecordarbrevementequeel right to privacy es la conjunción
de los siguientesderechos:

• derechode accesoa los bancosde datos
• derechode control de la exactitudde los datos
• derechode puestaal día de los datosrecopilados
• derechode rectificaciónde los datos
• derechode secretoparalos datossensibles,si es quehansido reco-

gidos
• derechode autorizaciónparala difusión denuestrosdatos.

Vamos a analizarahoracómo los diferentespaísesde la Comunidad
EconómicaEuropeaintentansalvaguardarestosderechosqueacabamos
de enumerar.

13 Potvin, Louise: “Privacy lssues in tEse Information Age: What Corporations Need tu Know”. Ciover-

menE Information Quarierly (1991) volume 8 Number í. op cii en la pág. 96.
4 Como no podemos entretenemos excesivamente con cada norma que estamos enumerando, sobre

las Guidelines un tEse Protection,., debe consultarse el trabajo citado de Luuise Potvin.
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lila. RepúblicaFederalAlemana

La primera legislaciónal respectofue unaLey Regionaldel Estado
Federalde Hessede 7 de Octubrede 1970, llamadaLey de Protecciónde
Datos (Datenschutzgesetz).El Land de Hessees unaregión que se
encuentraen el centrode laRepúblicaFederalAlemana.Desarrollóla pri-
mera normativaqueprotegíaal ciudadanode las agresionesdel Estado
por medio de un ComisarioParlamentariode Protecciónde Datos
(Datenschutzbeauftragter)que teníaque velar por el cumplimientode la
ley en relacióna la protecciónde la intimidad de las personas.Estafigura
venia a serparecidaal Defensordel Puebloen nuestropaís.Esta ley de
todosmodosno teníarecogidasningúntipo de sanciones.

El 27 de Enero de 1977 apruebanla Ley AlemanaFederalde Protec-
ción de Datosque ya contemplala figura jurídica del manipuladorde
datosy contieneunaseriede infraccionespenalesy administrativasmuy
rigurosas.

En 1978 sepromulgael Acta Federalparala Protecciónde DatosPer-
sonalesy contrael uso indebidodel Procesamientode Datosde aplicación
en ambossectoressociales,el público y el privado. La figura jurídicadel
Comisariode Datostiene distintascompetenciasen función de la institu-
ción en la quedesarrollesu labor Así, hay un ComisarioFederalde Datos
(DeutschenBundespost)que vela por el cumplimientode la normativaen
las administracionespúblicasentodoel territorio federal,y 12 Comisarios
Estatalescon sus respectivasAgenciasEstatalesde Protecciónde Datos
paracadauno de los Estadosde la RepúblicaFederalquese encargandel
sectorprivado. Ahora conla unificaciónno cabedudade queestovariará
substancialmente.

En la actualidadse estádesarrollandounaenmiendaa la Ley Federal
de Protecciónde Datos paradar coberturalegal al problemadel flujo
transfronterizode datosqueno eracontempladoen la legislaciónmencIo-
nada.-

Esto en cuantoa datos personalesalmacenadosen bancosde datos.
¿Quésucedeconlos datosqueentrana formarpartede cualquierservicio
de telecomunicación?.

El 1 de Enerode 1988 se redactanlasRegulacionesparalas Telecomu-
nicaciones(Telekommunikationsordnung)dondese encuentranunaseríe
de medidasgeneralesde aplicaciónen determinadosservicios,como por
ejemplo:

• utilización de los datospersonalesparaelaboraciónde informes
• utilización de los datospersonalesparael establecimientode las

comunicaciones
• utilización de los datospersonalesparalas tareasde facturaciónde

servicios
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• prohibición de revelarlos datosde cualquierpersona
• establecerlas medidasde seguridadoportunasparaprotegerlos

datos>5.
En generalcomo dice 1-lansPeterGebhadt“La mayoría de estas

disposicionesestánbasadasen el conceptoque se tiene de que los datos
puedenemplearse,exclusivamente,para los objetivos de las telecomunt-
caciones,y que los mismosdebenborrarseluegode un determinadotiem-
po;..

IIl.b. Suecia

El segundopaísdondese empiezaa ver la necesidadde legislarestos
temasfue Suecia, y asíel II de Mayo de 1973 apruebanen suparlamento
la DataAct (Ley de Datos),queadiferenciade la anteriorya contemplala
posibilidadde sancionarcivil y penálmentea los infractores.Paraello los
encargadosde la protecciónde datos,SwedishDataInspectionBoard, tie-
nencompetenciasa la horade desarrollarlas regulacionesoportunascon
respectoa la seguridadde los datos.

Nueveañosmástardese modificó la Sección21 de estaLey introdu-
ciendo un nuevoarticuladoque tipificaba el delito de accesoindebidoa
los datos17.

En el año 1984 el Parlamentosuecocrea la Comisión parala Protec-
ción de la PrivacidadPersonalen las Sociedadesde la Informacióncuyas
competenciasson muy similaresa las del DataProtectionRegister,Comi-
síon Nacional de Informática y Libertades,Data ProtectionBoard, etc.,
por lo queno vamosa incidir másen estosdetalles.

III .c. Francio

Peroademásde leyesquepenalicena los infractoresnosencontramos
otras que empiezana recogerotros aspectoslegalescomoes por ejemplo
regular de alguna forma la creaciónde bancosde datos.El ejemplo lo
tenemosen Franciaque en 1978 apruebala Loi d’Informatiqueet des
Libertés, Ley 78/17 de 6 de Enero, quedio lugar a la creaciónde una

15 Estas regulaciones que acabamos de mencionar se encuentran en la sección 84 párrafo 1; sección
lOS párrafo 2.3 y sección los párrafo 1 [Informesanuales del Comisario Federal para la Protección de
Datos N57-lO (1985-87) recogidos pon. SchmidtJ.

~Oebbardt, I-lans-Peter: La protección de datos en paises desarrollados. Principios y situación jurídi-
ca . le/os> Cuadenoos de comunh.ocióo. Tecno!ogía y Sociedad (1989) N5 8 Junio/Agosto Op cit cii la
pág. 134.

Aíív ¡telson sito uniawfullv procures access tú a ccúndiog frr at,to,na/i<. data ¡troces—
siog an un/ascfu/iy a/tena on ,,h!iterates, on entena sue/t a reí.únding itt a/ile sit alt be seo-
tencedián data írespass tú a fine ar tú itopnisonroení not en.eeding Ovo yeans, un/esa tite
o/frote ja punisitab/e unden tite Penal Code’

rRomeo Casabona, Carlos Mt Poder lofonmá/ico y seguridad jurídica. La función tu/cian del dener/to
penal un/e las Nuevas leíoúlúgíu.¡ dc la Información. Madrid: Los Libros de Fundesco (Colección tmpac-
tos). 1987. Op cli en la pág. 971.
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ComisiónNacional de Informática y Libertades(C.N.I.L.) que es la que
tienequeaprobarla creacióno lamodificación de los bancosde datosque
hay en el país. Ademásestánintentandoreformarel Código Penal para
introducir artículosque traten el tema de la utilización fraudulentade los
sistemasde tratamientoautomáticode la información18.

Estaley del país vecino concedeunospoderescasi ilimitados a la
C.N.I.L. e imponeunaspenasbastanterigurosasa quienincumplalas nor-
mas.

En el otro ámbito de protección, las telecomunicaciones,Franciaha
adoptadovarias resolucionesde interésquecomentaremosbrevemente.
En 1983 decidieronomitir los cuatro últimos númerosde los teléfonosde
los usuariosde estetipo de serviciosa lahoradepasarleslos recibosperti-
nentes,o a la hora de utilizar aparatosque registranlos númerosde los
abonadosqueutilizan este tipo de servicios. Se prohibieron los aparatos
de llamadaautomáticahastaqueno se implantaranmedidasde seguridad
oportunas.Esto sucedióen 1985. Dos añosmástarde, 1987, se prohibie-
ron las promocionesde marketingtelefónicoporque“Se consideróqueel
ser molestadofrecuentementecon llamadastelefónicasquetienen el pro-
pósito deun marketingrepresentabaunaviolación a la privacidad”19.

Otra medida muy interesantedesde la perspectivade usuariosque
todossomospor unosu otros motivos, ha sido la creaciónde unaespecie
de listado donde cadauno puedeinscribirse si no deseaque le manden
propagandade marketingtelefónico.Este listadoha sido denominadoliste
orange.

Porúltimo, en cuantoal correo electrónico,la C.N.I.L. establecióunas
directricesel 12 de Abril de 1988 quevoy a transcribirpor su importan-
cia:

la no inscripciónen el directorio del buzónelectrónicodebeser
gratuita;
- el abonado debe recibir de FranceTéléconíuna contraseñaperso-
nal cuandosolicitaelse,x’tc,o;

- elabonadopuederechazarlos mensa¡es depersonasqueno e•slén
abonadas al servicic;
- se intí-oducenmedidas técnicasdemanera
que
* el abonadotenga la posibilidad de averiguar cualquier uso no
autojizadode su contí-aseña

~Eslo podemos constatarlo en Deveze, Jean: La fraude inforrnalique. Aspecís juridiqoes’. La Semai-

nc .Iu,idique (1987) N~ 3289.
9 Oebbardt, llans-Peter: “La protección de datos en países desarrollados. Principios y situación jurídi-

ca”. Te/as> Cuadernas de Comunicación, Tecnología y Sociedad (l989) N5 8 Junio/Agosto Op cit cn la
pág. PI.
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* sedesapruebe - “ 20la búsquedasistemáticadeciertascontrasenas

Esto es lo másimportantede la normativaque hemospodido manejar
acercadela proteccióndedatosen laRepúblicaFrancesa.

III 4. ReinoUnido

Pero sin dudala ley másimportanteelaboradaen el Reino Unido y la
primeraque verdaderamentelimitaba los posibles perjuicios ocasionados
a las personasporel abusivousoque se estáhaciendode los datosperso-
nalesinformatizadosfue la Ley de Protecciónde Datos (DataProtection
Act) dc 1984,por lo quevamosa detenernosbrevementeen suanálisis.

La Data Protection Act se limita solamentea datos2>personales,
debiendocumplir cuatroexigencias:

• la ley especificaquedatospersonalesdebenalmacenarsey las utili-
zacíonesquesevan a hacerde ellos

• no sepuededivulgar la información contenidasalvo queel interesa-
do estéde acuerdoen ello

• debede quedarregistradatodainstitucióno personafísica,públicao
privadaqueinscribadatospersonales

• y, por último, todas las personassobre las que se han reunido los
datosdebenserinformadasde que,al menos,esainformaciónexiste.

Peroademáshayunosprincipios quedebenserasumidosporcualquier
personaquemanipuleestetipo de información.Estosprincipios son los
siguientes:

l~ Los datos personalesrecogidosdebenser exactos,sin erroresy se
manipularánde lamismaforma.

2~ Los datospersonalesse recogeránparaun fin previamenteespecifi-
cadoy de acuerdocon la ley.

39 Haciendohincapiécon el punto anterior, los datospersonalessola-

menteseutilizaránparala finalidad propuestaen un principio.

49 Se recogeránlos datosnecesarios(adecuadosy pertinentes)parael
propósitoestipulado.

59 Los datospersonaleshay que actualizarlossiemprey cuandosea
necesario.

21) (jebhardí, Hans-Peter: La protección de datos en países desarrollados. Principios y situación jurídi-
ca”. lelos: Cuadernos de Comunicación, Teinalogía y Sociedad (1989) N5 ]8 Junio/Agosto Op cit en la
pág. 32.

2] Que define como la información que se registra en una forma que se puede procesar por el equi-
pu que funciona automáticamente en respuesta a las instrucciones dadas para tal propósito” [Clayton,Mar-
lene: Geslión de autoata/ización de bibliotecas. Madrid: Fundación Germán Sánchez Ruipérez (Colección:
Biblioteca del Libro), 1991. Op citen la pág. 2651.
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6~ Siemprese estableceráun tiempode utilización de los datos recogi-
dosen función de la finalidad parala quefueron recopilados.

79 Las personasa las quese refieren los datosrecopiladostienendere-
cho a: conocerque se está reuniendoinformación sobreellas, accedera
esosdatos,corregiro eliminar los datosqueconsidereoportuno.

8~ Hay que adoptartodas las medidasde seguridadfísica y lógicaque
podamosparaevitar el accesode personasno autorizadas,la alteración
voluntariao involuntaria de la informaciónrecogida,la divulgaciónde la
informacióno la destrucción,y consiguientepérdidade los datosprovoca-
da o inconscíentemente.

Estos principios debenser cumplidosen su totalidad, estableciendo
paraello un sistemade vigilancia quese denominaDataProtectionRegis-
ter, es decir, unaserie dc normasque debecumplir la personaque se
encargade registrarlos datos.Estasnormas22son las siguientes:a) mante-
ner actualizadatoda la información sobrebancosde datos:datosquecon-
tienen,usuariosde los mismos,creadordel banco,etc.; b) garantizarque
todos Los datos cumplen los principios que hemos enumeradoanterior-
mente y que son utilizadosde acuerdoa la ley; c) divulgar en los foros
pertinenteslos contenidosy principios de la ley; d) estudiarcualquier
demandainterpuestapor el mal uso de los datos personaleso por cual-
quier infracción de la ley; y e) controlar la actividad de los usuariosasí
comoprocedercuandose cometaninfracciones.

Paraconcluir con la Data Protection Act, queestamosdesarrollando
más detenidamentepueses una ley importante,hay queseñalarquecada
vez que se tengaprevisto realizar una recogida de datos para crearun
bancode datospersonales,la ley preveeque la o las personasquevayana
realizarestatareadebeninfornur por escrito de tal eventualidadal Data
ProtectionRegisteren los siguientestérminos:

• nombrey direcciónde los recopiladoresdedatos
• enumeraciónde los datosquese vana recopilar
• informacióndetalladade los usosy finalidad deesebancode datos
• fuentesquese vana utilizar parareunirlos datos
• enumeraciónde las personassobrelas que se piensedifundir infor-

mación
• enumeraciónde los paisesdondese piensamandaresainformación
• direccionesdondesesolicita la utilizacióno accesoa esosdatos.

Es unaformade protegerla intimidad de laspersonaspueslas implica-
cionescriminales en las que uno se puedever envuelto,por utilizar infor-

22 Que fueron desanolladas por THE LIBRARY AS5OCIATION en 1985 en la obra Data holco/ion

and //te Library and Infármation Comntunitv: Some Guide/ines jár Pa/kv. I/tit:iatircs ano? Píní tú es edita-
da en Londres.
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macióncontenidaen bancosde datosde formasdistintasa las expuestas
en el registrodeentradadel DataProtectionRegister,son ilimitadas.

Por último, en cuantoa los serviciosde telecomunicaciónlo mássigni-
ficativo quenosencontramosen el ReinoUnido es la obligaciónde variar
la contraseñaasignadaa los usuariosdelos serviciosde videotex.

¡Ile. Suiza

Tambiénen estepafs centroeuropeosehandadocuentade la gravedad
del vacio legalen cuantoa laprotecciónde datos.De estaforma, en 1983
se desarrollóun Proyectode Ley Federalsobrela Protecciónde Datosque
se encuentraen tramitaciónparlamentariadesde1988.

No hemospodidoconseguirel texto de esteanteproyectoperosegúnla
fuente citada23yhacendoreferenciaa las telecomunicaciones,el Art. 16
“no permitequeaparezcainformaciónalgunaen los extractosacercade
los nombres,direccioneso númerosde teléfono de los abonados”,térmi-
nosmuy similaresa los quehemosvistoen otras normativas.

IV. Otrostiposde regulaciones

El marcoen el que se vandesarrollandolas normativasque veremosa
continuación,hancambiadonotablementeconrespectoal quehabíacuan-
do surgieronlas primerasleyesde protecciónde datos (Hesse,Suecia,
etc.), por lo que creoque seriaconvenienteempezarenumerandolas
característicaso factoresdesencadenantesde estasnuevasnormativas.
¿Cuáleshan sidoestosfactoresdesencadenantesde las nuevasleyes?:

• en primer lugar, el cambioque se ha producidoen la gestiónde los
sistemasinformáticos,pasandode unos sistemascentralizadosa
otrosdistribuidoso descentralizados

• el espectacularavancede la microinformática
• el no menosespectacularaumentode las capacidadesde memoriade

los ordenadoresasícomo el incrementode velocidadde procesode
los equipos

• la entradadel procesamientoautomáticodedatosentodaslas esferas
sociales:laboral,educativa,etc.

• el conflicto establecidoentre la consecuciónde unos derechosfun-
damentalesy las necesidadesde información demandadapor la
sociedad

A (iebhardt, Hans-Peter: “La protección de datos en países desarrollados. Principios y situación jurídi-
ca . Telo.s: Cuadernas de comunií:aíión, Tecnología y Saciedad (1989) N0 /8 Junio/Agosto Op cit en la
pag. 130.
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• las necesidadesde seguridadde los sistemasinformáticoscomocon-
secuenetade lamalapraxisderivadadel usode estosequipos

• el cambio producidoen la acepciónde los datosparainformar a
datosparacomercializar

• la asunciónde la libre circulación de información en el mercado
único europeo,lo cual repercutetambiénsobrelos datospersonales,
etc.

Esteentorno ha dadolugar a que se empiecea hablarde leyesde 2~
generación(lo quenosotroshemosllamadoen otra partede estetrabajo
como tercer nivel de control legislativo) frente a las otras leyes (Hesse,
Suecia,etc.) quepor serlas primerasquesurgieronse hanquedadoclasifi-
cadascomoleyes de l~ generación.Es de las dc 2~ generaciónde las que
nosvamosaocuparen estemomento.

En nuestropaís lo másrecienteen torno al temaqueestamosabordan-
do, tenemosque enel año 1982 se publicalaLey Orgánica1/1982depro-
tección civil del derechoal honor, a la intimidad personaly familiar y a la
propia imagen24.

Posteriormentese editaunaOrdende 30 dc Julio dc 1982 sobrelimita-
ción de accesoa la informacióncontenidaen las basesde datosfiscales25.

Indirectamente,el Art. 20.1 dc nuestraCartaMagna26guardarelación
conel tema de la protecciónde datosque estamostratandoen el sentido
de queel apartadoa) recoge la proteccióndel derechode libertad de
expresión,mientrasqueel apartadod) se refiere a las garantíasdel dere-
cho, no menosimportante,a la información. De todasformastendríamos
quedesviamosbastantedel rumboquenoshemosmarcadoal iniciar este
seminario~or lo que no vamosa continuar por estecaminoen estos
momentos

24 BOL <>982>: “Ley Orgánica 1/1982.1ROE.: N’ 115; 14 de Mayo
25 B.O.E. ([982): “Orden de 30 de Julio,..”; 80.5< N5 190; lOde Agosto
26 ‘1 Se reconocen a protegen los derecitos:

a) A expresar y dífio~dir libreníeoíe los pe/lsootieo/os, idoas y opjltioOt.¡ meclialtle la
pa/ah no, el escrito o cualquier o/no ntcdio de ,eprcduc:ció,t.
/t) A la producción y creación li/enana. andsílí a. cien/it a 5 lt>toita.

í) A la libertad de cátedra.
d) A co/ou/tican o reci/>in libremente oi/ároíacióít senas pon cualquier ,,tedio tic ¡¡¡fusión.
La ley regula/ti el de,-ecita a la cláusula tic ¿.oncjeocia y al se, reía profi’sianal en el e/en—
ciclo de (‘a/aa libenluties

[Adams:La Constitución Española de 1978. Madrid: Adams. 1990. Art. 20; Sección 1’ (Dc los dere-
chos fundamentales y de las liberlades públicas): Cap. II (Derechos y libertades); muto t (Oc los derechos
y deberes fundamentales); Pág. 321.

27 Sólo comentaré para concluir quc en otras dos Constituciones sc recogían aspectos similares al que
acabamos de comentar. Estas eran:

- Art. 40 de la Constitución dc Yugoslavia que sc rerería al establecimiento de garantías para que las:
et,tts¡ones fueran veraces y objetivas y, por lo tanto de interés para la sociedad,y el

- Art, 48.2 de la Constitución Portuguesa que viette a decir que todos los integrantes dc la sociedad,
tanto los sujetos de forma individual eotnt, las instituciones públicas o privadas, tienenderecho a ser con-
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Fuera de nuestropaíspero en nuestroentornosocio-económico-políti-
co-cultural, tenemosque hablarde la ComunidadEconómicaEuropea,
puesesteapartadose quedaríacorto si no hablásemosde la Protecciónde
Datosen el MercadoUnico Europeo,es decir, ¿quéhacela C.E.E. al res-
pecto?.Todo lo quehemosvisto hastaahorahansido iniciativasparticula-
resde algunospaisesde laComunidad,perola C.E.E.ha emprendidouna
seriede accionesparaqueseancumplidaspor todoslos paísesmiembros,
y quepretendenerradicarlos posiblesabusosdel mal uso de losdatosper-
sonalessobretodo por la transferenciade informaciónque se puedepro-
ducir hoy en día graciasa lastelecomunicacionesy a las redesde compu-
tadores.

Comenzaremosporel Convenio¡08 parala Protecciónde las Personas
con respectoal TratamientoAutomatizadode Datosde carácterpersonal
aprobadoporel ComitéEuropeodeMinistros el 28 de Enerodel año 1981
en Estrasburgo.EsteConveniotienetrespartesbiendiferenciadas:

1: principios básicos
2: normativassobredatostransfronterizos
3: mecanismosde ayudarecíprocaentrelas partes
Lo quenos interesaen estemomentoson los principios básicospues

sobreellos es sobre los quese debendesarrollarlas legislacionesde pro-
tecciónde datosquese elaborenen la C.E.E. Estos principios básicosson
los siguientes28:

• obtenciónde los datosque van a formarpartede un bancode datos
de forma legal, informandoa los interesadosparaobtenersuconsen-
timiento

• establecerclaramentela finalidad quese persigueconlacreaciónde
un bancode datospersonales

• toma de datosconunagranexactitud
• adecuarlos datostomadosa los fines del bancode datos

venientemente informados tanto por el gobierno como por cualquier otra autoridad de la gestión que se
lleve a cabo en cualquier asunto público de interés general.

Para profundizar más en este tema hay que consultar la siguiente obra: Sánchez Férriz, Remedios:
“Las libertades de expresión y de información y los derechos al honor, a la intimidad y propia imagen”.
En: lufonutación y libertades páblicas en Espa/ta. Madrid: Universidad Complutense (Cursos de Verano dc
El Escorial, 1989), 1990 E173-l941.

28 Sólo vamos a enumerarlos ya que cualquier persona interesada en tun desarrollo más profundo debe
consultar:

- ROE.: ‘Convenio para la Protección de las Personas con respecto al Tratamiento Automatizado de
Datos decarácter personal, hecho en Estrasburgo el 28 de Enero de 1981”. En: ROE.: código de ¡egida-
‘ion lofonnítitica. Madrid: Boletín Oficial del Estado, 1988 (27-41).

- B.O.E.: ‘Convenio para la Protección de las Penonas con respecto al Tratamiento Atílomatizado de
Datos de carácter personal, hecho en Estrasburgo el 28 de Enero de 1981”. holetín Oficial del Estada
(1985) N~274 >5 de Noviembre.

- Velázquez Bautista, Rafael: “Protección de datos personales: Convenio >08 del Consejo de Europa y
la Propuesta de directiva de la CE”. Rale/bí de la Fundación para el Desarrollo de la Función Social de
las c<inttinicy¡<iones (>992) N5 128 Abril 10-12.
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• pertinenciade los datosparala finalidadestablecida
• conservaciónde los datosmientrasqueestosseanútiles a la finali-

dadestablecida
• establecimientode los derechosfundamentalesde accesoa un banco

de datospor partedel interesado,derechoa rectificar sus datosy
derechoa eliminaro cancelarlos datosque quiera

• establecimientode las excepcionesala normade forma claray con-
cisa

• regular las formasde recursocontralos infractoreso contraquienes
nos impidan u obstaculicenalgunode los derechosqueacabamosde
enumerar.

Visto de forma tan breveel Convenio 108, vamos a analizara conti-
nuaciónlas otrasmedidasqueha emprendidola C.E.

El 18 deJulio de 1990 unaComisióndel ConsejodeEuropa(Data Pro-
tectionCommission)redactóun Comunicadoque incluía seispropuestas
sobrelas quehabíaqueempezara trabajaren diversasSubcomísíones
paraelevarel nivel de protecciónde los datospersonalesalmacenadosde
forma automática.Estaspropuestasde trabajoa desarrollaracortoplazo,
fueronlas siguientes29:

• unaDirectiva dirigida al establecimientoen la Comunidadde un
nivel elevadode protecciónde datosbasadaen el Convenio parala
protecciónde las personasconrespectoal tratamientoautomatizado
de datosde carácterpersonalaprobadopor el Comité Europeode
Ministros el 28 de Enerodel año 1981 en Estrasburgo

• unaRecomendaciónde adhesiónde los paísesmiembrosal Conve-
nio del Consejode Europa

• una Resolucióncon vistasa extenderla proteccióna los ficheros de
datospersonalesdel sectorpúblico

• unaDeclaracióndondese recogeránlos principios de protecciónde
los datospersonalesguardadoso recogidospor los cuernoso ínstítu-
clonescomunitarias

• unaDirectiva Sectorialcon vistasa adaptarlos principios generales
de la protecciónde datosa las necesidadesespecificasde las aplica-
cionestelemáticasde cadapaís,paraestablecerunosstándareslega-
les de homogeneizaciónde las tecnologías

• unaDecisión en el campode la seguridadde los sistemasde infor-
mación antela vulnerabilidadde los mismos.

29 Esto está recogido en un artículo anónimo de dos páginas que es Protection of Personat Dattt in a
Single Market’. 1/ti, Informa/ion /tianket Issue N9 64: September/October 1990; Published by Directorate
General Xtll: Telecommunications, lnforniation; Industries and lttnovation; Commissiort of the European
Comtnunities; L.uxembourg; 1-2
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Estasestrategiasquepersiguela ComisiónEuropeasedesarrollaránen
varias faseshabiendoen cadaunade ellas unas líneas de investigación
prioritarias,pero se trataal menosde una línea de trabajoque tenderáa
armonizarcriterios y elaborarunaserie de medidasqueal ser asumidas
por los paísesde la C.E.E. haránque éstos al menostenganuna política
comúnen algotan importantecomoes la protecciónde la intimidadde los
datospersonalesalmacenadosen mediosautomatizados30.

Sin embargoen estasnormativasencontramostambiénpuntosdébiles.
Por ejemplo:se diferenciaexcesivamenteentreficherospúblicosy priva-
dos, cuando la norma deberíaser idénticaparaambos.Ademásen los
ficherosdel sectorpúblico hayuna serie de excepcionesquedebilitan, al
menosen mi opinión,bastantela defensade la intimidad de las personas.
Las institucionescreadasparacontrolarel cumplimientode la ley (Agen-
cia de Protecciónde Datos,DataProtectionRegister,etc.) no tienenasig-
nadasunascompetenciasclarasni tampocotienenunaindependenciatotal
paraejercersu tareasin levantarsuspicaciaso recelos.Algunasde estas
normativas,porejemplonuestroAnteproyecto(la LORTAD), no establece
grandesmedidasde seguridadpara los datosy parasu transmisiónpor
mediostelemáticos,por lo que cabepensarquese van a producirbastan-
tesanomalíasen el flujo transfronterizode datos.

Pero no acabaaquíla legislacióninformática europea.Hay artículos
dentrode determinadasleyesquealudena la proteccióndelos datosauto-
matizados.Veamosalgunosejemplos31:

La Constituciónde Portugaldel año 1976 dice en suArt. 35:
“1. Todoslos ciudadanostienenderechoa conocerlo queconstare
acerca de los mismosenregistros mecanográficos,asícomoelfin a
quese destinanlas informaciones,pudiendoexigir la rectificación
de los datosy su actualización.2. La informática no podrá ser
usadapal-a el tratamientode datosreferentesa conviccionespolíti-
cas,té religiosa o vidaprivada, exceptocuandose tratare delpro-
cesode datos no identificablespara fines estadísticos.3. Queda

30 Como no podemos detenemos por más tiempo en estos aspectos tan puntuales, recomendaremos la
lectura de los art(culos que enumeramos a continuación para todos aquellos que quieran profundizar más
en los trabajos de esta Comisión, así como para ver ¿qué temas se trataron en el l2th. Annual World Data
Protection Commissioners Meeting celebrado en París:

- Riley, Tom: “International Privacy Developments”. ACCESS Reparts (>990) September 197-9.
Riley,Tom: “Special Report: International Developments”. ACCE5SReporta (1990)January 49-12.
Riley, Tom: “Special Repon”. ACCESSReports (1990) April 46- lO.

- Riley, Torn: “Speeial Repon: Data Protection War o 0w Offing”. ACCE55 Repons (1990) October
3 6-1

Riley, mm: Special Repon”.ACCESS Repart (1990)December>27-lo.
31 Que están ampliamente desarrollados enRotaco Casabona, Carlos Nf: Poder informático y seguri-

dadjurídica. Lajiínción tutelar del denecita penal ante las Nuevas Tecnologías de la ¡nformación. Madrid:
Los Libros de Fundesco (Colección Impactos), l987. Ver: “Las Tendencias Legislativas en el Derecho
Comparado”: 90-106.



54 CarlosManuelda CostaCarballo

prohibida la atribuciónde un númeronacionalúnicoa los ciudada-
nos” 32,

Ademáshay varios artículosdel CódigoPenalde 1982 dondese tipifi-
can algunasaccionesdelictivas relacionadascon la informática(Art. 181,
229.2, 230 y 231), y por último el Proyectode Ley sobreProtecciónde
Datosde 15 de Marzode 1984.

• En el año 1978,en el Land de Renaniadel Norte-Westfalia,se modi-
ficó el Art. 4~ de su Constituciónparaintroducir el reconocimiento
del derechoa la protección de los datos (“Datenschutz”),de la
mismaformaquehanhechoalgunosestadosnorteamericanosen sus
respectivasconstituciones(como por ejemplo:Washington,Florida,
California, Iowa, Arizona,etc.33).

• La SegundaLey paralaLuchacontrala DelincuenciaEconómicade
la RepúblicaFederalAlemana(15 de Mayo de 1986) dio lugar a
importantesmodificacionesen el CódigoPenalAlemán,apareciendo
artículosrelativosa: espionajede datos (Art. 202 a), alteraciónde
datos(Art. 303 a), sabotajeinformático(Art. 303 b), etc.34.

• La Ley N0 229 de 6 de Junio de 1985 (Ley de modificación del
Código Penal: DelincuenciaInformática)de Dinamarca,incluye un
artículoacercadel temaqueestamostratando(Art. 279 a).

32 Romeo Casabona. Carlos Nf: Poder infonatátita y seguridad jurídica. La /i.,nciáo <u/clan tic? díre-
cIta penal ante las Nuevas Tecnologías <le la Informacián. Madrid: Los libros de Fundesco (Colección
tmpactns), 1987. Op cit en la pág. 28. El artículo originariamente dice:

‘1 Todos ost idadoos téní a dircito de <riman ¿anhecimeata tít que constar dc registros
ntec.anogró/iras a sen respeito e ría fim a que se des/juncí os infarnía<oe.v, podendo eri-
gir a íe<.ujica<oa das tíatitís e a sua actual iza~utx
2. A informática nao pode sen usada partí ira/tunen/o tic titídos refinen/es a <ci,, s.i< ~‘oes
polílit os. jd re hg¡oso oit vida privada, solví> <¡10oJo se trote do proce ssaoteít lo de ciados
nao identificó veis jíana fios csta/ísti cas.
.{ É proibida a a/niba<ao cíe um námcno oacit,ttai ¡¿nico aria <idadaos

¡CONS’ITTLI(’AO da ‘epí/blica portuguesa. Lisboa: lttpresa Nacional Casa da Moeda, 1976. Art, 35
(Util iza~ao da inforíttática): TibIo II (Direitos, liberdades e garantias); Parte 1 (Direitos e tíeveres funda-
mentais); Pág. 291.

~ Esta inlbrmación puede ser ampliada en las siguietttes obras:
- Heredero, Manuel: “La inrormática y el aso de la información personal”. En: VARIOS AUTORES:

Iotroduccwn a la infiírnvática jurídico. Madrid: Fundesco (Colección: Impactos), 1986 33-46.
- López Bustos, Francisco Luis y López-Sidro ]iménez, Luis Francisco: “Informática, administración

y derecho a la intimidad”. En: vAR>05 AUTORES: lntnodt,ccitin a la iítforrnática ¡urítlica, Madrid: Fun-
deseo (Colección: Impactos>, 1986 47-61,

~< Uno dc los más explícitos es el Art. 263 a. que dice lo siguientc:
‘‘LI qnt’, con la ín/enc ir/o de ob/eiten uit beneficio patriiuaítittí ilícito para sin para uit

terreno, lesiont¡ el p<í/rimonio de rí/ro intenfinieítdtí en el nesuliadr dc un /ra/antieítto tic
datos, mediante tina catrur/utac,.on incoirecta del programa. la <¿Idi ztic.<titi tntonrec’Ia o
inronIpie/a ríe tintos, itt uidizatió,t de da/os sin autrii’izat.ión. r) la intenveitción de cual-
quier otro nial/ti nt autorizado en el proceso, será caatigad<> <v3a la pcnt¡ de ~,,‘iv<ít’ión de
libertad de hasta cinco años a ron muí/a’

IRomeo Casabona. Cartos M1: Poder informático y seguridad jur(dica. La función tutetar del derecho
penal ante las Nuevas Tecnologías de la tttformación. Madrid: Los Libros de Fundesco (Colección Impac-
tos), 1987. Op Hl en la pág. 92).
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• Proyecto Ministerial de modificación del Código Penalde Austria
(1985)en suArt. 147 (a).

• Proyectode Ley parael reforzamientode la luchacontra la crimina-
lidad económicay el fraude informático de Luxemburgoen su Art.
496.

• La Theft Act del Reino Unido (1968) es otra ley quecomo en los
casosanterioreslo que intentaes tipificar de algúnmodo tas figuras
delictivas queestán surgiendode la manipulaciónincorrecta,en
todassus formas,de los datos personalesde cadauno de nosotros
quepor uno u otro motivo se encuentranalmacenadosen un banco
de datos,siendolascaracterísticasmásimportantesde todasellas las
siguientes:
a) todaslas leyes estánconcebidasparaser aplicadassobrebancos
de datospúblicoso privadosinformatizados,por lo que se excluyen
los ficherosmanuales
b) las leyestutelansolamentelos datospersonales.El restode datos
quepuedahaberen un bancode datosquedanfuera deestasjurisdic-
ciones
e) en cadaunade las leyes se establecenlas pautasde control pre-
ventivas (autorizaciones,licencias,Dala ProtectionRegister,etc.)
paraimpedir losatentadoscontrala intimidadpersonal
d) por detrásde estos sístemasde tutela preventivosse encuentran
siemprelos tribunalesde justicia que entraránen accióncuandola
infracción se hayacometidoy los controlespreventivoshan sido
incapacesdeestablecerlas penasy multaspertinentes
e) tambiénestablecenla leyes las pautasde seguridadnecesar>as
parael casoen que los datospersonalesseansensiblesque, aunque
estáprohibidorecogerlossiemprehayexcepciones
fl todaslas leyesestablecenlas condicionesde manipulaciónde los
datos
g) por último, todaslas leyesestablecenlos caucesy permisosnece-
sanosparaintercambiarinformación con otros países(lo que se
viene llamandoflujo transfronterizode datos)y los paísescon los
quese puedey no intercambiaresainformación.

Todasestascaracterísticasse puedenreducir, y estoocurre en la mayo-
ríade las leyesque hemosvisto, a dos aspectosmuy concretosquesonel
reconocimientodel derechoaaccedera la información contenidaen un
bancode datosy a reivindicarla rectificación,e inclusolaeliminación,de
todosaquellosdatoserróneoso carentesde interés.

Vamos a pasarahoraa analizarcomo estála situaciónen nuestropaís,
siempreen esadoble vertientede la protecciónde los datosy la propiedad
de las herramientasquetratanautomáticamenteesosdatos.
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Y. El caso español

Tocandoa su fin el temaqueestamosdesarrollando,nos quedapor
analizarun aspectoimportantedel mismocomoes ¿quéhacemosen Espa-
ñarespectoa la protecciónde datos?.

Vamos a intentarentresacaraquellospuntosde interésque podemos
encontraren nuestralegislacióny vamosaacabarel temaespeculandoun
pocoacercade cómonosgustaríaquefuerala Ley españolade protección
de datos.

Va.CódigoCivil

Son muy escasaslasnormasquenosencontramosen el CódigoCivil35,
ademásde que no hacenreferenciaa la protecciónde los datos.Así en el
Libro JI nosencontramoscondosArtículossobrelaPropiedadIntelectual,
el 428 quedice ‘tEl autorde unaobraliteraria, científicao artística,tiene
el derechoa explotarlay disponerde ella a su voluntad” y el 429 que se
refiere a que“La ley sobrela propiedadintelectualdeterminalas personas
aquienesperteneceesederecho,la forma de suejercicioy el tiempode su
duración.Encasosno previstosni resueltospordichaley especial,se apli-
caránlas reglasgeneralesestablecidasen esteCódigo sobrela pro-
piedad”36,y en generalun articuladosobrelos bienesy la propiedadaun-
que no hace unaalusión expresaa la propiedadde los datos personales
confidencialesque se encuentranalmacenadosen las basesde datos que
hayenel país.

Pero en 1982 se dio un pasoimportanteparagarantizarla protección
civil de estederecho,nosestamosrefiriendo a la Ley Orgánica1/1982dc
5 de Mayo sobrela ProtecciónCivil del Derechoal Honor, a la Intimidad
Personaly Familiar y a la propia Imagen,queaparecióen el B.O.E. N0
115 de 14 de Mayo de 1982. No hay ninguna alusión copada a la infor-
mática pero podemosentenderqueen los artículos7.3 y 7437 no sería
incorrectoel contemplarla informáticacomo una de las formasde tener

3~ Hemos manejado la edición del B.O.E.: Código (‘isil. Madrid: Boletín Oficial del Esíadt, (Serie
Universitaria), 2< ed. de Junio de 1984.

36 Capítulo III (De la propiedad intelectual); Título IV (De algunas propiedades especiales); Libro II
(De los bienes, de la propiedad y de sus modificaciones) del códtgo Civil. Madrid: B.O.E. (Serie Universi-
taria), 1984. Op cii en la pág. 430.

~ Dicen así:
- Art. 7.3: “La divulgación de hechos relativos a la vida privada dc una persona o familia que afecten a

su reputación y buen nombre, así como la revetación o pubticación det contenido de cartas, memorias u
otros escritos personales de carácter íntimo”

- Art. 7.4: “La revelación de datos privados de una persona o familia conocidos a través de la actividad
profesional u oficial de quien los revela”

Ley Orgát,ica1/1982 deS dc Mayo sobre la Protección Civil del Derecho al Honor, a la Intimidad
Personal y Familiar y a la propia ltnagen: Cap. II (De la Prowcción Civil del Honor, de la Intimidad y de la
Propia Imagen), Art. 7~ (De las Intromisiones tíegítimas). En: ROE.: (Migo de Legislación infoiniática.
Madrid: Boletín Oficial delEstado, >958 42-45j.
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almacenadoslos datospersonalesy poderutilizarla paradifundir los mis-
mos,por lo quecaeriadentrode la tutelajurídica deestaley.

Sin embargo,esta Ley ha dado lugar a queestos tres derechosde la
personalidad,es decir: intimidad personal,intimidad familiar y propia
imagen,compartanun único bienjurídicoprotegidoqueno es otro que la
intimidad de las personas,intimidad quese contempladesdedos vertien-
tesdiferentesen nuestraConstitución:

• por unapartees un derechofundamentalde las personas,y comotal
tienela máximaprotección

• por otro lado es el limite a otros derechosfundamentalestambién
protegidos,comoporejemploel derechoa Ja informacióno la liber-
tad de expresión.

Por ser consideradala intimidad como un derechofundamentalsu
defens~iexige las máximasgarantíasen su desarrollocomo muy bien
expresael Art. 53.2~~ de la Constituciónespañoladesarrolladoen la Ley
de ProtecciónJurisdiccionalde los DerechosFundamentalesde la Persona
[N06211978 de 26 de Diciembre],Ley que protege,entreotras, la libertad
de expresión,reunióno asociación,la libertady el secretodela correspon-
dencia,la inviolabilidad del domicilio,etc. (Art. ~

Otra medida de protecciónde la intimidad de las personasy de los
datosque sobreuno mismo puedenestaralmacenadosen un banco de
datoses unanormamuy generaldel CódigoCivil encuadradaen el Titulo
XVI, Cap. JI, Arts. 1902 a 1910,quepodríamossintetizaren el primerode
los artículosque dice:

“El que por acción u omisióncausadaño a otro, interviniendo
culpa o negligencia,estáobligado a reparar eldaño causado”40.

En realidades una defensamuy generalde cualquierderechoquehaya
sido violado pero que, al no habermuchasmáscosassiemprees una
garantíaa la hora de denunciaralgún casode intromisiónen nuestraínti-

~< Dice así este artículo:
‘‘1 Cualquier ciudadano podrá recabar la tutela de las libertades y derec.hcis rec.’onoci-
cias en el artículo 14 y la Sección pnil-neta del capítulo segutído ante las Tribunales ordi-
fltii-íos tan on pi tít edimienio basada en io,r pninttpiov de preferencia y tumaniedady en
su <taso, a tratís del recurso de ampan<3 ante el Tí’ibunaí Cons/i/ucional. Es/e último
recurso será apli<:able a la objeción de concien<:ia re<:<ínocida en el artículo 30”

lAdams: La constitución española de 1978. Madrid: Adams, 1990. Art, 53.2; Cap. >V (De las garantí-
as de las libertades y derechos fundamentales): Sección 2< (De los derecbos y deberes de los ciudadanos);
Título t (De los derechos y deberes fundamentales): Op cit en a Pág. ~

~ Para más información, se puede consultar esta Ley en: Días-Maroto y Villarejo, Julio y Suárez Gon-
zález, Carlos J.: código Penal y Legislación Complementaria. Madrid: Civitas (Biblioteca de t-egislación).
16<ed. actualizada a Septiembre de 1991: Ley de Protección Jurisdiccional de los Derechos Fundamentales
de la Persona [N<62/1978de 26 de Diciembrel 465-468.

~<> B.O.E.: Código Civil. Madrid: Boletín Oficial del Estado (Serie Universitaria), 2< ed. de Junio de
1984. Op cit cola pág. 371.
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midad. Esto mismo podíaser reivindicadodesdeel Art. 1092 del Código
Civil41.

V.b. CódigoPenal

En cuantoal Código PenalEspañol42hay varios artículosquehacen
referenciaa la intimidad de las personaspero sin tipificar claramenteel
delito en relación a las basesde datos(Artículos: 192 bis43, 360~~, 367 y
368 quehacenreferenciaa la revelaciónde los secretose informaciones
privilegiadasy de su incorrectouso45, 497, 498 y 499 que se refieren al
descubrimientoy revelaciónde secretos46).No obstanteel Proyectode

4t ROE.: Cácligo cisil. Madrid: Boletín Oficial del Estado (Serie Universitaria), 2< ed. de Junio de
1984. Op cit en la pág. 233:

Las cíbliga< <cines civiles que aazcctct cíe icís delitrís o (hl/as se tegitán ¡«ir las clisprisicicí-
oes del Código Penal”

42 Hemos utilizado la edición preparada por Díaz-Maroto y Villarejo. Julio y Suárez Oonzálcz, Carlos
J.: Código Penal y Legislación C’oatpleaten/aí’ia. Madrid: Civitas (Biblioteca de Legislación), 16> cd.
actualizada a Septiembre de 1991.

~ Dice así este artículo:
‘‘La Autraidatí, (iínc.’itíítario ~iáíili<‘o o cigen/c’ tic ¿5/os cjue siít la debicicí autc,í’izac’ió,í
judicial salvo en su c’asc lo previsto legaltoeríte en desarrollo del arciculr, 55.2 tic It,
(‘oní/itució it, intei’<:eptcíí’e las r’omtíític:ac io,íes telefrinitas a utilizare artificios <0< ‘nicos
tic escucha, traitsntisióuí.gnabcír’ión o í’epnoduc’c.’ián del sc>nidr ictc’uí’í’i,’tí ett la /3t’tta tic
at’i’e.=trntayor en su graciti indicioso e inhabilitación obstíhíta.
Si clitulgrine c revelare la infiut’nto<’ián obtenido ¡3cm c’ualc~uiei’ti tic las í,i’eci/adc3s medias,
se It’ intptiíttií’á la pe,t<s iitntetiiattnnentt supetior eít gítitio a la pt’evista en el póíi’afi
attteí’ict’’’

44 Este artículo se expresa cn los siguientes términos:
‘Será <‘as/igatio tan las ~3<’titi5 dc su.s’peítsiáo y multo tIc 100000 a .500.000 pesetas el

A liogado a Proc,íi’cidor que, con cii íusti maliciosa tic stt ofi< ir), c.t cieg’ligcnc’ia ti ignor<iit.
tía inexcusable, penjudic.’ot’e ti st’ t’lieít/t’ o descubriere sus set‘tetas, habiendo tenido
c.’o,íac’t nt/en/o de eIlcs en el ejercicio cíe su pío/ii’ián’’

~< El primero de estos artículos dice:
‘‘Pl futícionanicí públi<‘o o aulatidad que te velare los sec’rett’s o cualquier iof’on,oac.’iátí

de t¡ue /c’ngo c’actcit’iinieitto pon razótí cíe su ofcrío o t’aígti y clac tic) tlebact st’n tiis’ulgtidas
será cts stigacia c’t)tt las l3ent,s tic sítspensiócí y otulta de i 1)0.000 ti 200.000 pesetas.
Si cíe la i’evt’lat‘ión ti qíte se reficie el ptíi’rafo antetion í’esítltcíí’e gro te dalící proa la
‘austí pi) blir‘a ti pa/ti iert’ci’o. Iris petias setan tít’

1i,’isióit nítrílor e inlíabilittícián espetichl.
Si se /í’t¡/tírt’ dc’ setietos cíe un pailit ‘uíai’. las 1>t’ntis .tenáit las tít’ oni’c’sta nttivc/n, sus/3t’it—
siatí y titulta tít’ 100.000 ti .51)0.000 pescias

En cuanta al An. 368, dice así:
‘‘Eljuntiancinia páblir ‘o ci atítoríclací t¡ae, ltat ‘icoticí tíso de tío sc’t ‘<‘tío tic clac’ lc’ítga c’cint)’
cimiento pt>n nt/salt tic su tj,c ‘io o c’ai;gí3, o tic otto injoi’íiittc ‘icití ¡i<itilegiatlti, cii<tui ‘ic’iC <ti
l<enef~c‘ia et‘ononticcí part¡ sí ti teireicí. setá c’astigtitlt) <‘río Iris peittis cíe inhc,bilitat ‘icin
t’spec’itíl y muí/a ¡ion el imparte <leí v’tíloí’ tíel bémtc’fic’io cíbte,titlcí o fúrilimado. .S’i nesultate
gi’ait’ citiar) ptintí la t ‘oitsa puuilit ‘a r3 1<tit’tí tei’t ‘eta. las peocts sc’t’duí Itís cíe pt’isidrt i/tc’ttcin
initaliilitctt’ioct t.’.Sptt ‘ial.
A Iris efet’tos de este art itíuio se entiemicie pat’ iíifármat ‘icin ¡iii í.’ilegiadcí ttítlo infrut’cíitít:’ián
tic ecírócí ir t‘tíncrito que se tetíga e..rc’Iasivantí’ítte por tazón de oficio ti <‘argos publicas
que no hovc, sitio mtoíific’aclti, pí<blic’ada ti divitígatití’’

> El 497 dice:
‘‘El qut’ haití clest.’ub,ir lc)s secí-et os tic’ o/ma se apadercíse de st<s ¡<apeles O ram/as y dial
gatt’ ac/ut’llt)s seití t ‘astigaclo <‘tío los pc’oc¡s tie annesir) íntívcín y atol/a de i 1)1)1)1)0 a
2.000.000dc pesetas.
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Reforma del Código Pena] de 1980 y Ja Propuestade Anteproyectode
Nuevo Código Penal de 1983 ya hacereferenciaexpresaa los delitos
informáticos.Así por ejemplo,el Art. 189 de laPropuestade Anteproyec-
to incluye los atentadosinformáticoscontrala intimidad:

“1. El que, infringiendo lasprescripcioneslegalessobre el uso de
la informática, grabare datosrelativosal honor o a la intimidad
personalo familiar de terceros,o enperjuicio de los mismosmani-
pulare la informaciónlegítima o ilegítimamenteobtenida,serácas-
tigado con la pena dearrestode docea veinticuatrofines de sema-
na y malta de seisa docemeses,siemprequeel hechono constituya
delito másgrave.2. Seimpondrán laspenassuperioresen grado si
sedivulgare la informaciónobtenida”41.

Substancialmentealgo avanzaesteartículo peroaún nos pareceinsufi-
cientepuesnosremite a una ley que hayquedesarrollartodavíay porque
ademásestableceunaconductaprohibitivaescasamentesancionada.

Tambiénnos encontramoscon otros artículosno relacionadosdirecta-
mentecon la protecciónde la intimidad de las personaspero quetienen
una aplicaciónindirecta,por ejemploel allanamientode morada.Si consi-
deramosnuestrohogar como el lugar dondedesarrollamosnuestravida
privada,tal y como proponíanSamuelD. Warreny Louis D. Brandeis(el
hogar de cadauno comonuestrocastillo inexpugnable),los artículos490,
491 y 492 serviránparaprotegernuestraintimidad48.

Si ocí Icís divulgare, las penas serómí de otresto mnaycír y mnulta de 100.000 a 500.000
pese/as.
Asma disposición no es aplicolíle a Iris padres. caía/es a quienes hagan sus veces en cuan-
(ci ci Iris liaííelrs ti cci rttís de sus bt~’os ci roencíres que se hallen lítíjti su ciepencíentia’’

El Artículo 498 sigue en la misma línea que el anterior:
‘‘El atitstinistradcir, dc’pc’ndiectte cm cniadrí que en tal c’onc’eíítrí supiete Iris .s’c’c’,’etr,s de su
íím’immc’ipal y Icís divulgare sr’t’ó t’tis/ig<iciti ccitt las penas tic ot’t’estcí mtiyrin y multo de
iOO.000o 500.000pesetas’’

Por último, el 499 dice:
“El entargado. empleado u abrercí de una fábrica u otro es/able,.’imiento industrial que
ett perjuicicí del clueácí desc’ubm’iera Iris set’nett3s de su industria semá castigado cría las
penas cíe a/mes/ti ,navtir y muí/a cíe 100.000 a 1 .000.000 de pesetas’’

~ ROMEO CASABONA, Carlos Mm: Poder imíformátit:o y seguridad jurídica. Lafúnción tutelan del
tíemecízo ííemmcml ante los Nuevos Tecocílogius de la Información. Madrid: Los Libros de Fundesco (Colee-
clon Impactos), 1987. Op cii en la pág. 30.

~ Art. 490:
‘‘El lito/it ‘oían que ett/t’are <‘mt titcittida ajena ci sin habitan en ella se mantuviere en lo
mmttsmci <“>0//ti la vriluntad dc su atrínacítír semó castigado con armes/cm maycín y cmmul/a de
100.0000500.1)00pesetas.
Si el berlín se ejec‘u/ase <‘cío vicílenc’it, ci intimiclacicin. Itt Peoa sc’ná dr’ prisión mc’ncmn ~v
ntt,l/a de 100.000 a 500.000líesetas”

Art. 491:
‘‘la dispcisic’ián dcl tirtíc.’aici cintenicin itrí c’s aplicable al que en/no en lo mucíroda ajena
pata evitar umt mal grate a sí mismo, a los icoaraciomes cm o un temt.’eno, ni al que 1cm bate
íícmm’cm pnc’scar algún servicio h t/cttoni/am’iti o a la justicicí’’

Art.. 492:
“Lo dispuesto emí esto capítulo no tiene aplicación respecto de los cafés, tabernas, posa-

das y demás <‘asas públicas atico/ras rs«<vienen abicítas”



60 CarlosManuelda CostaCarballo

En el casode que el que allanara nuestra vivienda fuera un funcionario
público seríasuspendidoy multado(100.000 a 200.000pesetassegúnel
Art. 191: “El funcionariopúblico que, no siendoautoridadjudicial, entra-
re en el domicilio de un súbditoespafiolsin su consentimiento,fuera de
los casospermitidospor las leyes”49.

Por último en el articuladocomprendidoentreel 453 y el 467 nos
encontramostodo lo relativo a proteccióndel honor de las personas,la
injuria y lacalumnia,accionesestasquepuedeninvadir el espaciointerior
de cadauno de nosotros.No vamosa tratarlo en estemomentoya queno
es el punto central de la disertaciónqueestamosllevando a cabo,pero
quien esté interesadoen profundizaren estetemapuedeconsultarlas
obrasqueenumeramosenla siguientenotaa pie de página50.

Art. 492 bis:
“Salvo idis dispuesto emt el am-/irala 491. ci que quebrantare la inviolabilidad de m’mt lugar
sagmacítí, edificicí meligitístí t/ ritrri imtmnuebie pm’citegititi pcír tii< ‘Itrí pnitilegicí ptmm’ ley espe—
cictí o c’tímm venir> intem’mtacicírtal, dehidamímente maÑ/it ‘acící. ittc’tn’nim’á en la pemtci <le armes/o
oíavar y multo cíe 101)01100 1.000.000 de líesetas.
Si el ncc> ,li,et’a funcionario públic.’a o ogro/e de la Aucomidod y cíbrame tan abuso cíe su
cango sc mpomttirá la ííena tic pnisitín mentir y muí/a cíe 100.001) a 1.000.000 dc pese-

rDiaz-Maroto y Villarejo, Julio y Suárez González, Carlos J.: Código Penol y Legislación (‘ample-
meniamia. Madrid: Civitas (Biblioteca de Legislación), l& cd. actualizada a Septiembre de 1991: Cap. V
(Del allanamiento de morada); Título XII (De los delitos contra la libertad y seguridad); Libro 11 (Delitos y
sus penas); 233-2341.

~ Días-Maroto y Villarejo, Julio y Suárez González, Carlos 1.: Códigti Penal y Legislación Comnple-
mcmttario. Madrid: Civitas (Biblioteca de Legislación), 16< cd. actualizada a Septiembre de 1991. Op cit en
la pág. 136.

Los casos permitidos portas leyes son los comprendidos en los arlículos 490, 491 y 492 que acabamos
de ver.

Aprovechando esta cita, recordaremos que nos encontramos este artículo 191 en: Sección 2’ (De los
delitos cometidos por los funcionarios públicos coana el ejercicio de los derechos de la persona reconnct-
dos por las leyes); Cap. II (De los delitos cometidos con ocasión del ejercicio de los derecbos de la persona
reconocidos por las leyes); Titulo II (Delitos contra la seguridad interior del Estado): Libro II (Delitos y
sus penas); Arts. t’/t4 a 204 bis a); t28-t4t,

50 Diaz-Maroto y Villarejo, Julio y Suárez González, Carlos J.: códigti Penal y Legislación Cample’
meo/aria. Madrid: Civitas (Biblioteca de Legislación), 16’ cd. actualizada a Septiembre de 1991: Arts.
453-467; Título X (De los delitos contra el honor); L.ibro 11 (delitos y sus penas) 224-227.

- Sánchez Férriz, Remedios: “Las libertades de expresión y de infonnación y los derechos al honor, a
la intimidad y propia imagen. En: VARIOS AUTORES: lnj’om’mnac.’ión y libeitades páblitas en Españdí.
Madrid: Universidad Complutense (Cursos de Veranode El Escorial 1989), 199<) 173-194.

- López Guerra, Luis: “Límites a las libertades de expresión e información. Honor e intimidad. En:
VARIOS AUTORES: Información y libertades públicas en España. Madrid: Universidad Complutense
(Cursos de Verano de El Escorial 1989), 1990 195-208.

Lago, Julián: “La Ley orgánica de protección civil del derecho al honor, intimidad y propia imagen.
como límite a la libertad informativa”. En: VARIOS AUTORES: lnfium’mat:ión y libeitades públicas en
España. Madrid: Universidad Complutense (Cursos de verano de El Escorial 1989). 1990 209-219.

- B.O.E.: “Ley Orgánica 1/1982, dc 5 de Mayo, de proteccióncivil del derecho al honor, a la intimidatí
personal y l~miliar y a la propia imagen” IBOE N” 115 de 14 de Mayo de 1982]. En: B.O.E.: (‘t$dli)~o de
legislación iNformática. Madrid: Boletín Oficial del Estado, 1988. 142-47].
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Vc. AnteproyectodeLeyOrgánicadeRegulacióndelTratamiento
Automatizadode DatosPersonales

Despuésde lo queacabamosde comentaren los epígrafesanteriores,
no nos cabela menordudade que unaLey sobreel uso de la Informática
se estáhaciendonecesaria51.

Hubo un tímido intentodeelaboraciónen ladécadadelos 70, máscon-
cretamenteen el año 197652,por partede la queera en aquellaépoca
EscuelaNacionalde AdministraciónPública.Un grupode trabajoelaboré
un borrador,desdela ópticasocial de esedecenio,acercade la utilización
de los bancosde datos.La idea fue desechadaaunquefuera de nuestro
paístuvo bastanteaceptación.

Posteriormente,1983, se inició la elaboracióndel citadoanteproyecto,
siendo“presentadoen sociedad”en un coloquio celebradoen Madrid
entre los días 13 y 15 de Junio de 1984 organizadopor el Consejode
Europay la Secretaríade EstadoparalaAdministraciónPública.

El texto originariamente,pueshastaqueseconviertaen Ley ha podido
y puedecambiarsubstancialmente,se dividíaen dospartes:los principios
generalesacercade la utilización de datospersonales,y la regulaciónpara
el ejerciciode los derechosde accesoa la información,rectificaciónde los
datos erróneosy supresiónde Los datosque se considerenoportunos,
incluyendoen ambosapartadosunaseriede situacionesexcepcionalesen
las queno tendríaaplicaciónla ley tal y comoquederedactada.

Esteanteproyectorecogela filosotía jurídica de la legislacióneuropea
queya hemoscomentadoen otra partey del Convenio 108 del Comitéde
Ministros del Consejode Europa(Conveniopara la protecciónde lasper-
sonasconrespectoal tratamientoautomatizadode datosde carácterper-
sonal).

Tambiénhemoscomentadoen otro apartadoque se pretendecrearla
figura del responsablede datos.

Por lo tanto,¿sobrequé aspectosdebe incidir másestafutura Ley?, o
mejor dicho, ¿paraqué es necesariaunaLey de protecciónde datosen
España?:

1> pararecogerde algún modo las iniciativas que se estánllevandoa
caboen todoslos paísesque hemosestudiado,quea primeravistaparece
queestánmás desarrolladosque nosotrosen esteaspectolegislativo que
podemosachacar,no a unamayor tradición democrática,sino tal vez a
queellos hanutilizado con muchamayor antelaciónquenosotrosesta
herramientatecnológicanueva

~ En la actualidad hay un anteproyecto de ley informática, Lorsad, que tiene que pasar a discutirse en

el Parlamento Español (Ley Orgánica de Regulación del Tratamiento Automatizado de Datos Personales
publicada en el Boletín Ofic’ial de las Cortes el 24 de Julio de 1991)

52 Heredero,Manuel: “La informática y el uso de la infortuación personal”. En: VARIOS AUTORES:
lntnocluc’c.’i~tt ala in/imm’mcitita junídita Madrid: Fundesco (Colección: Impactos), 1986 33-46.
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2~ paraprotegerno solamenteal individuo de las agresionesdel Estado
o de otraspersonasnaturaleso jurídicas,sino tambiénparaque el ciuda-
danopuedateneraccesoa sus propiosdatosy conocerla informaciónque
puedehaber almacenadaen un bancode datos,controlandode alguna
manerael usoque se estáhaciendode sus propiosdatospor otraspersonas
o institucionestantopúblicascomoprivadas

30 para impedir el que llegue aser realidadLa profecíade George
Orwell53, cs decir, evitar la marginacióndel tipo queseade una persona
por el merohechode que sus datospersonalesalmacenadosen unacom-
putadorapuedanser fácilmenteobtenidospor cualquierpersonao institu-
ción, públicao privada

452 para que seael ciudadanoel que regule la tecnología,y no los
gobiernoso las grandesempresas,pues la regulación“...es uno de los
pocosmediosdel ciudadanoparaejercersu influencia”54 sobre la socte-
dad

553 paraconformaradecuadamenteel tipo de información quedebe
íncorporarsea un bancode datos,delimitandoperfectamentela frontera
entreficherosdedatossensiblesy ficherosdc datosno sensibles,llegando
aprohibir lacreacióndel primer tipo de los que acabaínosdc enunciar

60 paraevitar la introducción,voluntariao involuntaria,de datoserró-
neossobrelas personas,arbitrandolas medidasnecesariasparala correc-
ción de los mismos,asícomo las revisionesperiódicasde los mismosy la
eliminaciónde todosaquellosdatosdesfasados,obsoletoso que ya no ten-
ganvalidezen funciónde los fines paralos quefueron rccogidos

7~ paraprotegerreal y eficazmentela confidencialidadde las personas
cuyos datosestánalmacenadosen un banco de datos,siemprequesea
posible

8~ para identificar a la personao institución responsablede los datos
almacenados

90 paraque no se puedanutilizar tosdatosrecogidosconotros fines a
los quese predicaronen el momento inicial y, porsupuesto,paraconocer
quédatosvanaformarpartede un bancode datos

l0<~ paraseleccionarlas personasque vayana trabajarcondatosperso-
nales.

» Orwell concibió un modelo de sociedad en la que existiría ttn Hermano Mayor que, como tal herma-
no conocería todo lo relativo a las personas emparentadas con él directa o indirectamente, para utilizarlo
según le conviniera. Gracias a la intrusión de las ctímputadoras en la sociedad que nos ha tocado vivir, el
hermano mayor podría ser el gobierno, las cotnpañias de crédito, la patronal, las asoctactones de índole
político, religioso. ideológico. etc, que quieran curiosear en los datos personales de cada uno de nosotros
que se encuentren en los bancos de datos. t.a profecía de Orwell puede analizarse con más detenimiento en
Lotb, David y Ernest, Morris L.: “La Ley y la Computadora”; Cap. 17 de la obra c<imttm’ol Legal tic la
Nueva Tecnología. Buenos Aires: Maryunar, 1972; 203-217.

>‘< Palabras debidas a R<sse y que son citadas por Rubén, Brent D.: “En la era de la informacióu: infor’
ma-ción. ecnología y estudio del comportamiento’’ l)ac’umnen/oc’ic$n de Itís Ciencias de la lmmfimm’nmac’iómt
(1990) Vcml 13 Pág.. 63.
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Estamossegurosde queal lectorde estaslíneasse le puedenestarocu-
rriendo otras razonespor las que es necesariauna Ley de protecciónde
datos,pero creemosque estossonlos aspectosmásimportantesquedebe-
ríantenerseen cuentaa la horade confeccionaresanormativa.

Tambiénestamosconvencidosde queantesdedar estepaso,lo prime-
ro quehabríaquehaceres un censodelos bancosde datospersonalesque
ya esténen funcionamiento,tanto públicos como privados,paratener
conocimientode los mismosy podersometera la legislaciónque se desa-
rrolle el funcionamientode los mismos55.

Hoy ya podemoshablarde una Ley56 sobrela Protecciónde los Datos
Personalesen España,que es de lo quenos vamosaocupara continua-
ción.

ltd. LeyOí-gónicade Regulacióndel TratamientoAutomatizadode Datos
Personales

La Ley tiene por finalidad “...hacerfrente a los riesgosqueparalos
derechosde la personalidadpuedesuponerel acopio y tratamientode
datospormediosinformáticos, ($5’7• Paraello se Ley se articulaen dos
partesbien diferenciadas:unageneraly otra especial.En la primera de
estasdosparteso seccionesse tratanlos derechosy accionesencaminadas
a que se cumplanlos preceptosgeneralesmarcadospor la Ley (pautas
parala recogidade los datos,como preservarla veracidadde la informa-
ción, racionalidaden el uso de datospersonales,etc.),mientrasque la
segundapartees másespecíficasobreel temaqueestamostratando.

Introducecomo novedadlo quedenominanel principio de consenti-
miento, del que hablaremosmás adelantepero que viene a significar que
para poder introducir nuestrosdatospersonalesen cualquiersistemade
-almacenajeelectrónicotienenqueinformarnosconvenientementey pedir-
nospermiso.

La Ley se divide en sietetítulos58, 48 artículos,3 disposicionesadicio-

~> Algo simtlar se ha hecho en Francia y en el Reino Unido, tal y como nos comenta HEREDERO,

Manuel: “La informática ye! uso de la infonnación personal”. En: VARIOS AUTORES: lntm’odur’t’iómt tilo
injúmmómicajam’idic.’a. Madrid: Fundesco (Colección: Impactos), 1986 Opcit en la pág. 46.

~<‘Este epígrafe ha sido redactadts en dos partes. La primera, justo basta este punto, que lo redacté
antes de que saliese promulgada la Ley de Protección de Datos. La segunda parte. que iniciamos en este
momentcm, se hace teniendo ya promulgada la Ley que puede ser consultada en el BO.E: Ley Orgánica
5/1992, de 29 de Octubre. de regulación del tratamiento automatizado de los datos de carácter personal.
Bolemimt Ofitiol dr’l Estado Año CCCXXXII (1992) N” 262 37.037-3704t.Por este motivo, en la primera
parte utilicemos como tbrma verbal para construir las ‘rases el ‘uturo y. de ahora en adelante utilizaremos
el presente. Se mantienen las ríos partcs dcl texto porque creo que resulta interesante ver que opinábamos
antes de promttígarse la Ley y que decimos ahora

~ ROE: Ley Orgánica 5/1992, cte 29 de Octubre, de regulación del tratamiento automatizado de los
dauís de canícler personal. Boletñí Oficial del Estada Año cccxxxv (1992) N9 262. Op cit en la pág.
37037

~< Qrte vamos a enumerar solamente:
Título 1: Disposiciones generales
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nales, 1 disposici6ntransitoriaúnica, 1 disposiciónderogatoriay 4 dispo-
sicionesfinales.

Del Título 1 cabedestacarel ámbito de aplicación de la Ley quese
refierea todoslos ficherosquecontengandatosde carácterpersonal:

“La presenteLeyset-ii de aplicacióna Jos datosdecarácterpeiso-
nal quefigurenen ficherosautomatizadosde los sectorespúblico y
privado y a toda modalidadde usoposterior, incluso no automatt-
zado,de datosde carácter personal¡-egistrados en soportefisico
susceptiblede tratamientoautomatizado”~>.

Se establecentambién los casosen los queno se aplicaráestaLey,
comopor ejempZolos t’icherospúblicosde publicidad, ficherospersonales
parauso personal,ficherosquecontenganinformaciónya publicadaofi-
cialmente,ficherosde temáticajurídicaa los quepuedeaccedercualquie-
ra, ficherosde asociadosa partidospolíticos,sindicatos,etc.

También se establecenlos ficherosque requierenalgunadisposícion
específica:ficheros reguladospor la legislaciónde régimen electoral,
ficherossometidosa normativasespeciales,ficheros del Registro Civil,
ficherosparatareasestadísticas,ficherossometidosa la Ley Reguladora
del Régimendel PersonalMilitar Profesional.

Comovemosno sonmuchaslas excepcionespero suficientesparaque
la protecciónde la intimidad de las personasno quedecompletadaal
100%, aunquepodemosquedarnostranquiloscomo iremosviendo a lo
largo deestaspáginas.

Acaba el Título 1 con unasdefinicionesque por su interés vamos a
transcribirliteralmente,al menoslas másimportantes:

“a) Datos de tarácter personal:Cualquier informacióntonce,’-
nientea personasfísicasidentificadaso identificables.
b) Fichero automatizado:Todo conjunto organizadode datosde
carácterpersonalqueseanobjeto de un tí-atamientoautomatizado,
cualquieraquefuerelafoí’ma o modalidadde su c’í-eac’ión, almace-
namiento,or~anizac’iónyacceso.
e) Tratamientodedatos:Opeíacionesy piocedimientostécnicos,de
carácterautomatizadoo no, quepermitan la recogida,grabación,
conservacicití,elaboración,modificación,bloqueoy cancelación,
asícomolas cesionesde datosqueí-esu¿tende modificaciones,con-
sultas,interconexionesy transJet-enc’tas.

- rítulo II: Principios de la protección de datos
-Títuto tU: Derechos de las persOnas
- Título IV: Disposiciones sectoriales

- Capítulo 1: Ficheros de titularidad pública
- Capítulo Il:Eicheros de titolaridad privada

- litulo V:Movimiersto internacional de datos
- titulo VI:Agencia de protección de datos
- título \‘lI:Infracciottes y sanciones.
~‘>ROE: Ley Orgánica ... Ibídem. Op cit en la pág. 37.039. Título 1 Art. 2.1
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d) Responsabledelfichero: Personafisíc:a, jurídica de naturaleza
pública o privaday órganoadministrativoquedecidasobrela fina-
lidad, contenidoy usodel tratamiento.
e) Afectado:Personafísicatitular de los datosqueseanobjeto del
li-atamientoa queserefiere el apartadoc) del presenteartículo”60.

En el Título II son muchascosaslas importantesquepodemosleer
sobrela calidadde los datos,el derechode informaciónen la recogidade
datos,etc.,perolos másimportantessonsin dudael del consentimientode
las personasa quesus datosesténen un fichero automatizadosalvosi los
datosse obtienende fuentesaccesiblesal público, fuenteslaborales,etc.
Esteconsentimientoinformadopuedeno obstanteser revocado.A pesar
de esteconsentimientohay datosque estánespecialmenteprotegidospor
la Ley y queno sedebendar si no se quiere:datossobrela ideologíapolí-
tica, religión, creencias,origen racial, saludo vida sexual.En casocontra-
río hayquedar el consentimientopor escrito.Seacomo seael apartado40

del Art. 8 deja las cosasbienclaras: “Quedanprohibidos los ficheroscrea-
doscon la finalidad exclusivadealmacenardatosde carácterpersonalque
revelanla ideología,religión,creencias,origen racial y vida sexual”61.

Otrosaspectosimportantesde esteTítulo II hacenreferenciaa la segu-
ridad de los datos (establecimientode las medidasfísicas y lógicas para
protegerlosficherosde datospersonalesautomatizados:Art. 9), el secreto
profesionalque debenguaí~darlas personasque trabajancon estetipo de
ficheros(Art. 10) o la cesiónde los datos(Art. II).

En el Título III se encuentranlos artículosque másnos afectana las
personaspues son los quehacenreferencianuestrosderechos,el más
importanteel 13:

“Cualquier personapodróconoc:er,í’ecabandoa ial fin la informa-
ción oportunadel RegistroGeneraldeProteccióndeDatos, la exis-
tenciadeficherosautomatizadosde datosdecarácterpersonal,sus
finalidadesy la identidaddel responsablede/fichero.El Registro
Generalseráde c:onsultapúblicay gratuita”62.

Estederechose complementacon la normativaregistradaen el Art. 14
quehacereferenciaal derechodeaccesode los usuariosa los ficherosque
contengansusdatos,o el del Art. 15 que nosdaderechoa rectificaro can-
celar los datosque consideremosoportunos,recogiéndosetambién el
derechoa las indemnizaciones(Art. 17) en el casode quese incumplala
normativa.

El Título IV quehacereferenciaa los ficherospúblicosy privados,tie-
nen la mismaestructuramáso menos,hablandode la creación,modifica-
ción o supresiónde estosficheros, la cesiónde los mismosy sobrefiche-
ros especiales,por ejemplolos de los CuerposdeSeguridaddelEstado.

<tU ROE: Ley Orgánica .,. Ibídem. Op citen la pág. 37.039. Titulo 1 Art. 3
<St ROE: ley Orgánica .,. Ibídem. Op cit en la pág 37040. Título 11 Art. 7.4
62 ROE: Ley Orgánica . Ibídem. Op cit en la pág 37.040. Título [ti Art. 13
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El Titulo V, sobreel movimiento internacionalde los datos,lo queen
otrolugarhemosllamadoflujo transfronterizodedatos,estableceque“No
podránrealizarsetransferenciastemporalesni definitivas de datos de
carácterpersonalquehayansido objeto de tratamientoautomatizadoo
hayansido recogidospara someterlosa dicho tratamientocon destinoa
paísesque no proporcionenun nivel de protecciónequiparableal que
prestalapresenteLey, (,.)“63, y acabaconlas excepcionesque no vamos
acomentarporno alargarexcesivamenteestetrabajo.

El siguienteTítulo, el VI, hablade la Agenciade Protecciónde Datos
queseráreguladapor un estatutopropio aunquesus funcionesson velar
por el cumplimientode estaLey, autorizarla creaciónde los ficheros,
atendera las demandasde los usuarios,informar de los derechos,etc.
Contarála Agenciacon un Director, un ConsejoConsultivo64un patrimo-
mo y unospresupuestos.

Paraterminar, el Titulo VII hacereferenciaa las infracciones,tipifica-
dasen tresgrados:reves,gravesy muy graves,recogidasen el Art. 4365,

quevan desdeno tener los datosactualizados,recogerdatossin tenerel
consentimientoinformadode las personas,hastano guardarel secretoo
recogerdatosde formafraudulentao engañosa.Las sancionesestavez sí
son elevadas,pues una falta leve serásancionadadesde 100.000a
10.000.000de pesetas,una gravede 10.000.001a 50.000.000y unamuy
gravede 50.000.001a l00.O00.000.

Ni muchomenosacabaaquí una Ley tan importantecomo la que se
acabade promulgaren nuestropaís, pero podemosdecir que aquellos
aspectossobrelos que debíaincidir másestaLey, tal y como vimosen el
apartadoanterior, se cumplensobradamente,por lo quepodemosdecir
que nosencontramosante una buenaLey cuyaefectividadseráposiblesi
todosaunamosesfuerzosparaque estoseareal. Sólo el tiempo podrádar-
nos la razón.

<S~ ROE: ley Orgánica .., Ibídem. Op cit en la pág. 37.042. Título ½‘Art. 32
<~‘ El Consejo Consultivo estará formado por un Diputado, un Senadt,r, un representante de la Admi-

nistración Pública y otro de la Local, un miembro de la Real Academia de Historia, un experto del Consejo
de Universidades, cts representante de lt,s consumidores, otro de las Comunidades Autónomas y un repre-
sentante del sector de ficheros privados.

<S~ Como sot tnuy amplias las sanciones novamos a transcribirías. Si alguien está interesado en anali-
zarías podrá hacerlo en ROE: Ley Orgánica ... Ibídem. Op cii colas págs. 37.043/4. Título VII Art. 43.


