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INTRODUCCION

Se han detenido a pensar alguna vez en cudntos bancos de datos puede estar
nuestra informacion personal y en el uso que de la misma pueden estar haciendo
otras personas sin gue nosotros tengamos notificacion alguna de este hecho.

Si en esle momento repasamos mentalmente en cuantos bancos de datos
automatizados podemos estar incluidos, nos encontraremos con un buen nimero
de ellos. Veamos. Desde el mismo momento en que venimos a la vida, nuestros
padres se encargan de inscribirnos en el Registro Civil, siendo este el primer
banco de datos en el que quedamos «almacenados», si se me permite la expresion.
A continuacion, si somos bautizados, pasamos a un segundo banco de datos que
es el de la propia Iglesia. Pasaran probablemente unos afios hasta que volvamos
aentrar enun banco de datos, siendo este el del Ministerio de Educacidn y Ciencia
en cuanto empezamos a ir a la escuela. 5i seguimos estudiando y entramos en la
Universidad pasaremos al cuarto banco de datos que no es otro que el del Centro
dc Cédlculo de la Universidad en la que cursemos nuestros estudios. Si acabamos
la carrera y empezamos a cjercer nuestra profesion, con toda probabilidad
tendremos que entrar a formar parte de algiin Colegio Profesional, ademds de que
si conseguimos entrar en ¢l mercado laboral, tanto 1 s por cuenta ajena como
Si es en una empresa, estaremos desde ese preciso momento registrados en un
nuevo banco de datos que es el de la propia empresa. A esto debemos sumar otros
dos bancos de datos que seran el de {a Seguridad Social y el conocido por el
nombre de Berta del Ministerio de Economia y Hacienda.
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No se acaba aqui nuestra andadura por los bancos de datos automatizados
puesto que si en algin momento de nuestra vida tenemos que ingresar en un
Centro Sanitario por el motivo que sea. quedaremos registrados por partida
doble. Enel momento de entrar, en el Servicio de Admision de enfermos. Cuando
nosdenelalta, enel Archivo Central de Historia Clinicas, sin contar que podemos
pertenecer a algin Segure Médico Privado, a alguna Sociedad Cientificarelacio-
nada connuestra profesion, aalguna Organizacion Politica, ademids de los bancos
de datos siguientes: Cuerpos de Seguridad del Estado (DNI. Pasaporte, etc., es
decir en el famoso ordenador Rita det Ministerto del Interior), Ministerio de
Defensa {cuando hicimos el Servicio Militar), algin Banco {por la cucnla
corriente o cartilla de ahorros), Cimara de la propiedad (por nuestra vivienda),
Compaiiia Teleldnica, Compaiifa del Gas, Comparifa de la Luz, Compaiiia del
Agua, Compaiiia de Seguros, etcétera’'.

Esdecir, oficialmente nuestros datos personales se encuentran repartidos por
un gran numero de bancos de datos automatizados. pero oficiosamente todos
sabemos que estamos en muchos mds pues ;quién no recibe una buena dosis de
propaganda de lo mds variado en forma de revistas especializadas o generales,
folletos de tal o cual diccionario enciclopédico, sin que en la mayoria de las
ocasiones nosotros hayamos dado nuestros datos a nadie relacionado con csa
propaganda’! Cabe preguntarse por lo tanto:

— ;quién estd autorizado a reunir y almacenar nuestra informacion?,

— como ciudadanos de un estado libre y democritico. ; tenemos derecho a
saber qué tipo de informacién hay en las diferentes computadoras en las
que se encuentran nuestros datos?,

— quién estd autorizado a recibir informacion accrca de cada uno de
nosotros y qué uso sc va a hacer de ella?,

— si se producen errores cn la entrada de nuestros datos que pueden dar
lugar a dafios morales de nuestra persona, ;quién cs el responsable, el que
introdujo los datos, el que recibe la informacidn y la utiliza inadecuada-
mente, ¢l dueio de la computadora o ¢l que proporciona la informacion?,

— (quién o quiénes estdn avtorizados a proporcionar nuestros datos?,

— (estd suficientemente protegida la intimidad de nuestra informacion en
un banco de datos automatizado?,

' Para hacerse una idea de los bancos de datos en Tos cuales puede cstar nuestra informacion,
se pueden consultar los siguientes catdlogos:

FUINCA: Catdlago de servicios de informacion elecrronica espaiieles. Fuinca, 3% ed., Ma-
drid, 1988, 284,

PEINADO BENAYAS, M2 del Carmen: Aplicuciones sociates de fus nuevas reciologias de
la informacion en Espaiia, Fundesco (Coleccion Informes), Madrid. 1989, 526.
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— ¢se puede regular de alguna forma el acceso a nuestra informacion por

parte de terceras personas?

Esto es solamente un ejemplo de cuestiones que podemos hacernos en un
momente determinado, pero no cabe duda de que el lector se cstard haciendo otro
tipo de preguntas con respecto a este mismo tema, de la misma forma que otros
pucden estar pensando que para determinadas investigaciones se necesitan datos
estadisticos tiables que sélo pueden obtenerse si contamos con unos buenos
bancos de datos. Por lo tanto vemos que ya hay un conflicto entre dos derechos
constitucionales: el derecho a ta informacidn y el derecho a la proteccion de los
datos, cs decir, de un lado nos encontramos con que hay que preservar la
confidencialidad de las personas y regular de alguna forma la proteccion de los
datos, y de otra parte vemos la necesidad de que las leyes y reglamentos no obsta-
culicen innccesariamente los cstudios que puedan hacerse con nuestros datos.

Vistas asi las cosas habria que buscar el equilibrio entre la proteccion de los
datos y la recopilacidn de informacidén sobre las personas, para que no sucedan
casos como los acaecidos hace poco tiempo en Estados Unidos, donde la
compania de sottware Lotus Development pretendia desarrollar un producto en
CD-ROM (que se llamarfa MarketPlace Households) donde se recogerian los
habitos de compra de las amas de casa americanas y donde aparecian los
nombres, cdades, direcciones, estado civil ¥ otra serie de datos personales de
unos 120 mitlones de cindadanos. Los datos se elaboraron a partir del Censo de
los Estados Unidos y datos fiables de consumidores reunidos por la compaiiia
Equifax Inc., unade las agencias de encuestas mds importante del pais. Los datos
fueron rccogidos sin pedir permiso a los interesados ni se notificd su inclusién
cn tal proyecto. Mas de 30.000 personas llamaron a la compaiiia diciendo que
Marketplace Households «...represented an abuse of private informnation» o «. .its
action was an invasion of privacy»*. El proyecto fue abandonado en febrero.

* Fste caso ha hecho revivir los viejos debates acerca de las libertades civiles. Puede scguirse
¢l suceso y otros similares (Philip Morris ¥ su promaocidn de la Declaracion de Derechos por
teléfono: Wats Marketing de Omaha y su sistema de telecompra [lamado Donnelly Marketing”s
Fast Data System: Worldata v su basc de datos de las personas que ganaban mds de 30,000 $ para
promocionar vacaciones hajo el nombre de Holiday Inn Great Rates List, etc.) en los siguientes
articulos:

ECONOMIST (The): «Computers and Privacy, The Eye of the Beholders. The Economist.
May 4th, 1991, 21-23.

LEWIS, Peter H.: «The Executive Computer. Why the Privacy Issue Will Never Go Away ?».
The New York Times, April 7. Sunday, 1991 4.,

ROTENBERG. Marc: «In Support of a Data Protection Board in the United States».
Coverment Information Quarterly, 1991, vol. 8. n.® |, 79-93.
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Un segundo ejemplo que nos sobresaltd a los espafioles fue la desarticulacion
de una red de traficantes de datos por efeclivos de los cuerpos de seguridad del
Estado®. Si recuerdan, esta red habia llegado a elaborar un registro con 47 datos
diferentes (sensibles y no sensibles) sobre 21 millones de espafioles, comprando
la informacion a personas de algunos Ministerios, empresas privadas, bancos,
etcétera. para revenderlos después a determinadas empresas financieras v de
servicios que los utilizarian para conocer aspectos muy concretos de 21 millones
de potenciales clientes. La operacién que acabo con esta red de delincuentes
llevaba en marcha varios meses desde que un ciudadano espafiol interpuso una
denuncia en la que alegaba haber recibido publicidad en su domicilio donde
constaba su segundo nombre, aspecto éste que puede parecer de escasa impor-
tancia salvo por el pequefio detalle de que nadie lo conocia (a excepcion de su
familia y 1a Segundad Social)y, demostrandonos una vez mas el vacio legal que
hay en torno al uso descontrolado que se estd produciendo de las nuevas
tecnologias informaticas.

Acciones similares se producen en el mundo con ¢l permiso de los interesados™.

" Este suceso puede seguirse en los siguientes articulos:

— PAIS{EL): «La policia investiga a los funcionarios que vendfan datos privados a una red
de traficantes». Ef Pais, Aiio XVII, n.* 5.374, sdbado [ de enero. 1992, p. 16.

— «los pirmas informdticos obtenian datos de dos bancos y seis cajas». £f Pais; Afio XVIL
n.? 5.375, domingo 12 de enero, 1992, p. 22.

— «Los traficantes de datos informéticos inclufan informacidn intima cn su oferta, seatin la
policiu». Ef Pais, Ao XVIL n.° 5.376, lunes 13 de encro, 1992, p. 20.

— DIARIO 16 «Ingresaen prision el <<cerchros> de labanda informdticas. Diario 16, lunes
13 de enero, 1992, p. 1.

— PAIS (EL): «Detenidos un funcionario de Trabajo y otros dos empresarios de 1a ved de
“piratas” inlormdticos». £ Pais, Afio XVIIN®5.377, martes 14 de encro, 1992, Editorial
y p. 20,

— DIARIQ 16: «Cuatro funcionarios de Industeia y Trabajo vendieron informacién confiden-
cial a los traficantes de datos». Diario 16, martes 14 de enera, 992, p. 15,

— PAIS (ELY: «Bl cerebro de la red del fraude informdtico sale de Carabanchel disfrazados.
El Pais, Ano XVIIn.° 5.378; miércoles 15 de encro. 1992, p. 20,

Fue éste un tipico delito de cohecho por parte de los funcionarios que vendian datos privados,
delito que consiste en aceplar cualquicr presente por realizar un acto injusto relativo asus funciones
que constituya un delito, aunqque este acto no esté prohibido legalmente |DIAZ-MAROTO y
VILLAREIQ, Jutio, y SUAREZ GONZALEZ, Carlos L. Cédige Penal ¥ Legislacicn Comple-
mentaria. Civitas (Biblioteca de Legislacion), Madrid, Libro H (Delitos y sus penas). Titulo VI
(De los detitos de los funcienarios pablicos en el gjercicio de sus cargos), Cap. IX (Del cohecho),
1991, arts. 385 a 393, 200-202].

1 Veamos ofros dos ejemplos: Business List-on-1isk es una base de datos para ordenadores
IBM compatibles que cucsta 750 $ por aio de licencia creada por Trinet America, Inc. y la
American Business Information, Inc. de Omaha, que contiene informacién de 9.2 millones de
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Podriamos preguntarnos, llegados a este punto ¢ por qué se producen estos
sucesos? La causa (ltima de esta situacién ha sido el rapido progreso de la
tecnologia documental, que va mucho mas diligente y siempre por delante que
el desarrollo del propio derecho legislativo, y el modo de resolverlo seria
establecer unas normativas nacionales ¢ internacionales para el uso y proteccion
de los datos personales por parte de las instituciones publicas o privadas, o en su
defecto por cualquier persona que tenga acceso a nuestros datos.

Por lo tanto, el objetivo que perseguimos en esta Leccion Magistral es
desarrolar una investigacion lo mas detallada posible a través de la legislacion
vigente del problema de la proteccion de los datos personales informatizados,
realizando para ello un estudio comparativo entre dos toros importantes, Estados
Unidos de América y la Comunidad Econdmica Europea, con respecto a nuestro
pais y ver. en que medida nuesiras ordenanzas actuales son equiparables a las de
las demds naciones e incluso pronunciarnos, si es posible, acerca de si nuestras
leyes son mejores, iguales o peores que las de estos territorios.

Para conseguir este objetivo cl desarrollo del tema serd ¢l siguiente:

1. Elproblema de la Confidencialidad de la informacidn en los bancos de

datos automatizados.

II.  Proteccion de los datos.

ITl. Niveles de control legislativos.
1ll.a) Primer nivel: codigos de ética profesionales, tradiciones escri-

tas, juramentos y COmpromisos.

ITLb} Segundo nivel: legislacidn positiva.
Il.c} Tercer nivel; directivas, recomendaciones y reglamentos.

IV. El respeto a la intimidad de las personas; andlisis de la legislacidn
actual:
IV.a) Legislacion informatica en los Estados Unidos de América.

cmpresas publicas y privadas del suroeste americane dende se incluye el nombre, la direccidn,
nimero de empleados y una descripcidn de cada una de las empresas (capital, propiedades.
nameros de teléfono, contactos, ctc.).

En nuestro pais también hay casos similares. La Comisidn Interministerial de Ciencia y
Tecnologia recogié datos del personal investigador que gozaba de alguna beca o avuda I+D o de
cualguier otro tipo. Después mandaba diskettes a todos los investigadores para que adjuntaran en
dos ficheros distintos una serie de datos personales y académicos para actualizar sus bases de datos
¥ para incluirlos en «. fay bases de datos europeas e internacionales relativas a personal,
COPresas y organismos interesados en I+D; intercambio de informacion,...».

En ambaos casos hay conformidad de los interesados, pues si no te interesa mandar tus datos
1o los mandas, pero las cuestiones son las de siempre, jqué se hace con esos datos?, jquién los
gestiona’, ;quién los utifiza y para qué’, ctcétera,
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IV.b) Legislacion informdtica en la Comunidad Econdmica Europea
IV.c) Otros tipos de regulaciones.
V. El caso espafiol;
V.a) Coddigo Civil.
V.b) Cdadigo Penal.
VI. Conciusiones.

I.  EL PROBLEMA DE LA CONFIDENCIALIDAD DE LA INFORMACION
EN LOS BANCOS DE DATOS AUTOMATIZADOS

La informatica como herramienta ha servido para agilizar las tareas que en
ticmpos no muy remotos llegaban a ocupar a varias personas y durante varias
Jornadas de trabajo, pero al tener como material de trabajo {os datos. es decir la
informacion que se genera en ¢l quehacer cotidiano de las personas, su uso
implica riesgos que pueden atentar contra la intimidad de los individuos.

Por esto habria que diferenciar entre los bancos de dalos que contienen
informacién que podriamos llamar del dominio publico, de aquellos otros cuya
informacion puede constituir materia reservada. En el primer tipo dec bancos de
datos habria que tomar las medidas de seguridad tipicas de cualquiera de estos
productos. mientras que cn el segundo habria que tomar una scrie de medidas
especiales para proteger la informacion que contienen.

Por lo tanto por medio del traude, el mal uso de la informdtica. el «pirateo»
de datos o programas, el sabotaje y cualquier accidn punitiva quc ocasione una
agresion lesiva de lainformacion contenida en un banco de datos se alenta contra
la intimidad de las personas. En este momento vamos a ocuparnos de los
problemas éticos y legislativos del uso de la informacion.

Partiendo de que cualguiera de nosotros vamos a trabajar con bancos de datos
informatizados en los que hay o puede haber informacion reservada, la primera
duda que se nos plantca es si la intimidad de las personas estd a salvo cn cstas
méquinas, vy por lo tanto si se pueden poner en peligro algunos derechos
fundamentales de las personas.

Para intentar analizar estos aspectos concretos, tendremos necesariamente
que empezar definiendo ¢qué es la intimidad o privacidad de las personas?

La intimidad o privacidad de las personas pucde definirse como «..la
libertad, en el entorno inmediato del individuo, {rente ¢ la intromision no desea-
da de otras personas»”, es decir, se trata de aquella parte interior del ser humano

* SANCHEZ GONZALEZ. Miguck: «Problemas éticos y legislativos (I». I Médico. profe-
sion v humanidudes, septiembre, Madrid, 1990, 49-30).
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que es reservada, y que por lo tanto tiene que ver con la vida privada de cada uno,
En la misma linea podemos decir que se encuentra la siguiente definicion de
intimidad: «La intimidad es un tipo de independencia especial que puede
entenderse como un esfuerzo para asegurar la autonomia (...) si resulta necesa-
rio frente a las presiones de la sociedad moderna»°.

Pero a lo largo de la historia esto no fue asi ni mucho menos. En la Edad
Media. por ejemplo, no habia una separacion clara entre la vida piblica y la vida
privada, y la mayoria de las acciones o actos que se pueden entender que
pertenecen a la vida privada se realizaban en publico.

Es precisamente en nuestra sociedad actual cuando al pretender clegir
libremente nuestra forma de vida cada uno de nosotros hemos creado lavida privada
condicionada, de una parte por los valores vy actitudes que se adoptan en nuestro
entorno, y de otra por el desarrollo tecnolégico de la sociedad en la que estamos
inmersos. Juridicamente no toma forma hasta que Lowis D). Brandeis y Samuel
D. Warren «inventan» el derecho a la vida privada’.

Por lo tanto, si la intimidad es esa parte de las personas que consideramos
reservada, qué entendemos por confidencialidad. Siguiendo al mismo autor, la
confidencialidad seria el conjunto de «... todas las informaciones que, por una
u otra razon, ho deben hacerse pithlicas»®.

Pero este derecho a la vida privada tardé en ser asumido por todos, ya que
algunos admitian, por ejemplo que «...en cierto punto, el interés del piiblico por
obtener informacion adquiere predominio sobre el deseo de vida privada del
individuo»®. Si a esto sumamos la intrusién de las computadoras en la vida

* La definicion es de Clinton Rossiter citado por SARTORIL, Giovanni: Teoriu de la Demeo-
cracia (2); Loy problemas clasicos. Alianza Universidad (Coleccidn: Ciencias Sociales n.° 567,
Madrid, 1987. Op. cir. en la p. 373,

T Warren era de la aristocracia bostoniana y al casarse empezaron a hacer cronicas ofensivas
sobre su vida y sus fiestas, lo que le Hevd a realizar un estudio en colaboracion con Brandeis que
publicaron el 15 de Diciembre de 1890 en The Harvard Law Review, cuya conclusion era la si-
guiente:

«El derecho consuetudinario ha reconocido siempre a la casa de un hombre
como su castillo, inexpugnable, con frecuencia, incluso para sus propios funciona-
rios ocupados en la ejecucién de sus drdenes. ;Cerrardn asi los tribunales la puerta
del frente a la autoridad constituida y dejardn abierta la puerta trasera « la curivsidad
ociose v lasciva?»

LOTH. D., y ERNST, M. L.. Conrrol legal de la nueva tecnologia. Marymar, Buenos Aires,
1974, Op. cit. en la p. 207.

s Ibidem. Op. cit. p. 49.

*LOTH, D., y ERNST, M. L.: Control legal de la nueva tecnologia, Marymar, Buenos Aires,
1974, Op. cit. en la p. 209,
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privada de las personas, no podemos dejar de pensar que era necesaria una
legislacion' sobre el uso incorrecto o irresponsable que se pueda hacer de
nuestros datos, ya que no habia restricciones legales respecto de jquién podia
comprar o vender un banco de datos?, no habia leyes que obligasen a los
propietarios de los bancos de datos a revelar lo que tenen almacenado en sus
ordenadores ni a decir cuales han sido sus fucntes de informacién, en beneficio
de la mayoria en cualquier estado suele darse el problema de que ¢l legislativo
siempre ird contra la individualidad, etc. El vacio legal era notorio.

Hoy laintimidad, se encuentrainmersaen lo que conocemos como libertades
individuales"', o derechos humanos individuales, como los llama Dicgo Gracia
Guillén™, como una parte sustancial de los derechos humanos, a los que habria
que afiadir los econémicos, sociales y culturales que son derechos positivos, es
decir los que solamente pueden ser desarrollados por el Estado y, por lo tanto
tendran cl valor que ésic les guiera conceder, mientras que los derechos
individuales son negalivos, que son aguellos derechos desarrollados por la
iniciativa de los hombres y, por lo tanto, exigibles antes de que se desarrolle una
ley para protegerlos. Dentro de estos derechos individuales negativos nos
encontramos, ademas del derecho ala intimidad de las personas, el derecho ala vida,
alasalud, a laintegridad fisica, a la libertad, a la propiedad, a la ensefanza, etcétera,

Asi pues tenemos (res frentes que requieren una solucion para mantener o
preservar la confidencialidad de los dates de un individuo dentro de una
computadora:

— lo primero ¢s determinar qué es lo que debe ser protegido’,

' Los primeros pasos se dieron cn Estados Unidos. La Comisién Federal de Comunicaciones
inicid en el afio 1966 una investigacidn sobre las computadoras, que prosiguio en 1969 y que acabé
dando lugar en 1984 a una ley llamada Privacy Act, de la que habjaremos mds adetante,

" Que son «...todas las pretensiones juridicas que implican un iexo legal, real o potencial,
entre loy individuos y ef gobierno» (McCLOSKEY, Robert G.: «Derecho Constitucional: TH.
Libertades [ndividualess. En: Enciclopedia Internacional de las Ciencias Sociales, dirigida por
David L. SILLS, Volumen 3, Aguilar, Madrid, Op. cit. en la pdg. 546).

12 Sobre el tema de los derechos humanos, su desarrollo, evolucion historica, repercusiones
sociales, ete., hay que leer inevitablemente dos capitulos excelentes de la obra Fundamentos de
Bivética, Fudema Universidad (Manuates), Madrid, 1989, del citade autor, que son:

-— 2. Latradicién juridica y el criterio de autonomia: Los derechos del enfermo (121-198).

— 3. Latradicion politica v el criterio de justicia: El bien de terceros (199-311).

" En cuanto a jqué es lo que debe ser protegidn? no cabe duda. Hoy se distingue entre daters
personales seastbles (que son agquellos que no pueden ser tratados avtomdticamente por un
computador en principio, como por ejemplo: datos de cardcter médico-sanitario, habitos sexuales.
religion, raza, ideologia polilica, etc.) y datos personales no sensibles (que son los que en principio
no ofrecen problemas juridicos a la hora de su informatizacién, Por ¢jemplo: nombre. apellidos,
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— una vez hecho esto, el segundo paso a dar seria determinar quién debe ser
el depositario de esa informacion',
— por ultimo hay que ver cémo podemos preservar esa informacion.

Los tres puntos son muy importantes pero s6lo vamos a ver el tercero de ellos,
es decir vamos a analizar el desarrollo de los procedimientos de control para

domicilio. teléfono, ete.}). En el Proyecto de Ley Organica del Tratamicento Automatizado de los
Datos de Cardcter Personal se prohiben los datos sensibles:

«.. ¢l Consejo de Ministros prohibe tos ficheros creados con la finalidad
exclusiva de almacenar datos sensibles e impide que sc obliguc a declarar sobre
ideologia, religién y creencias, pero admite gue la policia recoja y trate tales datos
y los relativos a origen racial o vida sexual cuando “sea absolutamnte necesario para
log fines de unainvestigacion conereta™. (...}, el Gobierno afiade ahora, a ladenegacién
del derecho de acceso a los archivos policiades, la denegacidn a los ficheros de
Huacienda». (PAIS, EL: «LaLey de informatica deniega el acceso a los archivos de la
Policia y de Hacienda». £Y Pals, viemnes 28 de junio, 1991, Op. cir. enlap. 20.)

Ein principio esta norma estd de acuerdo con al Art, 16.2 de nuestra Constitucion que dice
«Nadie podrd ser obligado a declarar sobre suideologia, religiono creencias» | ADAMS: La Consti-
tucion Espaiiola de 1978, Adums, Madrid, Titulo 1 (Dc los Derechos y Deberes fundamentales),
Cap. 2.° {Derechos y Libertades), Seccion 1.° (De fos Derechos fundamentales y de las Libertades
priblicas), 1990, Art. 16.2, Op. cit en la p. 30].

En Estados Unidos la primera referencia legal que nos encontramos en cste sentido es la First
Amendment (Primera Ernmienda) que ad recoger los conceptos en torno a «.. e tibertad de palabra
en lo politice v en lo religioso, sirvid como principio moddélicos. {(RUBEN, Brent D.: «En la era
de la informacion: informacion. tecnologfa y estudio del comportamicntos. Documentacion de las
Ciencias de la Informacion, 1990, vol. 13, Op. cit. en las pp. 61-62) para tadas aquellas personas
que de una forma u otra nos comunicamos con los demds.

" L.a segunda cuestion que hemos apuntado,  quién debe ser el depositario de esa informa-
cion?, parece que lambién empicza adilucidarse juridicamente pues cn todas las leyes se establece
un sistema de tutela preventivo para que no sean primero los tribunales los que dictaminen sobre
bas agrestones contra las libertades informdticas de los sujetos. En la futura Ley Informdtica
Espaiiola se pensden un primer momento en institucionalizar a figura del Comisario de Proteccidon
de Datos, similar al Comisario Parlamentario de la Ley del Estado Federal de Hesse o al Data
Protection Register de Ja ata Protection Act del Reino Unido, aunque se ha adoptado la férmula
de Director de la Agencia de Proteccion de Datos, parecida a la Data Protection Board de los
Estados Unidos. Nuestra Agencia «... actuard con plena independencia de las Administraciones
Piihiicas, perer cuvo director serd nombrado por decreto para ctiutro aiios ¥, aunqie no estard
sujefo « instruceion alguna, podrd ser separade por el Gobierno, previo expediente. (...), el
director de la Agenciu de Proteccion de Datos estard asistido per un Consejo consultive del gue
Jormardn parte representantes de las Administraciones Piblicas y de las organizaciones empre-
sariales ¥ de los conswmidores, asi coma expertos (.. )». (PAIS, EL: «La Ley de informdtica
deniega ¢l acceso a los archivos de la Policia y de Haciendar. E! Pais, viernes 28 de junio, 1991,
Op. it en lap. 2003
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evitar este tipo de irregularidades. pues los otros dos puntos estan mas o menos
claros en la sociedad actual. Por lo tanto, para preservar la informacién en un
banco de datos tenemos dos opciones:
— medidas fisicas para actuar sobre la maquina que guarda esa informacién
confidencial,
— medidas legales para actuar contra quienes atenten contra la seguridad de
nuestros datos.
Empezaremos por las medidas fisicas de proteccion de la informacicn.

II. PROTECCION DE LOS DATOS

Hoy contamos con una serie de medidas que garantizan hasta cierto punto la

seguridad de la informacién en un banco de datos:

— el primer sistema de proteccion de los datos, si vamos desde los medios
mas sencillos a los mds sofisticados, seria ¢l propio soporte que utiliza-
mos para aimacenar la informacidn ya que para poder acceder a la
informacion esta tiene que ser leida de alguna forma pues hay que
recordar que los datos estdn codificados y por lo tanto hay que
decodificarlos para transformarlos en algo que podamos entender. Desde
este punto de vista el soporte tiene que ser legible por un computador para
gue nosotros podamos acceder a esa informacion. Este es el caso como
ya sabemos de los discos magnéticos, los cassettes o la tarjeta inteligente;

— en segundo lugar, ;qué podemos hacer con la miquina propiamente
dicha? Una medida que se puede emprender seria la puesta a punto de
dispositivos mecdnicos de proteccion, como pueden ser el poner al
computador, si es que no lo trae de fabrica. una llave de encendido del
aparato o una llave de bloqueo del teclado, con lo que se puede ir
mejorando la seguridad de los datos almacenados en esa maquina. Pero
esta medida no es definitiva por lo que habria que combinarla con otra
algo mds dristica como puede ser retirar alguno de los componentes
vitales para el funcionamiento y puesta en marcha de la maquina, por lo
que al carecer de esta picza no se podra encender nunca el equipo;

—- una tercera medida podria consistir en guardar la informacion reservada
en discos magnéticos removibles, es decir, en discos flexibles o en discos
duros externos que después podemos guardar en una caja fuerte. Hasta
ahora se puede pensar que hay que trabajar mucho para conservar la
informacicén secreta, pero la seguridad informatica es un tema serio y
delicado que no se puede tomar a la ligera;
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— silos doshiltimos grupos de medidas hacian referencia al propio compu-
tador, vamos a ver ahora desde el punto de vista del software ;jqué
podemos hacer para mantener la intimidad de las personas en un banco
de datos? Lo primero que se puede hacer es utilizar programas Compress,
es decir programas que comprimen la informacion eliminando todo lo
que sobra en un fichero y concentrando, por decir de algtin modo, los
datos que tenga. Esta operacidn implica después la contraria, es decir,
parapoder acceder a esta informacién comprimida hay que descomprimirla
antes sino jamas podria ser leida;

-— otramedida de softwarc que podemos llevar a la practica es la utilizacion
de las claves de digitos (como por ejemplo el user number de acceso a
bases de datos o las password, palabras clave o contrasefias que se utilizan
en estos bancos de datos para poder acceder a la informacién). Hoy
cualquier programa de software que utilicemos tiene este sistema de
proteccién y lo dnico que hay que tener en cuenta es que no seamos ni
excesivamente barrocos a la hora de elegirla (pues se nos podria olvidar)
ni tampoco excesivamente simples como para denominar a los ficheros
que contienen informacién reservada por ejemplo, secretos, ojo, cuida-
do, peligro, etc., que lotnico que hace es reclamar mas a los saboteadores;

— también podemos realizar una operacion de ocultar fa informacionreser-
vada por medio de una caracteristica del MS-DOS llamada atributo que
consiste en dar caracteristicas especiales alos ficheros, como por ejemplo
que el fichero sea de solo lectura y por lo tanto no se pueda escribir en €l,
que sea un fichero oculto, ete. Para que después podamos utilizar estos
ficheros habri que desactivar este comando, lo cual supone un medio mas
de proteger la informacion;

— por titimo podemos utilizar un procedimiento denominado encriptacion
o criptificacidn que consiste en transformar, por medio de claves de
codificacion, la informacidn que tenemos en un banco de datos en algo
que es indescifrable, es decir aplicar procesos determinados a lainforma-
cion para esconderla. Hoy por hoy este método parece que es el que ofrece
mayor seguridad aunque la perversion de alguna mente retorcida dard con
la forma de saltarse estas medidas.

Hemos visto cémo preservar la confidencialidad de los datos de un individuo
dentro de una computadora que era la tercera medida a tener en cuenta en este
tema. Ahora vamos a analizar ;jquién debe velar por el desarrollo de los
procedimientos de control para evitar este tipo de irregularidades?
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II.  NIVELES DE CONTROL LEGISLLATIVOS

Como es indudable que tenemos la obligacidn de respetar la intimidad de las
personas, hay que procurar los cauces que recojan este derecho del individuo,
para lo cual tenemos tres niveles de control establecidos:

-— ¢l primer nivel hace referencia a los cddigos de ética profesionales, a las

tradiciones escritas, a los juramentos y compromisos,

— en un segundo nivel cstaria ya la legislacion positiva

— por dltimo, en el tercer nivel nos encontramos con las directivas,

recomendaciones y reglamentos:

Itl.a) Primer nivel

Dentro de este nivel nos encontramos con el secreto profesional gue de
alguna manera supondria una forma de proteccion de los datos de otras personas
que pueden estar bajo nuestra custodia en un banco de datos informatizado.
Desde los albores de 1a humanidad sélo tres profesiones eran reconocidas como
tales (el sacerdocio, lamedicinay el poder judicial) por unaserie de condicionantes
gue no es el momento de explicar. Las tres tenian su secreto profesional,
recuerden el secreto de confesion, el secreto sumarial y el secreto médico,
estando la informacion bien guardada, al menos en teoria puesto que «...el secreto
nunca constituye un bien juridico per se, sino que se trata de un conceplto
instrumental tras el cual pueden subvacer intereses diversos»'®, es decir, que
puede ser trasgredido en funcion del bienestar social, porejemplo. Atdn asi, sigue
sicndo una primera medida de tutela de la intimidad personal en los bancos de
datos, porlo que vasiendo horade que el secreto profesional seaexlensivo s otras
profesiones para salvaguardar los datos personales del intrusismo de determina-
dos sujetos o instituciones,

El primer cédigo donde se incluye un articulo que haga referencia al respeto
de la confidencialidad informadtica es el de la Organizacién Médica Colegial que
dice:

«..tos sistemas de informatizacién médica no comprometerdn ef derecho del pa-
ciente a la intintidad »'*,

> Tal y como opina Fermin Morales Prats, Profesor Titular de Derecho Penal de Ja Universidad
de Burcetona en cl articulo de FERNANDEZ, Juan A.: «El secreto profesional médico ante el
desarrollo informaético», £f Médico: profesion y inanidades. 11 de mayo, 36-68, 1991, Op. cir
enlap. 36.

" ORGANIZACION MEDICA COLEGLAL: Nuevo Codigo de Ltica v Deontologio Médica,
marzo, Madrid, 1990, Cap. 1V, Art. [9.1.
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Pero en lo referente al secreto profesional médico todos sabemos que esta
bastante devaluado en la actualidad liegando a que algunas Asociaciones
Profesionales Médicas reconozean excepciones al secreto profesional que van
desde cuando el paciente consiente a que se pregonen sus datos hasta cuando esos
datos son requeridos judicialmente. Por estos motivos, y por los que nos recuerda
Morales Prats: «..la legislacion disciplinaria y deontoligica no es suficiente
para garantizar la turela de la intimidad... »"7, hay que procurar que la informa-
cién esté mds protegida por leyes, con lo cual entramos en el segundo nivel.

{II.b) Segundo nivel

En este nivel de control ya estd por medio la ley que siempre suele ser mds
explicita en sus mandatos y/o prohibiciones. De esta forma tenemos que se
recoge este derecho en la Constitucion Espafiola de 1978 y asi en el Art, 18.1
«Se garantiza el derecho al honor, ala intimidad personal y familiar v a la propia
imagens, y en el Art. 18.4 se dice que «La ley limitard el uso de la informdrica
pura garantizar el honor v la intimidad personal y familiar de los ciudadanos y
el pleno ejercicio de sus derechos.» En realidad méds que reconocer el derecho a
la intimidad de los datos personales, se dice que «...se limitard el uso de la
informdtica...» paraproteger de alguna forma nuesiraintimidad, pero fue un paso
importante en el espinoso camino que estamos recorriendo y que se «suavizd»
algo mds cuatro afios mis tarde como veremos.

Pero como la confidencialidad de la informacion de las personas que estd
contenida en un banco de datos estd siempre en peligro de atentados contra ella,
estamos obligados a progresar aiin mas y por este motivo vamos a entrar en cl
lercer nivel de proteceién de los datas, dejando para mds adelante el tema del
desarrollo legislativo que tratarcmos con mds detenimiento.

II1.c)  Tercer nivel

Este nuevo nivel guiza es el mas qtil de todos pues se trata de una serie de
documentos que las instituciones pablicas o privadas y las personas fisicas elabo-

" FERNANDEZ, Juan A.; «El secreto profesional médico ante el desarrollo informiticor. £/
Médico: profesion y humanidades, 11 de Mayo, 1991, Op. cit. en la p. 38.
* CONSTITUCION ESPANOLA: Titulo I: De los Derechos v Deberes Fundamentales;

Capitulo 2.% Derechos y Libertades: Seccidn 1. De Jos Derechos Fundamentales y de las
Libertades Publicas; Articulo 18: Derecho al Honor, la Intimidad y 1a propia Imagen, 1978,
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ran para orientar y dar una serie de recomendaciones que den respuesta a unos
supuestos o situaciones determinadas que serian dificiles de resolver por el vacio
legal que suele haber en estas materias.

Desde esta perspectiva una recomendacion suele hacer referencia a que cada
banco de datos tenga su reglamento de funcionamiento segin los principios
generales mas elementales de proteccion de datos, encontrandonos ya alguna
iniciativa en este sentido como la del Comité de Ministros del Consejo de Europa
que aprobo ¢l 28 de Enero del afio 1981 en Estrasburgo el Convenio para la
proteccion de las personas con respecto al tratamiento awtomatizade de datos
de cardcter personal'®, reglamento que fue firmado por todos los paises miembros
incluida Espafia que lo hizo ef 27 de Enero de 1984, Otras iniciativas previas de
este organismo internacional fueron:

— la Resolucion sobre la proteccion de la vida privada de las personas
fisicas en relacion con los buncos de datos electronicos en el sector
privado del 26 de Septiembre de 1973,

— la Resolucion sobre la proteccion de la vida privada de las personays
fisicas en relacion con los bancos de datos electronicos en el sector
piiblico del 20 de Septiembre de 1974,

~— la Recomendacion n.® R (85) 20 relativa a la proteccion de datos de
cardcter personal utilizados con fines de marketing directo,

— la Recomendacion n.” R (86) I relativa a la proteccion de datos de ca-
rdcter personal utilizados con fines de seguridud social,

— la Recomendacion del Consejo de Europa sobre Reglamentaciones para
bancos informatizados de datos médicos aprobadael 23 de Enerode 1981,

— la Recomendacion (81/679%CEE) de la Comision de las Comunidades
Europeas, de 29 de Julio de 1981 (« DOCE» n.°1.246/3 1, de 29 de Agosto
de 1981), relativa al Convenio del Consejo de Europa sobre proteccion
de las personas con respecto al tratamiento automatizado de datos de
cardcter personal,

— laRecomendacion relativa a la proteccion de datos de cardcter personal
utilizados con fines de investigacion cientifica v estadistica del afio 1983,

— olaRecomendacion relativa al SIDA v los derechos del hombre de 1989
elaborada por la Asamblea Parlamentaria del Consejo de Europa™.

" BOE: «Convenio para la proteccion...». BOE, n.” 274, 15 de Noviembre, 1985,

2 Todas estas resoluciones y recomendaciones han sido recopiladas a partir de:

ROMEQ CASABONA, Carlos M.%: Poder informdtico v seguridad juridica. La fimciin
tutelar del derecho penal ante las Nuevas Tecnologias de la Informacion. Los Libros de Fundesco
(Coleccidn Impactos), Madrid, 1987, 32.
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Pero ;qué dicen estas recomendaciones en concreto? Después de
analizarlas y sacando las ideas principales podemos decir que los bancos
de datos informatizados que tengan informacion que se considera reser-
vada:

— deben estar sujetos a las reglamentaciones especificas que en materia de
bancos de datos haya en el pais de que se trate, acogiéndose por lo tanto
4 las Leyes del Estado,

— los reglamentos deben ser lo mas claros que se pueda para resolver
cualquier cuestién que se pueda plantear por el funcionamiento diario de
estos bancos de datos

— apesar de que la informacién contenida en uno de estos bancos de datos
es reservada, hay que dar a conocer piiblicamente la existencia de los
bancos de datos, sobre todo si se va a modificar suestructura o contenidos
sustancialmente, cuya finalidad es borrar esa especie de ocultismo que
rodca al mundo de la informadtica en general, y sobre todo para que las
personas cuya informacion se encuentra almacenada dentro de esos
bancos de datos conozcan tal eventualidad ya que en la mayoria de las
ccasiones el ultimo en enterarse es el propio interesado,

— estas recomendaciones, por regla general contienen una serie de reglas
para el buen funcionamiento del banco de datos que podriamos resumir
enumerindolas solamente: objetivos y finalidad del banco de datos, tipo
de informacién contenida, persona o institucién propietaria del banco de
datos, persona o personas que acceden diariamente al banco de datos,
persona que supervisa ¢l normal funcionamiento del hanco de datos,
quién o quiénes pueden introducir, sacar o borrar informacion, medidas
de seguridad de ese banco de datos, etcétera.

Por lo tanto estas recomendaciones, directrices o reglamentos deben procurar

respetar escrupulosamente los dercchos v 1as libertades individuales de las personas.

IV. EL RESPETO A LA INTIMIDAD DE LAS PERSONAS:
ANALISIS DE LA LEGISLACION ACTUAL

Para concluir esta leccién vamos a intentar hacer una recopilacion de todo lo
que hay fuera de nuestras fronteras y de lo que tenemos aqui referente a la
legislacton sobre proteccidn de la intimidad de los datos de una persona en un

FERNANDEZ, Juan A.: «El secreto profesional médico ante el desarrollo informético», Ef
Médico: profesidon v humanidades, 11 de Mayo. 1991, 68.
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banco de datos. La mayoria de estas leyes protegen a los ciudadanos frente a la
intromision del Estado.

1V.a) Legislacion informatica en los Estados Unidos de América

A pesar de tener monopolizado buena parte del mercado de los equipos
fisicos (hardware), de tos programas (software) y de la distribucion de bases de
datos, los norteamericanos que segun ellos son los grandes defensores de los
derechos humanos no legislaron la proteccion a la intimidad de las personas en
un banco de datos hasta el 31 de Diciembre de 1974, con la Ley de la Intimidad
{The Privacy Act: 5 U.S.C. 552a) de los Estudos Unidos de América que pre-
tendia defender a los ciudadanos de los abusos de los érganos federales de
gobierno, pretendia defender los:

«...rightolthe pcopleto be secure in their persons, houses, papers, and effectss"

Esta Ley surge poco tiempo después de que aprobaran la Ley de Libertad de
[nformacion (The Freedom of Information Act (5 U.S.C. 552 et seq. ). tambicén
conocida como FOIf Act o FOIA)™.

Siendo Presidente Gerald Ford, se intentd crear una Agencia para la Protec-
¢ion de los Datos. El Senador Sam Ervin propuso la creacion de una especic de
Consejo o Tribunal Nacional como parte de la Privacy Act de 1974, La idea fue
desechada por el propio presidente. Sin embargo la idea ha sido retomada por
Robert E. Wise Ir. representante del partido demdéerata de Virginia, que por
medio de un Proyectode Ley dio lugar aque se creara una Comision que estudiasc
el caso (Privacy Protection Studv Commission) que recomendd la creacion de la
Federal Privacy Board cn 1977, como paso previo al establecimientio de la
denominada Data Protection Board™.

' HERNON. Peter. y McCLURE, Charles R.: Federal Information Policies in the 1980,
Conflicts and Issues. Ablex Publishing Corporation, New Jersey, 1986, Op. it en la pig, 66,

= Ambas feyes pueden ser estudiadas con mds detentmiento en:

— HERNON. Peter, y McCLURE. Charles R.: Federaf Information Policies in the 1980's.
Conflicts und lssues. New Jersey. Ablex Publishing Corporation, 1987 (The Freedom of
Information Act 52-66; The Privacy Act 66-82. También pueden verse tratadas estas dos
leyes en otras muchas paginas a lo largo de toda Ja obra),

— McCLURE, Charles R HERNON. Peter, y RELYEA, Harold C.: United Staies Governnent
Information Policies. Views and Perspectives. Now Jersey. Ablex Publishing Corporation,
1989 ( The Freedom of Intormation Act 46-47. 125, 130-131 and 172: The Privacy Act 36,
43-44 88, 117, 172 and 299).

¥ ROTENBERG. Marc: «In Support of a Data Protection Board in the United States».

Goverment Information Quarteriv. 1991, vol. §n.® 1, 79-93,
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En 1984 publicaron la Counterfeit Access Device and Computer Fraud and
Ahuse Act (Ley sobre artificios de acceso falseado y fraude y abuso informaticos)
que trata sobre ¢l acceso a los datos, su utilizacién y destruceion que recortaba
lascompetencias federales en esta materia, y enel 86 la Electronic Communication
Privacy Act que respondia a las necesidades de defensa de la privacidad en {as
nuevas formas de comunicacion.

En Canadd, que introducimos en este epigrafe pues no tiene cabida en el
siguiente, nos encontramos la Criminal Law Amendement Act de 20 de Junio de
1985 que es una ley que hace mis hincapié en la proteccion de los sistemas
informaticos, pero que toca aspectos concretos de la proteccion de los datos
automatizados. De todos modos los Canadienses se adhirieron a las Guidelines
on the Protection of Privacy and Transborder Flows of Personal Dara de 1980.
Esta normativa nace en la O.C.D.E. (Organizacién de Cooperacidn y Desarrollo
Econdmico) y ticne como principios basicos de aplicacion los siguientes:

— interrelacidn con los principios bdsicos de la practica informativa,

— establecimiento de unos stdandares minimos de aplicacién (calidad de los
datos, limitaciones de uso, medidas de seguridad, participacién de los
ciudadanos, etc.),

— las medidas adoptadas en la normativa pueden ser complementadas con
medidas de proteccion adicionales™,

IV.b)  Legislacion informitica en [a Comunidad Econémica Europea

La primera fue una Ley Regional del Estado Federal de Hesse de Octubre de
1970, region que se encuentra cn el centro de la Republica Federal Alemana, que
protegia al ciudadano de las agresiones del Estado por medio de un Comisario
Parlamentario de Proteccion de Datos que tenia que velar por el cumplimiento de
laley enrelacion alaproteccion de laintimidad de las personas. Esta figura venia
a ser parecida al Detensor del Pueblo en nuestro pais. Esta ley de todos modos
no tenia recogidas ningn tipo de sanciones.

El segundo pals donde se empicza a ver la necesidad de legislar estos temas
fue Succia. y asi ¢l 11 de Mayo de 1973 aprueban en su parlamento la Data Act

= Se puede ampliar este tema en:

POTVIN, Louise: «Privacy Issues in the Information Age: What Corporations Need to Knows.
Goverment Information Quarterly, 1991, vol. 8, n.° t, 95-99.

LESSER, Barry: «Information Protection Issues in the Information Economys. Bulletin of the
American Society for Information Science, February/March, 1988, 21-22.
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(Ley de Datos), que a diferencia de la anterior ya contempla la posibilidad de
sancionar civil y pendlmente a los infractores. Nueve afios mds tarde se modificé
la Seccion 21 de esta Ley introduciendo un nuevo articulado que tipificaba el
delito de acceso indebido a los datos™,

En tercer lugar tueron los Estados Unidos de América los que elaboraron una
Ley tal y como hemos visto en el pdrrafo anterior, siendo nuevamenie Alemania
pionera en leyes de cste tipo y el 27 de Enero de 1977 aprueban la Ley Alemana
Federal de Proteccion de Datos que ya contempla la figura juridica del manipu-
lador de datos y contiene una serie de infracciones penales y administrativas muy
rigurosas,

Pero ademas de leyes que penalicen a los infractores nos encontramaos otras
que empiezan a recoger otros aspectos legales comeo es por ejemplo regular de
alguna forma la creacion de bancos de datos. El ejemplo lo tenemos en Francia
que cn 1978 aprueba la Loi ' {nformatigue et des Libertés que dio lugar a la
creacién de una Comisién Nacional de Informdtica y Libertades que cs la que
ticne que aprobar la creacion o la modificacion de los bancos de datos que hay
en el pais. Ademds cstdn intentando reformar el Cadige Penal para introducir
articulos que traten ¢l tema de la utilizacion fraudulenta de los sistemas de
tratamiento automatico de la informacion®.

Pcrosin dudala ley mas importante elaboradaen ¢l Reino Unido y la primera
que verdaderamente limitaba los posibies perjuicios ocasionados a las personas
por el abusivo uso que se estd haciendo de los datos personales informatizados
fue la Ley de Proteccion de Datos {Data Protection Act) de 1984, por lo que
vamos a detenernos brevemente en su andlisis,

La Data Protection Act se limita solamente a datos” personales, debiendo
cumplir cuatro exigencias:

¥ «Any person who unlawfully procures aceess to d recording for automatic data processing
or unlawfully alters or obliterales, or enters such a recording in  file shall be sentenced for data
irespass 10 a fine or o imprisonment not exceeding two vears, unless the offence is punishable
wnder the Penal Code. »

ROMEO CASABONA, Carlos M2 Poder infornuitico v seguridad juridics, La funcion
tutelar del derecho penal ante las Nuevas Tecnologtas de la informacidn, Los Libros de Fundesco
{Coleccion Impactos). Madrid, 1987, Op. c¢it. en la p. 97,

* Eisto podemaos constatarlo cn DEVEZE, lean: «La fraude informatique. Aspects juridiquess.
La Semaine Juridigue, n.° 3289, 1987,

7 Que define como la «...informacion que se registra en una forma que se puede procesar por
el equipo que funciona automedticametile en respuesia d las instrucciones dadas para tal
propisito» [CLAYTON, Marlenc: Gestidn de auromatizacion de bibiiorecos. Fundaciéon German
Sdncherz Ruipérez (Coleecidn: Biblioteca del Libro). Madrid, 1991, Op. cif. en la pdg. 263,
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la ley especificaque datos personales deben almacenarse y las utilizacio-

nes que se van a hacer de ellos,

no se puede divulgar la informacidn contenida salvo que el interesado

esté de acuerdo en ello.

debe de quedar registrada toda institucién o persona fisica, piblica o

privada que inscriba datos personales

y, por dltimo, todas las personas sobre las que se han reunido los datos
deben ser informadas de que, al menos, esa informacion existe.

Pero ademds hay unos principios que deben ser asumidos por cualquier per-
sona que manipule cste tipo de informacién. Estos principios son los siguientes:

1.°

2.°

Los datos personales recogidos deben ser exactos, sin errores y se
manipularin de la misma forma.

Los datos personales se recogeran para un fin previamente especificado
y de acuerdo con la ley.

Haciendo hincapié con el punto anterior, los datos personales solamente
se utilizardn para la finalidad propuesta en un principio.

Se recogerin los datos necesarios (adecuados y periinentes) para el
propadsito estipulado.

Los datos personales hay que actualizarlos siempre y cuando sca
necesario.

Siempre se establecerd un tiempo de utilizacién de los datos recogidos
en funcién de la finalidad para la que fueron recopilados.

Las personas a las que se refieren los datos recopilados tienen derecho
a: conocer que se estd reuniendo informacion sobre ellas, acceder a esos
datos. corregir o eliminar los datos que considere oportuno, y

Hay que adoptar todas las medidas de scguridad fisica y légica que
podamos para evitar ¢l acceso de personas no autorizadas. [a alteracidn
voluntaria o involuntaria de la informacion recogida, la divulgacién de
la informacion o la destruccién, y consiguiente pérdida de los datos
provocada o inconscientemente. Estos principios deben ser cumplidos
en su totalidad, estableciendo para ello un sistema de vigilancia que se
denomina Para Protection Register, es decir, una serie de normas que
debe cumplir la persona que se encarga de registrar los datos. Estas
normas™ son las siguientes: a) mantener actualizada toda la informa-

* (Quc fueron desarrolladas por LIBRARY ASSOCIATION (The) en la obra Datu Protection

and the

Litrrary und Information Community: Some Guidelines for Policy, Iniciatives and

Practces. London, 1985,
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cién sobre bancos de datos: datos que contienen, usuarios de los
mismos, creador del banco, ete.; b) garantizar que todos los datos cum-
plen los principios que hemos enumerado anteriormente y que son
utilizados de acuerdo a la ley; ¢) divulgar en los foros pertinentes los
contenidos y principios de la ley; d) estudiar cualquier demanda
interpuesta por el mal vso de los datos personales o por cualguier
infraccién de la ley; y e) controlar la actividad de los usuarios asi como
proceder cuando se cometan infracciones.

Para concluir con la Data Protection Act, que estamos desarrollando mas
detenidamente pues es una ey importante, hay que sefialar que cada vez que se
tenga previsto realizar una recogida de datos para crear un banco de datos
personales, la ley prevee que la o las personas que vayan a realizar esta tarea
deben informar por escrito de tal eventualidad al Data Protection Registeren los
siguientes términos:

— nombre y direccidn de los recopiladores de datos,

— enumeracion de los datos que se van a recopilar,

— informacion detallada de los usos v finalidad de ese banco de datos,

— fuentes que se van a utilizar para reunir los datos,

— enumeracion de las personas sobre las que se piense difundir informacidén,

— enumeracion de los paises donde s¢ piensa mandar esa informacion,

— direcciones donde se solicita la utilizacién o acceso a csos datos.

Es una forma de proteger la intimidad de {as personas pues las implicaciones
criminales en las que uno se puede ver envuelto, por utilizar informacion
contenida cn bancos de datos de formas distintas a las expuestas en el registro de
entrada del Data Protection Register, son ilimitadas,

1V.c) Oftros tipos de regulaciones

En nuestro pais lo mds reciente en torno al tema quc estamos abordando,
tenemos que en el afio 1982 se publicata Ley Orgdnica 171982 de protecciin civil
del derecho al honar, a la intimidad personal v fumiliar y a la propia imagen™.

Posieriormente sc edita una Orden de 30 de Julio de 1982 sobre limitacidn
de acceso a la informacion contenida en las bases de datos fiscales™.

Fuera de nuestro pafs pero cn nuestro entarno socio-econdmico-polilico-
cultural, tenemos que hablar doe 1a Comunidad Econdmica Europea, pues este

* BOE: «Ley Qrgdnica 171982, ». BOE, n.” 115, 14 de Mayo, 19382,
T ROE: «Orden de 30 de Julio...». BOE, n® 190, 10 de Agosto, 1982,
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apartado se quedaria corto si no habldsemos de la Proteccién de Datos en el
Mercado Unico Europeo, s decir, ;qué hace la CEE al respecto? Todo lo que
hemos visto hasta ahora han sido iniciativas particulares de algunos paises de la
Comunidad, pero la CEE ha emprendido una serie de acciones para que sean
cumplidas por todos los paises miembros, y que pretenden erradicar los posibles
abusos de mal uso de los datos personales sobre todo por la transferencia de
informacién que se puede producir hoy en dia gracias a las telecomunicaciones
y a las redes de computadores.

El 18 de Julio de 1990 una Comisidn del Consejo de Europa (Data Protection
Commission) redacté un Comunicado que inclufa seis propuestas sobre las que
habia que empezar a trabajar en diversas Subcomisiones para elevar el nivel de
proteccion de los datos personales almacenados de forma automdtica. Estas
propuestas de trabajo a desarrollar a corto plazo, fueron las siguientes®':

~— una Directiva dirigida al establecimiento en la Comunidad de un nivel
elevado de proteccion de datos basada en el Convenio para la proteccion
de las personas con respecto al tratamiento automatizado de datos de
cardeter personal aprobado por el Comité Europeo de Ministros el 28 de
Encro del afio 1981 en Estrasburgo

-— una Recomendacion de adhesion de los paises miembros al Convenio del
Consejo de Europa,

— una Resolucion con vistas a extender la proteccion a los ficheros de datos
personales del sector publico,

-— una Declaracion donde se recogerdn los principios de proteccidn de los
datos personales guardados o recogidos por los cuerpos o instituciones
comunitarias,

~ una Directiva Sectorial con vistas a adaptar los principios generales de
la proteccion de datos a las necesidades especificas de las aplicaciones
telemdlticas de cada paifs, para establecer unos stindares legales de
homogeneizacion de lis tecnologias,

— una fecision en el campo de la seguridad de los sistemas de informacicén
ante la vulnerabtlidad de los mismos.

Estas estrategias que persigue la Comision Europea se desarrollaran en varias
fases habiendo en cada una de ellas unas lineas de investigacion prioritarias, pero se

! Esto estd recogido en un articulo andnimeo de dos paginas que es «Protection of Personal Data
inaSingle Market». I'M. Information Market {ssue n.” 64. September/October 1990, Published by
Directorate General XII: Telecommunications, Information: Industries and Innovation, Commission
of the European Connmunities, Luxembourg; [-2.
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trata al menos de una linea de trabajo que tenderd a armonizar criterios y elaborar una
serie de medidas que al ser asumidas por los paises de la CEE hardn que éstos al
menos tengan una politica comuin en algo tan importante como es la proteccidn de
la intimidad de los datos personales almacenados en medios automatizados™,

Pero no acaba aqui la legislacion informdtica europea. Hay articulos dentro
de determinadas leyes que aluden a la proteccion de los datos automatizados.
Veamos algunos ejemplos™:

— La Constitucion de Portugal del aio 1976 dice en su Art. 35:

«1. Todos Jos ciudadanos ticnen derecho a conocer lo que constare acerca de los
mismos en registros mecanograficos, asi como el tin a que se destinan las informa-
ciones, pudiende exigir la rectificacion de los datos y su actualizacion. 2. La
informdtica no podrd ser usada para el tratamiento de datos referentes a conviceiones
politicas, fe religiosa o vida privada, excepto cuando se tratare del proceso de datos
no tdentificables para lines estadisticos, 3. Queda prohibida la atribucion de un
sdmera nacional dnico a los ciudadanos»*.

Ademds hay varios articulos del Cédigo Penal de 1982 donde se
tipifican algunas acciones delictivas rclacionadas con la informatica
(Art, 181, 229.2, 230 y 231), y por dltimo el Provecto de Ley sobre
Proteccion de Datos de 15 de Marzo de 1984,

— La Segunda Ley para la Lucha contra la Delincuencia Econdmica de la
Repuiblica Federal Alemana (15 de Mayode 1986) dio lugar aimportantes
modificaciones cn el Codigo Penal Alemin, apareciendo articulos rela-

2 Come no pademos detenernos por mids tiempo en estos aspectos tan puntuales, recomenda-
remos {a lectura de los articulos que cnumeramos a continuacion para todos aquellos que quieran
profundizar mas en tos trabajos de esta Comisién, asi como para ver jqué temas se trataron en ¢l
12th. Annual World Data Protection Commissioners Meeting celebrado en Paris:

RILEY, Tom: «International Privacy Developments», ACCESS Reporis, September 19, 1940,

— «Special Report: International Developments». ACCESS Reports, January 4, 1990, 9-12.

— «Special Reports. ACCESS Reports, April 4, 1990, 6-10.

— «8pecial Report: Data Protection War in the Offing». ACCESS Reports, October 3, 1990,
a-11.

— «Special Report». ACCESS Report, December 12, 1994, 7-10.

" Que estdn ampliamente desarrollados en ROMEO CASABONA, Carlos M. Poder infor-
srdtico ¥ seguridad juridica. Lo funcion wtelar del derecho perat ante fas Nuevas Tecnologias de
la Informacicon. Los Libros de Fundesco (Celeccion Impactos), Madrid, «Las Tendenciss Legislati-
vas en ¢l Derecho Comparados, 1987, 90-106.

* ROMEQ CASABONA. Carlos M. Pader informdrico v seguridad jurfdica. La funcion
tutelur del derecho penal ante las Nuevas Tecnologiuy de la Informacion. Los Libros de Fundesco
(Coleccién Impactos), Madrid, 1987, Op. ¢ir. en la p, 28,
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livos a: espionaje de datos (Art. 202 a), alteracion de datos (Art. 303 a),
sabotaje informatico (Art. 303 b), etcétera™.

— La Ley n.” 229 de 6 de Junio de 1985 (Ley de modificacidn del Codigo
Penal: Delincuencia Informdtica) de Dinamarca, incluye un articulo
acerca del tema que estamos tratando (Art. 279 a).

— Provecto Ministerial de modificacion del Codigo Penalde Austria (1985)
en su Art. 147a.

— Proyectode Ley para el reforzamiento de la lucha contra la criminalidad
economica vy el fraude informdtico de Luxemburgo en su Art. 496.

— La Theft Act del Reino Unido (1968) es otra ley que como en los casos
anteriores lo que intenta es tipificar de algin modo las figuras delictivas
que estin surgiendo de la manipulacién incorrecta, cn todas sus formas,
de los datos personales de cada uno de nosotros gue por uno u otro motivo
se encuentran almacenados en un banco de datos, siendo las caracteris-
ticas mds importantes de todas ellas las siguientes:

a} todas las leves estin concebidas para ser aplicadas sobre bancos de
datos piblicos o privados informatizados, por io que se excluyen [os
ficheros manuates,

b) lasleyestutelan solamente los datos personales. Elresto de datos que
puedahaber en unbanco de datos quedan fuerade estas jurisdicciones,

c) encadauna de las leyves se establecen las pautas de control preven-
tivas (autorizaciones, licencias, Data Protection Register, etc.) para
impedir los atentados contra la intimidad personal,

dy por detrds de estos sistemas de tutela preventivos se encuentran
siecmpre los tribunales de justicia que entrardn en accién cuando la
infraccidn se haya cometido y los controles preventivos han sido
incapaces de establecer las penas y multas pertinentes,

* Uno de los mas explicitos es el Art. 263 a, que dice lo siguiente:

«Elque. conlaintencién de obtener un beneficio patrimonial ilicito para sio para
un tercero, lesiona el patrimonio de otro interfiriendo en el resuliado de un
tratamiento de datos, mediante una estructuracién incorrecta del programa, la
utilizacién incorrecta o incompleta de datos, la utilizacion de datos sin autorizacion,
o laintervencion de cualguier otro modo no autorizado en el proceso, serd castigado
con la pena de privacion de libertad de hasta cinco afios o con muldia, »

ROMEQO CASABONA, Carlos M Poder informdrtico v seguridad juridica. La funcion
tutelar del derecho penal ante las Nuevas Tecnologias de la Informacion. Los Libros de Fundesco
(Coleccion Impactos), Madrid, 1987, Op. it en la p. 92.
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e) tambi€n establecen la leyes las pautas de seguridad necesarias para
el caso en que los datos personales sean sensibles que. aunque esta
prohibido recogerlos siempre hay excepciones,

f) todas las leyes establecen las condiciones de manipulacion de los
datos.

g) poriltimo, todas las leyes establecen los cauces y permisos necesa-
rios para intercambiar informacidn con otros paises (lo que se viene
llamando flijo transfronterizo de datos) y los paises con los que se
puede y no intercambiar esa informacion.

Yamos a pasar ahora a analizar como estd la situacion en nuestro pais,
siempre en esa doble vertiente de la proteccion de los datos y la propiedad de las
herramientas que tratan automdticamente csos datos.

V. EL CASO ESPANOL
V.a) Codigo civil

Son muy escasas las normas que nos encontramoes en el Cadigo Civil*®, ade-
mds de que no hacen referencia a la proteccion de tos datos. Asienel Libro i1 nos
encontramos con dos Articulos sobre la Propiedad Intelectual, 1428 que dice « £1
autor de una obra literaria, cientifica o artistica, tiene el derecho a explotarlu
y disponer de ella a su voluntad» y el 429 que se refiere a que «La ley sobre la
propiedad intelectual determina las personas a quienes pertenece ese derecho,
la forma de su ejercicio v el tiempo de su duracion. En casos no previstos ni
resueltos por dicha lev especial, se aplicardn las reglas generales establecidays
en este Codigo sobre la propiedad»™ . y en general un articulado sobre los bienes
y Ia propiedad aunque no hace una alusién expresa a la propiedad de los datos
personales confidenciales que se encuentran almacenados en las bases de datos
gue hay en el pais.

Pero en 1982 se dio un paso importante para garantizar la proteccidn civil de
este derecho, nos estamos refiriendo a la Ley Orgdnica /1982 de 5 de Mayo
sobre la Proteccion Civil del Derecho al Honor, ala Intimidad Personal y Fami-

ki

Hemeos manejado la edicion del BOE: Codigo Civil. Boletin Oficial del Estadeo (Serie Univer-
sitaria), 2.* ed. de junio de 1984, Madrid.

* Capitulo HI (De la propiedad intelectual); Titulo [V (De algunas propiedades especiales);
Libro 1L {De los bienes. de la propicdad v de sus moditicacionesy del Cadiga Civil, BOE (Sesie
Universitaria), Madrid, 1984, Op. eif. en la p. 430
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liary a la propia Imagen, que aparecidenel BOE, n.° 1 15 de 14 de mayo de 1982.
No hay ninguna alusién concreta a la informética pero podemos entender que en
los articulos 7.3 y 7.4* no seria incorrecto el contemplar la informatica como una
de las formas de tener almacenados los datos personales y poder utilizarla para
difundir los mismos, por lo que caeria dentro de la tutela juridica de esta ley.

V.b) Cadigo penal

En cuanto al Cédigo Penal Espaiiol’ hay varios articulos que hacen refe-
rencia a la intimidad de las personas pero sin tipificar claramente el delito en
relacidn a las bases de datos (Articulos: 192 bis®, 360%, 367 y 368 que hacen
referencia a la revelacion de los secretos e informaciones privilegiadas y de su

¥ Dicen asi:

— Art. 7.3: «La divulgacion de hechos relativos a la vida privada de una persona o familia
gue afecten a su reputacion y buen nombre, asi como la revelacidn o publicacion del
contenridoe de cartas, memorius u otros escritos personales de cardcter intimo.»

— Art. 7.4 «La revelacion de datos privados de una persona o familia conocidos o través de
la actividud profesional u oficial de quien los revela.»

|Ley Organica 1/1982 de 5 de mayo sobre 1a Proteccidn Civil del Dereche al Honor, a la
[ntimidad Personal y Familiar y a la propia Imagen: Cap. 11 (De la Proteccion Civil del Honor, de
la Intimidad y de la Propia Imagen), Art. 7.° (De las Intromisiones llegitimas), En; BOE: Cadige
de Legislacian Informdrica. Boletin Oficial del Estado. Madrid, 1988, 42-451.

" Hemos utilizado 1a edicién preparada por DIAZ-MARQOTO y VILLAREIQ, Juhio, y
SUAREZ GONZALEZ, Carios ).: Cidige Penal y Legislacion Complementaria. Civitas (Biblio-
teca de Legislacion), 16.% ed. actualizada a septiembre de 1991, Madrid, 1991.

* Dice asf este articulo:

«La Autoridad, funcionario piblico o agente de éstos que sin la debida
autorizacién judicial, salvo en su caso lo previsto legalmente en desarrollo del
articulo 55.2 de la Constitucién, interceptare las comunicaciones telefénicas o
utilizare artificios técnicos de escucha, transmision, grabactén o reproduccion del
sonido incurrird en la pena de arresto mayor en su grado maximo ¢ inhabilitacién
absoluta.

Sidivulgare o revelare la informacién obtenida por cualquiera de los precitados
medios, s¢ le impondrd la pena inmediatamente superior en grado a la prevista en el
parrato anterior.»

" Este articulo se expresa en fos siguientes términos:

«Serd castigado con las penas de suspensidn ¥ multa de 100.000 a 500.000
pesetas el Abogado o Procurador que, con abuso maticioso de su oficio, o negligen-
cia o ignorancia inexcusable, perjudicare a su cliente o descubriere sus secretos,
habiendo tenido conocimiento de ellos en el ejercicio de su profesién.»
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incorrecto uso*, 497, 498 y 499 gue se refieren al descubrimiento y revelacion
de secretos™). No obstante el Proyecio de Reforma del Codigo Penal de 1980y

* El primero de estos articulos dice:

«El funcionarie piblico o autoridad que revelare fos seeretos ¢ cualguier
informacidén de que tenga conocimiento porrazan de suoficio o cargo y que no deban
ser divulgados serd castigado con las penas de suspension y multa de 100.000 a
200.000 pesetas.

Si de la revelacion a que se refiere el pdrrato anterior resultare grave dafto para
la causa pablica o para tercero, las penas seran de prision menor ¢ inhabilitacion
especial.

Si se trutare de secretos de un particular, las penas serdn las de arresto mayor,
suspension y multa de 1001000 a 560.000 pesetas. »

En cuanto al Art. 368, dice asi:

«Elfuncionario pablico o autoridad que, haciendouso de un secreto de que tenga
conocimiento por razon de su oficio o cargo. o de una informacion privilegiada,
obtuviere un benelicio econdmico para si o tercero, serd castigado con las penas de
inhabilitacion especial y multa por el importe del valor del beneficio obtenido o
factlitado. Siresultare grave dafio parala causa piblica o para tercero. las penas serdn
las de prision menor e inhabilitacion especial,

A los efectos de este articulo, se enticnde por informacion privilegiada toda
informacién de cardcter conereto que se tenga exclusivamente por razon de oficio
o cargos publicos y que no haya sido notificada, publicada o divalgada.»

* E1497 dice:

«El que para descubrir log secretos de otro se apoderase de sus papeles o cartas
y divulgare aquéilos serd castipado con las penas de arvesto mavor ¥ multa de
100000 a 2,000.000 de pesetas.

Sinolosdivalgare, las penas serin dearresto mayor y multade 700.000 ¢ 500.000
pesetus.

Esta disposicidén no es aplicable a los padres, tutores o quiencs hagan sus veces
en cuanto a los papeles o cartas de sus hijos 0 menores que se hallen bajo su depen-
dencia.»

El Articulo 498 sigue ¢n fa misma linea que ¢l anterior:

«El administrador, dependiente o criado gue en tal concepto supiere los secretos
de su principal y los divalgare serd castigado con las penas de arresto mayor y multa
de 100.000 a 5G0.000 peseias. »

Por ultimo. el 499 dice:

«Kl encargado. empleado u obrero de una fabrica v otro establecimiento indus-
trial que en perjuicio del duefio descubriera los seeretos de su industria serdcastigado
con las penas de arresto mayor y multa de 100.000 a 1,000.000 de pesctas.»
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la Proputesta de Anteprovecto de Nuevo Codigo Penal de 1983 yahace referencia

expresa a los delitos informéticos. Asi por ejemplo, el Art. 189 de la Propuesta

de Anteproyccto incluye los atentados informaticos contra la intimidad:
«1. El que. infringiendo las prescripciones legales sobre el uso de la nformatica,
grabare datos relativos al honor o a la intimidad personal o familiar de terceros, o en
perjuicio de los mismos manipulare la informacién legitima o ilegitimamente
obtenida, serdcastigado con la pena de arresto de doce a veinticuatro fines de semana
y multa de seis o doce mescs, siempre que el hecho no constituya delite mds grave,
2. Se impondrin las penas superiores en grade si se divulgare la informacicn ob-
tenice»*.

Substancialimente algo avanza este articulo pero alin nos parece insuficiente
pues nos remite a una ley que hay que desarrollar todavia y porque ademas
establece una conducta prohibitiva escasamente sancionada.

VI. CONCLUSIONES

Concluiremos diciendo que una Ley sobre el uso de la Informdtica se esta
haciendo necesaria®:

1.° una ley que recogiese de algin modo las iniciativas que se estan
llevando a cabo en todos los paises que hemos estudiado, que a primera
vista parece que estan mas desarrollados que nosotros en este aspecto
legislativo que podemos achacar, no a una mayor tradiciéon democra-
tica, sino tal vez a que eltos han utilizado con mucha mayor antelacidn
que nosotros esta herramienta tecnoldgica nueva,

2.° unaley en la que no solamente se proteja al individuo de las agresiones
del Estado o de otras personas naturales o juridicas, sino también donde
el ciudadano pueda tener acceso a sus propios datos para conocer la
informacion que puede haber almacenada en un banco de datos y
controlar, de alguna manera el uso que se estd haciendo de sus propios
datos por otras personas o instituciones (anto ptiblicas como privadas,

3% unaley que impida el que Hegue a ser realidad la profecia de George

“ ROMEQ CASABONA, Carlos M.* Poder informdtico v seguridad juridica. La funcion
tutelar del derecho penal ante las Nuevas Tecnologias de la Informacion. Los Libros de Fundesco
(Coleccidn Impactos), Madrid, 1987, Op. cir. en la p. 340

* En la actualidad hay un anteproyecto de ley informiitica que ticne que pasar a discutirse en
el Partamento Espafiol (Ley Orgdnica de Regulacion del Tratamienio Automatizado de Datog
Personales).
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Orwell*, es decir una ley que impida la marginacion del tipo que sea de
una persona porel mero hecho de que sus datos personales almacenados
en una computadora puedan ser ficilmente obtlentdos por cualquier
persona o institucion, pablica o privada,

4.° una ley para que sca el ciudadano el que regule la tecnologia, y no los
zobiernosolas grandes empresas, pues lavegulacion «...es uno de los poceos
medios del cindadano para ejercer su influencia»" sobre la sociedad.
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