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INTRODUCCION

Sehandetenidoa pensaralgunavezencuántosbancosdedatospuedeestar

nuestrainformaciónpersonaly en el usoquedelamismapuedenestarhaciendo
otraspersonassin quenosotrostengamosnotificación algunade estehecho.

Si en estemomentorepasamosmentalmenteen cuantosbancosde datos
automatizadospodemosestarincluidos,nosencontraremoscon un buennúmero
deellos. Veamos.Desdeel mismo momentoenquevenimosa la vida, nuestros
padresse encargande inscribirnosen el RegistroCivil, siendoesteel primer
bancodedatosenel quequedamos«almacenados»,sisemepermitelaexpresíon.
A continuación,si somosbautizados,pasamosa un segundobancodedatosque
es el dc la propiaIglesia.Pasaránprobablementeunosañoshastaquevolvamos
aentrarenun bancodedatos,siendoesteeldel MinisteriodeEducacióny Ciencia

en cuantoempezamosa ir a laescuela.Si seguimosestudiandoy entramosen la
Universidadpasaremosalcuartobancodedatosqueno esotro queel del Centro
decálculodelaUniversidadenlaquecursemosnuestrosestudios.Si acabarnos
la carreray empezamosa ejercernuestraprofesión, con toda probabilidad
tendremosqueentraraformarpartedealgúnColegioProfesional,ademásdeque
sí conseguimosentraren el mercadolaboral, tanto si es por cuentaajenacorno

sí es en unaempresa,estaremosdesdeeseprecisomomentoregistradosen un
nuevobancodedatosqueesel dela propiaempresa.A estodebemossumarotros

dos bancosde datosque seránel de la SeguridadSocial y el conocidopor el
nombrede Berta del Ministeriode Economíay Hacienda.

Re i isla Gen esu 1 de lnft,rnws:ión y Dou:urnentoció, i, vOl. 2 t 2). 1 7—49, Edii . Complutense, Madrid. 1992
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No seacabaaquínuestraandadurapor los bancosde datosautomatizados
puestoque si en algún momentode nuestravida tenemosque ingresaren un

Centro Sanitario por el motivo que sea,quedaremosíegistradospor partida
doble.En el momentodeentrar,enelServiciodeAdmisióndeenfermos.Cuando
nosdenelalta,enel ArchivoCentraldeHistoriaClínicas,sin contarquepodemos
pertenecera algúnSeguroMédicoPrivado,aalgunaSociedadCientíficarelacio-

nadacon nuestraprofesión,aalgunaOrganizaciónPolítica.ademásdelosbancos
dedatossiguientes:Cuerposde Seguridaddel Estado(DNI. Pasaporte,etc.,es
deciren el famoso ordenadorRilo del Ministerio del Interior), Ministerio de
Defensa(cuando hicimos el Servicio Militar), algún Banco (por la cuenta
corrienteo cartilla de ahorros).Cámarade la propiedad(por nuestravivienda>,
CompañíaTelelbnica,Compañíadel Gas,Compañíade la Luz, Compañíadel

Agua, Compañíade Seguros,etcétera
Esdecir,oficialmentenuestrosdatospersonalesseencuentranrepartidospor

un gran númerode bancosde datosautomatizados,perooficiosamentetodos
sabemosqueestamosen muchosmáspues¿quiénno recibeunabuenadosisde
propagandade lo másvariadoen formade revistasespecializadaso generales.

folletos de tal o cual diccionarioenciclopédico,sin queen la mayoríade las
ocasionesnosotroshayamosdado nuestrosdatosa nadie relacionadocon esa
propaganda?Cabepreguntarsepor lo tanto:

— ¿quiénestáautorizadoa reunir y almacenarnuestrainformación?,
— comociudadanosde un estadolibre y democrático.¿tenemosderechoa

saberquétipo de informaciónhayen las diferentescomputadorasen las

queseencuentrannuestrosdatos?,
— quién está autorizado a recibir información acercade cada uno de

nosotrosy quéusose va a hacerde ella?,
— sí se producenerroresen la entradade nuestrosdatosquepuedendar

lugaradañosmoralesdenuestrapersona,¿quiénesel responsable.elque
introdujo los datos,el querecibe la informacióny la utiliza inadecuada-
mente,el dueñodela computadorao el queproporcionala información?,

— ¿quiéno quiénesestánautorizadosa proporcionarnuestrosdatos?,
— ¿estásuficientementeprotegidala intimidadde nuestrainformaciónen

un bancode datosautomatizado?.

¡ Parahacerseunaideade los bancosde datosen los cualespuedeestarnuestrainibrrnación.
se puedenconsultarlos siguientescalálogos:

Fil INCA: Catálogo de servicios de injórmoción electrónica españoles. Foinca 5.’ cd.. Ma-
drid, 1988. 284.

PEI NADO BENAYAS, Mt del Carmeíí:Aplicaciones socio/es de los ‘Inc VOS tec,,o/o vías ~/e

lo información en España. Fundesco (Colcccn$n Informes). Madrid. 1989,526.
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¿sepuederegularde algunaformael accesoa nuestrainformaciónpor
partede terceraspersonas?

Esto essolamenteun ejemplode cuestionesque podemoshacernosen un
momentodeterminado,perono cabedudadequeel lectorseestaráhaciendootro

tipo de preguntascon respectoa estemismotema,de la mismaformaqueotros
puedenestarpensandoqueparadeterminadasinvestigacionessenecesitandatos
estadísticosfiables que sólo puedenobtenersesi contamoscon unosbuenos
bancosde datos.Por lo tanto vemosqueya hay un conflictoentredosderechos
constitucionales:el derechoa la informacióny el derechoa la protecciónde los
datos, es decir, de un lado nos encontramoscon que hay que preservarla
confidencialidadde las personasy regularde algunaformala protecciónde los
datos,y deotrapartevemosla necesidaddequelas leyesy reglamentosno obsta-
culicen innecesariamentelos estudiosquepuedanhacersecon nuestrosdatos.

Vistas asilascosashabríaquebuscarel equilibrioentrela proteccióndelos

datosy la recopilaciónde informaciónsobrelaspersonas.paraqueno sucedan
casoscomo los acaecidoshace poco tiempo en EstadosUnidos, donde la
compañíade softwareLotus Developmentpretendíadesarrollarun productoen

CD-ROM (que se llamaríaM:trketPlaceHouseholds)donde serecogeríanlos
hábitosde comprade las amasde casa americanasy dondeaparecíanlos
nombres,edades,direcciones,estadocivil y otra seriede datospersonalesde

unos120 millonesdeciudadanos.Los datosseelaboraronapartirdel Censode
los EstadosUnidos y datosfiables de consumidoresreunidospor la compañía
Equilax Inc.,unade lasagenciasdeencuestasmásimportantedel país.Losdatos
fueron recogidossin pedir permisoa los interesadosni se notificó su inclusión
en tal proyecto.Más de 30.000personasllamarona la compañíadiciendoque

MarketplaceHouseholds«... representedanabuseoJprivateinjúrination»o«¡rs

action ivas ¿¡a incosíano/ pr¿vacy.El proyectofue abandonadoen febrero.

2 Estecaso ha hecho revivir los viejos debates acerca de las libertades civiles, Puede seguirse
el suceso y otros similares (Philip Morris y su promociónde ia Declaraciónde Derechospor
lelelono: Wats Marketingde Omahay su sistemade relecompra llamado Donnelly Marketing½
FastDataSysrem: Worldata y su base de datosde las personas que ganaban más de30.000$para
promocionarvacacionesbajo el nombredeHoliday muGreatRatesLisí, etc.)en los siguientes
artículos:

LCONOMLST (The): «ComputersandPrivacy.The Eye of the Beholder”. TIre Eeonom,st.
May4th, 1991,21-23.

LEWIS, PeterH.: «TheExecutiveCompurer.Why thePrivacy issueWill NeverCoAwayt.
The New York Tinas, April 7.Sunday.199k 4.

ROTENEERO. Marc: «In Support of a Data Protection Board in the United States».
(jovernienh!n/hrrnatimn Quarterlv, 1991, vol. 8. u.

0 ¡ , 79-93.
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Un segundoejemploquenossobresaltóalosespañolesfueladesarticulación
de unaredde traficantesde datospor efectivosde los cuernosdeseguridaddel
Estado3.Si recuerdan,estared había¡legadoaelaborarun registrocon 47 datos

diferentes(sensiblesy nosensibles)sobre21 miLlonesdeespañoles,comprando
la informacióna personasde algunosMinisterios,empresasprivadas,bancos,
etcétera,pararevenderlosdespuésa determinadasempresasfinancierasy de

serviciosquelosutilizaríanparaconoceraspectosmuyconcretosde21 millones
de potencialesclientes.La operrtción que acabócon estaredde delincuentes
llevabaen marchavarios mesesdesdequeun ciudadanoespañolinterpusouna

denunciaen la que alegabahaber recibido publicidad en su domicilio donde
constabasusegundonombre,aspectoéstequepuedeparecerde escasaimpor-
tanciasalvo por el pequeñodetallede quenadielo conocía(a excepciónde su
familia y la SeguridadSocial),demostrándonosuuavezmásel vacío legal que
hay en torno al uso descontroladoque se está produciendode las nuevas

tecnologíasinformáticas.
Accionessimilaresseproducenenel mundoconelpermisodelos interesados4.

Este stlcesopuedeseguirseen los siguientesartícolos:
— PAíS (EL): «La policía i uvestigaa los funcionariosquevendían <latos privados a unared

detraficantes».El País, Año XVII. o.> 5.374,sábadoII de enero.1992, p. 16.
— «Lospiralas informáticosnbteníaudatosdedosbancosy seiscajas».El Paív: Año XVII.

o.0 5.375, domingo 12 deenero,1992.p. 22.
«Lostraficantesde (lalosinformáticosincluían informaciónini maensu olerta, segúnla
policía».El Pa/y, Año XVII. n.> 5.376. lunes ¡3 de enero, 1992, p. 20.

— DIARIO 16: «Lngresaenprisiónel «ccícbro» de labandainfomiática».Diario 16. lunes
13 deenero.1992, p. II.
PAíS (EL).~~Detenidosun funcionariode lrabajo y otros dos empresariosde la red de
“piratas” informáticos».El País. Año XVII n.»5.377, martes 14 de enero, 1992. Editorial
y p. 20.

— DIARIO 16: «Cuatro tuncionarios de Industriay Tíabaj.s vendieron información couliden—
cial a los tralicantes de datos». Diario 16, tuartes14 de enero, 1992. p. 15.

— PAíS (EL): «El cerebro dela red del fraude informáticosaledeCarabancheldisfrazado».
El País, Año XVII n.0 5.378; miércoles15 dc enero. 992, p. 20.

Fue ésteun típicodelitodecohechoporpartede los funcionariosquevendíandatosprivados.
delitoqueconsisteenaceptarcuaiquierpresenteporrealizarun actoinjustorelativoasusfunciones
queconstituyaun delito, aunqueesteactono estéprohibido legalmenteIDIAZ-MAROTO y
VILLAREJO, Julio, y SUAREZ (jONZALEZ.. Carlos J.: Código Penal >.‘ Legislación Coníple-
¡nentaria. Civitas (Biblioteca de Legislación), Madrid. Libro II (Del tos y sus penas). ululo VII

De los delitos de los funcionarios públicos cocí ejercicio de suscargos), Cap. IX <Del cohecho).
1991. art> 385 a 393. 200-202}.

u Veamos otros dos ejemplos: Bí<,s-ine.sx lÁxt-oíí-l)isk es una base de datos para ordenadores
IBM compai.i bies quc cucsta 750 $ por año de 1 icencia crcada por Trinet A merica. Inc. la
American Busincss Information. Inc. deOmaha. quecontiene o formaciónde 9.2 millones de
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Podríamospreguntarnos,llegadosa estepunto¿porquése producenestos
sucesos?La causaúltima de estasituación ha sido el rápido progresode la
tecnologíadocumental,queva muchomásdiligente y siemprepor delanteque
el desarrollodel propio derecholegislativo, y el modo de resolverlo seria

establecerunasnormatívasnacionalese internacionalesparael usoy protección
delosdatospersonalespor partede las institucionespúblicaso privadas,o en su

defectopor cualquierpersonaquetengaaccesoa nuestrosdatos.
Por lo tanto, el objetivo que perseguimosen esta Lección Magistral es

desarrollarunainvestigaciónlo masdetalladaposiblea travésde la legislación
vigentedel problemade la protecciónde los datospersonalesinformatizados,
realizandoparaello unestudiocomparativoentredosforosimportantes,Estados
Unidosde Américay la ComunidadEconómicaEuropea,conrespectoa nuestro

paísy ver, enquemedidanuestrasordenanzasactualessonequiparablesa lasde
lasdemásnacionese inclusopronunciarnos,si es posible,acercade si nuestras
leyesson mejores,igualeso peoresquelas de estosterritorios.

Paraconseguiresteobjetivoel desarrollodel temaseráel siguiente:

1. El problemade la Confidencialidadde la informaciónen losbancosde
datosautomatizados.

11. Protecciónde los datos.

III. Nivelesde control legislativos.
lIla) Primer nivel: códigosde áticaprofesionales,tradicionesescri-

tas,juramentosy compromisos.

IIl.b) Segundonivel: legislaciónpositiva.
lll.c) Tercernivel: directivas,recomendacionesy reglamentos.

IV. El respetoa la intimidad de las personas:análisis de la legislación
actual:

IVa) Legislacióninformáticaen los EstadosUnidosde América.

empresaspúblicasy privadas del suroeste americano donde se incluye el nombre, la díreccíou.
númerode empleados y una descripción de cada una de las empresas(capital, propiedades,
numerosde teléfono, contactos, etc.).

En nuestro país también hay casos similares. La Comisión Interministerial de Cienciay
‘lecnologia recogiódatosdel personalinvestigadorquegozabade algunabecao ayudal+D o de
cualquierotro tipo. Despuésmandabadiskettesatodoslos investigadoresparaqueadjuntaranen
dosficherosdistintosunaseriededatospersonalesy académicosparaactualizarsusbasesdedatos
y para incluirlos en «las l,a.w.s de datos europease internacionalesrelativas a personal.

~~q~e~a•<y organls~no.s interesados en !+D: intercambio <le infórmación;.,,».
En ambos casos hay coníorníidad (le los interesados, pues si no te interesamandartus dalos

no los mandas, pero las cuestioucsson lasde siempre.¿quésehacecon esosdatos>?,¿quiénlos

gestiona?,¿quién los uliliza y para qué>?, etcétera.
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IV.b) Legislacióninformáticaen la ComunidadEconómicaEuropea
IV.c) Otros tipos de regulaciones.

V. El casoespañol:
V.a) CódigoCivil.
Vb) Código Penal.

VI. Conclusiones.

1. EL PROBLEMA DE LA CONFIDENCIALIDAD DE LA INFORMACION
EN LOS BANCOS DE DATOS AUTOMATIZADOS

La informáticacomo herramientaha servidoparaagilizar las tareasqueen

tiemposno muy remotosllegabana ocupara variaspersonasy durantevarias
jornadasde trabajo,peroal tenercomomaterialde trabajolos datos,esdecir la
información que se generaen el quehacercotidiano de las personas,su uso
implica riesgosquepuedenatentarcontrala intimidadde los individuos.

Por esto habríaque diferenciarentrelos bancosde datosque contienen

informaciónquepodríamosllamardel dominio público, de aquellosotroscuya
inforínaciónpuedeconstituirmateriareservada.En el primer tipo de bancosde

datoshabríaque tomar las medidasde seguridadtípicas de cualquierade estos
productos.mientrasqueen el segundohabríaquetomarunaseriede medidas
especialesparaprotegerla informaciónquecontienen.

Por lo tanto por medio del fraude,el mal usode la informática,el «pirateo»

de datoso programas,el sabotajey cualquieracción punitivaqueocasioneuna
agresiónlesivadela informacióncontenidaen un bancodedatosseatentacontra
la intimidad de las personas.En este momentovamos a ocuparnosde los
problemaséticosy legislativosdel usode la información.

Partiendodequecualquieradenosotrosvamosatrabajarconbancosdedatos

informatizadosen los quehayo puedehaberinformaciónreservada,la primera

dudaquése nosplanteaes si la intimidadde las personasestáa salvo en estas
máquinas,y por lo tanto si se puedenponer en peligro algunos derechos

fundamentalesde las personas.
Paraintentaranalizarestosaspectosconcretos,tendremosnecesariamente

queempezardefiniendo¿quées la intimidado privacidadde laspersonas?
La intimidad o privacidaddc las personaspuededefinirse como «la

libertad,en elentornoinmediatodel individuo, frentea la intromisiónno desea-
dadeoleaspersonas»>,esdecir,setratade aquellaparteinterior del serhumano

SANCHEZ GONZALEZ. Miguel: «Problenías éticos y legislativos (1)», fil Médico. ~,w/e-
s,on y humanidades. septiembre. Madrid. 990. 49-St).
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queesreservada,y quepor lo tantotienequeverconla vida privadade cadauno.
En la misma líneapodemosdecirque seencuentrala siguientedefinición de

intimidad: «La intimidad es un tipo de independenciaespecialque puede
entendertecomoun estuerzopara asegurarlaautonomía(...)siresultanecesa-
riojrente a laspresionesde la sociedadmoderna»6.

Peroa lo largo de la historia estono fue así ni muchomenos.En la Edad
Media,por ejemplo,no habíaunaseparaciónclaraentrela vida públicay la vida
privada, y la mayoría de las accioneso actos que se puedenentenderque
pertenecena la vida privadase realizabanen público.

Es precisamenteen nuestrasociedadactual cuandoal pretenderelegir
librementenuestraformadevidacadaunodenosotroshemoscreadolavidaprivada

condicionada,de unapartepor losvaloresy actitudesqueseadoptanen nuestro
entorno.y de otrapor el desarrollotecnológicode la sociedaden la queestamos
Inmersos.Jurídicamenteno toma formahastaque LouisD. Brandeisy Samuel
D. Warren«inventan»el derechoa la vida privada7.

Por lo tanto,si la intimidad esesapartede las personasqueconsideramos

reservada,quéentendemospor confidencialidad.Siguiendoal mismoautor, la
confidencialidadseríael conjunto de «... todaslas injórmacionesque,por una
u otra razon,no debenhacersepúblicas»~.

Peroestederechoa la vida privada tardóen serasumidopor todos,ya que

algunosadmitían,por ejemploque«...enciertopunto,el iníerésdel público IlOr
obte¡¡er informaciónadquierepredominio sobreel deseode vida privada del
individuo»9. Si a esto sumamosla intrusión de las computadorasen la vida

La delinición es> dc Clinton RossitercitadoporSARTORI,Ciiovanni: Teoría cíe la Denia-
tracia (2); Los problenías clásicos. Alianza Universidad (Colección: Ciencias Sociales nP 567).
Madrid, 1987. Op. cit. en tap. 373.

Warreneradela aristocraciabostonianay al casarseempezaronahacercronleasofensivas
sobre su vida y sus fiestas, lo que le llevó a realizar unestudio en colaboración con Brandeis que
publicaronel 5 deDiciembredc 1890 en ¡he l-Iarvard Law Reviese, cuya conclusión era la si-
guiente:

«El derecho consuetudinario ha reconocido siempre a la casade un hombre
comosucastillo, inexpugnable,confrecuencia,inclusoparasus propiosfunciona-
ríosocupadosenla ejecucióndc susórdenes.¿Cerraránasílos tribunalesla puerta
del Irente a la autoridad constituiday dejaránabiertala puertatraserau/acuriosidad
0< Loso y lasciva Y

LOTH. D., y ERNST, M. L.: Control legal de la nueva ¡etnología. Marymar,Buenos Aires,
1974, Op. ch. en la p. 207.

lbidcm, Op. uit. p. 49.
LOTH, D.. y ERNST. M. L.: Control legalde la nueva tecnología,Marymar, Buenos Aires,

974. Op. cit. en la p. 209.
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privadade las personas,no podemosdejar de pensarque eranecesariauna
legislación”’ sobreel uso incorrecto o irresponsableque se puedahacerde

nuestrosdatos,yaque no habíarestriccioneslegalesrespectode ¿quiénpodía
compraro vender un banco de datos?,no había leyes que obligasena los
propietariosde los bancosde datosa revelarlo que tienenalmacenadoen sus

ordenadoresni adecircualeshan sido susfuentesde información,en beneficio
de la mayoríaen cualquierestadosueledarseel problemadequeel legislativo
siempreirá contrala individualidad,etc. El vaciolegal eranotorio.

Hoy la intimidad,seencuentrainmersaenlo queconocemoscomolibertades

individuales11,o derechoshumanosindividuales,como los llamaDiego Gracia
Guillén’2, como unapartesustancialde los derechoshumanos,a los quehabría
queañadirlos económicos,socialesy culturalesque sonderechospositivos,es
decir los que solamentepuedenserdesarrolladospor el Estadoy, por lo tanto

tendrán el valor que éste les quiera conceder,mientras que los derechos
individuales son negativos,que son aquellos derechosdesarrolladospor la

iniciativa de los hombresy, por lo tanto,exigiblesantesdequesedesarrolleuna
ley para protegerlos.Dentro de estos derechosindividuales negativos nos
encontramos,ademásdelderechoala intimidadde laspersonas,elderechoa lavida.
a lasalud,ala integridadfísica,a la libertad,ala propiedad,a laenseñanza,etcétera.

Así puestenemostresfrentesquerequierenuna soluciónparamantenero

preservar la confidencialidad de los datos de un individuo dentro de una
computadora:

— lo primeroesdeterminarqué es lo que debeserprotegido’>,

Los primel-os pasos sedieronenEstadosUnidos,la Comisión FederaldeComunicaciones
inicióen el ano 1966 unainvestigaciónsobre las computadoras. que prosiguió en 1969 yque acabó
dandolugaren 1984 a una ley llamarla Pri,acv .4<¡. de la que hablaremos niás adelante,

Queson «todas las pretensiones jurídicas que implican u;; new> legal, real o potencial,
entre los individuos y el gobierno>~ (McCLOS KEV. Robert O<«Derecho Constitucional: III.
LibertadesIndividuales».En: Enciclopedia lvternar ional de los (‘¡emir~-’ Sor it.de.s, dirigida por

I)avid L. 5113.5, Volumen 3. Aguilar, Madrid, Op. <it. crí la pág. 546).
U Sobreel temade los derechoshumanos,st’ desarrollo,evoluciónhistórica, repercusiones

soemales,etc., hay qt’e leer inevitablemente dos capítulos excelentes de la obra Eundan,entos <le
Bioéuiry,, Fudenia [ini versidad (Manuales). Madrid, 1989. del citado at,tor. que 501t

2. 1 atradiciónjurídica y el criteriO (le autonomía: 1 os ríe i~echos del en termo 1 1 2 1 — 1 98).
— 3. La tradición políticay el criterio dejusticia: El biendc terceros(199—311).

En cuantoa ¿quéeslo quedebeserprotegido>?no cabeduda.Hoy se di stingtme entredatos

persommales ,sens’bIex (que son aquellos que no puede’í ser tratadosautomáticamneutepor un
computadnrenprincipio,comopor ejempío: datos de carácter médico—san itan hábitos sexual es.
‘cli g ion, raza,¡deo1 og lapolítica, etc.) y datosperron<de.v río sen.rtbles 1 que son 1 os que en principio
no ofrecen problemas uridi cos a la hora de su oform atiración. Por ej e apIo: nombre, apellidos,
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— unavezhechoesto,el segundopasoadarseríadeterminarquiéndebeser

el depositariode esainformación’4,
— por último hay quever cómo podemospreservaresainformación.

Los trespuntossonmuyimportantesperosólovamosaverel tercerodeellos,
es decir vamosa analizarel desarrollode los procedimientosde control para

domicilio. teléfono,etc.). En el Proyectode Ley Orgánica del Tratamientt, Automatizado de los
Datos(le CarácterPersonalseprohíbenlos datossensibles:

e... el Consejo de Ministros prohibe los ficheros creados con la finalidad
exclusivade almacenar datos sensibles e impide que se obligue a declarar sobre
ideología,religión y creencias, pero arímite que la policía recoja y trate tales datos
y los relativosa origen racial o vida sexual cuando “sea absolutamnte necesario para
los fines de una investigación concreta. (...), el Gobiernoañadeahora,aladenegación
del derecho de acceso a los archivos policiales, la denegación a los ficheros dc
H<,cienda». (PAÍS, EL: «La Lev de informáticadeniegael accesoa los archivosdela
Policía y de Hacienda» El País, viernes28 de junio, 1991. Op. cít. en la p. 20.)

En principio estanormaestádeacuerdocon al Art, 16.2 <le nuestra Constitución que dice
«JV~idiepo</ráserobligado a declararsobre su ideología, religión o creencias» 1 ADAMS: La Consli—
tució,, Españ<’l<¡ <le /978. Adams, Madrid, Título ¡(Dc los Derechos y Deberes fundamentales),
Cap. 2.’ (Derechosy Libertades), Sección 1.’ (De Iris Derechos fundamentales y de las libertades
públicas), 1990,Art. 6.2, Op. ch.en la p. 301.

En Estados Unidos la primera rcfrrencia legal quenosencr,ntramosenestesentidoesla Eirst
A,nend,nent (Primera Eno¡ienda) ríue al recoger los conceptos en torno a «la libertad depalabra
mt’ ío político s en lo religioso irvió <0010 principio niodélico». (RUBEN, Brení U.: «En la era
dela información:información,tecnologíay esturliodel comportamiento». Documnentación <le las
Cie,,cía.s de la ¡nfor,naríon, 990, vol. 13, Op. cit. en las pp. 61—62) para todas aquellas personas
que de una forma u otra noscomunicamoscon losdemás.

la segundacuestiónríuehemos apuntado, ¿quién debe ser el depositario de esa informa-
ción?, parece que también empieza a diiucidarsejurídicamente pues en todas las leyes se establece
unsistemade torcía preventivo para que no sean primero los tribunales los que dictaminen sobre

las agresionescontra las libertades informáticas de los sujetos. En la futura Ley Informática
Españolasepensóenunprimermometttoen institucionalizarla figura delComisariodeProtección
de Datos, si mi lar al ComisarioParlamentariode la Ley del Estado Federal de Hesseo al Data
ProteetionRegister tic la DalaI>rotectir,nAct del ReinoUnido. aunque sehaadoptadola fórmula
de I)irectrír de la Agencia de Protección de Datos,parecida a la Data Protection Board de los
listadosUnidos. NuestraAgencia e... actuorcí con plena independencia de las Arhninist,-ac,ones
Póblicas, pero tuvo <l,rector reté noníbr<,do por decreto para en <tro añas y> aunque “a est<,ra
sujeto </ instruccion algun<,, podrá ter separado par el Gobierno, previo e.vpediente. (...), el
director <le la Agemício <le Pratecci~h, <le ¡Jatas estarcí asistido por utí Consejo .vnsultivo del que
fortnaran /vitie representantes <le las Adnsinist,v,ciones Póblicas y de 1<,>’ organizaciones en>pee.
sariales y <le los ro,í.síonid<,res, así cono expertos (... 1». (PAíS, El.:» La Ley dc informática
ríeniega el acceso a los archivos de la Policía y de Hacienda». El País, viernes 28 dc junio, 1991,
0M rif en la p. 2<).)
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evitarestetipo deirregularidades,pueslos otros dospuntosestánmáso menos
clarosen la sociedadactual. Por lo tanto,parapreservarla informaciónen un

bancode datostenemosdosopciones:
— medidasfísicasparaactuarsobrela máquinaqueguardaesainformación

confidencial,

— medidaslegalesparaactuarcontraquienesatentencontrala seguridadde
nuestrosdatos.

Empezaremospor las medidastísicasde protecciónde la informacron.

II. PROTECCIONDE LOS DATOS

Hoycontamoscon unaseriede medidasquegarar1tizanhastaciertopuntola

seguridadde la informaciónen un bancode datos:
— el primersistemade protecciónde los datos,si vamosdesdelos medios

massencillosa los mássofisticados,seríael propio soportequeutiliza-
mos para almacenarla información ya que para poderaccedera la
información estatiene que ser leída de algunaforma pues hay que
recordar que los datos están codificados y por lo tanto hay que

decodificarlosparatransformarlosenalgoquepodamosentender.Desde
estepuntodevistael soportetienequeserlegiblepor un computadorpara
quenosotrospodamosaccederaesainformación.Esteesel casocomo

yasabemosdelosdiscosmagnéticos,loscassetteso la tarjetainteligente;
— en segundolugar, ¿quépodemoshacercon la máquinapropiamente

dicha?Una tuedidaquesepuedeemprenderseríala puestaa puntode
dispositivosmecánicosde protección,como puedenser el poner al
computador,si es queno lo trae de fábrica,unallave de encendidodel
aparatoo una llave de bloqueodel teclado, con lo que se puede ir
mejorandola seguridadde losdatosalmacenadosen esamáquina.Pero
estamedidano es definitiva por lo quehabríaquecombinarlacon otra
algo más drástica corno puedeser retirar algunode los componentes
vitales parael funcionamientoy puestaen marchadelamáquina,por lo
que al carecerde estapiezano sepodráencendernuncael equipo;

— unaterceramedidapodríaconsistiren guardarla informaciónreservada
endiscosmagnéticosremovibles,esdecir,endiscosflexibleso endiscos
durosexternosquedespuéspodemosguardaren unacaja fuerte.Hasta
ahorase puedepensarque hay que trabajarmucho paraconservarla
informaciónsecreta,pero la seguridadinformáticaes un tema serio y
delicadoqueno sepuedetomara la ligera;
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— si los dosúltimosgruposde medidashacíanreferenciaal propiocompu-

tador, vamos a ver ahoradesdeel punto de vista del software¿qué
podemoshacerparamantenerla intimidad de las personasen un banco
dedatos?Lo primeroquesepuedehaceresutilizarprogramasCompress,
es decirprogramasquecomprimenla informacióneliminandotodo lo
que sobraen un fichero y concentrando,por decirde algún modo, los
datosquetenga.Estaoperaciónimplica despuésla contraria,esdecir,
parapoderaccederaestainformacióncomprimidahayquedescomprimiría
antessinojamáspodríaserleída;

— otramedidadesoftwarequepodemosllevara laprácticaeslautilización
de las clavesde dígitos (corno por ejemploel usernumberde accesoa

basesdedatosolaspassword,palabrasclaveocontraseñasqueseutilizan
en estosbancosde datospara poderaccedera la información). Hoy

cualquierprogramade softwareque utilicemos tiene este sistemade
proteccióny lo únicoquehay queteneren cuentaes queno seamosni

excesivamentebarrocosa la horadeelegirla(puessenospodríaolvidar)
ni tampocoexcesivamentesimplescomo paradenominara los ficheros
quecontieneninformaciónreservadaporejemplo,secretos,ojo, cuida-
do,peligro.etc.,quelo únicoquehaceesreclamartnása lossaboteadores;

tambiénpodemosrealizarunaoperacióndeocultarla informaciónreser-

vadapor tnediode unacaracterísticadel MS-DOSllamadaatributo que
consisteendarcaracterísticasespecialesalos ficheros,comoporejemplo

queel ficheroseade sololecturay por lo tantono sepuedaescribirenél,
queseaun ficherooculto, etc. Paraque despuéspodamosutilizar estos
ficheroshabráquedesactivarestecomando,lo cualsuponeunmediomas
de protegerla información~

— porúltimo podemosutilizar un procedimientodenominadoencriptación

o criptificacion que consisteen transformar,por medio de clavesde
codificación,la informaciónquetenemosen un bancode datosen algo
queesindescifrable,esdeciraplicarprocesosdeterminadosa la informa-
ción paraesconderla.Hoy porhoy estemétodoparecequeeselqueofrece
mayorseguridadaunquelaperversióndealgunamenteretorcidadarácon
la formade saltarseestasmedidas.

Hemosvistocómopreservarla confidencialidaddelosdatosdeun individuo
dentrode unacomputadoraqueera la terceramedidaa teneren cuentaen este
tema. Ahora vamos a analizar ¿quiéndebe velar por el desarrollode los
procedimientosde control paraevitar estetipo deirregularidades?
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III. NIVELES DE CONTROL LEGISLATIVOS

Comoes indudablequetenemosla obligaciónderespetarla intimidaddelas
personas,hay queprocurarlos caucesquerecojanestederechodel individuo,
paralo cual tenemostresnivelesde control establecidos:

— el primernivel hacereferenciaa los códigosde éticaprofesionales,a las

tradicionesescritas,a los juramentosy compromisos,

— en un segundonivel estaríaya la legislaciónpositiva
— por último, en el tercer nivel nos encontramoscon las directivas,

recomendacionesy reglamentos:

lila) Primer nixel

Dentro de estenivel nos encontramoscon el secretoprofesionalque de

algunamanerasupondríaunaformadeproteccióndelos datosdeotraspersonas
que puedenestarbajo nuestracustodiaen un bancode datos informatizado.

Desdelos alboresde la humanidadsólotresprofesioneseranreconocidascomo
tales(el sacerdocio,lamedicinayel poderjudicial)porunaseriedecondicionantes
que no es el momentode explicar. Las tres tenían su secretoprofesional,

recuerdenel secretode confesión,el secretosumarial y el secretomédico,
estandolainformaciónbienguardada,almenosenteoriapuestoque~<...elsecreío

nunca consl¡luveun bienjurídico per se, sino que se trata de un concepto
¡nstru~nentalIras el cual /)uedensubyaceriníeresesdiversos»1 esdecir, que
puedesertrasgredidoenfuncióndel bienestarsocial,porejemplo.Aún así,sigue
siendounaprimeramedidade tutelade la intimidad personalen losbancosde
datos,porlo queva siendohoradequeel secretoprofesionalseaextensivoa otras
profesionesparasalvaguardarlosdatospersonalesdel intrusismodedetermina-

dos sujetoso instituciones.
El primercódigodondese incluyeun artículoquehagareferenciaal respeto

de laconfidencialidadinformáticaesel dela OrganizaciónMédicaColegialque
dice:

los sistemas cíe inforniatización médica no onzpro;neter<í,t el <lerecho <leí pct-

<,ent<> <mía mminiida<le>».

Taly como opina Fermín Morales Prats, Profesor Titular dc Derecho Penal de la Universidad

de Barcelonaen el artículode FERNANDEZ. JuanA.: «El secretoprofesionalmédicoanteel
desarrolloinforinático»,El Médico; profrsion y í,umnanidades. II de mayo. 36—68. 1991, Op. ci;.
enla p. 36.

O1W~NtZACION MEDICA CDL .1KG IAl.: Nucs<, (‘<idigo <le l—itic<, y l>eommtología A4edi<a,
marzo,Madrid. 1990. Cap. IV. Art. 19,1.
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Peroen lo referenteal secretoprofesionalmédicotodossabemosqueestá
bastantedevaluado en la actualidad llegando a que algunas Asociaciones
ProfesionalesMédicasreconozcanexcepcionesal secretoprofesionalquevan
desdecuandoelpacienteconsienteaquesepregonensusdatoshastacuandoesos
datossonrequeridosjudicialmente.Porestosmotivos,y por losquenosrecuerda
MoralesPrats: «...la legislacióndisciplinaria y deontológicano es suficietite

paragarantizar la lutelade la intimidad...»’7,hay queprocurarquela informa-
cion estémásprotegidapor leyes,con lo cual entramosen el segundonivel.

lll.b) Segundonivel

En estenivel de controlyaestápor medio la ley quesiempresuelesermás
explícita en susmandatosy/o prohibiciones.De estaforma tenemosque se
recogeestederechoen la ConstituciónEspañolade 1 97515 y asíen el Art. 18.1

«Segarantizaelderechoal honor,a la intimidadpersonalvfomiliarva lapropia
imagen»,y en el Art. 18.4 sedice que«La ley limitarcí el usode la informática

para garanlízarelhonory la intimidadpersonaly/amiliar delosciudadanosy

e/plenoejerciciodesusderechos.»En realidadmásquereconocerel derechoa
la intimidad de los datospersonales,se dice que «...se litnitará el aso de la
informática...»paraprotegerdealgunaformanuestraintimidad,perofueun paso
importanteen el espinosocaminoqueestamosrecorriendoy quese «suavizó»

algomáscuatroañosmás tardecomo veremos.

Perocomo la confidencialidadde la información de las personasqueestá
contenidaen unbancodedatosestásiempreen peligrodeatentadoscontraella,
estamosobligadosa progresaraún más y por estemotivo vamosaentraren el
tercernivel de protecciónde los datos,dejandoparamásadelanteel tema del

desarrollolegislativoquetrataremoscon másdetenimiento.

JIIe> Tercernivel

Estenuevo nivel quizaes el más útil de todospuesse tratade unaseriede
documentosquelas institucionespúblicaso privadasy laspersonasfísicaselabo-

PERNANDEZ. Juan A.: «El secreto profesional médico ante el desarrollo informático’>. El
Mé<lico: pmofr.sión y hunranidades, II deMayo, 1991, Op. cit. en la p. 38.

CONSfITUCION ESPANOLA: Título 1: De los Derechos y Deberes Fundamentales:
Capitulo 2.»: Derechos y Libertades: Sección 1,»: De los Derechos Fundamentales y de las
1 ibertades Públicas: Articulo 18: Derecho al Honor, la Intimidad y la propia imagen. 1978.
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ranparaorientary darunaseriederecomendacionesquedenrespuestaa unos
supuestoso situacionesdeterminadasqueseríandifíciles deresolverporelvacío

legal quesuelehaberen estasmatertas.
Desdeestaperspectivaunarecomendaciónsuelehacerreferenciaa quecada

bancode datos tengasu reglamentode funcionamientosegún los principios
generalesmás elementalesde protecciónde datos,encontrándonosya alguna
Iniciativaenestesentidocomoladel ComitédeMinistrosdel ConsejodeEuropa
que aprobóel 28 de Enerodel año 1981 en Estrasburgoel Conveniopara la

protecciónde laspersonascon respectoal tratamientoautomatizadode datos
decarácterpersonal’9.reglamentoquefuefirmadoportodoslospaísesmiembros
íncluidaEspañaquelo hizo el 27 de Enerodc 1984.Otrasiniciativas previasde
esteorganismointernacionalfueron:

— la Resoluciónsobre la protecciotí de la vida privada de las personas

físicas en relacion con los bancosde datoselectrónicosen el sector
privado del 26 de Septiembrede 1973.

— la Resoluciónsobre la proteccion de la vida privada de las personas
JYricas en relación con los bancosde datoselectronicosen el sector
público del 20 de Septieínbrede 1914,

— la Recomendaciónn. R (85) 20 relativa a la protecciónde datosde
(‘aracter personalutilizadosconfinesde marketingdirecto,

— la Recomendacióna. o R (86) 1 relativa a la protecciónde datosde ca-
rácterpersonalutilizadoscon finesde segtíridadsocial,

— laRecomendacióndel ConsejodeEuropasobreReglamentacionespara
bancosinformatizadosdedatosmédicosaprobadael23 deEnerode 1981,

— la Recomendación(81/679/CEE)de la Comisiónde las Comunidades
Europeas,de29deJulio de/981(«DOCE»n.“L 246/3/,de29 deAgosto
de /98/), relativaal Conveniodel CotisejodeEuropasobreproteu..ion
de lctspersonascon respectoal tratamientoautomatizadode datosde
caracíerpersonal,

— la Recomendaciónrelativa a laproteccióndedatosde carácterpersonal
utilizadosconfinesdeinvestigacióncientifica y estadt\ticadel año 1983.

— o laRecomendaciónrelativa al SIDAy losderechosdel hombrede 1989

elaboradapor la AsambleaParlamentariadel Consejode Europa>”.

‘> BOE: «Convenioparala protección ROE. n.» 274, 15 cíe Noviembre, 1985.

Todasestasresolucionesy recomendacioneshan sido recopiladasa partir de:

ROMPO CASABONA, Carlos M.»: Poder informuático y seguridad jurídica. La función
tutelardel derechopenal ante tas Nuevas Tccm~ologias de la In/órmnaciómi. Los Libros de I:crndesco
(Colección Impactos). Madrid, 1987,32.
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Pero ¿quédicen estasrecomendacionesen concreto>?Despuésde
analizaríasy sacandolas ideasprincipalespodemosdecirquelosbancos
de datosinformatizadosquetenganinformaciónqueseconsiderareser-

vada:
— debenestarsujetosa lasreglamentacionesespecíficasqueen materiade

bancosdedatoshayaenel paísde quesetrate,acogiéndosepor lo tanto

a las Leyesdel Estado,
— los reglamentosdebenser lo más claros que se puedapara resolver

cualquiercuestiónquesepuedaplantearpor el funcionamientodiariode
estosbancosde datos
a pesardequela informacióncontenidaen unodeestosbancosde datos
es reservada,hay quedara conocerpúblicamentela existenciade los
bancosdedatos,sobretodosi seva a modificarsuestructurao contenidos
sustancialmente,cuyafinalidad esborraresaespeciede ocultismo que
rodeaal mundode la informáticaen general,y sobretodoparaquelas

personascuya información se encuentraalmacenadadentro de esos
bancosde datosconozcantal eventualidadyaqueen la mayoríade las
ocastonesel último en enterarsees el propio interesado,
estasrecomendaciones,por reglageneralcontienenunaseriede reglas
parael buenfuncionamientodel bancode datosquepodríamosresumrr
enumerándolassolamente:objetivosy finalidad del bancodedatos,tipo

dc informacióncontenida,personao instituciónpropietariadel bancode
datos,personao personasque accedendiariamenteal bancode datos,
personaque supervisael normal funcionamientodel bancode datos,
quién oquiénespuedenintroducir, sacaro borrarinformación,medidas
de seguridadde esebancode datos,etcétera.

Por lo tanto estasrecomendaciones,,directriceso reglamentosdebenprocurar

respetarescrupulosamentelosderechosy las libertadesindividualesdelas personas.

IV. EL RESPETOA LA INTIMIDAD DE LAS PERSONAS:

ANALISIS DE LA LEGISLACION ACTUAL

Paraconcluirestalecciónvamosa intentarhacerunarecopilaciónde todolo
que hay fuera de nuestrasfronterasy de lo que tenemosaquí referentea la
legislaciónsobreprotecciónde la intimidad de los datosde unapersonaen un

FERNANDEZ, Juan A.: «El secreto profesional médico ante el desarrollo informático»,El
Médica: profesión y l2urnanidadcs, II de Mayo. 1991, 68.
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bancode datos.La mayoríade estasleyesprotegena los ciudadanosfrentea la
intromisión del Estado.

IVa) Legislacióninformática en los EstadosUnidos dc América

A pesarde tenermonopolizadobuenapartedel mercadode los equipos
físicos (hardware),de los programas(software)y de la distribuciónde basesde

datos,los norteamericanosque segúnellos son los grandesdefensoresde los
derechoshumanosno legislaronla proteccióna la intimidadde las personasen
un bancode datoshastael 31 de Diciembrede 1974,con laLev de la Intimidad
(7’he Privac~vAct: 5 US.C. 552a) delos EstadosUnidosdeAníéricaqtíe pre-
tendíadefendera los ciudadanosde los abusosde los órganosfederalesde
gobierno,pretendíadefenderlos:

«...rightof the people tobe secure in thei r person s,hauses, popemxs, amidefficts»’
1

EstaLey surgepocotiempodespuésdequeaprobaranla Ley de Libertadde

Información(The k>reedomof InformationAct (5 USO 552 cí seq.).también

conocidacomo FOIAcI o FOJA)22.
SiendoPresidenteGeraldFord, seintentócrearunaAgenciaparala Protec-

ción de los Datos.El Senador5amErvin propusola creaciónde unaespeciede
ConsejooTribunal Nacionalcotnopartedela PrivacyAct de 1974. La ideafue

desechadapor el propiopresidente.Sin embargola idea ha sido retomadapor
Robert E. Wise Jr. representantedel partido demócratade Virginia, que por
mediodeun ProyectodeLeydio lugaraquesecrearaunaComisiónqueestudiase

el caso(Privacx ProtectionStudv(iomm,ss¡on)querecomendóla creaciónde la
FederalPrivacy Board en 1977, como pasoprevio al establecimientiode la
denominadaI)at<.t ProtectionBoareí’>.

¡ HERN ON. Peter. y McCLL.J RE. Charles R. : [eder<mlln/6rmm~ation Polici<.s imí tIme t980’s.
Confhcts <mmmd Is,sue.s. Ablex Pirblishing Corporation. New Jersey, 1986. Op. <it. en la pág. 66.

22 Ambas leyes pireden ser estcrd i adas con más deten miento en:

— HERNON. Peter, y MeCí URE, Cbarles R.: Federal In/órmnamion Policies ir’ time 1980 ‘.s.
C’on/iict.’ an<l Issues. New Jersey. Ablex Publi shing Corporation, 1987 (The Freedom of
Information Act 52-66;ThePrivacy Act 66-82.]ari~bién puedenversetratadas estas dos
leyes en otras muchas páginas a lo largo de toda la obra).

— McCI.Á.JRE, Charles R.: 1 TERNON. Peter, y RELYEA. HaroldC.: Ummite<l .Srame.s Gos’ermrmnemmt
Imifl->rmmmatíon P<,íi<ie,s Vicies <mmmd l’ers¡mcc ti ‘es. New .lerscy. Ablex Pubí i sh i ng Corporat ion,
1989 (The Freedom <‘fIn ftmrntation Act 46—47. 125. 1 30—13 1 aud 172: The Privacv Act 36,
43-44, 88, 117. 172 [md 299).

23 ROTEN BERC. Marc: lo 8upport of a I)ata Protecí ion Board i u the Vro ¡lcd Statcs».
Gom.e rmnemr hm/óm~om<mtiotm Qí arte,1 y. 1 99 1 . vol. 8 n.” 1 . 79—93.
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En 1984 publicaronla CounterfeitAccessDeviceand CotnputerFraudand
AbuseAcl (Ley sobreartificios cíeaccesofalseadoy fraudey abusoinformáticos>
quetratasobreel accesoa losdatos,,su utilización y destrucciónquerecortaba
lascompetenciasfederalesenestamateria,y enel 86laElectronicCommunication
Privacx’ Ací querespondíaa las necesidadesde defensade la privacidaden las
nuevasFormasde comunícacton.

En Canadá,que introducitnosen esteepígrafepuesno tienecabidaen el
siguiente,nosencontramosla Criminal LawAtnendementActde20 deJuniode
1985 que es unaley que hacemás hincapiéen la protecciónde los sistemas
informáticos,peroque toca aspectosconcretosde la protección de los datos

automatizados.Detodosmodoslos Canadiensesse adhirierona las Guidelines

on the ProtectionofPrivacyandTransborderFlows f PersonalData de 1980.
EstanormativanaceenlaOCDE. (Organizaciónde Cooperacióny Desarrollo

Económico)y tienecornoprincipios básicosde aplicaciónlos siguientes:

— interrelacióncon los principiosbásicosde la prácticainformativa.

— establecimientode unosstándaresmínimosdeaplicación(calidadde los
datos,limitacionesde uso, medidasde seguridad,participaciónde los

citidadanos,etc.).
— lasmedidasadoputdasen la normativapuedensercomplementadascon

medidasde protecciónadicionales24,

IV.h) Legislacióninformútícaenla ComunidadEconómicaEuropea

La primerafueunaLeyRegionaldel EstadoFederaldeflessedeOctubrede
1970,regiónqueseencuentraenel centrode la RepúblicaFederalAlemana,que
protegíaal ciudadanode las agresionesdel Estadopor medio de un Comisario
ParJameníariodeProteccióndc Datosqueteníaquevelarporel cumplimientode

la ley enrelacióna laprotecciónde la intimidaddelaspersonas.Estafiguravenía
a serparecidaal Defensordel Puebloen nuestropaís.Estaley de todosmodos

no teníarecogidasningún tipo de sanciones.
El segundopaísdondese empiezaa verla necesidaddelegislarestostemas

fue Suecia.y asíel II de Mayo de 1973 apruebanen suparlamentola I)ata Ací

:4 Se puede ampí¡ar estememacm’:

POTV1 N, Louise: «Privacy lssuesin the1 nformationAge: WhatCorporacionsNeedto Know».
Goce rnment ltitor,n<mlion Quarterlv, 1991, vol. 8, nP 1, 95—99,

LESSER, Harry: «Information Proteetion lssues in be lnfortaation Lconomy». Bulletin q/mlie
A nmerira,m Societx> for lnlbrnm<mtiomm .Science, FebruarylMarch. 1988. 21 —22.
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(Ley de Datos),quea diferenciade la anteriorya contemplala posibilidadde

sancionarcivily penálmentea los infractores.Nueveañosmástardesemodificó
la Sección21 de estaLey introduciendoun nuevoarticuladoquetipificaba el
delito de accesoindebidoa los datos25.

EntercerlugarfueronlosEstadosUnidosdeAméricalosqueelaboraronuna
Ley tal y comohemosvistoenel párrafoanterior,siendonuevatnenteAlemania

pioneraenleyesde estetipo y el 27 deEnerode 1977 apruebanla LevAlemana
FederaldeProteccióndeDatosqueyacontemplala figurajurídicadel manipu-
ladordedatosy contieneunaseriedeinfraccionespenalesy administrativasmuy
rigurosas.

Peroademásde leyesquepenalicena los infractoresnosencontramosotras

queempiezana recogerotrosaspectoslegalescornoes por ejemploregularde
algunaforma la creaciónde bancosde datos.El ejeínplolo tenemosen Francia
queen 4978 apruebala Loi d¡nforma¡iqueet des Libertésquedio lugar a la
creaciónde unaComisiónNacional de Informáticay Libertadesquees la que
tienequeaprobarla creacióno la modificación de los bancosde datosquehay
en el país.Ademásestánintentatidoreformarel Código Penalparaintroducir
artículosque tí-aten el tema de la utilización fraudulentade los sistemasde
tratamientoautomáticode la información26.

Perosindudala ley másimportanteelaboradaenel ReinoUnidoy laprimera
queverdaderamentelimitabalos posiblesperjumcíosocasionadosa las personas
por el abusivousoque seestáhaciendode los datospersonalesinformatizados

fue la Ley de Protecciónde Datos (flota ProtectionAct) de 1984, por lo que
vamosa detenernosbrevementeen su análisis.

La Data Protection Act se limita solamentea datos’> personales,debiendo

cumplir cuatroexigencias:

2> <Á,mv person wbo unlavvfullv pr<)cares ac<.ess to a rec.Or<limmg¡or <mulonm<mtic d<ttcm processing

or unlcmwfuttv <dters or obliterates, or entcrs suclm <¡ recording imr <¡file shatl be setmtemmced ¡br dato
trespass 1<) a ¡<irte or lo imnpriso,momet~t nol exceeding twa se<mrs, m¡nless ih<> offe,mc.e is pu~mishahIc
utmder ihe Petmal Code.»

ROMEO CASABONA. Carlos Mt: Poder i,mfi,rnmótico y se,~uridad jurídica. La fi.mmc¡ón
tutel<¿r delderecímo pen<ml armte las NuerasTe<not<gía.vde la In/cmrmmmac.íón. los Libros de Fundesco
(Colección Impactos). Madrid. 987. Op’. <‘it. en la p. 97.

Esto podemos cortscatarlo en [)EV EZE, Jean: «La fraude inforrnatique. Aspects jurídiques».
1<m Seamai,me .Jmíridique. nY 3.289, 1987.

22 Que define como la e... in/órnmación que se registrcm emm una ¡hrmna que se puedeprocesar por
el equipo que ¡u,mcion<i <mut<,nm<íticameltte en respuesta <m las instruccio,mes <tad<ms ¡‘<mro tal

propósito» 1CLA YTON, Marlene: Gestión de amaoomotúació,r de íuiblioíecas. Fundación Germán
Sánchez Ruipérez (Colección: Biblioteca del Libro). Madrid. 1991. Op. cit. en la pág. 265.1
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la ley especificaquedatospersonalesdebenalmacenarsey lasutilrzacío-
nesquesevan a hacerde ellos,

— no sepuededivulgar la informacióncontenidasalvo queel interesado
estéde acuerdoen ello.

— debede quedarregistradatoda institución o personafísica, pública o
privadaqueinseribadatospersonales

— y, por último, todaslas personassobrelas quesehanreunidolos datos

debenserinformadasde que,al menos,,esainformaciónexiste.
Peroademáshay unosprincipiosquedebenserasumidosporcualquierper-

sonaquemanipuleestetipo deinformación.Estosprincipiossonlos siguientes:
2 Los datospersonalesrecogidosdebenser exactos.sín erroresy se

manipularánde la mismaforma.
2.0 Los datospersonalesserecogeránparaun fin previamenteespecificado

y de acuerdocon la ley.
30 Haciendohincapiéconel puntoanterior,losdatospersonalessolamente

se utilizaránparala finalidadpropuestaen un principio.
4~O Se recogeránlos datosnecesarios(adecuadosy pertinentes)para el

propósitoestipulado.
50 Los datos personaleshay que actualizarlos siempre y cuandosea

necesarro.
6.0 Siempreseestableceráun tiempode utilizacióndelos datosrecogidos

en función de la finalidad parala quefueron recopilados.
7•0 Las personasa lasqueserefierenlos datosrecopiladostienenderecho

a: conocerqueseestáreuniendoinformaciónsobreellas,accederaesos

datos,corregiro eliminar los datosqueconsidereoportuno,y
8.« Hay que adoptartodas las medidasde seguridadfísica y lógica que

podamosparaevitarel accesodepersonasno autorizadas,la alteración

voluntariao involuntariade la informaciónrecogida,la divulgaciónde
la inlormación o la destrucción,y consiguientepérdidade los datos

provocadao inconscientemente.Estosprincipios debensercumplidos
en su totalidad,estableciendoparaello un sistemade vigilanciaquese
denominaflata ProtectionRegister,esdecir,unaseriedenormasque
debecumplir la personaque se encargade registrarlos datos.Estas
normas’>son las siguientes:a) manteneractualizadatoda la informa-

» Quefuertmdesarrolladaspor LABRARY ASSOCIATION (The)en la obra DataProtecrio,m
ammd tbe Librar~ c¡~md tnfor,n.atimmn Comtnunitv. S<>mne Guictelines for Policv. Ini<iative.v amI
Pr<m, tic es. London, 1 985,
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ción sobre bancosde datos: datos que contienen,usuarios de los

mtsmos.eteadordel banco,etc.;b) garantizarquetodoslosdatoscww-
píen los principios que hemos enumeradoanteriormentey que son

utilizadosde acuerdoa la ley; e) divulgar en los forospertinenteslos
contenidosy principios de la ley; d) estudiar cualquier demanda
interpuestapor el mal uso de los datos personaleso por cualquier

infraccióndela ley: y e)controlar laactividadde losusuariosasícomo
procedercuandosecometaninfracciones.

Paraconcluir con la Data Protection Act, queestamosdesarrollandomás

detenidamentepueses unaley importante,hay que señalarquecadavezquese
tengaprevisto realizar una recogidade datospara crearun bancode datos
personales,la ley preveeque la o las personasquevayana realizarestatarea
debeninformarpor escritodetal eventualidadalDala ProtectionRegisterenlos

sícuientestérminos:

— nombrey direccióndc los recopiladoresde datos.
— enumeraciónde los datosquese van a recopilar,

— informacióndetalladade losusosy finalidadde esebancodedatos.
— fitentesquese vatl a tttilizar parareunir los datos,

— enumeracióndelaspersonassobrelasquesepiensedifundir información,
— enumeraciónde los paísesdondese piensamandaresainformación,
— direccionesdondesesolicitala utilización o accesoa esosdatos.

Es un-aformadeprotegerla intimidadde laspersonaspueslas implicaciones
criminales en las que uno se puedever envuelto, por utilizar información

contenidaen bancosde datosdeformasdistintasalasexpuestasenel registrode
entradadel flota ProtectionRegister.sonilimitadas.

IV.c) Otros tiposde regulaciones

En nuestropaís lo más recienteen torno al temaque estatuosabordando,

tenemosqueenel año1982 sepublicalaLeyOrgánica1/1982deproteccióncivil

del derechoal bono;; a la intimidadpersonalvfatnillar y ci la propia imagen»>.

Posteriormentese editaunaOrden<le 30 deJulio de /982 sobrelimilación
deacceso(¡1<1 informacióncontenidaen las basesde datosfisr~ale.s->”.

Fuerade nuestropaís pero en nuestroentornosocio-económico-político-

cultural, tenemosque hablardc la ComunidadEconómicaEuropea,pueseste

BOE: «Ley Orgánica l/1982.». ROE.n.>’ 115, 14 de Mayo. 19S2.

BOE: «Orden de 3t) de Jalo >. BOL>, n.« 1 9t). lO dc Agosto. 1982.
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apartadose quedaríacorto si no hablásemosde la Protecciónde Datos en el
MercadoUnico Europeo,es decir, ¿quéhace la CEEal respecto?Todo lo que
hemosvisto hastaahorahan sidoiniciativas particularesdealgunospaísesdela
Comunidad,perola CEE ha emprendidounaseriede accionespara quesean

cumplidaspor todoslospaísesmiembros,y quepretendenerradicarlosposibles
abusosde mal usode los datospersonalessobretodo por la transferenciade
inlormación quesepuedeproducirhoy en díagraciasa las telecomunicaciones
y a las redesde computadores.

El 18deJuliode 1990unaComisióndelConsejodeEuropa(DataProtection
Comníission)redactóun Comunicadoqueincluía seispropuestassobrelas que
habíaqueempezara trabajaren diversasSubcomisionesparaelevarel nivel de

protecciónde los datospersonalesalmacenadosde forma automática.Estas
propuestasde trabajoadesarrollaracortoplazo, fueron lassiguientes3m:

— una Directiva dirigida al establecimientoen la Comunidadde un nivel
elevadodeprotecciónde datosbasadaenel Conveniopara la protección

de las personascon respectoal tratamientoautomatizadode /abosde

caracter/)ersona[ aprobadopor elComitéEuropeodeMinistrosel 28 de
Enerodel año 1981 en Estrasburgo

— unaReco;nendacióndeadhesióndelospaísesmiembrosal Conveniodel

Consejode Europa,
— unaResoluciónconvistasaextenderlaproteccióna losficherosdedatos

personalesdel sectorpúblico,
— unaDeclaracióndondeserecogeránlos principios de protecciónde los

datospersonalesguardadoso recogidospor los cuerposo instituciones

comunitarias,
tína Directiva Sectorialcon vistasa adaptarlos principios generalesde

la protecciónde datosa las necesidadesespecíficasde las aplicaciones
telemáticasde cada país, para establecerunos stándareslegalesde
homogeneizaciónde las tecnologías,
unaDecisiónenel campode la seguridadde lossistemasde información
antela vulnerabilidadde los mismos.

EstasestrategiasquepersiguelaComisiónEuropeasedesarrollaránen vanas
aseshabiendoencadaunadeellasunaslineasdeinvestigaciónprioritarias,perose

Esto está recogido en unartículo anónimo dedos páginas que es «Protection of Personal Data
in a Single Market». IAl. la/brination Marketlssueni’64. Sepmemberlúctober1990. Publishedby
DirectorateGeneralXIII: Telecornmunications, Information:IndustriesandInnovation,Commrssron
of the EuropcanCommunities, Luxernbourg: 1-2.
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trataal menosdeunalíneadetrabajoquetenderáaannonizarcriteriosy elaboraruna

seriede medidasque al serasumidaspor los paisesde la CEEharánqueéstosal
menostenganunapolíticacomúnenalgotan importantecomoes la protecciónde

la intimidad de los datospersonalesalmacenadosen mediosautomatizados32.
Perono acabaaquí la legislacióninformáticaeuropea.Hay artículosdentro

de determinadasleyesquealudena la protecciónde los datosautomatizados.
Veamosalgunosejemplos33:

— La Constiluciónde Portugal del año 1976 dice en su Art. 35:

« 1 . lodos los ciudadancs tienen derecho a conocer lo que constare acerca de los
mismosen registros mecanográficos, así como el fin a que se destinar, las informa-
erones. ptíd¡endo exigir la rectificación de los datos y stí actualización, 2. I.~a
nformática no podrá ser usada para el tratari~iento de datos referentes a convwcíones
políticas, fe religiosa o vida privada, excepto cuando se tratare del proceso cíe datos
00 identificables para fines estadísticos, 3. Quedaprohibida la atnbuc¡on de un
rl U/micra n<mcion<ml mítí ¡<2<> a los cíud<,d<¡nos»>>.

Ademáshay varios artículosdel Código Penalde 1982 donde se
tipilican algunasaccionesdelictivas relacionadascon la informática
(Art. 181, 229.2, 230 y 231),y por último el Proyectode Lev sobre
ProteccióndeDatosde 15 de Marzo de 1984.

— La SegundaLevpara la Lucha contra la ¡)elincuenciaEcotzó,nicade la
RepúblicaFederalAlemana(15deMayo de 1986)diolugaraimportantes
modificacionesen el CódigoPenalAlemán,apareciendoartículosreía-

>2 Como no poderncs detenernos por más tiempo en estos aspectos tan puntuales, recomenda-

remosla lecturadelos artículosqueenumeramosa conrínuaciór, para todos aqtíellos que quieran
profundizarmás en los irabajos de esta Comision,asícornoparaver ¿qué temassetrataronenel
1 2th. AnnualWorld Data Protection Commissioners Meetingcelebrado en París:

R LEY, Tom: «lnt.ernational Privacy De.velopments». A (.‘CESSRe
1,or¡s,September19, 199<)

7-9
-— «Special Reptrt: International Developments». ACCESS Reports. January 4, 1990. 9-12.

«SpecialReporto. ACCESS Reports. April 4.1990. 6-LO.
— »Speeial Report: Data Prolection War ir~ Ihe Offrng». >4CCF.S’.S Reports. October3, 1990.

6-II.
— oSpecialReporto.ACCESSReport. December 12, 199<), 7-It).

Que están ampliamente desarrollados en ROMEO CASABONA. Carlos Ma: Poder ip/br-
nra tito y seguridadja rmdica, La/m,mmc ión tutel<, rdcl derechopenal unte las ¡Var ><ms fc< mmologms <le
la Itm/brrnaciótm. Los Librosde Fundesco (Colección Impactos). Madrid. «Las lendencias Legislati-
vas enel Derecho Comparado», 1987, 90-106.

ROMEO CASABONA. Carlos M.
0: Poder infarmnótic.o x seguri<lad jurídica. La jú;mciómr

tutel<,r del <lerecho pencmí <víte las Nuevas Tecnologías de la ln/imr,miación. Los Libros de Fundesco
(ColecciónImpactos),Madrid, 1987. Op. <it. en la p. 28.
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tivos a: espionajededatos(Art. 202 a), alteraciónde datos(Art. 303 a),
sabotajeinformático(Art. 303 b), etcétera35.

— La Ley n.0229de 6 de Juniode 1985(Leyde mod~flcacióndel Código
Penal: DelincuenciaInformática) de Dinamarca,incluye un artículo

acercadel temaqueestamostratando(Art. 279 a).
— Pro ectoMinisterialdemodificacióndelCódigoPenaldeAustria(1985)

en su Art. 147a.
— ProyectodeLeyparael reforzamientodela luchacontra la criminalidad

economícay el fraude informáticode Luxemburgoen su Art. 496.

La Thcfi Act del ReinoUnido (1968)esotra ley quecomo en los casos
anterioreslo queintentaes tipificar de-algúnmodolas figurasdelictivas
queestánsurgiendode la manipulaciónincorrecta,en todassusformas,
delosdatospersonalesdecadaunodenosotrosquepor uno u otro motivo

seencuentranalmacenadosen un bancode datos,siendolascaracterís-
ticasmás importantesde todasellas las siguientes:

a) todaslas leyesestánconcebidasparaseraplicadassobrebancosde

datospúblicosoprivadosinformatizados,por lo queseexcluyenlos
ficherosmanuales,

b) las leyestutelansolamentelosdatospersonales.El restodedatosque

puedahaberenunbancodedatosquedanfueradeestasjurisdicciones,
e) en cadaunadelas leyesseestablecenlas pautasde control preven-

tivas(autorizaciones,licencias,DataProtectionRegister,etc.)para
impedir los atentadoscontrala intimidad personal,

d) por detrásde estosststemasde tutela preventivosse encuentran
siemprelos tribunalesdejusticiaqueentraránen accióncuandola
infracción se hayacometidoy los controlespreventivoshan sido

incapacesde establecerlas penasy multaspertinentes,

Uno de los más explícitos es el Art. 263 a, que dice lo siguiente:

«El que. cori la intención de obtener cm beneficio patrimonial ilícito para sfo para
un tercero, lesiona el patrimonio de otro interflriendo en el resuhado de un
tratamienlode datos, medianteuna estruct.uraciónincorrectadel programa, la
utilizaciónincorrectao incompleta de datos, la utilización de datos sin autorización,
o la intervenciónde cualquier t>tro modono autorizadoen el proceso,serácastigado
con la pena de privación de libertad de hasta cinco años o con ,nulta.»

ROMEO CASABONA. Carlos Ma: Poder infor,náti<.o vseguridad jurídica. La función
tutelardel derechopenal ante las Nuevas Tecnologías de la Información. Los Libros de Pundesco
(Colección Impactos). Madrid, 1987. Op. ch> en la p. 92.
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e) tambiénestablecenla leyeslas pautasde seguridadnecesariaspara
el casoen quelosdatospersonalesseansensiblesque.aunqueestá

prohibidorecogerlossiemprehay excepciones,
f) todas las leyesestablecenlas condicionesde manipulaciónde los

datos.

g) porúltimo, todaslas leyesestablecenloscaucesy permisosnecesa-
nosparaintercambiarinformaciónconotrospaíses(lo quese viene

llamando//ujotrans/>-onterizodedalos) y los paísescon losqtíe se
puedey no intercambiaresainformación.

Vamos a pasar ahont a analizarcomo está la situación en nuestro país,
siempreenesadoblevertientede laproteccióndelosdatosy la propiedadde las
herramientasquetratanautomáticamenteesosdatos.

V. EL CASO ESPANOL

Va) Códigocivil

Sonmuyescasaslas normasquenosencontrarnosen el CódigoCivi V, ade-
másdequeno hacenreferenciaa la proteccióndelosdatos.Asienel Libro II nos

encontramoscondosArtículossobrelaPropiedadIntelectual,cl 428quedice«El
autorde unaobra literaria, científica o a;-tfstica, liene el derechoa e.vplo¡arl<t
y disponer(le ella a suvoluntad»y cl 429quese refiere a que«La lev sobrela
propiedadintelectualdetermin.alaspersonasa quienesperteneceesederecho,
la formadesuejercicio y el tiempode suduración. En casosno preí>m.stos¡mt

resueltospordichaleyespecial,seaplicaránlas reglasgeneralesestablecidas
enesteCódigosobrela propiedad»37.y engeneralun articuladosobrelosbienes
y la propiedadaunqueno haceunaalusiónexpresaa la propiedadde los datos

personalesconfidencialesqueseencuentranalmacenadosen lasbasesdedatos
quehay en el país.

Peroen 1982sedio un pasoimportanteparagarantizarla proteccióncivil de

estederecho,nos estamosrefiriendo a la Ley Orgánica 1/1982de 5 dc Mayo
sobrela ProtecciónCivil del DerechoalHonor, a la IntimidadPersonitíy Fanmi—

Hemosmanejadolaedición del BOE: Código Civil. Boletía O/mcmal <leí Vsrado (SerieUn ver—
silaria). 2.~ ed. de junio de 1984, Madrid.

Capítulo 111< De la propiedad intelecrual); Título IV (De algunas propiedades especiales):

Libro II <De Los bienes.dela propiedady desus modificaciones)del Código Civil, ROE (Serie
tjni versitaria), Madrid. 1984, Op. <it. en la p. 430
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liar va lapropia Imagen,queaparecióenel ROE,nPlIS de 14 demayode 1982.
No hay ningunaalusiónconcretaala informáticaperopodemosentenderqueen
los artículos7.3 y 7438 no seríaincorrectoelcontemplarla informáticacomouna
de las formasde teneralmacenadoslos datospersonalesy poderutilizarlapara
difundir los mismos,por lo quecaeriadentrode la tutelajurídica de estaley.

Vb) Códigopenal

En cuantoal CódigoPenalEspañol»hay varios artículosquehacenrefe-
rencia a la intimidad de las personasperosin tipificar claramenteel delito en
relación a las basesde datos(Artículos: 192 bis41>, 3604!,367 y 368 quehacen

referenciaa la revelaciónde los secretose informacionesprivilegiadasy desu

»Dicen así:
Art. 7,3:«Ladivulgación de Imechos relativos a la vida privada de una persona ofamilia

c¡ue afecten a su reputación y buen nombre, así com<, tu revelación o publicación del
contenido <le cartas. memorias u otros escritos personales de c<mrócter íntimo.~
Art. 7.4.»La reselación <le datos privados de unapersona ojómnilia conocidos a través de
la actividad profesional u ojicial dequien los reveía.»

Ley (.)rgánica 111982 deS de mayo sobre la Protección Civil del Derecho al Honor, a la
Intimidad Personaly Familiar ya lapropiaImagen:Cap.II (Dela ProtecciónCivil del Honor,de
la Intimidad y (le la Propia Imagen), Art. it (De las tntromisiones Ilegítimas). En: BOE: Código
de Legisla<.ión ln/brmótic<m. Bolemín Oficial <leí Estado, Madrid, 1988, 42—451.

Hemos utilizado la edición preparadapor DIAZ-MAROTO y VILLAREJO, Julio, y
SUAREZ CONZAIÍZ, Carlos J.: Código Penal y Legislación Complementaría. Civitas (Biblio-
teca de t.egislaciómm). 16,’ cd, actualizada a septiembre de 1991, Madrid, 1991.

»> Diceasí este artículo:

«La Autoridad, funcionario póblico o agente de éstos que sin la debida
autorizaciónjLmdicial, salvo en su caso lo previsto legalmenteen desarrollodel
artículo 55.2 de la Constitución, interceptare las comunicaciones telefónicas o
utilizareartificios técnicosdeescucha.transmisión,grabación o reproducción del

sonido incurriráen la penadearrestomayoren su grado ríláximo e inhabilitación
absoluta,

Si divulgareo revelare la información obtenida por cualquiera de los precitados
meditis,se le impondrá la pena inmediaramente superior en grado a la prevista en el
párrafoanterior.»

Este artículo se expresa en los siguientes termmnt>s:

«Serácastigadocon las penasdesuspensióny multa de 100.000 a 500.000
pesetasel Abogado o Procuradorque. conabusomaliciosodcsu oficio. onegligen-
cia o Ignorancia inexcusable, perjudicare a su cliente o descubrieresus secretos,
habiendotenidoconocimientodeellos en el ejerciciodesu profesión.»



42 Carlos Al. da Costa C<mrballo

incorrectouso42,497,498 y 499 quese refierenal descubrimientoy revelación
de secretos43).No obstanteel ProyectodeRefórmadel CódigoPenalde 1980y

~ El primerode estos artículos dice:

«El funcic>nario público o autoridad que revelare los secretos c.> cualquier
inforítuiciónde que tenga conocimiento por razón (le su olício ocargo y que no deban
ser divulgados será castigado cc>n las peltas de suspensión y muíta de 1 t)0.t)Ot) a
200.00<) pesetas.

Si de la revelación a que se refiere el párrafo anterior resultare grave daño para
la causapúblicao para tercero, las penas serán (le prisión menor e inhabilitación
especial.

Si se tratare de secretos de un particular, las penas serán las de arresto tt,ayor,
suspensióny muira dc 1 t)0.000 a 500.00<) í>escta.s.

En cuanto al Art, 368, dice así:

«El funcionariopúblico o autoridadque, haciendo usode un secreto de que tenga
c(’nocimiento por razóndesu oficio o caigo. o de una información privilegiada,
Obtuviereunbeneficio económicoparasi o tercero, será castigado con las penas de
inbabilitaciónespecial y multa por el importe del valor del beneácio obtenido o
facilitado. Si resultare grave daño para lacausa pública o para tercero, las penas serán

las de prisión <nc/mor e inhabilitación espec ial,
A los efectos de este artículo, se entiende por información privilegiada tc>da

informacióndecarácterconcretoquesetengaexclusivamer,tepor razón de olicio
o cargos públicos y que no haya sido noii ficada, publicada o divulgada.»

~> El 497 dice:

«El que para descubrir los secretos deotro se apoderase de sus papeles o cartas
y divtilgare aquéitos será castigado con las pemras de crrrestt, ,ntivo! y n,uba <le
/00.000<,2,000.000<le pesetas.

Si no losdivulgare,laspenasserándearrestomayory multade 100,000<,.500,000

1,e,sc>tec.r.

Estadisposiciónno esaplicablealos padres.tutores o quienes hagan sus veces
en cuanto a los papeleso cartas de sus hijos o me,more,s que se/mullen buje’ su del>en-

cje n cia.

El Artículo 498 sigue en la misma línea que cl anteúor

«Eladministrador,dependienteo criadoque en tal concepto supiere los secretos
de su principal y los divulgare será castigado con las penas cte anesto mayor y mu Ita
cíe 100.000 a 500,000pesetas.

Por último, el 499 dice:

«El encaigado.empleadou obrero de una fábíica u otro establecimiento indus-
trial qtíe en perjuiciodel dueño descubriera los secretos de su industria serácastigado
con las penasde arresto mayor y multa dc 1 00.Ot)0 a 1000.000 de pesetas.»
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laPropuestadeAnteprovectodeNuevoCódigoPenalde 1983 yahacereferencia
expresaa los delitosinformáticos.Así por ejemplo,el Art. 189 de la Propuesta

de Anteproyectoincluye los atentadosinformáticoscontrala intimidad:

«1. El que, infringiendo las prescripciones legales sobre el uso de la informática,
grabare datos relativos al honor o a la intimidad personal o familiarde terceros, o en
perjcricio cte los rTrisnlOs manipulare la información legftima o ilegítimamente
obtenida,serácastigadc>conla pena de arresto de doce a veinticuatro fines de semana
y mtrita dc seis a doce meses. srempre ctue el hecho no constituya delito más grave.
2. Se ira pondrán las penas superiores en grado si se divulgare la infornmcmciótm ol>-
t<uiicl<m»>.

Substancialmentealgoavanzaestearticuloperoaún nospareceinsuficiente
pues nos remite a una ley que hay que desarrollartodavíay porqueademás
estableceunaconductaprohibitivaescasamentesancionada.

VI. CONCLUSIONES

ConcluiremosdiciendoqueunaLey sobreel usode la Informáticase está
haciendonecesaria4>:

1.0 una ley que recogiesede algún modo las iniciativas que se están
llevandoacaboentodoslospaísesquehemosestudiado,quea primera
vistaparecequeestánmásdesarrolladosquenosotrosen esteaspecto
legislativoquepodemosachacar,no a unamayor tradicióndemocrá-

tica, sinotal veza queelloshanutilizado con muchamayorantelación
quenosotrosestaherramientatecnológicanueva,

2.0 unaley en la queno solamentese protejaal individuode lasagresiones
del Estadoo deotraspersonasnaturalesojuridicas,sinotambiéndonde
el ciudadanopuedateneraccesoa sus propios datosparaconocerla
información que puedehaberalmacenadaen un bancode datos y
controlar,de algunamanerael usoqueseestáhaciendodesuspropios

datospor otraspersonaso institucionestanto públicascomoprivadas,
3(’ unaley queimpida el quelleguea serrealidad la profecíade George

»~ ROMEO CASABONA, CarlosMi: Poder in/brnmóuico y seguridad jurídica. La fúmm<.ión
tutelar<leí derechopenal ante l<rs Nmcevas Te<.nologías de la hifóremación. Los tibros de Fundesco
(ColecciónImpactos),Madrid, 1987, Op. <it. en la p. 30.

4S En la actualidadhay un anteproyecto de ley infc>rmática que tiene que pasar a discutrrse en
el Parlamento Español (Lev Orgánica <le Regulación del Trata,nienco A utomatiza~lo de Datos
Persoimoles
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Orwellt esdecirunaley queimpidala marginacióndel tipoqueseade
unapersonaporel merohechodequesusdatospersonalesalmacenados
en una computadorapuedanser fácilmenteobtenidospor cualquier

personao institución, públicao privada,
4.>’ unaley paraqueseael ciudadanoel queregulela tecnología,y no los

gobiernosolasgrandesempresas,puesla regulación«...esunodelbspocos
níediosdel ciudadanoparaejercersu influencia»’

7 sobrela sociedad.
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