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Resumen

La Constitucion Espafiola en su articulo 18, ademas de, consa-
grar como derecho fundamental el derecho a la intimidad per-
sonal y familiar, hace referencia, asimismo, en su apartado
cuarto al derecho de proteccion de datos de caracter personal,
cuando alude al uso de la informatica en relacion con el dere-
cho al honor y la intimidad personal de los ciudadanos. Dentro
de este derecho a la proteccion de datos de caracter personal
ocupa un lugar destacado los datos relativos a la salud; y den-
tro de éstos, los datos genéticos, como datos sensibles, y que
son objeto de una proteccion reforzada. Su uso, acceso, y cesion
a terceros requieren el consentimiento expreso del interesado,
salvo supuestos de urgencia o para realizar estudios epidemio-
logicos segun los términos establecidos en la legislacion sanita-
ria estatal y autondmica.

En todo caso, las instituciones y centros sanitarios publicos y
privados y los profesionales correspondientes pueden proceder
al tratamiento de los datos personales relativos a la salud de las
personas que acudan ellos, y sélo en el ambito relativo al ejer-
cicio de sus funciones. Los documentos referidos a los procesos
asistenciales de cada paciente como la historia clinica, en la que
se incorporara la informacion que, se considere trascendental
para el conocimiento veraz y actualizado del estado de salud del
paciente resulta, igualmente, necesario garantizar su seguridad,
su correcta conservacion y la recuperacion de la informacion
que se contiene en ella, pudiendo acceder sélo los profesiona-
les asistenciales del centro que, realizan el diagnostico o el tra-

Fecha de recepcion del articulo tamiento del paciente, como instrumento fundamental para su
Octubre de 2011 adecuada asistencia, e igualmente, el personal de administra-
Fecha de aceptacion del articulo cion y gestion de los centros sanitarios en lo relacionado con
Octubre de 2011 sus propias funciones. Sobre tales bases, el presente estudio se

va a centrar en el analisis de los datos relativos a la salud, y en



especial, en los datos genéticos, y al uso y acceso de la historia
clinica tanto en la normativa general relativa a la proteccion de
datos como la autondmica y europea existente en relacion con la
materia; y, de forma mas especifica en la legislacion sanitaria.
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Summary

The Spanish Constitution in his article 18, besides, to dedicate
as fundamental right the right to the personal and familiar inti-
macy, refers, likewise, in his fourth paragraph to the protection
right of information of personal character, when it alludes to the
use of the computer science in relation with the right to the
honor and the personal intimacy of the citizens. Inside this right
to the protection of information of personal character an out-
standing place occupies the information relative to the health;
and inside these, the genetic information, as sensitive informa-
tion, and that are an object of a reinforced protection. His use,
access, and transfer to third parties need the express assent of
the interested party, except suppositions of urgency or to realize
epidemiological studies according to the terms established in
the sanitary state and autonomous legislation.

In any case, the institutions and sanitary public and private cen-
ters and the corresponding professionals can proceed to the tre-
atment of the personal information relative to the health of the
persons who come they, and only in the area relative to the exer-
cise of his functions. The documents referred to the welfare pro-
cesses of every patient as the clinical history, in which there will
join the information that, is considered to be transcendental for
the knowledge veracious and updated of the bill of health of the
patient it turns out, equally, necessary to guarantee his safety,
his correct conservation and the recovery of the information that
controls itself in her, being able to accede only the welfare pro-
fessionals of the center that, they realize the diagnosis or the tre-
atment of the patient, as fundamental instrument for his suitable
assistance, and equally, the personnel of administration and ma-
nagement of the sanitary centers in the related thing to his own
functions. On such bases, the present study is going to centre on
the analysis of the information relative to the health, and espe-
cially, on the genetic information, and to the use and access of
the clinical history so much on the general regulation relative to
the protection of information as autonomous and existing Euro-
pean on relation with the matter; and, of more specific form in
the sanitary legislation.
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1. En este sentido, el Tribunal
Supremo, Sala de lo Contencioso-
Administrativo, seccion 32, de 15 de
abril de 2002 (RJ 2002/4689), en su
Fundamento de Derecho Cinco
precisa que: «A partir del articulo
18.4 de la Constitucion Espafiola
queda incorporado a nuestro
Ordenamiento un nuevo derecho
fundamental (de «libertad
informatica»), lo denomina el
Tribunal Constitucional en sus
sentencias 254/1993, de 20 de julio
(RTC 1993/254), 94/1998, de 4 de
mayo (RTC 1998/94), 202/1999, de
8 de noviembre (RTC 1999/202), y
292/2000, de 30 de noviembre), en
el que el bien juridico garantizado
es el de la libertad o
autodeterminacion informativa, que
consiste en el control que
corresponde a la persona sobre la
informacion que le concierne
personalmente, sea intima o no,
para preservar, de este modo y en
ultimo extremo, la propia identidad,
dignidad y libertad; la sentencia
del Tribunal Superior de Justicia de
Murcia, Sala de lo Contencioso-
Administrativo, seccion 22, de 29 de
abril de 2004 (RJCA 2004/749), que
sefiala en su Fundamento de
Derecho Cuarto: «la singularidad
del derecho a la proteccion de
datos, pues, por un lado, su objeto
es mas amplio que el del derecho a
la intimidad, ya que el derecho
fundamental a la proteccién de
datos extiende su garantia no sélo
a la intimidad en su dimension
constitucionalmente protegida por el
articulo 18.1 CE, sino a lo que en
ocasiones este Tribunal ha definido
en términos mas amplio como
esfera de los bienes de la
personalidad que pertenecen al
ambito de la vida privada,
inextricablemente unidos al respeto
de la dignidad personal (STC
170/1987, de 30 de octubre (RTC
1987/170, F.4), como el derecho al
honor, citado expresamente en el
articulo 18.4, e igualmente, en
expresion bien amplia del propio
articulo 18.4 CE, al pleno ejercicio
de los derechos de la persona.

-
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I. Consideraciones previas. Normativa nacional y europea
sobre tratamiento y protecciéon de datos personales

En el articulo 18.1 de la Constitucién Espanola se garantiza el derecho al
honor, a la intimidad personal y familiar y a la propia imagen, cuya proteccion
frente a intromisiones ilegitimas tiene su plasmacién juridica en la Ley
Organica 1/1982, de 5 de mayo de Proteccion civil del derecho al honor, a la
intimidad personal y familiar y a la propia imagen. Asimismo, en su apartado
4 se senala que «la Ley limitara el uso de la informatica para garantizar el
honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio
de sus derechos». Si en un principio, la proteccion de datos venia siendo
considerada como parte del derecho a la intimidad y privacidad, a través del
concepto de «derecho a la autodeterminacion informativa». Asi, el Tribunal
Constitucional, en varias sentencias, relacionaba el derecho a la proteccion
de datos de caracter personal con el derecho a la intimidad, y, para ello pro-
clamaba el reconocimiento global de este derecho en cuanto «abarque su
defensa frente a las intromisiones que por cualquier medio pueda realizarse
en ese ambito reservado de vida». Con posterioridad, el derecho fundamen-
tal de proteccion de datos fue considerado como un derecho auténomo e
independiente del derecho a la intimidad, superando asi el concepto de
«derecho de autodeterminacion informativa». Lo que tuvo lugar con la sen-
tencia del Tribunal Constitucional 292/2000, de 30 de noviembre. De forma
que, el derecho de proteccion de datos tras la citada resolucién, adquirié un
ambito de aplicacién mas amplio que, el del derecho a la intimidad'. En este
contexto, desarrollando el citado apartado 4 del articulo 18, se publicé prime-
ro la Ley Organica 5/1992, de 29 de octubre de Regulacion del Tratamiento
Automatizado de los Datos de caracter personal, en cuya Exposicién de
Motivos se establecia que «su finalidad es hacer frente a los riesgos que para
los derechos fundamentales puede suponer el acopio y tratamiento de datos
por medios informaticos». Partiendo de esta base, su articulado se desarro-
llaba estableciendo, en primer lugar unas disposiciones generales relativas al
objeto, ambito de aplicacion y definiciones; para luego referirse a los princi-
pios de la proteccion de datos, los derechos de las personas, las disposicio-
nes sectoriales, distinguiendo los ficheros de titularidad publica y privada, el
movimiento internacional de datos, la Agencia de Proteccion de Datos, para
terminar con las infracciones y sanciones a quienes vulnerasen el derecho
fundamental a la proteccién de datos. Esta Ley ha sido derogada por la Ley
Organica 15/1999, de 13 de diciembre de Proteccion de Datos de caracter
personal (en adelante LOPD), tras varios afnos de proceso legislativo lento y
denso, y orientada principalmente a resolver las divergencias que, existian
entre la antigua Ley y la Directiva 95/46/CE del Parlamento Europeo y del
Consejo de 24 de octubre de 1995, relativa a la proteccion de datos de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacién de estos datos, la cual debia haber sido traspuesta al orde-
namiento espafiol en un periodo de tres anos desde su adopcién. Esta Ley
tiene una estructura sistematica muy similar a la contenida en la antigua Ley,



si bien, introduce y regula algunos conceptos nuevos como la definicién de
las obligaciones y responsabilidades de la figura del Encargado de trata-
miento o el derecho de oposicién al tratamiento de datos del que gozan los
interesados, y establece un régimen sancionador en tres niveles de infrac-
ciones, leves, graves, y muy graves, estipulando también tres niveles de san-
ciones econdmicas al efecto, las cuales van desde los 601,01 hasta los
601.012,10 euros. No obstante, esta norma ha sido muy criticada por con-
templar un panorama legislativo ambiguo e incompleto que da lugar a
muchas interpretaciones y, a una situacion de inseguridad juridica para aque-
llos responsables de ficheros que, tienen que cumplir con las obligaciones
estipuladas en el texto. En su Disposiciéon Transitoria Tercera, ademas de
derogar la anterior Ley, establece que, hasta que no se lleve a cabo el des-
arrollo reglamentario «continuaran en vigor, con su propio rango, las normas
reglamentarias existentes, y, en especial, los Reales Decretos 428/1993, de
26 de marzo, 1332/1994, de 20 de junio, y 994/1999, de 11 de junio, en cuan-
to no se oponga a la presente Ley». Tras un proceso legislativo que duré mas
de dos afios, finalmente, se aprobo el Reglamento de desarrollo de la LOPD
(Real Decreto 1720/2007, de 21 de diciembre), si bien, no se limita a ser un
desarrollo de dicha norma, sino que se ha aprovechado para regular en el
mismo determinadas cuestiones que, desde la entrada en vigor de la LOPD,
suscitaron dudas interpretativas y practicas. En efecto, esta norma regla-
mentaria nace con vocaciéon de desarrollar no sélo los mandatos contenidos
en la LOPD, sino también aquellos otros aspectos, que tras la entrada en
vigor de la citada Ley, se habia demostrado que, precisaban de un mayor
desarrollo normativo, y respecto de los cuales la experiencia ha requerido un
cierto grado de precision que, dote de seguridad al sistema. Cabe destacar
que, uno de los objetivos del nuevo desarrollo reglamentario es reforzar la
idea de proteccion de los derechos de los titulares de los datos con la exi-
gencia de cumplimiento de algunos de los requisitos, que se imponen para
poder llevar a cabo el tratamiento de datos personales. Entre ellos, cabe des-
tacar los siguientes:

a) Forma de recabar el consentimiento tacito y el consen-
timiento para fines distinto a los directamente relaciona-
dos con la relacion contractual (principalmente, para fines
comerciales);

b) Conservacién por el Responsable del Fichero de un
medio de prueba que permita acreditar el cumplimiento
del deber de informacion;

c¢) Flexibilizacién de la forma de ejercer los derechos de
acceso, rectificacion, cancelacion y oposicién (ARCO).

Ademés de las anteriores novedades, cabe destacar, asimismo, las siguientes:

a) Modificacion de la tipologia de datos, y /o ficheros y los
niveles de seguridad correspondientes a los mismos;

b) Regulacion complementaria de los tratamientos con
fines de publicidad y prospeccién comercial, asi como de
los ficheros de solvencia patrimonial y de crédito;

¢) Regulacién de las medidas de seguridad respecto de
los ficheros no automatizados (soporte papel);

d) Regulacion detallada de los Cddigos Tipo;

e) Regulacién de diferentes procedimientos tramitados

El derecho fundamental a la
proteccion de datos amplia la
garantia constitucional a aquellos
de esos datos que sean relevantes
para o tengan incidencia en el
ejercicio de cualesquiera derechos
de la persona, sean o no derechos
constitucionales, y sean o no
relativos al honor, la ideologia, la
intimidad personal y familiar o
cualquier otro bien
constitucionalmente amparadoy; y,
la sentencia del Tribunal Superior
de Justicia de Galicia, Sala de lo
Contencioso-Administrativo, seccion
12, de 16 de enero de 2008

(RJCA 2008/700).

Por su parte, la sentencia

del Tribunal Constitucional, Sala 22,
de 8 de noviembre de 1999 (RTC
1999/202), pone de manifiesto que,
la libertad informatica es el derecho
a controlar el uso de los datos
relativos a la propia persona inserta
en un programa informatico
«habeas data», y comprende entre
otros, la oposicién del ciudadano a
que determinados datos sean
utilizados para fines distintos de
aquél que justificé su obtencién.



por la Agencia Espafiola de Proteccion de Datos; y

f) Se completa la regulacién de las relaciones del encar-
gado del tratamiento de los datos, con referencia a la sub-
contratacion, conservacion de datos, y las medidas de
seguridad que, deben ser aportadas por el encargado del
tratamiento.

Con posterioridad a esta normativa, se dicta la Ley 34/2002, de 11 de Julio
se Servicio de la Sociedad de la Informacion y de Comercio Electrénico
(LSSI) que, regula en su Titulo Ill, el régimen juridico de las comunicaciones
comerciales realizadas por via electrénica, y establece en su articulo 19 que
«las comunicaciones comerciales y las ofertas promocionales se regira, ade-
mas de por la presente Ley, por su normativa propia y la vigente en materia
comercial y de publicidad», y, que «en todo caso, sera de aplicacion la Ley
Organica 15/1999, de 13 de diciembre de Protecciéon de Datos de caracter
personal, y su normativa de desarrollo, en especial, en lo que se refiere a la
obtencion de datos personales, la informacion a los interesados y la creacion
y mantenimiento de ficheros de datos personales».

Esta LSSI hace una remisién empresa a la LOPD y su normativa de des-
arrollo en los que se refiere al tratamiento de los datos personales necesario
para llevar a cabo la realizaciéon de comunicaciones comerciales por via elec-
tronica. En particular, en la LSSI se regulan los siguientes aspectos relativos
a tales comunicaciones:

a) Prohibicion de comunicaciones comerciales realizadas
a través de correo electronico o medios de comunicacion
equivalentes;

b) Derechos de los destinatarios del servicio; v,

¢) Informacion exigida sobre las comunicaciones, ofertas
promocionales, y concursos.

De forma adicional, con motivo de la reforma de la LSSI, llevada a cabo por
la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones, y de la
Ley 59/2003, de 19 de diciembre, de Firma Electrénica, se atribuyé a la
Agencia Espariola de Proteccién de Datos la competencia para sancionar el
envié de comunicaciones comerciales por via electrénica u otros medios de
comunicacion electrénica equivalente a destinatarios que, no hayan autori-
zado su remisién o se hayan opuesto a las mismas.

Precisamente, el Capitulo Ill, del Titulo Il de la Ley General de Telecomuni-
caciones se dedica a la regulacién del secreto de las comunicaciones y pro-
teccion de datos personales y derechos y obligaciones de caracter publico
vinculados con las redes y servicios de comunicaciones electronicas. Para
ello el legislador regula en su articulado de forma genérica algunos principios
como:

1. La interceptacion de las comunicaciones electrénicas por los
servicios técnicos;

2. El cifrado en las redes y servicios de comunicaciones electronicas;
3. El secreto de las comunicaciones;

4. La proteccién de datos de caracter personal;



5. La redes de comunicaciones electronicas en el interior de los
edificios; v,

6. Los derechos de los usuarios.

En desarrollo de esta Ley General de Telecomunicaciones, en el Titulo V del
Real Decreto 424/2005, de 15 de abril, por el que se aprueba el Reglamento
sobre las condiciones para la prestacion de servicios de comunicaciones
electrénicas, el servicio universal y la proteccion de los usuarios, se regula la
proteccion de los datos personales en la explotacion de redes y en la presta-
cion de los servicios de comunicaciones electrénicas disponibles al publico.
En este sentido, los articulos 61 a 82 contenidos en el citado Titulo vienen a
regular, entre otros aspectos: los datos personales sobre el trafico y la factu-
racion; las guias de servicios de comunicaciones electronicas disponibles al
publico; la proteccion de datos personales en la facturacion desglosada; las
llamadas no solicitadas para fines de venta; prestacion de los servicios de
elaboracién de guias de abonados y de consulta telefénica sobre niumero de
abonado; datos de localizacién distintos de los de tréfico; y, la proteccion de
datos personales en los servicios avanzados de telefonia.

Finalmente, como respuesta a la necesidad de adaptar el marco legal al des-
arrollo experimentado por las tecnologias de la informacion, se aprueba la
Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las co-
municaciones electronicas, y a las redes publicas de telecomunicaciones.
Con esta Ley, ademas de posibilitar la transposiciéon a nuestro ordenamiento
juridico de la Directiva 2006/24/CE del Parlamento Europeo y del Consejo,
de 15 de marzo sobre la conservacion de datos generados o tratados en re-
lacion con la prestacion de servicios de comunicaciones electrénicas de
acceso publico o de redes publicas de comunicaciones, se regula la obliga-
cion de los operadores de conservar los datos generados o tratados en el
marco de la prestacion de servicios de comunicaciones electronicas o de
redes publicas de comunicacion, asi como el deber de cesion de dichos
datos a los agentes facultades siempre que, les sean requeridos a través de
la correspondiente autorizacioén judicial con fines de deteccidn, investigacion
y enjuiciamiento de delitos graves contemplados en el Cddigo Penal o en las
leyes penales especiales.

Para tal fin se establece la obligacién genérica, para quienes son operadores
de telefonia fija 0 movil, acceso a Internet o telefonia y correo electrénico por
Internet (prestadores de estos servicios), de registrar y conservar de forma
sistematica y durante un plazo de 12 meses, determinada informacion aso-
ciada a dichos servicios (entre otros, datos relativos al origen u destino de la
comunicacion, asi como identificacion de la fecha, hora, duracion y tipo de
comunicacion).

En el ambito autonémico, hay que mencionar, la Ley 8/2001, de 13 de julio
de proteccion de datos de caracter personal en la Comunidad de Madrid; la
Ley 2/2004, de 25 de febrero de regulacion de Ficheros de Datos de carac-
ter Personal de Titularidad Publica y de Creacién de la Agencia Vasca de Pro-
teccidn de Datos; el Decreto 104/2008, de 22 de julio sobre proteccion de da-
tos de caracter personal en la Junta de Comunidades de Castilla-La Mancha;
el Decreto 29/2009, de 5 de febrero de la Comunidad Auténoma de Galicia
por el que se regula el uso y acceso a la historia clinica electronica; vy, la Ley
32/2010, de 1 de octubre de normas reguladoras de la Autoridad catalana de
Proteccién de Datos.

En el contexto europeo, hay que hacer referencia al Convenio, numero 108,
del Consejo de Europa de 28 de enero de 1981, para la Proteccion de per-
sonas con respecto al tratamiento automatizado de datos de caracter perso-




nal y su Protocolo Adicional de 8 de noviembre de 2001. Se trata de uno de
los documentos mas importantes que, se han publicado en materia de pro-
teccién de datos personales, pues, supone uno de los primeros y mayores
impulsos a nivel internacional en la regulacion de los derechos de las perso-
nas fisicas en el tratamiento automatizado de sus datos de caracter personal.
Mediante la firma de este Convenio, los Estados firmantes adquieren, en vir-
tud del articulo 4.2 el compromiso de tomar «en su derecho interno, las medi-
das necesarias para que sean efectivos los principios basicos para la pro-
teccién de datos enunciados en el presente capitulo». Precisamente, el obje-
tivo de este Convenio es «garantizar, en el territorio de cada Parte, a cual-
quier persona fisica sean cuales fueren su nacionalidad, o su residencia, el
respeto de sus derechos y libertades fundamentales, concretamente su dere-
cho a la vida privada, con respeto al tratamiento automatizado de los daros
de caracter personal correspondientes a dicha personay.

En este Convenio se define como dato de caracter personal «cualquier infor-
macion relativa a una persona fisica identificada o identificable», definicion
muy similar como veremos a la que se contiene en la LOPD. Después de
trascurridos algunos afios desde la firma del mencionado Convenio 108, y
habiéndose aprobado en Espafia la ya derogada Ley Organica 5/1992, de 29
de octubre de Regulacion del Tratamiento Automatizado de los Datos de
caracter personal (LORTAD), se publica en 1995, la Directiva 95/46/CE que
establece para los Estados miembros los principios de proteccién de datos
que, deben regir en el ordenamiento interno de cada uno de ellos, otorgando
a estos efectos un plazo de tres afios para su transposicion.

Sin embargo, como hemos visto, no fue hasta diciembre de 1999, cuando se
aprueba la actual LOPD, en la que se transponen tales principios. De esta
forma, y bajo el desarrollo de aspectos tan basicos como el respeto a la vida
privada y la intimidad, asi como la libre circulacion de mercancias, personas,
servicios y capitales establecido en el articulo 7 A del Tratado, nace esta Di-
rectiva para proteger a los individuos cuyos datos personales vayan a ser tra-
tados tanto por Entidades Publicas como privadas. Cabe resaltar de esta
Directiva que, en su Considerando 27 y a diferencia del ambito de aplicacion
de la LORTAD entiende que «la proteccion de las personas debe aplicarse
tanto al tratamiento automatico de datos como a su tratamiento manual, prin-
cipio que luego adopta la propia LOPD».

El 31 de octubre de 2003 se deroga la Directiva 97/66/CE del Parlamento Eu-
ropeo y del Consejo de 15 de diciembre de 1997, relativa al tratamiento de
los datos personales y a la proteccion de la intimidad en el sector de las tele-
comunicaciones en virtud del mencionado articulo 19 de la Directiva
2002/58/CE, del Parlamento Europeo y del Consejo, de 12 de julio de 2002,
relativa al tratamiento de los datos personales y a la proteccion de la intimi-
dad en el sector de las comunicaciones electrénicas. Tal como establece su
articulo 1.2 «las disposiciones de la presente Directiva especifican y comple-
tan la Directiva 95/46/CE a los efectos mencionados en el apartado 1. Con
esta norma se pretende proteger y custodiar la intimidad de los abonados y
usuarios de servicios de comunicaciones electrénicas disponibles para el
publico en las redes de comunicaciones de la Comunidad, incluyendo tam-
bién la proteccion de los intereses legitimos de los abonados que, sean per-
sonas juridicas. Para ello, se concretan cudles son los derechos de los abo-
nados y usuarios de los servicios de comunicaciones electrénicas, asi como
las obligaciones y responsabilidades de los prestadores de estos servicios.
En el articulado de la Directiva se regula entre otras materias:

a) La seguridad técnica y de gestion que deben adoptar
los proveedores de servicios de comunicaciones electré-
nicas;



b) La confidencialidad de las comunicaciones;
c) El tratamiento de datos de trafico;
d) La facturacion desglosada;

e) La presentacion y restriccion de la identificacion de la
linea de origen y la linea conectada;

f) El tratamiento de los datos de localizacion;
g) Las guias de los abonados; y
h) El envio de comunicaciones no solicitadas.

Esta Directiva ha sido modificada por la Directiva 2009/136/CE del Parla-
mento Europeo y del Consejo de 25 de noviembre de 2009, por la que se mo-
difica la Directiva 2002/22/CE relativa al servicio universal y los derechos de
los usuarios en relacién con las redes y los servicios de comunicaciones
electronicas, la Directiva 2002/58/CE relativa al tratamiento de los datos per-
sonales y a la proteccion de la intimidad en el sector de las comunicaciones
electrénicas y el Reglamento (CE) numero 2004/2006, sobre la cooperacion
en materia de proteccion de consumidores.

Posteriormente, se aprueba la Directiva 2006/24/CE del Parlamento Europeo
y del Consejo, de 15 de marzo de 2006, relativa a la conservacion de datos
generados o tratados con relacion a la prestaciéon de servicios de comunica-
ciones electronicas de acceso publico o de redes publicas de comunicacio-
nes, por medio de la cual se pretende armonizar las disposiciones de los Es-
tados miembros relativas a las obligaciones de los proveedores de servicios
de comunicaciones electrénicas de acceso publico o de una red publica de
comunicaciones, con relaciéon a la conservacién de determinados datos ge-
nerados o tratado por los mismos, para garantizar que los datos estén dis-
ponibles con fines de investigacion, deteccion y enjuiciamiento de delitos gra-
ves, tal como se definen en la legislacion nacional de cada Estado miembro.
Se aplica esta Directiva a los datos de tréafico y de localizacién sobre perso-
nas fisicas y juridicas y a los datos relacionados necesarios para identificar
al abonado o al usuario registrado, pero no alcanzara al contenido de las
comunicaciones electronicas, lo que incluye la informacién consultada, utili-
zando una red de comunicacioén electronica.

Finalmente, en relacion a la regulacion general relativa a la proteccion de da-
tos personales, el Reglamento (CE) numero 45/2001, del Parlamento Euro-
peo y del Consejo, de 18 de diciembre de 2000 relativo a la proteccion de las
personas fisicas en lo que respeta al tratamiento de datos personales por las
instituciones y los organismos comunitarios y a la libre circulacién de estos
datos. La finalidad de este Reglamento es «garantizar tanto el respeto efec-
tivo de las normas de proteccion de los derechos vy las libertades fundamen-
tales de las personas, como la libre circulacion de los datos personales entre
los Estados miembros y las instituciones y organismos comunitarios, en el
ejercicio de sus competencias respectivas. Dentro de su articulado se regu-
la la licitud del tratamiento de datos, los cambios en los fines del tratamiento,
la transmisién de datos entre instituciones y organismos comunitarios o a
otros destinatarios, el tratamiento de categorias especiales de datos, el de-
recho de informacion del interesado, los derechos del interesado, etcétera.

Las disposiciones del Reglamento, en virtud de su articulo 3.1 son de apli-
cacion «al tratamiento de datos personales por parte de todas las institucio-
nes y organismos comunitarios, en la medida en que dicho tratamiento se




lleve a cabo para el ejercicio de actividades que pertenecen al ambito de apli-
cacion del Derecho Comunitario», comprendiendo tanto los tratamientos de
datos personales automatizados como los no automatizados. Asimismo, es-
tablece en su articulo 7 uno de sus principios basicos «sin perjuicio de lo dis-
puesto en los articulos 4, 5y 10, los datos personales sdlo se transmitiran a
otras instituciones y organismos comunitarios o en el seno de dichas institu-
ciones y organismos, si son necesarios para el ejercicio legitimo de las tare-
as que, pertenecen al ambito de competencia del destinatario».

En el ambito estricto de los datos atinentes a la salud, hay que destacar la
Recomendacion (97) 5, de 13 de febrero, sobre proteccion de datos médicos
que ha venido a sustituir a la Recomendacion (81) 1, de 23 de enero, sobre
reglamentaciéon aplicable a los bancos automatizados de datos médicos.
Asimismo, el Convenio sobre Derechos Humanos y Biomedicina 4 de abril de
1997 (Convenio de Oviedo). Igualmente, hay que hacer referencia al Tratado
de la Comunidad Econdmica en cuyo articulo 286.1 referido a la proteccion
de datos personales, dispone que «a partir del 1 de enero de 1999, los actos
comunitarios relativos a la proteccién de las personas respecto del trata-
miento de datos personales y a la libre circulaciéon de dichos datos seran de
aplicacion a las instituciones y organismos establecidos por el presente
Tratado o sobre la base del mismo». Por su parte, el articulo 30.1 b) del
Tratado de la Unién Europea establece que «la recogida, almacenamiento,
tratamiento, analisis e intercambio de informacion pertinente, en particular,
mediante Europol, incluida la correspondiente a informes sobre operaciones
financieras sospechosas que obre en poder de servicios con funciones coer-
citivas, con sujecion a las disposiciones correspondientes en materia de pro-
teccion de datos personales». En el proceso de implementacion de este arti-
culo, la Decision Marco 2008/977/JAl del Consejo, de 27 de noviembre, rela-
tiva a la proteccion de datos personales tratados en el marco de la coopera-
cion policial y judicial en materia penal establece en su articulo 6 que, el tra-
tamiento de datos personales que revelen el origen racial o étnico, las opi-
niones politicas, las convicciones religiosas o filosoficas o la afiliacion sindi-
cal, de datos relativos a la salud o a la vida sexual s6lo se permitira cuando
sea estrictamente necesario y su Derecho nacional establezca las garantias
adecuadas.

En el Tratado de Lisboa que modificé sustancialmente el Derecho originario
de la Unién Europea, dando lugar a dos Tratados, el ya conocido Tratado de
la Unién Europea, y el Tratado de Funcionamiento de la Unién Europea, el
articulo 16 de este ultimo (que modifica el articulo 286 del TCE), incorpora
una regulacién de la proteccién de datos personales, en cuyo apartado 1 se
declara que «toda persona tiene derecho a la proteccién de datos de carac-
ter personal que le conciernany, y el apartado 2 del mismo confia al Parla-
mento Europeo y al Consejo, la responsabilidad de esta proteccion, estable-
ciendo a tal fin y con arreglo al procedimiento legislativo ordinario, las normas
sobre proteccién de las personas fisicas respecto del tratamiento de datos de
caracter personal por las instituciones, érganos y organismos de la Union
Europea, asi como por los Estados miembros en el ejercicio de las activida-
des comprendidas en el ambito de aplicacion del Derecho de la Unién, y so-
bre la libre circulacion de estos datos», y afiade «el respeto de dichas nor-
mas estara sometido al control de autoridades independientes».

Ademas de las normas que se adopten en el seno del Parlamento en virtud del
presente articulo, se entenderan sin perjuicio de las normas especificas previstas
en el articulo 39 del Tratado de la Union Europea que, establece que «el Conse-
jo adoptara una decision que fije las normas sobre proteccion de las personas fisi-
cas respecto del tratamiento de datos de caracter personal por los Estados miem-
bros en el ejercicio de las actividades comprendidas en el ambito de aplicacion del
presente Capitulo y sobre la libre circulacion de dichos datos».



En la Carta de Derechos Fundamentales, proclamada en el Consejo Europeo
de Niza en el afio 2000, dedica su articulo 8 a la proteccién de datos de
caracter personal, declarando el derecho de toda persona a dicha proteccion.
Reconoce, igualmente, el derecho de la persona a acceder a los datos que
la conciernan y a su rectificacion; y, se establece como principio, el trata-
miento leal de los datos y, la necesidad de obtener el consentimiento de la
persona afectada u otro fundamento legitimo previsto por la Ley.

En relaciéon a datos genéticos, hay que destacar la Declaracién Universal
sobre Genoma Humano y los Derechos Humanos de 1997, aprobada por la
XXIX Comision de la Conferencia General de la Unesco, en Paris, el 11 de
noviembre de 1997, y por Resolucion de la Asamblea General de Naciones
Unidas, de 10 de diciembre de 1998, siendo desarrolladas las previsiones de
esta Declaracién, por la Declaracion Internacional sobre Datos Genéticos
Humanos de 2003, aprobada por la XXXII Conferencia General de la UNES-
CO, concluida en Paris, el 16 de octubre de 2003.

En Espana, hay que mencionar la Ley 14/1986, de 14 de abril, General de
Sanidad; la Ley 41/2002, de 14 de noviembre de autonomia del paciente y
de derechos y obligaciones en materia de informacion y documentacion cli-
nica; la Ley 16/2003, de 28 de mayo de cohesién y calidad del Sistema
Nacional de Salud; la Ley 44/2003, de 21 de noviembre de Ordenacion de las
profesiones sanitarias; la Ley 29/2006, de 26 de julio de garantias y uso
racional de los medicamentos y productos sanitarios; la Ley 14/2006, de 26
de mayo sobre Técnicas de Reproducciéon Humana Asistida; la Ley 1472007,
de 3 de julio, de Investigacion biomédica; el Real Decreto 2070/1999, de 30
de diciembre regulador de las actividades de obtencion y utilizacion clinica de
organos humanos; el Real Decreto 183/2004, de 30 de enero, por el que se
regula la tarjeta sanitaria individual; y, el Real Decreto 1301/2006, de 10 de
noviembre, por el que se establecen las normas de calidad y seguridad para
la donacidn, la obtencion, la evaluacion, el procesamiento, la preservacion, el
almacenamiento, y la distribucion de células y tejidos humanos y se aprueba
las normas de coordinacion y funcionamiento para su uso en humanos.

Sobre tales bases normativas tan amplias, el presente estudio se va a cen-
trar en el analisis de la proteccion de datos personales relativos a la salud, el
acceso y cesion de los mismos, con especial referencia a los datos genéti-
cos, para finalizar con el uso y acceso a la historia clinica. Por razones de
espacio, destacaremos los aspectos mas relevantes de la materia senaladas;
todo ello, sin perjuicio de un tratamiento mas extenso en otro estudio, de
algun aspecto destacable de aquélla.

Il. Los datos de la salud como categoria

de datos de caracter personal

La LOPD espanola tiene, asimismo, por objeto garantizar y proteger, en lo
que concierne al tratamiento de los datos personales, las libertades publicas
y los derechos fundamentales de las personas fisicas y especialmente de su
honor, e intimidad personal y familiar. Alcanza a los datos de caracter perso-
nal registrados en soporte fisico, que los haga susceptible de tratamiento y a
toda modalidad de uso posterior. Por tanto, se amplia el objeto de proteccién
a los ficheros tanto automatizados como en soporte papel que, contengan
datos personales siempre que sean susceptibles de tratamiento.

Se considera datos de caracter personal «cualquier informacion concernien-
te a personas fisicas identificadas o identificables» (articulo 3 a) LOPD); o
«cualquier informacion numérica, alfabética, grafica, fotografica, fotografica,
acustica o de cualquier otro tipo concerniente a personas fisicas identificadas
o identificables» (articulo 5.1 f) del Reglamento de la LOPD). Mientras que se




2. Este precepto se inspira en el
apartado 45 de la Memoria
Explicativa del Convenio nimero
108 del Consejo de Europa de 1981
que en la definicion de «datos de
caracter personal relativos a la
salud» considera que abarca «las
informaciones concernientes a la
salud pasada, presente y futura
fisica o mental de un individuo,
pudiendo tratarse de informaciones
sobre un individuo de buena salud,
enfermo o fallecidoy, y, afiade el
citado apartado 45 que «debe
entenderse que estos datos
comprenden igualmente
informaciones relativas al abuso de
alcohol o al consumo de drogas».
En este mismo sentido, la
Recomendacion R (97) de 13 de
febrero, del Comité de Ministros
del Consejo de Europa, referente a
la proteccion de datos médicos
afirma que «la expresion de datos
médicos hace referencia a todos los
datos de caracter personal relativos
a la salud de una persona. Afecta,
igualmente, a los datos manifiesta
y estrechamente relacionados con
la salud, asi como con las
informaciones genéticas», y, la
Recomendacién R (91) 15, del
Comité de Ministros del Consejo de
Europa, en materia de estudios
epidemiolégicos en el ambito

de la salud mental, hace hincapié
en la necesidad de establecer las
garantias necesarias para la
proteccién de datos referentes a
este tipo de trastornos.

Por su parte, el Tribunal de Justicia
de las Comunidades Europeas, en
la sentencia de 6 de noviembre de
2003, caso de la Sra, Lindqyist -
caso C-101/01-, otorga a la
expresion «datos relativos a la
salud» que utiliza la Directiva
95/46/CE un contenido amplio,
comprendiendo toda la informacion
relativa a todos los aspectos de la
salud de la persona, tanto fisicos
como psiquicos.

considera datos de caracter personal relacionados con la salud «las informa-
ciones concernientes a la salud pasada, presente y futura, fisica o mental, de
un individuo. En particular, se consideran datos relacionados con la salud de
las personas, los referidos a sus porcentajes de discapacidad y a su informa-
cion genética» (articulo 5.1 g) del Reglamento de la LOPD)>. El conjunto de
documentos que contienen datos, valoraciones e informaciones de cualquier
indole sobre la situacién y la evolucién clinica de un paciente a lo largo del
proceso asistencia recibe el nombre de historia clinica (articulo 3 de la Ley
41/2002 de Derechos de los pacientes).

Se entiende como «datos especialmente protegidos» los datos de caracter
personal que hagan referencia al origen racial, a la salud, y a la vida sexual,
Yy, Se precisa que, solo podran ser recabados, tratados y cedidos cuando, por
razones de interés general, asi lo disponga una ley o el afectado consienta
expresamente (articulo 7.3 de la LOPD). Quedan, ademas, expresamente
prohibidos «los ficheros creados con la finalidad exclusiva de almacenar da-
tos de caracter personal que revelen la ideologia, afiliacion sindical, religion,
creencias, origen racial o étnico, o vida sexual» (articulo 7.4 de la LOPD).

No obstante, se habilita al tratamiento de datos relativos a la salud «cuando
dicho tratamiento resulte necesario para la prevencién o para el diagnéstico
médicos, la prestacion de asistencia sanitaria o tratamientos médicos o la
gestion de servicios sanitarios, siempre que dicho tratamiento de datos se
realice por un profesional sanitario sujeto al secreto profesional o por otra
persona sujeta asimismo a una obligacion equivalente de secreto».

Podran, también, ser objeto de tratamiento cuando «sea necesario para sal-
vaguardar el interés vital del afectado o de otra persona, en el supuesto de
que el afectado esté fisica o juridicamente incapacitado para dar su consen-
timiento» (articulo 7.6 de la LOPD). Si bien, para facilitar la asistencia sani-
taria ordinaria, la LOPD prevé en su articulo 8 que, sin perjuicio de lo esta-
blecido en el articulo 11 de la propia ley (que regula la comunicacién y cesion
de datos), «las instituciones y los centros sanitarios publicos y privados y los
profesionales correspondientes podran proceder al tratamiento de los datos
de caracter personal relativos a la salud de las personas que a ellos acudan
0 hayan de ser tratados en los mismos, de acuerdo con lo dispuesto en la
legislacion estatal o autonémica sobre sanidad».

En armonia con esta prevision, el articulo 10.5 del Reglamento de la LOPD
establece que, los datos especialmente protegidos podran tratarse y cederse
en los términos previstos en los articulos 7 y 8 de la Ley Organica, y afiade
expresamente que no «sera necesario el consentimiento del interesado para
la comunicacion de datos personales sobre la salud, incluso a través de me-
dios electrénicos, entre organismos, centros y servicios del Sistema Nacional
de Salud cuando se realice para la atencién sanitaria de las personas».

Con estas previsiones normativas, lo que hace la LOPD es recoger la regula-
cion contenida previamente en la Directiva 95/46/CE respecto al tratamiento
de este tipo de datos que, sin embargo, de forma mas tajante que en la cita-
da Ley Organica, viene a considerar que, los datos que por su naturaleza
puedan atentar contra las libertades fundamentales o la intimidad del indivi-
duo no deben ser objeto de tratamiento alguno, salvo que el sujeto haya dado
su consentimiento expreso. No obstante, es bien cierto que, la propia Direc-
tiva admite la posibilidad de que esta prohibicion ceda en casos especificos
como el tratamiento con fines relacionados con la salud, siempre que se reali-
ce por personas fisicas sometidas a una obligacién legal de secreto profesio-
nal, o para actividades legitimas por parte de ciertas asociaciones o funda-
ciones cuyo objetivo sea hacer posible el ejercicio de libertades fundamenta-
les. Igualmente, en la Directiva se admite la posibilidad que «cuando esté jus-



tificado por razones de interés publico importante», se permita a los Estados
hacer excepciones a la prohibicién de tratar categorias sensibles de datos en
sectores como «la salud publica, y la proteccion social, particularmente en los
relativo a la garantia de la calidad y la rentabilidad, asi como los procedi-
mientos utilizados para resolver las reclamaciones de prestaciones y servi-
cios en el régimen del seguro de enfermedad, la investigacion cientifica y las
estadisticas publicas; que a ellos corresponde, no obstante, prever las garan-
tias apropiadas y especificas a los fines de proteger los derechos funda-
mentales y la vida privada de las personas» (Considerandos 33 y 34 y arti-
culo 8).

En este contexto, llama la atencién que, el articulo 7.3 de la LOPD al regular
el tratamiento, entre otros, de los datos de la salud, sdlo se refiera al con-
sentimiento expreso, y no aluda a otros requisitos especificos como su pres-
tacion por escrito, como si lo hace para los datos que revelen la ideologia, afi-
liacion sindical, religion y creencia a los que se refiere el apartado segundo
del mismo precepto; quiza porque se posibilita el consentimiento oral, aparte
del escrito en el articulo 2.2 de la Ley 41/2002, y, porque que la propia dina-
mica y la practica de numerosas aplicaciones biomédicas verian limitada su
operatividad, si se requiriera el consentimiento expreso y escrito en cada una
de ellas.

Ni la Ley 8/2001 de Proteccion de Datos de Caracter personal de la Comuni-
dad de Madrid, ni el Decreto 104/2008, de Proteccion de Datos de caracter
personal de la Junta de Comunidades de Castilla-La Mancha, ni la Ley
32/2010 sobre normas reguladoras de la Autoridad catalana de proteccién de
datos hacen referencia alguna a los datos sobre la salud. Sin embargo, en la
Ley 2/2004 de Ficheros de Datos de caracter personal de Titularidad Publica
y de Creacion de la Agencia Vasca de Proteccion de Datos, si alude en su
articulo 2.4 al tratamiento de los datos de salud por instituciones y centros
sanitarios®; y en el articulo 22.4 d) tipifica como infraccién muy grave «reca-
bar y tratar datos referidos al origen racial, a la salud, o a la vida sexual, cuan-
do no lo disponga una ley o el afectado no haya consentido expresamente».
Por su parte, el Decreto 29/2009, de la Comunidad Auténoma de Galicia, en
su articulo 5 remite a la Ley Organica y a su Reglamento de desarrollo en
todo lo relativo al tratamiento de datos de salud y a la posibilidad de comuni-
carlos a través de medios electronicos, entre organismos, centros, servicios
y establecimientos de la Conselleria de Sanidad, el Servicio Gallego de Salud
y el Sistema Nacional de Salud, cuando se produzcan en la atencién sanita-
ria de las personas, tanto se realicen con medios propios o concertados.

Sobre tales bases normativas, hay que sefialar que, inicialmente en la con-
ceptuacion de datos relativos a la salud, se hacia referencia en la doctrina
con dicha expresion «datos de salud», a los datos personales obtenidos con
ocasion de tratamientos médicos y asistencia sanitaria en general; mientras
que, ahora, atendiendo a la regulacion de la LOPD, se ha impulsado una am-
pliacién en la obtencién de datos relativos a la situacion fisica y psiquica de
la persona para aplicaciones diferentes del tratamiento sanitario del interesa-
do. Por tanto, se pueden obtener datos relativos a la salud de interesado, sin
que exista patologia alguna que tratar. De forma que, la mas acertada defini-
cion deberia referirse al tipo de dato en si mismo, y no al fin para el que se
obtiene*.

No obstante, estos datos de salud deben recibir una proteccion reforzada en todo
caso por la informacién que, revelan o puede llegar a revelar y no en funcion del
fin, objeto de tratamiento de dichos datos. Una definicion amplia del dato de salud
resulta en cierta forma reforzada por como se conceptua la salud en la Organiza-
cion Mundial de la Salud (OMS), como «un estado de completo bienestar fisico,
mental y social, y no solamente la ausencia de afecciones o enfermedades».

3. Articulo 2.4 sefala que: «4. Las
instituciones y centros sanitarios de
caracter publico y los profesionales

a su servicio podran proceder al
tratamiento de los datos de caracter
personal relativos a la salud de las
personas que a ellos acudan o
hayan de ser tratadas en los
mismos, de acuerdo con lo
dispuesto en la legislacién sectorial
sobre sanidad, sin perjuicio de la
aplicacion de lo dispuesto en esta
Ley en todo lo que no sea
incompatible con aquella
legislacion».

4. En esta linea, De Miguel
Sanchez N., «Datos de caracter
personal relativos a la salud: una

obligada remision a la normativa del
sector sanitario», Comentario a la
Ley Organica de Proteccion de
Datos de caracter personal, director
Antonio Troncoso Reigada, Civitas-
Thomson Reuters, Navarra, 2010,
p. 712.



5. Gémez Sanchez Y., «Datos de
salud como datos especialmente
protegidos. Comentario al articulo 7
de la Ley de Proteccion de Datosy,
Comentario a la Ley Organica de
Proteccion de Datos de caracter
personal, director Antonio Troncoso
Reigada, Civitas-Thomson Reuters,
Navarra, 2010, p. 649.

En esta linea, para Goémez Sanchez dato de salud es «cualquier dato per-
sonal relativo a la realidad fisica y psicolégica de un individuo y cualquier
dato que se genere como consecuencia de dicha situacion o de la participa-
cion del sujeto en actividad o proceso, cualquier dato obtenido en el ambito
biomédico, ya responda estrictamente a un tratamiento médico o a cualquier
otra prestacion que tenga que ver con su bienestar fisico o psiquico, aunque
la misma no responda a la necesidad de tratar una enfermedad en sentido
estricto»®.

Ha sido especificamente en el Derecho comunitario donde se ha incluido
dentro de la categoria de datos sensibles, los datos de salud. En este senti-
do, la Directiva 95/46/CE, afirma en su articulo 8.1 que «Los Estados miem-
bros prohibiran el tratamiento de datos personales que revelen el origen
racial o étnico, las opiniones politicas, las convicciones religiosas o filosofi-
cas, la pertenencia a sindicatos, asi como el tratamiento de los datos relati-
vos a la salud o a la sexualidad». No obstante, se flexibiliza esta regla gene-
ral al posibilitarse excepciones o, porque el tratamiento queda sujeto a la
autorizacion de una autoridad independiente. Asi con respecto a las excep-
ciones, no tiene lugar la citada prohibicién cuando:

a) El interesado haya dado su consentimiento explicito a
dicho tratamiento, salvo en los casos en los que la legis-
lacion del Estado miembro disponga que la prohibicién
establecida en el apartado 1 no pueda levantarse con el
consentimiento del interesado, o;

b) El tratamiento sea necesario para respetar las obliga-
ciones y derechos especificos del responsable del trata-
miento en materia de Derecho laboral en la medida en
que esté autorizado por la legislacion y ésta prevea
garantia adecuadas, o;

c) El tratamiento sea necesario para salvaguardar el inte-
rés vital del interesado o de otra persona, en el supuesto
de que el interesado esté fisica o juridicamente incapaci-
tado para dar su consentimiento, o;

d) El tratamiento sea efectuado en el cursos de sus acti-
vidades legitimas y con las debidas garantias por una
fundacion, una asociacion o cualquier otro organismo sin
fin de lucro, cuya finalidad sea politica, filosdfica, religiosa
o sindical, siempre que se refiera exclusivamente a sus
miembros o a las personas que mantengan contactos
regulares con la fundacion, la asociacién o el organismo
por razén de su finalidad y con tal de que los datos no se
comuniquen a terceros sin el consentimiento de los inte-
resados, o;

e) El tratamiento se refiera a datos que el interesado haya
hecho manifiestamente publico o sea necesario para el
reconocimiento, ejercicio o defensa de un derecho en un
procedimiento judicial. Y, mas en concreto, en el ambito
médico, no se aplicara tampoco tal prohibicion cuando el
tratamiento de datos resulte necesario para la prevencion
o para el diagnéstico médico, la prestacion de asistencia
sanitaria o tratamientos médicos, o la gestion de servicios
sanitarios, siempre que dicho tratamiento de datos sea
realizado por un profesional sanitario sujeto al secreto
profesional sea en virtud de la legislacion nacional, o de



las normas establecidas por las autoridades nacionales
competente, o por otra persona sujeta asimismo a un obli-
gacion equivalente de secreto.

Finalmente, los Estados miembros podran, alegando motivos de interés pubi-
co, establecer otras excepciones, ademas de las expuestas, bien mediante
su legislacién nacional, o bien por decisién de la autoridad de control®. En
este sentido, el Reglamento numero 45/200, considera, igualmente, como
categoria especial de datos, los datos relativos a la salud, salvo que el inte-
resado haya dado su consentimiento explicito a dicho tratamiento, salvo
cuando las normas internas de la institucién o del organismo comunitario dis-
pongan que tal prohibicion no puede quedar sin efecto por el consentimiento
del interesado, o que el tratamiento es necesario para cumplir las obligacio-
nes y derechos especificos del responsable del tratamiento en materia de
Derecho laboral, en la medida en que esté autorizado por el Tratado de la
Union Europea u otros instrumentos juridicos adoptados sobre la base del
mismo, o, si fuera necesario, en la medida en que lo haya aprobado el Su-
pervisor Europeo de Proteccion de Datos, con la aportacion de garantias sufi-
cientes; o el tratamiento es necesario para salvaguardar los intereses esen-
ciales del interesado o de otra persona, cuando el interesado esté fisica o ju-
ridicamente incapacitado para dar su consentimiento; o, el tratamiento se re-
fiere a datos que el interesado ha hecho manifiestamente publicos; o es
necesario para el reconocimiento, el ejercicio, o la defensa de un derecho o
en un procedimiento judicial; o, en fin, el tratamiento lo lleva a cabo, en el
curso de sus actividades legitimas y con las garantias apropiadas, un orga-
nismo sin animo de lucro que constituya una entidad integrada en un institu-
cion u organismo comunitario, no sujeta a la legislacion nacional sobre pro-
teccion de datos en virtud del articulo 4 de la Directiva 95/46/CE, con fines
politicos, filoséficos, religiosos o sindicales, a condicion de que el tratamien-
to se refiere Unicamente a los miembros de dicho organismo, o a las perso-
nas que mantenga contactos regulares con él en relacién con sus objetivos
y que los datos no se divulguen a un tercero sin el consentimiento del inte-
resado (articulo 10).

Asimismo, se reitera que no se aplicara tal prohibicién cuando el tratamiento
de datos resulte necesario para la prevencién o para el diagnéstico médico,
la prestacion sanitaria o tratamientos médicos, o la gestion de servicios sani-
tarios, siempre que dicho tratamiento de datos sea realizado por un profe-
sional sanitario sujeto al secreto profesional, o por otra persona sujeta asi-
mismo a una obligacion de secreto equivalente. Por otra parte, también sefia-
la que, los tratamientos de datos que, puede suponer riesgos especificos pa-
ra los derechos y libertades de los interesados en razén de su naturaleza,
alcance u objetivos estaran sujetos a control previo por parte del Supervisor
Europeo de Proteccion de Datos. Pueden suponer tales riesgos lo tratamien-
tos de datos relativos a la salud, y los tratamientos de datos relativos a sos-
pechas, infracciones, condenas penales o medidas de seguridad (articulo
27.2 a)).

En este contexto, cabe sefialar que, bajo el término de proteccién de datos
se hacen referencia a la proteccion juridica de las personas fisicas en lo que
concierne al tratamiento de datos personales. El fundamento del ambito sub-
jetivo de aplicaciéon de la normativa de proteccion de datos reside, pues, en
que la proteccién de los datos personales se refiere a la intimidad personal y
familiar, por lo que no puede trasladarse dicha proteccion a las empresas
puestos que, éstas no gozan del citado derecho a la intimidad. De forma que,
quedan fuera del ambito de proteccién de la norma las personas juridicas’.

El articulo 1 de la LOPD senala que: «La presente Ley Organica tiene por
objeto garantizar y proteger en lo que concierne al tratamiento de los datos

6. En esta linea, establece en su
Considerando 34 que: «también se
deberd autorizar a los Estados
miembros, cuando esté justificado
por razones de interés publico
importante, a hacer excepciones a
la prohibicion de tratar categorias
sensibles de datos en sectores
como la salud publica y la
proteccion social, particularmente
en los relativo a la garantia de la
calidad y la rentabilidad, asi como
los procedimientos utilizados para
resolver las reclamaciones de
prestaciones y de servicios en el
régimen del seguro de enfermedad,
la investigacion cientifica y las
estadisticas publicas; que a ellos
corresponde, no obstante, prever
las garantias apropiadas y
especificas a los fines de proteger
los derechos fundamentales y la
vida privada de las personasy.

7. Se entiende por persona juridica
de Derecho privado para los efectos
de esta Ley «la persona juridica no
comprendida en los alcances del
articulo 1 del Titulo preliminar de la
ley 27444, Ley del Procedimiento
Administrativo General» (articulo
2.11 de la Ley de Proteccion de
Datos peruana).



8. El articulo 3 a) de la LOPD define
datos de caracter personal:
«Cualquier informacién
concerniente a personas fisicas
identificadas o identificablesy; y, el
articulo 5.1 f) del Reglamento de la
LOPD como «Cualquier informacion
numérica, alfabética, grafica,
fotogréfica, acustica o de cualquier
otro tipo concerniente a personas
fisicas identificadas o
identificables».

personales, las libertades publicas y los derechos fundamentales de las per-
sonas fisicas, y especialmente de su honor e intimidad personal y familiar».
El Reglamento de desarrollo de la Ley refuerza lo anterior al indicar en su
articulo 2.2 que: «Este Reglamento no sera aplicable a los tratamientos de
datos referidos a personas juridicas, al tiempo que amplia dicha exclusién
respecto de los ficheros que se limiten a incorporar los datos de las personas
fisicas que presten sus servicios en aquéllas, consistentes tinicamente en su
nombre y apellidos, las funciones o puestos desempefiados, asi como la
direccion postal o electrénica, teléfono y numero de fax profesionales»®.

En todo caso, conviene sefalar que, la LOPD y su Reglamento no resulta ser
de aplicacion, a los tratamientos realizados sobre los datos contenidos en
ficheros mantenidos por personas fisicas en el ejercicio de actividades exclu-
sivamente personales o domésticas. Por tanto, se excluye aquellos trata-
mientos de datos que, se realicen en esferas domésticas, como por ejemplo,
una base de datos de contactos personales almacenados en la agenda de un
ordenador personal al que se le da un uso doméstico; a los tratamientos de
datos sometidos a la normativa sobre protecciéon de materias clasificadas; v,
a los tratamientos establecidos para la investigaciéon del terrorismo y de for-
mas graves de delincuencia organizada.

Asimismo, la LOPD y su Reglamento de desarrollo remite a su regulacion es-
pecifica, los tratamientos de datos personales relativos a ficheros regulados
por la legislacion electoral, los ficheros que sirvan a fines exclusivamente es-
tadisticos y estén amparados por la legislacion estatal o autonémica sobre
funcién estadistica publica; los ficheros derivados del Registro Civil y del Re-
gistro Central de penados y rebeldes; los ficheros que tengan por objeto el
almacenamiento de los datos contenidos en los informes personales de califi-
cacion a que se refiere la legislacion del Régimen del personal de las Fuer-
zas Armadas; v, los ficheros procedentes de imagenes y sonidos obtenidos
mediante la utilizacion de videocamara por las Fuerzas y Cuerpos de Se-
guridad, de conformidad con la legislacion sobre la materia (articulo 2.2 y 3).

Finalmente, con relacion a los datos de personas fallecidas, quedan expre-
samente excluidos del ambito de aplicacion de la LOPD espafiola el trata-
miento de los mismos, con la salvedad de lo previsto a los efectos de posibi-
litar el ejercicio de los derechos de acceso y cancelacion de datos, cuando
proceda. En este sentido, las personas vinculadas al fallecido por razones
familiares o analogas, podran dirigirse a los Responsables de los Ficheros o
Tratamientos, con la finalidad de notificar el ébito, debiendo aportar docu-
mentacion acreditativa suficiente (por ejemplo, acta de defuncion), y solicitar
la cancelacion de datos, cuando haya lugar a ello. Respecto a la proteccion
de datos de los empresarios individuales, la LOPD lo incluye dentro de su
ambito de aplicacion.

De forma que, alcanza tanto al tratamiento de los datos de tales empresarios
referidos a su esfera privada, como pese a no ser posible deslindar inicial-
mente, si dichos datos corresponden a la esfera profesional o personal del
empresario, analizando el supuesto concreto, se determina que, afectan a su
esfera personal. Este criterio ha sido expresamente recogido en el articulo
2.3 del Reglamento de desarrollo de la LOPD al sefialar que: «/os datos rela-
tivos a empresarios individuales, cuando hagan referencia a ellos en su cali-
dad de comerciantes, industriales o navieros, también se entenderan exclui-
dos del régimen de aplicacion de la proteccidn de datos de caracter perso-
naly.

Por otra parte, para el tratamiento de los datos personales debe mediar el
consentimiento de su titular. El articulo 3 h) de la LOPD espariola define con-
sentimiento del interesado como «toda manifestacion de voluntad, libre,



inequivoca, especifica e informada, mediante la que el interesado consienta
el tratamiento de datos personales que le concierneny. Esta misma definicion
se reitera en el articulo 5 d) del Reglamento de la LOPD.

Este consentimiento se convierte en el eje central de la regulacion en mate-
ria de proteccion de datos, que otorga al interesado la potestad para deter-
minar el tratamiento de los datos referidos a su persona (articulo 6 de la
LOPD vy articulos 13 a 17 del Reglamento de la LOPD)’; y debe ser previo,
informado, expreso e inequivoco para que la recogida de sus datos sea lici-
ta, lo que dotara de legitimidad al tratamiento posterior de los datos. Se posi-
bilita, ademas del consentimiento expreso, el consentimiento tacito.

La solicitud del consentimiento debera ir referida a un tratamiento o serie de
tratamientos concretos, con delimitacién de la finalidad para los que se reca-
ba, asi como de las restantes condiciones que, concurran en el tratamiento o
serie de tratamientos (articulos 12.1 del Reglamento de la LOPD). En todo
caso, el término «consentimiento inequivoco» representa un concepto juridi-
co indeterminado en el que se incluyen tres tipos de manifestaciones aten-
diendo a la normativa espaniola: a) El consentimiento expreso para el trata-
miento de los datos relativos a la salud, origen racial y vida sexual; b) El con-
sentimiento expreso y por escrito, para el tratamiento de datos de ideologia,
afiliacion sindical, religion y creencias; ¢) El consentimiento tacito para el tra-
tamiento de la mayoria de los datos personales”. En relacién a este ultimo
caso, se exige para que pueda entender recabado tal consentimiento de
forma licita y, adecuadamente: 1. Cumplir con el deber de informacion y ofre-
cer al titular de los datos un plazo de treinta dias para manifestar su negati-
va al tratamiento. Se deber4 facilitar al interesado un medio sencillo y gratui-
to para manifestar su negativa al tratamiento de los datos. En particular, se
considera ajustado al Reglamento de la LOPD los procedimientos en el que
tal negativa pueda efectuarse, entre otros, mediante un envio prefranqueado
al responsable del tratamiento, la llamada a un ndmero telefénico gratuito o
a los servicios de atencion al publico que el mismo hubiera establecido; 2.
Conocer si la comunicacién enviada (por ejemplo, a través de correo postal
o correo electronico) ha sido objeto de devolucion por cualquier causa. Si la
comunicaciéon no ha llegado al interesado, el Responsable del Fichero no
podra tratar los datos personales (articulo 14.2 y 4 del Reglamento de la
LOPD). En todo caso, corresponde a aquél probar la existencia del consen-
timiento inequivoco del afectado, que no podra presumirse.

Si el Responsable del Tratamiento solicitase el consentimiento del afectado
durante el proceso de formaciéon de un contrato para finalidades que, no
guardan relacion directa con el mantenimiento, desarrollo o control de la rela-
cién contractual, debera permitir al afectado que, manifieste expresamente
su negativa al tratamiento o comunicacion de datos (articulo 15.1 del
Reglamento de la LOPD).

Cuando se trate de datos sensibles, el consentimiento para su tratamiento
debera efectuarse, ademas, por escrito. De no mediar el consentimiento del
titular, sélo podra proceder al tratamiento de tales datos cuando la Ley lo
autorice, siempre que con ello se atienda a motivos de interés publico.

Ahora bien, para que el interesado consienta debe estar debidamente infor-
mado, para poder decidir acerca del tratamiento a aplicar (articulo 5 de la Ley
41/2002). Parece que, en materia de datos relativos a la salud no cabe un
consentimiento tacito, pues, debe ser expreso, entendiendo por tal «aquel
que se obtiene de una declaracién inequivoca por parte del interesado que
acepta o rechaza la cesion y uso de sus datos» (sentencia de la Audiencia
Nacional, Sala de lo Contencioso-Administrativo, seccion 12, de 24 de marzo
de 2006)" . Ademas ha de ser especifico, pues, el afectado ha de consentir

9. Vid., la sentencia de la Audiencia
Nacional, Sala de lo Contencioso-
Administrativo, seccion 12, de 15 de
octubre de 2004 (RJCA 2005/687)
cesion datos sin consentimiento del
interesado; la sentencia de la
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12, de 31 de enero de 2008 (RJCA
2008/10); la sentencia del Tribunal
Constitucional, Sala 22, de 29 de
junio de 2009 (RTC 2009/159); la
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julio de 2009 (JUR 2009/390576); la
sentencia del Tribunal Superior de
Justicia del Pais Vasco, Sala de lo
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32, de 30 de noviembre de 2009
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12, de 16 de junio de 2011 (RJCA
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Administrativo, seccion 12, de 21 de
septiembre de 2005 (JUR
2005/262828).

11. La sentencia de la Audiencia
Nacional, seccién 12, de 30 de junio
de 2004, establece que la
concurrencia del consentimiento
inequivoco del afectado que exige
el articulo 6.1 de la LOPD, en el
supuesto de que el interesado
niegue haberlo otorgado, deberia
acreditarse por quien realiza el
tratamiento, a través de los medios
previstos legalmente. Por su parte,
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Nacional, seccion 12, de 1 de
febrero de 2006, considera la
prueba indiciaria como medio para
acreditar el consentimiento; y, la
sentencia de la Audiencia Nacional,
seccion 12, de 25 de octubre de
2005, viene a exigir que quien
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realiza el tratamiento de los datos,
debe poder acreditar que ha
obtenido el consentimiento del
afectado; consentimiento que debe
ser prestado previa la informacion
contenida en el articulo 5 de la
LOPD, y siendo, por tanto, el
emisor del consentimiento,
consciente de lo que hace.

12. En el mismo sentencia, la
sentencia de la Audiencia Nacional,
Sala de lo Contencioso-
Administrativo, seccion 12, de 23 de
noviembre de 2006 (RJCA
2006902).

con respecto a una situaciéon concreta y bien definida. De forma que, corres-
ponde al responsable del tratamiento de los datos, probar en todos los casos,
que obtuvo el consentimiento expreso del interesado, y que ese consenti-
miento vino precedido de una informacién exacta. En todo caso, consentir la
recogida y el tratamiento de datos personales, no implica en modo alguno
consentir su cesion a terceros, pues, no pueden usarse los datos de carac-
ter personal para finalidades distintas e incompatibles con aquellas para las
que los datos hubieran sido recogidos (articulo 4.2 de la LOPD). De forma
que, una nueva posesion y uso requeriran el consentimiento del interesado.
Asi lo exige la propia LOPD en su articulo 11.1 cuando precisa que los datos
de caracter personal sélo podran ser comunicados a un tercero para el cum-
plimiento de los fines directamente relacionados con las funciones legitimas
del cedente y del cesionario con el previo consentimiento del interesado; y
afiade, en su apartado tercero, «sera nulo el consentimiento para la comuni-
cacion de los datos de caracter personal a un tercero, cuando la informacion
que se facilita al interesado no le permita conocer la finalidad a que se des-
tinaran los datos cuya comunicacién se autoriza o el tipo de actividad de
aquel a quien se pretende comunicar». O como dispone el Tribunal Constitu-
cional en si sentencia 292/2000, de 30 de noviembre «el interesado debe ser
informado tanto de la posibilidad de cesion de sus datos personales y sus cir-
cunstancias como del destino de éstos, pues, solo asi sera eficaz su derecho
a consentir, en cuando facultad esencial de su derecho a controlar y dispo-
ner de sus datos personales. Para lo que no basta que conozca, que tal
cesion es posible segun la disposicion que ha creado o modificado el fiche-
ro, sino también las circunstancias de cada cesion concretay.

En este contexto, tampoco habra consentimiento eficaz, cuando el tercero
maneje los datos, superando o excediéndose del ambito de autorizacioén con-
cedida, o como manifiesta el Tribunal Constitucional en sentencia 196/2004,
15 de noviembre (citada por la sentencia 159/2009, de 29 de junio), «se sub-
viertan los términos y el alcance para el que se otorgd el consentimiento,
quebrando la conexion entre la informacién personal que se recaba y el obje-
tivo tolerado para el que fue recogida».

En cuanto a la posibilidad que se contiene en la LOPD de que por razones
de interés general, se permita que los datos puedan ser recabados, tratados
y cedidos sin contar con el consentimiento del afectado (articulo 7.3), el
Tribunal Constitucional de nuevo ha precisado en la citada sentencia
292/2000, que «las posibles limitaciones del derecho fundamental a la intimi-
dad personal deberan estar fundadas en una prevision legal que tenga justi-
ficacion constitucional, sea proporcionada y que exprese con precision todos
y cada uno de los presupuestos materiales de la medida limitadora».

Por su parte, las excepciones a lo previsto en el articulo 7.3 de la LOPD,
donde se contiene los requisitos que la propia Ley exige para recabar, tratar
o ceder datos de caracter personal que hagan referencia a la salud, se con-
tienen en el articulo 7.6 «cuando dicho tratamiento resulte necesario para la
prevencion o para el diagnéstico médico, la prestacion de asistencia sanita-
ria o tratamientos médicos o la gestion de servicios sanitarios sujeto al secre-
to profesional o por otra persona sujeta, asimismo, a una obligacién equiva-
lente al secreto», o «cuando el tratamiento sea necesario para salvaguardar
el interés vital del afectado o de otra persona, en el supuesto de que el afec-
tado esté fisica o juridicamente incapacitado para dar su consentimiento»,
viene a reproducir practicamente lo dispuesto en el articulo 8.3 de la Directiva
95/46/CE. Al respecto, el Documento de Trabajo sobre Proteccion de datos
del articulo 29 (00323/07/ES WP 131), en relacion con el tratamiento de
datos personales relativos a la salud en los historiales médicos electrénicos,
adoptado el 15 de febrero de 2007, sefala que:



1. Esta excepcion cubre solamente el tratamiento de datos perso-
nales para el proposito especifico de proporcionar servicios relati-
vos a la salud de caracter preventivo, de diagnéstico, terapéutico o
de convalecencia y a efectos de la gestion de estos servicios sani-
tarios, como por ejemplo, la facturacion, contabilidad o estadisticas.
No cubre, por tanto, el tratamiento posterior que no sea necesario
para la prestacion directa de tales servicios, como la investigacion
médica, el reembolso de gastos por un seguro de enfermedad, o la
interposicion de demandadas pecuniarias;

2. Ademas, el tratamiento de datos personales contemplado en el
articulo 8.3 debera ser necesario para los fines especificos conte-
nidos en la letra a);

3. El tratamiento de datos sensibles debe ser realizado por un pro-
fesional sanitario o por otra persona sujeta, asimismo al secreto
(médico) profesional o a una obligacién equivalente al secreto®.

El propio articulo 6.2 de la LOPD senala que, nos sera preciso el consenti-
miento cuando el tratamiento de los datos tenga por finalidad proteger un
interés vital del interesado en los términos del articulo 7 apartado 6 de la pre-
sente Ley. Entendiendo por interés vital la realizacion de intervenciones sani-
tarias que sean necesarias para preservar la salud de la persona®. Troncoso
Reigada entiende que la referencia al «interés vital» se justifica en la ver-
tiente objetiva del derecho a la vida que anima toda gestion asistencial y que
prevalecera sobre el derecho a la intimidad y a la proteccion de datos perso-
nales’. Asimismo, Arruego manifiesta que seria tres elementos los que iden-
tificarian este tipo de situaciones de «interés vital»: la gravedad, al existir un
riesgo cierto de que la integridad o la vida del individuo sufra un menoscabo;
la urgencia, pues, dicho riesgo impone una intervencion meédica perentoria; y
la imposibilidad de que el paciente manifieste su voluntad con relacién a la
intervencién sanitaria que, precisa’ .

En cuanto a lo previsto en el articulo 8 de la LOPD, relativo a la posibilidad
de comunicar a un tercero sin el previo consentimiento del interesado los
datos de caracter personal relativos a su salud, cuando ello sea necesario
ante una urgencia o para realizar un estudio epidemioldgico en los términos
establecidos en la Ley estatal o autondmica relativa a la materia (apartado f)
del articulo 11 de la LOPD), «las instituciones y los centros sanitarios publi-
cos y privados y los profesionales correspondientes podran proceder al tra-
tamiento de los datos de caracter personal relativos a la salud de las perso-
nas que a ellos acudan o hayan de ser tratados en los mismos, de acuerdo
con lo dispuesto en la legislacién estatal o autonémica sobre sanidad». El
articulo 10.5 parrafo segundo del Reglamento de la LOPD precisa sobre lo
dispuesto en el citado articulo 8 que «en particular, no sera necesario el con-
sentimiento del interesado para la comunicacion de datos personales sobre
la salud, incluso a través de medios electronicos, entre organismos, centros
y servicios del Sistema Nacional de Salud, cuando se realice para la atencion
sanitaria de las personas, conforme a lo dispuesto en el Capitulo V de la Ley
16/2003, de 28 de mayo de Cohesion y Calidad del Sistema Nacional de
Salud».

De forma que, atendiendo a la normativa expuesta, podemos concluir que, la
regla general para la recogida y tratamiento de los datos de la salud, es la
que exige el consentimiento libre, inequivoco, previo, informado, expreso y
por escrito de los afectados, si bien este consentimiento no sera necesario,
cuando el interesado haya prestado su consentimiento expreso para ello
(articulo 7.3); o cuando la Ley lo permita por razones de interés publico (arti-
culo 7.3); en los casos previstos en el articulo 7.6; en los supuestos contem-
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concretos usos y finalidades para
los que se almacenaron los datos;
todos aquellos relativos a la
determinacion y constatacion de
sus lesiones, su evolucion, y en su
caso, las secuelas advertidas, que
afectan a la salud del titular de los
datos, pero no pueden incluirse
como «datos base, las
valoraciones o apreciaciones de
indole médica sobre el encaje de
las lesiones o secuelas padecidas.
En esta linea, vid., asimismo, la
sentencia del Tribunal Supremo,
Sala de lo Contencioso-
Administrativo, seccion 62, de 11 de
marzo de 2011 (RJ 2011/2065).

plados en el articulo 11 respecto a la cesion; y, finalmente, cuando la comu-
nicacién tenga lugar entre organismos, centros y servicios del sistema
Nacional de Salud en los términos previstos en el articulo 8 de la LOPD y arti-
culo 10.5 parrafo segundo del Reglamento de la LOPD.

En todo caso, conviene precisar que, el acceso a los datos relativos a la
salud por parte del personal sanitario, y por ende a la historia clinica, sera
exclusivamente para garantizar una asistencia adecuada el paciente, y por
tanto, referida soélo a ella; e, igualmente, el personal de la administracion y
gestion de los centros sanitarios s6lo podran acceder a tales datos en lo rela-
cionado con sus propias funciones, salvo que aras del interés general se
exija otra cosa".

Sobre tales bases, la Ley 29/2006, de 26 de julio, de garantias y uso racional
de los medicamentos y productos sanitarios, alude en varias preceptos a la
proteccién de datos personales, con especial referencia al consentimiento
para el tratamiento de los mismo y su cesion. Asi se ocupa de la proteccion
de datos de caracter personal en relacién con las actuaciones en el marco de
la farmacovigilancia (articulo 54.2), en el que los datos de reacciones adver-
sas detectadas en Espafa se integraran en las redes europeas e internacio-
nales de farmacoviglancia, de las que Espafna forme parte, con la garantia de
proteccion de los datos de caracter personal exigida por la normativa vigente.

Asimismo, las autoridades sanitarias pueden llegar a suspender aquellos pro-
gramas de farmacovigilancia en los que se aprecien defectos graves en los
procedimientos de obtencion de datos y tratamiento de la informacién obteni-
da. Si bien, dicha suspension requerira el previo informe favorable del comité
competente en materia de seguridad de medicamente de la Agencia Espafiola
de Medicamentos y Productos Sanitarios (articulo 54.4). Como ya hiciera el
articulo 85.6 de la derogada Ley de Medicamento de 1990, en el articulo 77.8
se sefala que, no sera necesario el consentimiento del interesado para el tra-
tamiento y la cesion de datos que sean consecuencia de la implantacion de
sistemas de informacién basados en receta médica en soporte papel o elec-
tronico de conformidad con lo dispuesto en los articulos 7, apartados 3 y 6; 8
y 11, apartado 2 a) de la LOPD. Las citadas actuaciones deberan tener por
finalidad facilitar la asistencia médica y farmacéutica al paciente y permitir el
control de la prestacion farmacéutica del Sistema Nacional de Salud. Esta pre-
vision no estaba en la derogada Ley de 1990. Finalmente, el articulo 87.5 en
relacion a la trazabilidad de los medicamentos dispone que la recogida y trata-
miento de datos a que se refiere este articulo, debera adecuarse a la norma-
tiva vigente en materia de seguridad y proteccion de datos de caracter perso-
nal, en cumplimiento de la LOPD, teniendo en consideracion de responsables
de sus respectivos ficheros de titularidad publica la Administracion General del
Estado, las Administraciones Auténomas y, en su caso, las Administraciones
corporativas correspondientes.

El articulo 33.3 de la Ley 16/2003, de 28 de mayo de cohesion y calidad del
Sistema Nacional de Salud remite a la LOPD en lo referente a la colabora-
cion de las oficinas de farmacia, considera entre los criterios generales y
comunes para lograr tal colaboracién por medio de conciertos que, garanti-
cen a los ciudadanos la dispensacion en condiciones de igualdad efectiva en
todo el territorio nacional, independientemente de la comunidad auténoma de
residencia, los relativos a la gestion por medios informaticos de la informa-
cion necesaria para el desempefo de tales actividades y para la colaboracion
con las estructuras asistenciales del Sistema Nacional de Salud. No obstan-
te, con el fin de lograr la maxima fiabilidad de la informacién que, se produz-
ca, el Ministerio de Sanidad y Consumo, previo acuerdo del Consejo
Interterritorial del Sistema Nacional de Salud, establecera la definiciéon y nor-
malizacién de datos y flujos, la seleccién de indicadores y los requerimientos



técnicos necesarios para la integracion de la informacion (articulo 53.3); v,
asimismo, la cesién de los datos, incluso aquellos de caracter personal, esta-
ran sujetos a la legislacion en materia de proteccion de datos de caracter per-
sonal y a las condiciones acordadas en el Consejo Interterritorial del Sistema
Nacional de Salud (articulo 53.6).

También en la Ley 44/2003, de 21 de noviembre de ordenacion de las profe-
siones sanitarias se incluyen previsiones sobre la proteccion de datos perso-
nales. Asi, en el articulo 5 relativo a los «Principios generales de la relacion
entre los profesionales sanitarios y las personas atendidas por ellos», en su
apartado 1 letra f) se sefiala que, los pacientes tiene derecho a recibir infor-
macion de acuerdo con lo establecido en la Ley 41/2002, y para garantizar
de forma efectiva y facilitar el ejercicio de los derechos de los pacientes, los
colegios profesionales, consejos autondmicos, y consejos generales, en sus
respectivos ambitos territoriales, estableceran los registros publicos de pro-
fesionales que, de acuerdo con los requerimientos de esta ley, seran accesi-
bles a la poblacién y estaran a disposicion de las Administraciones sanitarias.
Los indicados registros, respetando los principios de confidencialidad de los
datos personales contenidos en la normativa de aplicacion, deberan permitir
conocer el nombre, titulacidon, especialidad, lugar de ejercicio y los otros
datos que, en esta Ley se determinan como publicos (apartado 2).

Por su parte, la Ley 41/2002, establece como criterios basicos y principios de
actuacion en relacion con los datos biosanitarios encaminada a obtener, uti-
lizar, archivar, custodiar y transmitir la informacién y documentacion clinica,
el respeto a la dignidad de la persona humana, a la autonomia de su volun-
tad y a su intimidad (articulo 2.1); y anade que, toda actuacion en el ambito
de la sanidad requiere, con caracter general, el previo consentimiento de los
pacientes o usuarios. Un consentimiento que, se debe obtener después de
que el paciente reciba una informacion adecuada y, que se hara por escrito
en los supuestos previstos en la Ley (articulo 2.2.).

La Ley 14/2007, de 3 de julio de Investigacion biomédica establece como
principio fundamental en la realizacion de cualquier investigacion biomédica
la proteccion de la dignidad e identidad del ser humano con respeto a cual-
quier investigacion que, implique intervenciones sobre seres humanos en el
campo de la biomedicina, garantizandose a toda persona sin discriminacion
alguna el respeto a la integridad y a sus demas derechos vy libertades funda-
mentales (articulo 2 a)). Asimismo, define consentimiento como «la manifes-
tacion de la voluntad libre y consciente validamente emitida por una persona
capaz, o por su representante autorizado, precedida de la informacion ade-
cuada» (articulo 3 f)); y sefiala que se respetara la libre autonomia de las
personas que, pueden participar en una investigacion biomédica o que pueda
aportar a ella sus muestras biolégicas, para lo que sera preciso contar con
que previamente haya prestado su consentimiento expreso y escrito, una vez
haya sido oportunamente informado. Igualmente, la informacion se prestara
por escrito y comprendera la naturaleza, importancia, implicaciones y riesgos
de la investigacién. De prestarse a las personas con discapacidad se hara en
condiciones y formatos apropiados a sus necesidades.

En tal contexto, toda persona tiene derecho a ser informada de sus datos
genéticos y otros de caracter personal que, se obtengan en el curso de una
investigacién biomédica segun los términos en que consintié. Este mismo
derecho se reconoce a la persona que haya aportado, muestras bioldgicas
con tal finalidad, o cuando se hayan obtenido otros materiales biolégicos a
partir de aquéllos. En todo caso, se respetara el derecho de la persona a qué
no se comuniquen tales datos, incluidos los descubrimientos inesperados
que, se pudieran producir en el curso de la investigacién. No obstante, cuan-
do a criterio del facultativo responsable, esta informacién sea necesaria para




18. Inspirada esta regulacion tal
vez en la Ley Orgénica 1/1996, de
15 de enero de Proteccion Juridica
del Menor, en donde expresamente
se establece que los menores
gozaran de los derechos que les
reconocen la Constitucion y los
Tratados Internacionales,
especialmente la Convencién de
Derechos del Nifio de las Naciones
Unidas y se les reconoce el
derecho a ser oidos, cuando tengan
suficiente juicio.

19. Toda vez que estos datos hoy
en dia se recaban por Internet, la
prueba del consentimiento y de la
edad resulta en la practica
extremadamente dificil, pero como
dice Fernandez Loépez J.M.,
«Algunas reflexiones sobre los
aspectos generales que regula el
reglamento de desarrollo de la
LOPD», Revista Espafiola de
Proteccion de Datos, ndm. 3, julio-
diciembre 2007, pp. 35-64, «esta
regulacién servira de llamada de
atencion a desaprensivos que
obtienen datos en circunstancias
dudosas de menores por este
medio y de los padres para que no
hagan dejacion de sus obligaciones
a la hora de permitir navegar por
Internet a sus hijos de forma
descontroladay.

evitar un grave perjuicio para su salud o la de sus familiares bioldgicos, se
informara a un familiar proximo, o a un representante, previa consulta del
comité asistencial si lo hubiera. Si bien, la comunicacion se limitara exclusi-
vamente a los datos necesarios para estas finalidades.

Sobre tales bases, la cesion de datos de caracter personal a terceros ajenos
a la actuacién médico-asistencial, o a una investigacién biomédica requerira
el consentimiento expreso y escrito del interesado. En el supuesto, que los
datos obtenidos del sujeto en la investigacion pudieran revelar informacion
de caracter personal de sus familiares, tal cesion requerird, igualmente, el
consentimiento de tales personas. De todas formas, se prohibe la utilizacion
de los datos relativos a la salud de las personas con fines distintos de aqué-
llos para los que se presté el consentimiento.

Por otra parte, en esta norma se reconoce el derecho a la proteccién de
datos entre las funciones a ejercer por parte del Comité de ética, pues, habra
de velar por el cumplimiento de procedimientos que, permitan asegurar la tra-
zabilidad de las muestras de origen humano (articulo 12.2 d)); y, asimismo,
procedera al seguimiento del cumplimiento del deber de informar a los parti-
cipantes en la investigacion biomédica sobre aquella informacion, valga la
redundancia, relevante acerca su participacion en la investigacion, siendo
aquélla comunicada por escrito a los participantes, o en su caso, a sus repre-
sentantes, a la mayor brevedad; debiendo dar cuenta a la autoridad compe-
tente que, dio la autorizacién para dicha investigacién de las incidencias que
observe, con el fin de que aquélla pueda adoptar las medidas que corres-
ponda de acuerdo con lo establecido en la normativa vigente en materia de
proteccion de datos personales (articulo 25.5).

En cuanto al tratamiento de datos de menores de edad, teniendo en cuenta
el principio fundamental de «interés superior del nifio», y el principio de auto-
nomia de la persona, concretado en relacién con los menores, en los dife-
rentes grados de madurez que, tienen lugar en su desarrollo; una de las
novedades del Reglamento de la LOPD es la regulacion expresa del trata-
miento de los datos de menores de edad y los requisitos que deben cumplir-
se'®. En este sentido, como regla general, se exige contar con el consenti-
miento inequivoco de quienes ostenten la patria potestad o representacion
legal del menor (padres, tutores u otro representante legal). Asimismo, se
prevé que el menor de edad pueda prestar su consentimiento por si mismo,
siempre que sea mayor de 14 anos y la Ley no exija la asistencia de los titu-
lares de la patria potestad o tutela (menor maduro); sea menor emancipado,
o cuando sea parte de un contrato de trabajo, siempre que tenga entre 16 y
18 afios y esté emancipado o haya obtenido el beneficio de la mayoria de
edad, o tenga 16 y 18 afios y obtenga el consentimiento de los padres o tuto-
res o autorizaciéon de la persona o institucion que, los tenga a su cargo. El
consentimiento de los padres o tutores sera necesario respecto de los meno-
res de 14 afios. Asimismo, el Responsable del Fichero debera articular algin
tipo de procedimiento que, le permita garantizar la comprobacion efectiva del
menor y la autenticidad del consentimiento prestado, en su caso, por los
padres o representantes legales (articulo 13.1 y 4 del Reglamento de la
LOPD)*. Cuando el tratamiento se refiera a datos de menores de edad, la
informacion dirigida a los mismos debera expresarse en un lenguaje que sea
facilmente comprensible por aquéllos, con expresa indicacién de lo dispues-
to en el citado articulo 13. En ningun caso, podra recabarse del menor, datos
que permitan obtener informacion sobre los demas miembros del grupo fami-
liar o sobre las caracteristicas de los mismos, como los datos relativos a la
actividad profesional de los progenitores, informacion econdmica, datos
socioldgicos o cualesquiera otros, sin el consentimiento de los titulares de
tales datos. No obstante, podran recabarse los datos de identidad, y direc-
cién del padre, madre o tutor con la Unica finalidad de recabar la autorizacion



prevista en el mencionado apartado 1 del articulo 13 (articulo 13.2).

En la Ley 14/2007 de Investigacion biomédica, el consentimiento se otorga-
ra por representacion cuando la persona esté incapacitada o sea menor de
edad, siempre y cuando no existan otras alternativas para la investigacion. La
prestacion de tal consentimiento por representacion sera proporcional a la
investigacion a desarrollar, y se efectuara con respeto a la dignidad de la per-
sona y en beneficio de su salud. En todo caso, las personas incapacitadas, y
los menores de edad participaran en la investigacion en la medida de lo posi-
ble y seguin su edad y capacidad en la toma de decisiones a lo largo de tal
investigacion (articulo 4.2).

Junto a la regla general consistente en que para la recogida y tratamiento de
los datos personales se necesita contar con el consentimiento inequivoco del
interesado, el articulo 6.2 de la LOPD hace una enumeracioén taxativa de los
supuestos en los que no se requerira el consentimiento del interesado para
el tratamiento de sus datos personales. Asi se entiende que éste no sera pre-
ciso: a) Cuando los datos se recojan para el ejercicio de las funciones pro-
pias de las Administraciones Publicas en el ambito de sus competencias, que
les atribuya una norma con rango de ley o una norma de derecho comunita-
rio; b) Cuando se recaben con ocasion de la celebracion de un contrato o pre-
contrato o de una relaciéon negocial, laboral o administrativa de la que sea
parte el afectado y sean necesarios para su mantenimiento o cumplimiento;
c¢) Cuando el tratamiento de los datos tenga por finalidad proteger un interés
vital del interesado en los términos del articulo 7.6 de la LOPD; d) Cuando el
tratamiento esté autorizado en una norma con rango de ley o una norma de
derecho comunitario y, en particular, cuando concurra uno de los siguientes
supuestos: 1. El tratamiento sea necesario para que el Responsable del
Tratamiento cumpla un deber que le imponga una de dichas normas; 2. El
tratamiento tenga por objeto la satisfaccion de un interés legitimo del
Responsable del Tratamiento, amparado por dichas normas, siempre que no
prevalezca el interés o los derechos y libertades de los interesados. De igual
modo, el legislador espafiol ha querido otorgar una proteccion especial al tra-
tamiento de una categoria de datos, al considerar que afectan a la esfera
mas sensible de la persona, pues, se refieren a la ideologia, religién, creen-
cia, afiliacion sindical, origen racial, vida sexual y salud. Asi en el articulo 7
de la LOPD se establece la necesidad de obtener el consentimiento expreso
para tratar estos datos. Por su parte, el tratamiento de los datos relativos a la
salud puede tener lugar sin el consentimiento del interesado, cuando se rea-
licen con objeto de prestar atencion sanitaria y el tratamiento sea realizado
por un profesional sanitario sujeto al deber de secreto profesional, o por per-
sona sujeta a una obligacion equivalente a tal deber de secreto. En este sen-
tido, se expresa el articulo 8 de la LOPD.

Con relacion a la recogida y solicitud de consentimiento para el tratamiento
de datos personales relativos al trafico, facturacion o localizacién propios de
la prestacion de servicios de telecomunicaciones y de comunicaciones elec-
tronicas, asi como su revocacion, se habra de someter a lo establecido en la
normativa especifica y en lo que no resulte contrario a los establecido en el
Reglamento de la LOPD (articulo 16 del citado Reglamento).

Finalmente, es de destacar que el consentimiento otorgado por el interesado
puede ser revocado en cualquier momento sin efectos retroactivos obser-
vando los requisitos previstos para su otorgamiento (articulo 6.3 de la LOPD).
Atal fin, se debera facilitar al interesado un medio sencillo y gratuito a través
del cual puede revocar el consentimiento o manifestar su oposicion al trata-
miento, siendo de aplicacion lo dispuesto a propésito de la forma de recabar
el consentimiento, asi mediante un envio prefranqueado al responsable del
tratamiento o la llamada a un numero telefonico gratuito, o a los servicios de




20. Vid., la sentencia del Tribunal
Constitucional, Sala 12, de 23 de
marzo de 2009 (RTC 2009/70).

atencion al publico que el mismo hubiera establecido (articulo 17.1 del
Reglamento de la LOPD). En este sentido, no se considera conformes a la
LOPD, los medios que el Responsable establezca para que el interesado
pueda manifestar su negativa al tratamiento mediante el envio de cartas cer-
tificadas o envios semejantes, y la utilizacion de servicios de telecomunica-
ciones, que impliquen una tarificacion adicional al afectado, o cualesquiera
otros medios que, supongan un coste adicional al interesado (articulo 17.1
parrafo segundo del Reglamento de la LOPD).

Una vez recibida la revocacion del consentimiento, el Responsable del
Fichero dispondra del plazo de diez dias para cesar en el tratamiento, sin per-
juicio de su obligacion de bloquear los datos conforme a lo dispuesto en el
articulo 16.3 de la LOPD. Si los datos se hubieran cedido previamente, tam-
bién se debera advertir a los cesionarios, y en el mismo plazo de tiempo, de
la revocaciéon de consentimiento solicitada. Y, por ultimo, si el interesado
hubiera solicitado la confirmacioén del cese en el tratamiento de los datos del
Responsable del Fichero, éste debera responder expresamente a la solicitud
(articulo 17.2 y 3 del Reglamento de la LOPD).

En este sentido, la Ley 14/2007, de investigacion biomédica precisa que las
personas que, participen en una investigacién podran revocar su consenti-
miento en cualquier momento, sin perjuicio de las limitaciones que establece
esta Ley; exigiéndose para ello que las personas o entidades que hayan reci-
bido tal revocacion, dispongan de las medidas necesarias para lograr que
ésta sea efectiva (articulo 4.3).

lll. Confidencialidad y medidas de seguridad

en el tratamiento de los datos de la salud

Como hemos expuesto, nuestro Ordenamiento parte el consentimiento del
interesado como base juridica para el tratamiento de datos de caracter per-
sonal, pero en la medida que los datos relativos a la salud forman parte del
reducto de privacidad, que garantiza el articulo 18.1 de la Constitucion
Espanola, podemos hablar de un derecho de confidencialidad, y mas en con-
creto, de un derecho de confidencialidad de la historia clinica. En conse-
cuencia, la revelacion de una informacion relativa a la salud de un sujeto sin
su previa autorizacion, no solo constituye un dano a un bien constitucional
como el de respeto a la dignidad de la persona, sino que puede llegar a con-
dicionar de facto el ejercicio y disfrute de otros derechos constitucionales®
De ahi que, la LOPD soélo permita en su articulo 7.3 que, estos datos sean
recabados, tratados y en su caso, cedidos cuando por razones de interés
general asi lo permita una Ley o cuando el afectado expresamente lo con-
sienta. El caracter confidencial de esta informacién también se reconoce en
el articulo 10.3 de la Ley 14/1986 General de Sanidad, y especialmente, en
el articulo 7.1 de la Ley 41/2002, de Derecho de los pacientes. De todas for-
mas, en aras de confidencialidad, esta misma Ley permite al paciente acce-
der a su historia clinica -incluso mediante representacion debidamente acre-
ditada-, si bien dicho acceso no puede ejercitarse en perjuicio de terceras
personas a la confidencialidad de datos que constan en ella recogidos en
interés terapéutico del paciente, ni en perjuicio del derecho de los profesio-
nales participantes en su elaboracion, lo cuales pueden oponer al derecho de
acceso la reserva de sus anotaciones subjetivas (articulo 18.1 y 3).

En caso de pacientes fallecidos, los centros sanitarios y los facultativos sélo
facilitaran el acceso a la historia clinica de aquéllos a las personas vincula-
das a él, por razones familiares o de hecho, salvo que el fallecido lo hubiese
prohibido expresamente y asi lo acredite. En cualquier caso, el acceso de un
tercero a la historia clinica motivado por riesgo para la salud, se limitara a los
datos pertinentes. No se facilitara en todo caso, informacién que afecte a la



intimidad del fallecido, ni a las anotaciones subjetivas de los profesionales, ni
que perjudiquen a terceros (articulo 18.4).

Asimismo, el articulo 15.4 de la citada Ley, manifiesta que «Las historias cli-
nicas se llevaran con criterios de unidad e integracién, en cada institucion
asistencial como minimo, para facilitar el mejor y mas oportuno conocimien-
to de los facultativos de los datos de un determinado paciente en cada pro-
ceso asistencialy, afiadiéndose en la Disposicion Adicional Tercera como
maxima para alcanzar la implantacién de un sistema de compatibilidad, que
éste se ha de logar mediante la actuacion coordinada del Ministerio de
Sanidad y las Comunidades Autonomas competentes en la materia, para evi-
tar repeticiones innecesarias en las exploraciones y procedimientos a que se
someta un mismo paciente en diversos centros asistenciales espafoles; para
lo cual se articularan los recursos técnicos y la historia clinica digital, como
elementos de vital importancia. Para la consecucion de estos objetivos de
integracion es fundamental el Real Decreto 183/2004, de 30 de enero, por el
que se regula la tarjeta sanitaria individual*'. En él se establece el conjunto
de datos basicos que han de reunir las tarjetas emitidas en soporte informa-
tico por las diferentes Administraciones sanitarias y por el Instituto Nacional
de Gestion Sanitaria para las personas que, tengan acreditado su derecho a
la asistencia sanitaria publica. Asimismo, se determina la asignacién de un
cédigo de identificacion personal del SNS, de caracter irrepetible y Unico a lo
largo de la vida de la persona. El cédigo se asigna por el sistema en el
momento de inclusion de los datos relativos a cada ciudadano en la base de
datos de la poblacion protegida, desarrollada por el Ministerio de Sanidad, y
actua como clave de vinculacion de los diferentes Codigos de identificacion
personal autonémicos que, cada individuo puede tener a lo largo de la vida.
Este Caodigo facilita la busqueda de la informacién sanitaria de un paciente
que pueda encontrarse dispersa por el SNS, a fin de que pueda ser localiza-
da y consultada por los profesionales sanitarios para la prestacion de la debi-
da asistencia (articulo 4). De conformidad con el articulo 56 de la Ley
16/2003, de Cohesidn y calidad del Sistema Nacional de Salud corresponde
al Ministerio de Sanidad y Consumo la coordinacién de los mecanismos de
intercambio de informaciéon clinica, previamente acordados por las
Comunidades Autdnomas, para permitir tanto al interesado como a los pro-
fesionales que participen en la asistencia sanitaria, el acceso a la historia cli-
nica en los términos estrictamente necesarios para garantizar la calidad de
dicha asistencia y la confidencialidad e integraciéon de la informacién. El
Ministerio de Sanidad y Consumo es el responsable de establecer el proce-
dimiento que, permita el intercambio telematico de la informacién exigible
para el ejercicio de las competencias de las Administraciones Publicas,
debiendo sujetarse tal intercambio a las precisiones de la LOPD y Ley de
Derechos de los pacientes. Este es precisamente el sistema en el que se
basa el Plan de Calidad del SNS presentado en marzo de 2006, con relacién
a la implantacion de la historia clinica digital del SNS*.

En cuanto al requisito ético de la confidencialidad de la profesién médica,
conviene recordar que, se establecioé por primera vez en el juramento hipo-
cratico, y fue confirmado por la Declaracion de Ginebra de la Asociacion
Médica Mundial (1948)*. En todo caso, la Directiva 95/46/CE, para el caso
que surja la necesidad que personal no médico trate los datos personales
sensibles como son los datos de salud, debera estar sujetos al secreto pro-
fesional sea en virtud de la legislacion nacional, o de las normas estableci-
das por las autoridades nacionales competentes (articulo 8.3).

Por su parte, la Declaracion Universal sobre Genoma Humano y los
Derechos Humanos de 1997 establece en su articulo 7 la obligacion de res-
petar la confidencialidad de los datos genéticos asociados a una persona
identificable, conservados o tratados con fines de investigacion o con cual-

21. La Disposicion Adicional unica
dispone que «en la medida en que
se establezcan por la Unién
Europea criterios de normalizacion
que faciliten la circulacion y la
mejora de la asistencia sanitaria de
pacientes en el ambito comunitario,
las tarjetas sanitarias individuales
del Sistema Nacional de Salud
debera adoptarse a aquéllos».
Para lograr tales criterios

de normalizacion en el seno de la
Unidn Europea, hay que destacar la
Recomendacion de la Comision
sobre la interoperabilidad
transfronteriza de los sistemas de
historias de salud electrénicas de 2
de julio de 2008; Directiva
2011/24/UE del Parlamento
europeo y del Consejo de 5 de
marzo de 2011 relativo a la
aplicacion de los derechos de los
pacientes en la asistencia sanitaria
transfronteriza; y, el Proyecto de
Servicios Abiertos Inteligentes
Smart Open Services (SOS).

22. Los objetivos generales del
proyecto de historia clinica digital se
centra en los siguientes aspectos:
1. Garantizar al ciudadano el
acceso por via telematica a los
datos de salud propios o de sus
representados que se encuentren
disponibles en formato digital en
alguno de los servicios de la salud
que integran el SNS; 2. Dotar al
SNS de un sistema de acceso
seguro que garantice al ciudadano
la confidencialidad de los datos de
caracter personal relativos a su
salud; 3. Garantizar a los
profesionales sanitarios facultados
por cada servicios de salud el
acceso, y autorizados en cada caso
por el paciente, el acceso a
determinados conjuntos de datos
de salud, generados en una
Comunidad Auténoma distinta de
aquella desde la que se requiere la
informacién, siempre que el usuario
0 paciente demande sus servicios
sanitarios desde un centro publico
del SNS; y, 4. Dotar al sistema de
historia clinica digital de agilidad y
sencillez en el acceso.

-



23. El Grupo Europeo de Etica

de la Ciencia de las Nuevas
Tecnologias en su Dictamen para la
Comisién Europea de 30 de julio de
1999 bajo la rubrica Principios
Eticos de la Sanidad en la Sociedad
de la Informacion dispone que «la
obtencion y acceso a los datos
sobre la salud personal esta
restringida a los facultativos que
realizan el tratamiento médico y a
aquellas terceras personas
(facultativos que no realizan el
tratamiento, personal sanitario y
social, personal de la
administracion, etc.) que puedan
demostrar un uso legitimo»; y que
«todos los usuarios legitimos de los
datos personales sobre la salud
tienen una obligacion de
confidencialidad equivalente a la
obligacion profesional del secreto
meédico. Las excepciones a esta
obligacion deben limitarse y
establecer por normas legales».

24. En articulo 16 de la Ley
41/2002, define la historia clinica
como «instrumento destinado
fundamentalmente a garantizar una
asistencia adecuada al paciente.
Los profesionales asistenciales del
centro que realiza el diagndstico o
el tratamiento del paciente tiene
acceso a la historia clinica de éste
como instrumento fundamental para
su adecuada asistencia» (apartado
1).'Y, aflade «cada centro
establecera los métodos que
posibiliten en todo momento el
acceso a la historia clinica de cada
paciente por los profesionales que
le asisten» (apartado 2).

quier otra finalidad, de conformidad con lo que establezca en cada caso las
leyes nacionales de los distintos Estados; y afiade que, sélo la Ley podra limi-
tar los derechos de la persona concernida a la confidencialidad de sus datos
y a la obtencién, de su previo o informado consentimiento para la obtencion
de este tipo de datos.

En el ambito nacional, la Ley 41/2002 de Derechos de los pacientes declara
que, toda persona tiene derecho a que se le respete el caracter confidencial
de los datos referentes a su salud, y a que nadie pueda acceder a ellos sin
previa autorizacion amparada por la Ley. Y afiade que, los centros sanitarios
adoptaran las medidas oportunas para garantizar tales derechos, y para ello,
elaboraran las normas y los procedimientos protocolizados que garanticen el
acceso legal a los datos de los pacientes (articulo 7). Precisamente, con rela-
cion al acceso a la historia clinica, como instrumento destinado fundamental-
mente a garantizar una asistencia adecuada al paciente, y, a cuyo acceso
solo pueden corresponder a los profesionales que atienden al paciente; se
sefala, no obstante que, si el acceso tiene lugar con fines judiciales, epide-
mioldgicos, de investigacion o de docencia, se rige por lo dispuesto en la
LOPD, y en la Ley 14/1986, General de Sanidad, y demas normas de apli-
cacion al caso; y, asimismo, obliga a preservar los datos de identificacion per-
sonal del paciente, separados de los de caracter clinico-asistencial; de mane-
ra que como regla general quede asegurado el anonimato, salvo que el pro-
pio paciente haya dado el consentimiento para no separarlos.

No obstante, de esta regla general se exceptuan los supuestos de investiga-
cion de la autoridad judicial en los que se considere imprescindible la unifi-
cacion de los datos identificativo con los clinicos-asistenciales, en los cuales
se estara a lo que determinen los jueces y tribunales en el proceso corres-
pondiente. En todo caso, el acceso a los datos y documentos de la historia
clinica han de limitarse estrictamente a los fines especificos de cada caso
(articulo 16.3).

Asimismo, esta Ley 41/2002 hay que decir que, en los términos ya resefia-
dos, incorpora una garantia mas al sistema de acceso a la historia clinica, al
establecer que el personal de administracion y gestion de los centros sanita-
rios solo puede acceder a los datos que se contengan en la misma en el ejer-
cicio de sus propias funciones. Con ello se prohibe la divulgaciéon de cual-
quier informacién que figure en la historia clinica fuera del ambito estricta-
mente necesario para la prestaciéon del servicio y siempre que el profesional
que hace uso de dicha informacion, sea el que tiene encomendada la asis-
tencia o el tratamiento (articulo 16.4)*.

Por tanto, el acceso a la historia clinica en el ambito de un determinado cen-
tro sanitario esta limitado al propio personal sanitario que preste asistencia al
paciente, a fin de garantizar su adecuado diagndstico y tratamiento; y al per-
sonal de administracion y gestion, exclusivamente en lo que resulte necesa-
rio para el ejercicio de sus funciones; estando unos y otros sujetos al deber
de secreto.

En esta linea, la Ley 14/2007, de 3 de julio de Investigacion biomédica garan-
tiza la proteccion de la intimidad personal y el tratamiento confidencial de los
datos personales que, resulten de una investigacion biomédica conforme a lo
dispuesto en la LOPD. Las mismas garantias se aplican a las muestras bio-
I6gicas que, sean fuente de informacién de caracter personal (articulo 5.1).
En todo caso, quedara sometida al deber de secreto, cualquier persona que
en el ejercicio de sus funciones en relacién con una concreta actuacion médi-
co-asistencial, o con una investigacion biomédica, cualquiera que sea el al-
cance que tenga una y otra, acceda a datos de caracter personal. Este deber
persistira aun una vez que, haya cesado la investigacion o la actuacién. Si no



fuera posible publicar los resultados de una investigacion sin identificar a la
persona que, participd en la misma o que aportd muestras bioldgicas, tales
resultados soélo podran ser publicados cuando haya mediado el consenti-
miento expreso o previa de aquélla (articulo 5.4 y 5).

Por otra parte, la informacion que se ha de facilitar a los participantes en una
investigacion, ha de incluir el propésito, plan detallado, las molestias, y los
posibles riesgos y beneficios de la investigacion, y las medidas para asegu-
rar el respeto a la vida privada y a la confidencialidad de los datos persona-
les de acuerdo con las exigencias previstas en la legislacion sobre proteccion
de datos de caracter personal (articulo 15.2 d)).

Lo cierto es que la prohibicion tajante de utilizar datos relativos a la salud de
las personas con fines distintos a aquellos para los que se prestd el consen-
timiento y el sometimiento de cualquier persona que, tenga acceso a los
datos personales en el ejercicio de sus funciones al deber de secreto, inclu-
so después de haber cesado en la investigacion, son garantias suficientes y
muy valiosas en relaciéon con el derecho de las personas a la proteccién de
sus datos personales. Igualmente, como hemos visto, la difusiéon del resulta-
do de una investigacion cede ante el caracter prevalente del derecho a la pro-
teccidn de datos, ya que si tal publicacion requiere la identificaciéon de la per-
sona que participd en la investigacion, se ha de solicitar su consentimiento
expreso y previo.

Como el articulo 87.5 de la Ley 29/20086, el articulo 8 de esta Ley exige que
se respete el deber de confidencialidad y lo dispuesto en la LOPD en rela-
cion con el proceso de trazabilidad de las células, tejidos y cualquier materia
biolégico de origen humano. De igual manera, el articulo 42.2 requiere que,
el Banco Nacional de Lineas celulares mantenga la confidencialidad de los
datos y demas exigencias respecto de las actuaciones que se lleven a cabo,
de acuerdo con lo establecido en la Ley 14/2006, de 26 de mayo, sobre téc-
nicas de reproduccion humana asistida, y en la LOPD, y contempla en sus
actuaciones los principios de precaucion, proporcionalidad y ausencia de
lucro.

Precisamente, la citada Ley 14/2006, dispone en su articulo 3.6 que todos los
datos relativos a la utilizacion de estas técnicas deberan recogerse en la his-
toria clinica de cada persona, que deberan ser tratadas con las debidas
garantias de confidencialidad respecto a la identidad de los donantes, de los
datos y condiciones de los usuarios, y de las circunstancias que concurran
en el origen de los hijos asi nacidos. No obstante, se tratara de mantener la
maxima integracion posible de la documentacion clinica de la persona usua-
ria de las técnicas.

Por su parte, el articulo 15.1 e) garantiza la confidencialidad de los datos de
los progenitores en la cesion de preembriones, y el articulo 18.3 establece la
obligacién de los equipos médicos de recoger en una historia clinica, custo-
diada con la debida proteccion y confidencialidad, todas las referencias sobre
los donantes y usuarios, asi como los consentimientos firmados para la rea-
lizacién de la donacidn o de las técnicas. Los datos contenidos en estas his-
torias clinicas, excepto la identidad de los donantes, deberan ser puestos a
disposicion de la receptora y de su pareja o, de hijo nacido por estas técni-
cas, cuando llegue a su mayoria de edad, o de sus representantes legales,
si asi lo solicitan. También se contienen en esta Ley, el derecho a la confi-
dencialidad de los donantes en relacién con los datos que de los mismos
deben figurar en el registro Nacional de Donantes (articulo 21.1), y se exige
que, para la adopcion de determinadas medidas dentro de los procedimien-
tos sancionadores regulados en la Ley, se adopten las garantias, normas y
procedimientos previstos en el ordenamiento juridico para proteger los dere-




chos a la intimidad personal y familiar, y a la proteccién de los datos perso-
nales cuando éstos pudieran resultar afectados (articulo 24.4).

Por otra parte, el articulo 79 del Reglamento de la LOPD establece la obli-
gacion de los responsables de los tratamientos de datos o los ficheros de
implantar las medias de seguridad con arreglo a lo dispuesto en el Titulo VIII
del citado Reglamento, con independencia de cual sea su sistema de trata-
miento. Como hiciera ya la LOPD, el Reglamento hace referencia a tres nive-
les de seguridad, basico, medio y alto que son de aplicacién cumulativa, de
forma que los datos garantizados con un nivel de seguridad alto -como es el
aplicable a los datos de salud-, también son receptores de medidas de segu-
ridad de nivel medio y basico. No obstante, el articulo 81.5 rebaja el nivel de
proteccion reforzada al nivel basico entre otros, de los datos de salud en los
siguientes supuestos: a) Cuando se utilicen con la uUnica finalidad de realizar
una transferencia dineraria a las entidades de las que los afectados sean
asociados o miembros; o b) Se trate de ficheros o tratamientos en los que de
forma incidental o accesoria se contengan aquellos datos sin guardar rela-
cion con su finalidad. Ademas, también podran implantarse medidas de nivel
basico en los ficheros o tratamientos que, contengan datos relativos a la sa-
lud, referentes exclusivamente al grado de discapacidad o la simple declara-
cién de la condicion de discapacidad o invalidez del afectado, con motivo del
cumplimiento de deberes publicos.

En todo caso, las garantias reforzadas que el denominado nivel alto de pro-
teccion otorga a los datos sensibles entre los que se encuentran los datos de
la salud, se refiere a ambitos de gestién y distribucion de soportes (articulo
101); a copias de respaldo y recuperacion (articulo 102); registros de acceso
(articulo 103); y telecomunicaciones (articulo 104). En relacion con la gestion
y distribucion de soportes, el Reglamento establece una serie de medidas
relativas al sistema de etiquetado de manera identificable para las personas
autorizadas, y que no dificulten la identificacion a los terceros. Asimismo, se
prevén medidas de cifrado u otro mecanismo similar para asegurar que la
informacion no sea accesible ni pueda ser manipulada durante su transpor-
te. También se cifraran los datos que contengan los dispositivos portatiles,
cuando éstos se encuentren fuera de las instalaciones que, estan bajo el con-
trol del responsable del fichero. Por ultimo, el Reglamento aconseja evitar el
tratamiento de los datos de caracter personal en dispositivo portatiles que, no
permitan su cifrado. Si, con todo, hubiera de realizarse éste, deberan cons-
tar motivadamente en el documento de seguridad y se deberan adoptar las
medias que tengan en cuenta los riesgos de realizar tratamientos de datos
en entornos desprotegidos.

En relacion a las copias de respaldo y de procedimientos de recuperacion, el
Reglamento establece que deberan conservar una copia de tal respaldo y
procedimientos de recuperacion en lugar diferente de aquel en que se en-
cuentran los equipos informaticos que los tratan, garantizandose de este mo-
do, la integridad y recuperacion de la informacion, de forma que sea posible
su recuperacion. En cuanto a los registros de accesos que en cada intento
de acceso se guardan, como minimo la identificacion del usuario, la fecha, y
la hora en que se realizd, el fichero accedido, el tipo de acceso y si ha sido
autorizado o denegado; si el acceso gozd, ademas, de una autorizacion tam-
bién debe guardarse la informacion sobre ésta que, permita identificar el re-
gistro accedido.

Los mecanismos que permiten el registro de accesos deberan estar bajo el
control directo del responsable de seguridad competente, y no deben permi-
tir su desactivacion ni la manipulacién de los mismos. El periodo minimo de
conservacion de los datos registrados sera de dos afos. La garantia en este
punto se refuerza, pues, el responsable de seguridad se encargara de revi-



sar al menos una vez al mes, la informacién de control registrada, y elabora-
ra al efecto un informe de las revisiones realizadas y los problemas detecta-
dos.

De todas formas, no sera necesario el registro de accesos regulado en el arti-
culo 103 cuando concurran las siguientes circunstancias: a) Que el respon-
sable del fichero o del tratamiento sea una persona fisica; b) Que el respon-
sable del fichero o del tratamiento garantice que, Unicamente él tiene acceso
y trata los datos personales.

Este nivel de garantia también contiene previsiones en el &mbito de las tele-
comunicaciones al disponer el articulo 104 del citado Reglamento que, con-
forme el articulo 81.3 deben implantarse las medidas de seguridad de nivel
alto en la transmision de datos de caracter personal a través de redes publi-
cas o redes inalambricas de comunicaciones electronicas, y que habra de
realizarse cifrando dichos datos o bien utilizando cualquier otro mecanismo
que garantice, que la informacién no sea inteligible ni manipulada por terce-
ros.

IV. Datos genéticos como datos de la salud.

La Declaracion Internacional Sobre Datos Genéticos Humanos de 2003,
declara en su Preambulo que «la informacion genética forma parte del acer-
vo general de los datos médicos», por lo que insiste en la vinculacién entre
los datos genéticos y los datos de la salud.

No obstante, en la doctrina desde hace tiempo se ha considerado que, los
datos genéticos ha de ser objeto de una proteccion y estatus especial, y ello
por las caracteristicas particulares que presenta la informaciéon genética y
que la hacen especialmente sensible, asi se destaca: a) Su caracter unico o
singularidad, en cuanto que todo individuo es un ser genéticamente irrepeti-
ble (salvo en el caso de gemelos monocigoticos). En consecuencia, los datos
genéticos son reflejo de la propia individualidad de la persona y dan cuenta
de su identidad genética Unica y singular; b) Es permanente e inalterable, ya
que acompafa al individuo a todo lo largo de toda su vida, salvo la existen-
cia de mutaciones genéticas espontaneas o provocadas (ingenieria genéti-
ca); ¢) Es indestructible, pues, se halla presente practicamente en todas las
células del organismo, durante la vida e incluso después de la muerte; d) Es
una informacion no voluntaria; e) Tiene capacidad predictiva en la medida en
que, en algunos casos, permite conocer anticipadamente la aparicion futura
de enfermedades o de predisposiciones o susceptibilidades a enfermedades;
f) Finalmente, la informacién genética establece la vinculacion bioldgica del
individuo con su familia, de la que también aporta informacion®.

Sin embargo, en el documento elaborado por el Grupo de Experto de la
Comision Europea, bajo el titulo 25 Recomendacion sobre las repercusiones
éticas, juridicas y sociales de los test genéticos, se intenta evitar el denomi-
nado excepcionalismo genético, pues, se considera que, no resulta correcto
establecer una diferenciacion entre los datos genéticos y otros datos médi-
cos; de forma que, todos los datos médicos merecen en todo momento los
mismos niveles de calidad y confidencialidad.

Por su parte, en la Recomendacion numero R (97) 5 del Comité de Ministros
del Consejo de Europa sobre proteccién de datos médicos se contiene una
definicidon de los datos genéticos como «todos los datos, cualquiera que sea
su clase, relativos a las caracteristicas hereditarias de un individuo o al
patron hereditario de tales caracteristicas dentro de un grupo de individuos
emparentados», asimismo, hace referencia a «los datos sobre cualquier
informacion genética que el individuo porte (genes) y a los datos de la linea

25. Abellan Sanchez F.,

Seleccion genética de embriones:
entre la libertad reproductiva y la
eugenesia, Comares, Granada,
2007, pp. 169-181; del mismo autor,
«Datos genéticos y la investigacion
biomédica», Comentario a la Ley
Orgéanica de Proteccion de Datos
de caracter personal, director
Antonio Troncoso Reigada, Civitas-
Thomson Reuters, Navarra, 2010,
pp. 686-687.



genética relativos a cualquier aspecto de la salud o la enfermedad, ya se pre-
sente con caracteres identificables o no». Se sefiala, también que, la linea
genética estara constituido por similitudes genéticas resultantes de una pro-
creacion y compartida por dos 0 mas individuos. De manera que, define los
datos médicos como «los datos de caracter personal relativos a la salud de
una persona. Afecta, igualmente, a los datos manifiesta y estrechamente re-
lacionados con la salud, asi como con las informaciones genéticas».

En esta misma Recomendacion se proclama, igualmente que, los datos
genéticos recogidos y procesados para el tratamiento preventivo, el diagnés-
tico o el tratamiento del afectado o para la investigacion cientifica, s6lo deben
emplearse para esos fines, o para permitir al afectado tomar una decision
libre e informada en estas materias. Ademas, se contempla la posibilidad de
procesamiento de los datos genéticos con fines judiciales o de investigacion
criminal, siempre que sea objeto de una ley especifica que, ofrezca medidas
de salvaguardia adecuadas (articulo 4.8). Con igual garantia legal admite la
Recomendacion la recogida y procesamiento de datos genéticos en orden a
predecir enfermedades en casos en que exista un interés superior (articulo
4.9).

Ni la Ley 8/2001, de Proteccion de Datos de la Comunidad de Madrid, ni la
Ley 2/2004, de la Agencia Vasca de Proteccion de Datos, ni el Decreto
104/2008, de Proteccién de Datos de caracter personal en Castilla-La Man-
cha, ni la Ley 32/2010 de la Autoridad catalana de Proteccion de Datos ha-
cen referencia expresa a los datos genéticos. No obstante, la Agencia Espa-
fiola de Proteccién de Datos, como las Agencias creadas en las Comunida-
des Autonomas de Madrid, Pais Vasco y Catalufia consideran que, a los
datos genéticos se han de aplicar el tratamiento de datos sensibles, por lo
que deben recibir las garantias reforzadas que, la propia LOPD establece pa-
ra este tipo de datos.

En esta linea, el Grupo de Trabajo del articulo 29 (GT 29) sobre proteccion
de datos personales de la Union Europea, creado por la Directiva 95/46/CE,
como 6rgano consultivo independiente, integrado por las Autoridades de Pro-
teccion de Datos de todos los Estados miembros, el Supervisor Europeo de
Proteccion de Datos y la Comisién Europea, con funciones de Secretariado,
en su Documento sobre datos genéticos de 17 de marzo de 2004, considero
que «dada la importancia de los datos genéticos y su conexioén con informa-
ciones susceptibles de revelar el estado de salud o el origen étnico, es con-
veniente considerarlos como datos sensibles, incluyéndolos en la definicion
del articulo 8, parrafo 1 de la Directiva y las leyes nacionales de transposi-
ciony.

Tampoco se contiene referencia expresa al derecho de proteccion de datos
en el ambito biomédico en el Convenio de Oviedo de 1997, simplemente, en
el Capitulo IV dedicado al Genoma humano, se sefiala en su articulo 11 que
se prohibe cualquier tipo de discriminacion de la persona a causa de su patri-
monio genético; y en su articulo 12 se establece que, sélo podra realizarse
pruebas predictivas de enfermedades genéticas o que permitan identificar al
sujeto como portador de un gen responsable de una enfermedad, o detectar
una predisposicion o una susceptibilidad genética a una enfermedad, exclu-
sivamente para fines médicos, o de investigacion médica y con un asesora-
miento genético apropiado.

Por su parte, el Reglamento de la LOPD si menciona la informacion genéti-
ca en su articulo 5.1 g) a efecto de asimilarla a lo que el citado Reglamento
denomina datos relacionados con la salud. Igualmente, en la ley 14/2007, de
Investigacion biomédica se equiparan los datos genéticos relacionados con
la salud a los datos de salud, recibiendo las mismas garantias que éstos, sin



perjuicio dice el articulo 47 de lo establecido en la LOPD. Y se define dato
genético de caracter personal como «la informacién sobre las caracteristicas
hereditarias de una persona identificada o identificable obtenida por el anali-
sis de acido nucleicos u otros andlisis cientificos»*.

Con relacién a tales datos, antes de que el sujeto preste su consentimiento,
dispone esta Ley que, ha de ser informado de los datos genéticos de carac-
ter personal que, se obtengan del analisis genético segun los términos en
que manifestd su voluntad, sin perjuicio del derecho de acceso reconocido en
la legislacion sobre proteccion de datos de caracter personal, que podra
suponer la revocacion de la previa manifestacion de voluntad libremente otor-
gada (articulo 49). El consentimiento debera ser expreso y especifico por
escrito para la realizacion de un analisis genético. Si bien, para acceder al cri-
bado genético sera precisa el consentimiento explicito y por escrito del inte-
resado. El Comité de Etica de la Investigacion determinara, asimismo, los
supuestos en los que el consentimiento podra expresarse verbalmente.

En todo caso, cuando el cribado incluya enfermedades no tratables o los
beneficios sean escasos inciertos, el consentimiento se obtendra siempre por
escrito. En cuanto a la obtencién y analisis de muestras de personas falleci-
das, se podran llevar a cabo, siempre que pueda resultar de interés para la
proteccion de la salud, y salvo que el fallecido lo hubiese prohibido expresa-
mente en vida. Para ello, se ha de consultar los documentos de instrucciones
previas y, en su defecto, a los familiares mas préximos del fallecido. El acce-
so de los familiares bioldgicos a la informacion derivada del analisis genético
del fallecido, se limitara a los datos genéticos pertinentes para la proteccion
de la salud de aquéllos. La realizacién de analisis genéticos sobre preem-
briones in vivo y sobre embriones y fetos en el utero, requeriran el consenti-
miento expreso de la mujer gestante (articulo 48).

El acceso de los profesionales sanitarios del centro o establecimiento donde
se conserve la historia clinica del paciente, y por tanto, los datos genéticos
que consten en la misma, tiene un alcance limitado, pues, solo tendra lugar
en la medida que sea pertinente para la asistencia que se presta al paciente
(articulo 50.1). El deber de secreto del personal sanitario respecto de tales
datos solo puede exceptuarse por el consentimiento expreso y escrito del
afectado (articulo 51.1); y, en el caso de analisis genético de varios miembros
de una familia, los resultados se archivaran y comunicaran a cada uno de
ellos de forma individualizada. En caso, de personas incapacitadas o meno-
res se informara a los tutores o representantes legales (articulo 51.2).

La regla general para el uso de los datos genéticos es la exigencia de con-
sentimiento expreso del afectado, salvo que los datos hayan sido previa-
mente anonimizados (articulo 50.2)*. Sélo en casos excepcionales y de inte-
rés sanitario general, -que la Ley de Investigacion Biomédica no precisa-, la
autoridad competente previo informe favorable de la autoridad en materia de
proteccion de datos (Agencia Espafiola de Proteccion de Datos; o demas
Agencias autondmicas), podran autorizar la utilizacién de datos genéticos
codificados, siempre asegurando que, no puedan relacionarse o asociarse
con el sujeto fuente por parte de terceros (articulo 50.3).

Estos datos genéticos de caracter personal se conservaran durante un periodo
minimo de cinco afios desde la fecha en que fueron obtenidos, transcurrido el
cual el interesado podra solicitar su cancelacion. Si tal peticion no tiene lugar, el
responsable de los datos puede conservarlos durante el plazo que sea necesa-
rio para preservar la salud de la persona de quien procede o de terceros rela-
cionados con ella. Con independencia de estos supuestos, los datos Unicamen-
te podran conservarse, con fines de investigacion, de forma anonimizada, sin
que sea posible la identificacion del sujeto fuente (articulo 52).

26. Desde esta perspectiva, el
Grupo Europeo de Etica de las
ciencias y de las nuevas
tecnologias en su Dictamen sobre
Aspectos éticos de los implantes
TIC en el cuerpo humano, pone de
relieve cdmo la implantacién de
tales dispositivos en nuestro
organismo le convierte en una
fuente de generacién de datos a los
que es necesario aplicar los
principios relativos a la proteccion
de datos de caracter personal; y, el
Grupo de Trabajo sobre proteccién
de datos del articulo 29, en su
Documento de Trabajo sobre Datos
Genéticos adoptado el 17 de marzo
de 2004, manifiesta como las
muestras de ADN tomadas en el
lugar de un crimen, pueden
constituir una fuente de datos
personales.

Vid., en torno al

tratamiento de la informacion
genética en el marco de la Ley
14/2007, de Investigacion
biomédica, De Miguel Sanchez N.,
«Investigacion y proteccién de
datos de caracter personal: Una
aproximacion a la Ley 14/2007, de
3 de julio de Investigacion
Biomédica», Revista Espafiola de
Proteccion de Datos, numero 1,
2006, pp. 143y siguientes.

27. Segun establece el articulo 3

c) de la Ley 14/2007, anonimizacion
es «el proceso por el cual deja de
ser posible establecer por medios
razonables el nexo entre un dato y
el sujeto al que se refiere. Es
aplicable también a la muestra
bioldgicax.



En relacion con informacion relativo a la utilizacion de muestras bioldgicas, el
articulo 59 de la Ley establece que, sin perjuicio de lo previsto en la legisla-
cion sobre proteccion de datos de caracter personal, y en particular, del arti-
culo 45 de esta ley, antes de emitir el consentimiento para la utilizacién de
una muestra biolégica con fines de investigacion biomédica que, no vaya a
ser sometida a un procedimiento de anonimizacion, el sujeto fuente debera
ser informado por escrito, entre otros aspectos:

a) Finalidad de la investigacion o linea de investigacion
para la cual consiente;

b) Beneficios esperados,

c) Posibles inconvenientes vinculados con la donacion y
obtencién de la muestra, incluida la posibilidad de ser
contactado con posterioridad con el fin de recabar nuevos
datos u obtener otras muestras;

d) Identidad del responsable de la investigacion;

e) Derecho de revocacion del consentimiento y sus efec-
tos, incluida la posibilidad de la destruccién o de la anoni-
mizacion de la muestra, y de que tales efectos no se
extenderan a los datos resultantes de las investigaciones
que ya se hayan llevado a cabo;

f) Lugar de realizacion del analisis y destino de la mues-
tra al término de la investigacion: disociacion, destruccion,
u otras investigaciones, y que, en su caso, comportara a
su vez el cumplimiento de los requerimientos previstos en
la Ley. En el caso de que estos extremos no se conozcan
en el momento, se establecera el compromiso de informar
sobre ello en cuanto se conozca;

g) Derecho a conocer los datos genéticos que se obten-
gan a partir del analisis de las muestras donadas;

h) Garantia de confidencialidad de la informacién obteni-
da, indicando la identidad de las personas que tendran
acceso a los datos de caracter personal del sujeto fuente;

i) Advertencia sobre la posibilidad de que se obtenga
informacion relativa a su salud derivada de los analisis
genéticos que se realicen sobre su muestra bioldgica, asi
como sobre su facultad de tomar una posicién en relacién
con su comunicacion;

j) Advertencia de la implicacion de la informacién que se
pudiera obtener para sus familiares, y la conveniencia de
que él mismo, en su caso, transmita dicha informacion a
aquéllos; y

k) Indicacién de la posibilidad de ponerse en contacto con
él/ella, para lo que podra solicitarseles la informacion con-
tenidas en los apartados a), b), c), y d) de este articulo.

En el caso que la muestra sea conservada sin anonimizacion, el sujeto fuen-
te debe ser informado por escrito de las condiciones de conservacion, obje-
tivos, usos futuros, cesion a terceros y condiciones para poder retirarlas o



pedir su destruccion. No obstante, las muestras bioldgicas utilizadas en la
investigacién biomédica se conservaran unicamente en tanto sean necesa-
rias para los fines que justificaron su recogida, salvo que el sujeto fuente
haya otorgado su consentimiento explicito para otros usos posteriores (arti-
culo 61).

En relacion a los biobancos, los articulos 63 a 71 de la Ley ofrecen una regu-
lacion detallada en relacién a los mismos®. Estan sujetos por sus propios
fines a la legislacion sobre proteccién de datos de caracter personal.
Precisamente en el articulo 66.2 c) entre las obligaciones que tendra el direc-
tor de un biobanco, esta la de garantizar la calidad, la seguridad y la trazabi-
lidad de los datos y muestras biolégicas almacenadas y de los procedimien-
tos asociados al funcionamiento del biobanco. Asimismo, establece la ley que
el responsable del fichero debera atender a las solicitudes del ejercicio de los
derechos de acceso, rectificaciéon, cancelacién u oposiciéon formuladas por
los sujetos fuente, de conformidad con la normativa vigente en materia de
proteccion de datos de caracter personal (articulo 66.3).

En cuanto a la cesion de muestras, debera ir acompanada de la informacién
clinica asociada, en cuyo caso los datos estaran protegidos segun lo dis-
puesto en la Ley de Autonomia del Paciente, y la LOPD (articulo 69.6).

La regulacion y garantias sobre obtencion, informacién previa, consenti-
miento, confidencialidad, cesién, conservacién de datos y muestras biologi-
cas en la propia Ley de Investigacion biomédica, seran de aplicacion también
a las muestras depositadas en biobancos, aunque las muestras bioldgicas
que se incorporen a los biobancos, puedan utilizarse para cualquier investi-
gacion biomédica, de acuerdo con la Ley, cuando exista consentimiento del
sujeto fuente o de sus representantes legales (articulo 70).

Una vez constituidos los biobancos deben inscribirse en la Agencia Espafiola
de Proteccion de Datos previamente a su también preceptiva inscripcion en
el Registro Nacional de Biobancos para la Investigacién Biomédica, bajo la
dependencia del Instituto de Salud Carlos lll. La inscripciéon en la Agencia
Espariola de Proteccién de Datos tiene efectos declarativos y no constitutivos
(articulo 67).

En este contexto, nuestra Ley de Enjuiciamiento Criminal prescribe que,
siempre que concurran acreditadas razones que lo justifiquen, el Juez de
Instruccién puede acordar, en resolucion motivada, la obtencién de muestras
biolégicas del sospechoso que resulten indispensables para la determinacion
de su perfil de ADN. A tal fin, podran decidir la practica de aquellos actos de
inspeccidn, reconocimiento o intervencion corporal que resulten adecuados a
los principios de proporcionalidad y razonabilidad, lo que podran llevarse a
cabo incluso contra voluntad del afectado, por constituir una prueba esencial
para investigar su participacién o no en un delito (articulo 363 segundo parra-
fo)=.

Por su parte, el articulo 58.2 parrafo segundo de la Ley de Investigacion bio-
médica, contempla una excepcion al consentimiento del sujeto fuente para la
utilizacion de sus muestras cuando su obtencién no sea posible o represen-
te un esfuerzo no razonable, y siempre que cuente con el informe favorable
del Comité de Etica de la Investigacion del Centro, que debera tener en cuen-
ta como minimo los siguientes requisitos:

a) Que se trate de una investigacion de interés general,

b) Que la investigacion se lleve a cabo por la misma ins-
titucién que solicité el consentimiento para la obtencion de

28. Biobanco es como sefiala el
articulo 3 d) de la Ley 14/2007 «el
establecimiento publico o privado,
sin animo de lucro, que acoge una
coleccion de muestras biologicas
concebida con fines diagnésticos o
de investigacion biomédica y
organizada como una técnica con
criterios de calidad, orden y
destinoy.

29. Modificado por la Disposicién
Final primera de la Ley Organica
15/2003, de 25 de noviembre de

modificacion del Codigo Penal.



las muestras;

¢) Que la investigacion sea menos efectiva o no sea posi-
ble sin los datos identificativos del sujeto fuente;

d) Que no conste una objecion expresa del mismo; vy,

e) Que se garantice la confidencialidad de los datos de
caracter personal.

Finalmente, en el ambito internacional es importante resaltar la Declaracion
Internacional sobre los Datos Genéticos Humanos aprobada por la XXXI|
Conferencia General de la Unesco de 16 de octubre de 2003, en la que, ade-
mas de fijar el principio de consentimiento informado del interesado para la
obtencion de sus datos genéticos, establece que los datos genéticos huma-
nos y los datos protedmicos humanos, podran ser tratados, utilizados y con-
servados solamente con los fines siguientes:

1. Diagnésticos y asistencia sanitaria, que incluye prue-
bas de cribado y predictivas;

2. Investigacién médica y otras formas de investigacion
cientifica, comprendidos los estudios epidemioldgicos, en
especial, los de genética de poblaciones, asi como los
estudios de caracter antropolégicos o arqueoldgicos;

3. Medicina forense y procedimientos civiles o penales u
otras actuaciones legales; vy,

4. Cualesquiera otros fines compatibles con la Declara-
cion Universal sobre el Genoma Humano y los Derechos
Humanos y el derecho internacional relativo a los dere-
chos humanos (articulo 5).
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