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ES Resumen: Introduccion: La utilizacion de dispositivos electronicos conectados a la red plantea desafios
y riesgos asociados con la seguridad digital, especialmente en lo que respecta a la proteccion de los
dispositivos. Este texto tiene como objetivo conocer la autopercepcion de la Competencia Digital Docente
(CDD) en relacion con la proteccion de dispositivos, conforme al marco europeo DigComp 2.2. Método:
Participan 497 docentes del sistema educativo andaluz durante el curso 2022/23y se aplica un cuestionario
sobre la competencia en seguridad digital, validado por expertos. Se trata de un instrumento mas amplio
que se divide en cuatro dimensiones, centrandonos en la dimension «Proteccion de Dispositivosy,
compuesta por 15 items y que nos permite conocer el nivel y perfil competencial de los docentes durante
el desempeno de su trabajo. Resultados: En general, los participantes demuestran habilidades solidas
para garantizar la «Proteccion de Dispositivos». Se destacan diferencias significativas en la competencia
digital relacionadas con la antigliedad docente y las horas de formacion, resaltando que aquellos con mas
experiencia y mayor formacién obtienen puntuaciones mas altas. Sin embargo, se observa variabilidad en
las respuestas en relacidon con el uso de software de rastreo ante pérdida o robo, asi como en la
implementacion de cortafuegos en entornos publicos y laborales. Discusion: En resumen, los docentes
andaluces que participan en este estudio exhiben una disposicion favorable en cuanto a la seguridad para
proteger sus dispositivos electronicos, aunque presentan carencias en conocimientos, habilidades y
practicas asociadas al uso seguro y responsable de estos dispositivos cuando permanecen conectados a
la red.

Palabras Clave: Competencia digital, privacidad, seguridad digital, proteccion de dispositivos, docentes.

ENG Competency Profile of Andalusian Teachers in Digital Security:
Evaluation of Device Protection in accordance with the
DigComp Framework

Abstract: Introduction: The use of electronic devices connected to the network poses challenges and risks
associated with digital security, especially with regard to the protection of the devices. This text aims to know
the self-perception of Teaching Digital Competence (CDD) in relation to the protection of devices, in
accordance with the European framework DigComp 2.2. Method: 497 teachers from the Andalusian
educational system participate during the 2022/23 academic year and a questionnaire on Digital Security
Competence is applied, validated by experts. It is a broader instrument that is divided into four dimensions,
focusing on the «Device Protection» Dimension, made up of 15 items and which allows us to know the level
and competency profile of teachers during the performance of their work. Results: Overall, participants
demonstrate strong skills in ensuring «Device Protection.» Significant differences in digital competence
related to teaching seniority and hours of training are highlighted, indicating that those with more experience
and greater training obtain higher scores. However, variability is observed in responses in relation to the use
of tracking software in the event of loss or theft, as well as in the implementation of firewalls in public and work
environments. Discussion: In summary, the Andalusian teachers who participate in this study exhibit a
favorable disposition regarding security to protect their electronic devices, although they present deficiencies
in knowledge, skills and practices associated with the safe and responsible use of these devices when they
remain connected to the network.

Keywords: Digital competence, privacy, digital security, device protection, teachers.
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1. Marco Teoérico

Elimponente desarrollo de la tecnologia digital junto con la creciente integracion de los dispositivos electro-
nicos en el entorno educativo conlleva una serie de desafios en términos de seguridad digital para los do-
centes. A medida que el uso en las aulas de los dispositivos y las plataformas en linea se vuelve cada vez
mas habitual, es crucial que los educadores estén debidamente capacitados para proteger la privacidad y
seguridad de sus dispositivos digitales, los datos propios y los de su alumnado.

Algunos estudios actuales aluden a que los futuros docentes espafnoles reciben poca formacion ética
orientada al desarrollo de las competencias digitales relacionadas con la seguridad digital, dando lugar a
necesidades y carencias formativas latentes como la actualizacion de amenazas y riesgos en linea o falta de
conocimientos especificos sobre como proteger los datos de los estudiantes y garantizar un uso adecuado
de sus dispositivos (Novella-Garcia & Cloquell-Lozano, 2021). Y es que esta continua evolucion tecnolégica
hace que durante los ultimos afos hayan aparecido nuevos conceptos como cultura digital, competencia
digital, seguridad digital, peligros de Internet o el Internet de las cosas (Hutson et al., 2018; Mugariri et al.,
2022). Esta competencia adquiere un caracter eminentemente practico y transversal durante cada una de
las actividades de aprendizaje que los docentes en formacion realizan. Por ello, es fundamental fomentar,
analizar y profundizar tanto en el conocimiento como en el uso que hacen de sus dispositivos; asumiendo
una actitud mas responsable (Cozar-Gutiérrez et al., 2016).

1.1. Conceptualizacion

La Competencia Digital Docente (CDD) se entiende como un conjunto integrado por conocimientos, des-
trezas, actitudes y singularidades personales que se hacen indispensables en el logro de una exitosa
practica durante la gran variedad de situaciones escolares que un docente presencia. Esto incluye el uso
de las tecnologias de una forma educativa, a través de unos indicadores previamente definidos, comple-
tados con acepciones éticas y morales (Krumsvik, 2009). Las actuales valoraciones sobre competencias
digitales se enfrentan a numerosos desafios, como la dificultad para captar todas las dimensiones en una
sola evaluacion, el mantenimiento de la comparabilidad temporal ante la constante evolucion tecnolégi-
ca y la necesidad de garantizar equidad en las comparaciones entre diferentes grupos demograficos
(UNESCO, 2023).

La adquisicion de la CDD es considerada como una parte esencial dentro de la formacion del profesora-
do, pues lo dota de una profesionalidad indispensable para afrontar con garantias de éxito los grandes retos
de la sociedad digital (Pozos Pérez & Tejada Fernandez, 2018). En cierto modo, algunas definiciones de com-
petencia digital aluden a las capacidades de las personas para usar los dispositivos digitales, incluyendo la
apropiacion, la asimilacion de aspectos éticos y su correcta aplicacion critica (llomaki et al., 2016). Estos
conocimientos se muestran como imprescindibles para el logro de aprendizajes duraderos y significativos,
tanto en los curriculos educativos como dentro del aula (Esteve-Mon et al.,, 2016; Fernandez-Cruz &
Fernandez-Diaz, 2016).

En este sentido, la consecucion de las competencias digitales referidas al uso de estos dispositivos man-
tiene un modelo de progresion cuyo objetivo es ayudar a los docentes a conocer sus fortalezas y debilidades
personales gracias a las diferentes etapas o niveles que marcan el desarrollo de la competencia digital in-
cluyendo la seguridad como un aspecto clave (Redecker, 2017). A través del proyecto DigComp, se propone
un marco comun de competencias digitales que abarca cinco areas principales: informacién, comunicacion,
creacion de contenidos, seguridad y resolucion de problemas (Ferrari & Punie, 2013). En cuanto a la seguri-
dad digital, una de sus implicaciones es la proteccion de los dispositivos mediante la comprension y gestion
de los riesgos y amenazas en linea, incluyendo virus, malware, spam, APT y phishing. Estos representan solo
una muestra de los peligros potenciales a los que los docentes pueden estar expuestos al interactuar en
entornos digitales con sus dispositivos (Hall, 2016).

1.2. Eticay responsabilidad en el uso de la seguridad

Se sabe que el uso ético y respetuoso de las nuevas tecnologias trae consigo beneficios de caracter social
y personal. En la sociedad actual, la cultura digital y la comunicacion audiovisual son ubicuas, conviviendo en
entornos mediaticos, que favorecen una comunicacion de mayor convergencia al manar todo de un mismo
dispositivo.
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En contextos educativos, cobra especial relevancia la necesidad de que los docentes identifiquen y ad-
viertan de los problemas y peligros derivados del uso de las tecnologias de la informacién y la comunicacion
e Internet (Kritzinger, 2017). En el estudio realizado por Chou & Peng (2011) ya dejaba latente una preocupa-
cion en nuestra sociedad derivada de estos riesgos, en especial los relacionados con la privacidad y seguri-
dad. Por ello, hoy dia través de la educacion se busca impulsar el uso sensato de los medios digitales e
Internet. En este sentido, son varias las organizaciones e instituciones que tratan de crear un clima de con-
fianza con el objetivo de mitigar y prevenir los efectos de los problemas relacionados con la seguridad digital
(Torres-Hernandez & Gallego-Arrufat, 2022).

Segunla2nd Survey of Schools, ICT in Education of the European Union (2019), los docentes de Educacion
Primaria muestran un buen dominio en competencia digital, pero enfrentan dificultades especialmente en el
area de seguridad y en el uso adecuado de los medios digitales, donde se situan por debajo del promedio
europeo (Mori, 2019). Es por ello que el uso de las TIC por parte de los docentes requiere de una formacion
concretay ética que permita un adecuado manejo seguro de la tecnologia con fines didacticos. Del mismo
modo, cuando las citadas formaciones se centran en exclusiva en lo procedimental y no incluyen dimensio-
nes éticas como el uso responsable de los dispositivos, la proteccion de datos personales o el impacto
ambiental, social y econdmico de sus acciones, dicho uso puede convertirse en impropio quedando latente
entre los discentes menores de edad, debido a la posicion de riesgo que ocupan. De ahi la necesidad de
integrar en los planes de formacion del profesorado el desarrollo de competencias tecnoldgicas relaciona-
das con el uso de dispositivos digitales de forma segura en sus tres dimensiones: informativa, comunicativa
y ético-social, y por consiguiente en las aulas a través de los curriculos, con el objetivo de conseguir la opti-
mizacion del proceso de ensefanza-aprendizaje, buscando la elocuencia tanto para el alumnado como para
el docente garantice una convivencia civica y estable (Garcia Rubio & Ros Garrido, 2018; Novella-Garcia &
Cloquell-Lozano, 2021; Olcott et al., 2015).

1.3. Proteccion de dispositivos

El tratamiento de la seguridad en entornos digitales es un hecho que requiere de una profunda reflexion
acerca de los posibles beneficios que su uso transfiere a la sociedad actual. Para ello, es necesario conocer
los peligros que entrafa la posesion de un dispositivo digital, manteniendo una postura neutral, sin obviar las
posibles consecuencias fisicas y psicoldgicas derivadas de un mal uso. Es crucial que comprendamos las
amenazas y desafios que plantean a nuestra privacidad y salud fisica y mental el uso excesivo de los mismos
(Mugariri et al., 2022). La ética durante la utilizacion de dispositivos digitales adquiere ain mas importancia
considerando que los proveedores de techologia, incluyendo aquellos que fabrican productos educativos,
recopilany almacenan informacion sensible (Hillman, 2023). Es esencial que los docentes sean conscientes
de esta realidad y se formen para ensefar a proteger la privacidad y seguridad en linea, asi como para pro-
mover buenas practicas en relacion a los datos que manejan las empresas tecnoldgicas a través de nuestros
dispositivos (UNESCO, 2023).

La seguridad de los dispositivos y de la propia navegacion son tareas que requieren de un conjunto de
habilidades, conocimientos y actitudes para un uso debidamente seguro (Torres-Hernandez & Gallego-
Arrufat, 2022). En general, la sociedad utiliza unos mecanismos de proteccion de dispositivos muy basicos
como la activacion de antivirus, la eliminacion de correos no deseados y la administracion de contrasenas
en dispositivos y herramientas digitales (Hall, 2016). Sin embargo, el empleo de sistemas de seguridad en las
redes inalambricas es insuficiente, aumentando su complejidad cuando la red WIFI pertenece a un dominio
publico. Este hecho hace que nuestra informacion personal quede indefensa. Por ello, las medidas de segu-
ridad deben priorizar la salvaguarda de la privacidad de nuestros dispositivos, analizando la conveniencia o
no de conectarse a este tipo de redes.

Asimismo, la educacion para la seguridad digital adquiere un sentido pleno cuando su fin se centra en
proporcionar a los docentesy por ende al alumnado saberes y habilidades utiles para afianzar una seguridad
necesaria que garantice una sociedad digitalmente seguray al mismo tiempo critica y consciente del poten-
cial digital de los dispositivos (Pham et al., 2019). Estos deben ser utilizados de forma inteligente, tratando
siempre de evitar los riesgos innecesarios que emergen de la Red y actuando con mesura cuando se com-
parte cualquier tipo de informacion. Para ello, el (DigCompEdu) para docentes establece un marco comun de
referencia para competencias digitales, asentado sobre actitudes, conocimientos y habilidades (Vuorikari
Rina et al., 2022).

2. Método

Para dar respuesta al objetivo planteado en esta investigacion, que ha sido analizar la percepcion del profe-
sorado, carencias y necesidades formativas en los docentes de la comunidad de Andalucia en relacion con
la CDDy la proteccion de dispositivos digitales que toman parte en su trabajo, se lleva a cabo un estudio de
caracter cuantitativo basado en una metodologia de investigacion no experimental de tipo exploratorio-
descriptivo, utilizandose el método por encuesta como principal técnica para la recogida de datos.

2.1. Muestra

La muestra objeto de estudio de esta investigacion esta integrada por 497 participantes, todos ellos docen-
tes del sistema educativo andaluz durante el curso 2022/23 (n = 107.837). Para la selecciéon de la muestra se
ha utilizado un muestreo aleatorio simple (MAS). Para el calculo de la muestra participante se ha utilizado la
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formula para poblaciones finitas calculando el minimo muestral para la realizacion valida del estudio. Ademas,
se han tenido en cuenta como requisitos para la seleccion de la muestra su acceso y aceptacion, a través de
la cumplimentacion de manera libre de un cuestionario a través de un mailing masivo a todos los centros de
la comunidad de andaluza para un proceso de recogida de datos de manera o6ptimay eficaz.

Asi pues, un 65.6 % de la muestra son mujeres (326), frente al 33 % que estd compuesto por hombres
(164) y un 1.4 % prefiere no decirlo (7). Los participantes menores de 30 anos representan el 4.6 % de las
respuestas, mientras que aquellos en el rango de 30-34 anos comprenden el 10.3 % y acumulan el 14.9 %.
La franja de 35-39 afios abarca el 14.5 % de las respuestas, alcanzando el 29.4 % en conjunto. Los grupos
de 40-44 y 45-49 anos constituyen el 16.5 % y 24.7 %, respectivamente, acumulando el 45.9 % y 70.6 %.
Ademas, los participantes de 50-54 afios representan el 11.3 %, mientras que los de 55-59 aflos compren-
den el 13.1 %, acumulando el 81.9 %y 95.0 % respectivamente. En cuanto a la antigliedad como docente en
la muestra refleja diferentes periodos de experiencia, es decir, distribucion bastante homogénea segun las
posibilidades de respuesta. Un 26.2 % de los participantes reportaron tener entre O y 5 afios de experiencia,
mientras que un 15.3 % indico tener entre 6 y 10 afios. Aquellos con 11 a 15 afos de antigliedad constituyeron
el 15.9 %, y los que tenian entre 16 y 20 afos representaron el 171 %. Ademas, un 25.6 % de los docentes
reportaron tener 21 ailos 0 mas de experiencia en la ensefanza.

Con respecto a la distribucion de las respuestas para «las horas de formacion relacionadas con la CDD
realizadas desde el curso 2018-2019» observamos resultados bastante heterogéneos, si describimos los
porcentajes podemos apuntar que el 8.9 % (44) indicé no haber recibido formacién en este ambito. EI 18.3 %
(91) ha tenido menos de 30 horas de formacién, mientras que un 28.6 % (142) ha recibido entre 31y 60 horas.
Ademas, un 15.7 % (78) ha tenido entre 61y 90 horas de formacion, y el 11.1 % (55) ha acumulado entre 91y
120 horas. Finalmente, un 17.5 % (87) de los docentes ha invertido mas de 120 horas en formacion relaciona-
daconlaCDD

Por ultimo, si describimos los resultados obtenidos para las etapas educativas, un 8.5 % de los docentes
son de Educacion Infantil, mientras un 31.2 % lo hace en Educacién Primariay un 6.6 % en ambas etapas. En
Educacion Secundaria, Bachillerato y Formacion Profesional son un 41 %, un 6.2 % en Educacion de Adultos
y en otros puestos docentes un 6.4 %.

2.2. Instrumento de recogida de datos

Para la recogida de datos, se ha utilizado el método por encuesta a través del cuestionario sobre la autoper-
cepcion del profesorado en relacion con la Competencia en Seguridad Digital, «<COSEDI». Se trata de un ins-
trumento mas amplio que se divide en cuatro dimensiones, pero concretamente en este articulo nos vamos a
centrar en la Dimensidén «Proteccion de Dispositivosy, la cual esta compuesta por 15 items de respuesta tipo
Likert, cuyas opciones oscilan entre 1y 4 (siendo 1 nunca, 2 pocas veces, 3 a veces y 4 siempre).

Dicho instrumento ha sido disefiado de manera especifica tomando como base el Marco Comun Europeo
de Competencia Digital para la Ciudadania—DigComp—en el area de seguridad, desarrollandose en consi-
deracion a las cuatro dimensiones identificadas por Vourikari et al. (2022).

En la etapa inicial, se llevé a cabo una validacion de contenido mediante la evaluacion por juicio de exper-
tos (Escobar-Pérez & Cuervo-Martinez, 2008). Este proceso implico la revision de la claridad, la coherencia,
relevancia y suficiencia de los items que componen el cuestionario. Posteriormente, el instrumento fue so-
metido a un estudio piloto para poder identificar problemas no previstos y mejorarlo antes de su aplicacion
definitiva. Para ello, fueron seleccionado un total de 60 docentes, los cuales otorgaron su consentimiento
informado para la participacion en el estudio. Dichos participantes fueron excluidos de la aplicacion final del
instrumento.

Por ultimo, para la validacion estructural y conocer la robustez del cuestionario, se realizé un AFE—analisis
factorial exploratorio—para el reconocimiento de las dimensiones que subyacen y determinar las variables
atentes que explicaban la variabilidad en las respuestas. Se empled el método de extraccion de componen-
tes principales para este fin. La version final del instrumento consta de 53 items distribuidos dimensiones: 1)
Proteccion de datos personales y privacidad; 2) Proteccion de dispositivos; 3) Proteccion medioambiental; y
4) Proteccion de la salud y el bienestar.

Dicho instrumento ha demostrado poseer robustas propiedades psicométricas. A través de técnicas de
analisis de items, se ha validado que los mismos poseen un poder discriminativo 6ptimo, reflejado en una
distribucion adecuada que optimiza la capacidad de diferenciar entre diferentes niveles de las variables la-
tentes. Con respecto a la dimensidn analizada en este articulo «Proteccion de Dispositivos», en términos de
consistencia interna, el coeficiente alfa de Cronbach manifest6 un valor de 0.859, superando con claridad el
umbral tradicional de 0.70, lo que indica una notoria coherencia interna del instrumento. Ademas, el indica-
dor de Fiabilidad Compuesta registro un valor de 0.885, reflejando una elevada confiabilidad del conjunto de
items.

2.3. Analisis de datos

Para la limpieza, tabulacién y tratamiento estadistico de los datos se ha utilizado el software estadistico
SPSS (IBM-SPSS Statistics Version 28.0). Se ha llevado inicialmente un analisis descriptivo y exploratorio
de cada uno de cada una de las variables e items. Para ello, se han utilizado las medidas de centralidad
como la Media (M), Mediana (Me), Cuartil 1(P25) y Cuartil 3 (P75), empleando como medidas de dispersion
la Desviacion Estandar (DE), el Rango Intercuartil y los valores minimos y maximos registrados para cada
uno de ellos.
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Para el analisis inferencial, se aplico la prueba t de Student para muestras independientes o la U de Mann-
Whitney en escenarios con dos segmentaciones. Para situaciones en las que se abordan tres o mas catego-
rias segmentadas, se implemento el analisis de varianza de un factor para muestras independientes (ANOVA)
en contextos paramétricos y la prueba de Kruskal-Wallis para contextos no paramétricos. Se llevaron a cabo
contrastes post-hoc utilizando el método Tukey (para casos parameétricos) y el procedimiento Dwass-Steel
(no paramétrico) para comparaciones por pares. El tamafio del efecto se determiné utilizando n2 parcial o €2
para pruebas con mas de grupos independientes, en contextos paramétricos y la d de Cohen para dos gru-
pos independientes. La rrb de Wendt se muestra para dos muestras independientes en contextos no para-
meétricos. Todo ello, interpretado en base a los siguientes criterios: Insignificante (<0.01), Pequefio (<0.06),
Mediano (<0.14) y Grande (>0.14).

3. Resultados

Los resultados del item PrDiO1 muestran una tendencia hacia puntuaciones altas, con una media de 3.30. La
medianay el cuartil 1(P25) son ambos 3, mientras que el cuartil 3 (P75) es 4, evidenciando que la mayoria de
los encuestados estan de acuerdo o totalmente de acuerdo con este item. Con una desviacion estandar de
0.76 y un Rango IQR de 1.00, la dispersion de los datos es moderada.

Por otra parte, PrDiO2 presenta una media mas baja de 2.52. Su mediana es 3, pero es importante desta-
car el amplio rango intercuartilico (IQR) de 3.00, indicando mayor variabilidad en las respuestas. PrDi0O3 y
PrDi0O4, con medias de 3.02 y 3.01 respectivamente, reflejan opiniones mas homogéneas con rangos IQR de
2.00 y desviaciones estandar cercanas a 0.90.

El item PrDiO5, con una media de 2.39 y mediana de 2, sugiere una percepcion mas neutra o dividida
entre los encuestados, mientras que PrDiO6 tiene una media ligeramente mas alta de 2.87. Los items del
PrDiO7 al PrDi13 muestran tendencias similares: las medias oscilan entre 3.22 y 3.57, sefialando un nivel
de acuerdo generalizado en esta dimension. Las medianas, en su mayoria, se ubicanen 3 0 4,y los va-
lores IQR generalmente son bajos (1.00), lo que indica una menor variabilidad en las respuestas de estos
items.

En resumen, los datos sugieren que, en general, los participantes tienden a estar de acuerdo con las
afirmaciones relacionadas con la «Proteccion de Dispositivos». Sin embargo, algunos items, como PrDiO2 y
PrDiO5, presentan respuestas mas variadas.

Tabla 1. Analisis exploratorio y descriptivo. Variables: items correspondientes a la dimension 1 «Proteccion de Dispositivos».

Centralidad Variabilidad
VT Meda | Medizma | g P75 | s | e | Range
PrDiO1 3.30 3 3 4 1/4 0.76 1.00
PrDi02 252 3 1 4 1/4 115 3.00
PrDiO3 3.02 3 2 4 1/4 0.90 2.00
PrDi04 3.01 3 2 4 1/4 0.95 2.00
PrDi05 2.39 2 1 3 1/4 113 2.00
PrDiO6 2.87 3 2 4 1/4 1.02 2.00
PrDiO7 3.57 4 3 4 1/4 0.73 1.00
PrDiO8 3.22 3 3 4 1/4 0.75 1.00
PrDi09 3.33 3 3 4 1/4 0.72 1.00
PrDi10 3.28 3 3 4 1/4 0.77 1.00
PrDil 3.48 4 3 4 1/74 0.74 1.00
PrDi12 3.40 4 3 4 1/4 0.70 1.00
PrDi13 3.41 4 3 4 1/4 0.78 1.00

A continuacion, en los apartados que prosiguen procedemos a explicar el perfil competencial (o perfil de
competencias de los docentes), asi como, las posibles relaciones con las variables sociodemograficas ob-
jeto de estudio.

3.1. Perfil competencial

Respecto a los items que componen la dimension Proteccion de Dispositivos, en la Tabla 2 se muestra el
analisis exploratorio y descriptivo para las puntuaciones del promedio obtenido por respuesta, debemos de
tener en cuenta que las opciones de respuesta se han categorizado de 1 a 4, siendo 1 el menor valor en la
escala Likert y 4 el maximo. A tener en cuenta que la puntuacion minima seria de 13 y la maxima de 52.
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La exploracion de la forma de las puntuaciones promedio revela valores de asimetria de. -0.51, respectiva-
mente, y valores de curtosis de -0.21, respectivamente. Los p-valores resultantes de los test de normalidad son
altamente significativos (p<.001), lo que indica que las distribuciones no se ajustan a la curva normal.

En cuanto ala centralidad, las puntuaciones promedio tienen una media de 3.11y una mediana de 3.20. La
variabilidad se caracteriza por un rango de 1.6 a 4 en las puntuaciones promedio.

Ademas, la desviacion estandar es de 0.50 para las puntuaciones promedio, y el rango intercuartilico
(IQR) es de 0.67 para las puntuaciones promedio. En conclusidn, se observa que las distribuciones de las
puntuaciones promedio presentan una asimetria negativa y no siguen una distribucion normal.

Tabla 2. Analisis exploratorio y descriptivo. Variables: Puntuaciones registradas Proteccion de Dispositivos.

Exploracion: Forma Centralidad Variabilidad
Variables
(497 respuestas Normal Rango Desuv. Ran
A . . . . . ; A go
registradas) Asimetria | Curtosis p-valor Media Mediana (I\le:)\(; estandar IQR
PrDi (Promedio) -0.51 -0.21 .000* 31 3.20 16/4.0 0.50 0.67

NSDesvid no significativo, la variable se distribuye normalmente * Significativo, la variable no se distribuye normalmente.
Cuando n > 50 el test de normalidad utilizado es Kolmogorov-Smirnov, cuando n<50 se emplea Shapiro-Wilk.

En la Figura 1, se muestra un histograma donde se ha superpuesto la curva de densidad (registros fre¢
cuentisticos), como se puede observar el mayor registro observacional se encuentra en el rango entre la
puntuacion 40y 50, lo que indica que la gran mayoria de los docentes presenta puntuaciones altas para la
proteccion de dispositivos.

Figura 1. Histograma items Proteccion de Dispositivos con superposicion curva densidad.
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=497
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3.2. Relaciones significativas con variables sociodemograficas

Se evalud la dimension latente Proteccion de Dispositivos analizando las puntuaciones acumuladas de cada
item en funcidn de diferentes segmentos sociodemograficos. A través de una serie de pruebas no parame-
tricas, se busco determinar si existian diferencias significativas entre los segmentos de interés.

3.2.1. Segun género

Como se presentaba en la Tabla 1, la distribucion de docentes entre hombres y mujeres no es homogénea. Para
la segmentacion basada en género, se empled la prueba U de Mann-Whitney. Los resultados no revelaron dife-
rencias significativas en las puntuaciones acumuladas para la dimension en estudio (U=1.73, p=.085, r=.054).

Tabla 3. Contraste de hipoétesis segun género (sexo) para Proteccion de dispositivos.

Descriptiva Test contraste
. Des. . Dif. Tam. Interpre-
Media Est. Mediana Est p-valor Medias Efecto tacion
1. Mujer 40.61 6.55 41.00 _
Wikann 173" 085 1.000 054 Muy_
2. Hombre 4133 6.99 43.00 ltney pequeno

NS No significativo, T Casi significativo (p<.10), * Significativo (p<.05) y ** Altamente significativo (p<.01)
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Figura 2. Histogramay Boxplot por género respecto a la Proteccion de dispositivos.
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Mediana global = 42,0

Para apoyar los resultados obtenidos a partir de los test de contraste, la Figura 2, presenta dos graficos.
A la izquierda un histogramay a la derecha se afaden los Boxplot o diagramas de cajas, ambos segmenta-
dos segun el género del docente encuestado.

3.2.2. Segun Rangos de edad

Con respecto a la variable «kEdad del docente», se utilizé la prueba H de Kruskal-Wallis para evaluar diferen-
cias entre las distintas categorias de edad. Aunque se observo que los docentes de mas de 60 afios tenian
una puntuacion media (x = 42.60 + 4.75) ligeramente mayor que aquellos docentes menores de 30 afios (X =
40.52 + 5.22), estas diferencias no resultaron ser estadisticamente significativas (H=4.99, p=.288, £€2=.010).

Tabla 4. Contraste de hipdtesis segun rangos de edad (reagrupacion) para Proteccion de dispositivos.

(ntimero de Descriptiva Test contraste
observaciones) Media I:I;:ts Mediana (FEysr-l) p-valor E-If-:::o Interpretacion
1.<de 30 (23) 40.52 5.22 41.00 Anova .93Ns 447 007 Insignificante
2.30-39 (123) 40.01 6.44 40.00 Kruskall-Wallis 4.99N .288 .010 Insignificante
3.40-49 (205) 40.94 715 4300
4.50-59 (121) 41.02 6.99 43.00
5. Mas de 60 (25) 42.60 475 43.00

NS No significativo, t Casi significativo (p<.10), * Significativo (p<.05) y ** Altamente significativo (p<.01)
Test estadistico/Contraste: Kruskall-Wallis (No paramétrico).

Tabla 5. Contraste Post-Hoc segun segmentos de estudio para la variable edad
(reagrupacion) respecto a la dimension Proteccion dispositivos.

Test contraste Post-Hoc
Comparacion Grupos
No paramétrica
Grupo A Grupo B W (est) p-valor
2.30-39 -44Ns .998
3.40-49 94N 963
1.<de 30
4.50-59 1.22Ns on
5. Mas de 60 212N .561
3.40-49 215Ns 552
2.30-39 4.50-59 2.24Ns 509
5. Mas de 60 2.74Ns .296
4.50-59 5N 1.000
3.40-49
5. Mas de 60 117N .923
4.50-59 5. Mas de 60 1.07N\s .942

NS No significativo, T Casi significativo (p<.10), * Significativo (p<.05) y ** Altamente significativo (p<.01)
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3.2.3. Segun rangos de antigiiedad como docente

Al analizar la antigliedad del docente, la prueba H de Kruskal-Wallis revel6 diferencias significativas (H=9.69,
p=.048, £2=.020). Los andlisis post-hoc sugieren diferencias marcadas, aunque cercanas a la significancia,
entre docentes con menor antigliedad (0-5 anos; x = 40.08 + 6.33) en comparacion con aquellos con 210
mas anos de antigliedad (x = 41.97 + 6.00), con una diferencia de medias de -1.892 (H=3.55, p=.088). Ademas,
se detectaron diferencias significativas al comparar el rango de 11-15 afios (x = 41.97 = 6.00) con el de 210
mas anos (H=3.86, p=.049), resultando en una diferencia de medias de -2.450 puntos.

Tabla 6. Contraste de hipotesis segun rangos de antigliedad (como docente) para Proteccion de dispositivos.

Descriptiva Test contraste
(Numero de
observaciones) : - Est - Tam. i<
Media Des. Est. | Mediana (Fy H) p-valor Efecto Interpretacion
1. 0-5 anos (130) 40.08 6.33 41.00 Anova 211* 078 017 Pequefio
2. 6-10 afios (76) 41.05 756 42.00 Kruskall-Wallis 9.69* 046 020 Pequefio
3.11-15 afos (79) 39.52 8.84 39.00
4.16-20 afios (85) 41.08 744 43.00
5. 210 + afios (127) 41.97 6.00 43.00
NS No significativo, * Casi 6.76significativo (p<.10), * Significativo (p<.05) y ** Altamente significativo (p<.01)
Test estadistico/Contraste: Kruskall-Wallis (No paramétrico).
Tabla 7. Contraste Post-Hoc segun segmentos de estudio para la variable rangos de antigliedad
(como docente) respecto a la dimension Proteccion dispositivos.
Test contraste Post-Hoc
Comparacion Grupos
No paramétrica
Grupo A Grupo B w -valor
p p (est) p
2. 6-10 afios 1.70Ns 751
3.11-15 afios -.85Ns 975
1. 0-5 anos
4.16-20 anos 192N 654
5.210 + afios 3.55" .088
3.11-15 afios -2.06Ns 592
2. 6-10 afios 4.16-20 anos o7Ns .999
5.210 + afios .Q9nNs .957
4.16-20 anos 2.32Ns AT72
3.11-15 afos
5.210 + afios 3.86* 049
4.16-20 afios 5.210 + afios .66 NS .990

S No significativo, T Casi significativo (p<.10), * Significativo (p<.05) y ** Altamente significativo (p<.01)
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3.2.4. Segun etapa educativa

Al realizar contrastes especificos entre grupos respecto a las etapas educativas, aunque no se observaron
diferencias significativas, incluso cuando se comparo el grupo de docentes de educacion infantil (x = 39.00
+ 7.40) con aquellos que enseian en educacion para adultos (x = 42.29 + 5.88), a pesar de una diferencia de
medias de -3.290 (H=2.81, p=.348) si que se puede sugerir una cierta diferencia en las puntuaciones
asociadas.

Tabla 8. Contraste de hipotesis segun etapa educativa (reagrupacion) para Proteccion de dispositivos.

Descriptiva Test contraste
(nimero de
observaciones) Media I:I;:ts Mediana (FEysIt-|) p-valor E1f-:21t-o Interpretacion
1. Solo Edu infantil (42) 39.00 740 38.00 Anova 110N .358 .01 Pequefio
2. Solo Edu Primaria (155) 40.52 6.31 41.00 Kruskall-Wallis | 5.85Ns 321 012 Pequefio
3.El + EP(33) 4145 5.83 43.00
4. ESO y/o Bachy/o FP (204) | 40.92 713 4250
5. Solo Edu Adultos (31) 42.29 5.88 43.00
6. Resto/Varios (32) 41.53 715 43.50

NS No significativo, t Casi 6.76significativo (p<.10), * Significativo (p<.05) y ** Altamente significativo (p<.01)
Test estadistico/Contraste:

Tabla 9. Contraste Post-Hoc segun segmentos de estudio para la variable
segun etapa educativa respecto a la dimension Proteccion dispositivos.

Test contraste Post-Hoc
Comparacion Grupos
No paramétrica
Grupo A Grupo B w -valor
p P (est) p
2. Solo Edu Primaria 1.82Ns 791
3.El+EP 2.21Ns 625
1. Solo Edu Infantil 4. ESOy/o Bachy/o FP 247N .503
5. Solo Edu Adultos 2.81Ns 348
6. Resto/Varios 2.08Ns 684
3.El+EP 1.03Ns 979
4. ESO y/o Bachy/o FP 1.42Ns 916
2. Solo Edu Primaria
5. Solo Edu Adultos 1.95Ns .740
6. Resto/Varios 1.36Ns .929
4. ESOy/o Bachy/o FP -.05Ns .999
3.El+EP 5. Solo Edu Adultos 74Ns .995
6. Resto/Varios 35N .999
5. Solo Edu Adultos 1.05Ns 977
4. ESO y/o Bach y/o FP
6. Resto/Varios BINS 997
5. Solo Edu Adultos 6. Resto/Varios -43Ns .999

NS No significativo, T Casi significativo (p<.10), * Significativo (p<.05) y ** Altamente significativo (p<.01)
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3.2.5. Horas de formacion docente

Por ultimo, en cuanto a las horas de formacion que el docente ha recibido en aios recientes, los resultados
muestran significancia (H=18.10, p<.001, €2=.076). Aquellos docentes con mas de 60 horas de formacion (x =
42.60 = 6.50) presentaron puntuaciones promedio mas altas en comparacion con aquellos con menos de
60 horas (x = 39.78 + 6.57), y considerablemente mas altas que aquellos sin formacion (x = 3714 + 6.60). Las
pruebas post-hoc confirmaron estas diferencias como altamente significativas (>60 vs <60: H=6.92, p<.00T1,
>60 vs Sin formacion; H=6.85, p<.001). Ademas, se observé una diferencia significativa entre docentes con
menos de 60 horas de formacion y aquellos sin formacion (<60 vs Sin formacion: H=3.51, p=.035).

Tabla 10. Contraste de hipdtesis segun horas de formacion docente (reagrupacion) para Proteccion de dispositivos.

Descriptiva Test contraste
(namero de
observaciones) Media 22: Mediana (FE::') p-valor E1f-221t-o Interpretacion
1. Sin formacion (44) 3714 6.60 38.00 Anova 18.10* .000 .068 Medio
2. Menos de 60h (233) 39.78 6.57 40.00 Kruskall-Wallis | 37.70** .000 076 Medio
3. Mas de 60h (220) 4260 6.50 44.00

NS No significativo, T Casi 6.76significativo (p<.10), * Significativo (p<.05) y ** Altamente significativo (p<.01)
Test estadistico/Contraste: Kruskall-Wallis (No parameétrico).

Tabla 11. Contraste Post-Hoc segun segmentos de estudio para la variable horas de formacion docente
(reagrupacion) respecto a la dimension Proteccion dispositivos.

Test contraste Post-Hoc
Comparacion Grupos
No paramétrica
Grupo A Grupo B w -valor
p p (est) p

2. Menos de 60h 3.51* .035
1. Sin formacién

3. Mas de 60h 6.85** .000
2. Menos de 60h 3. Mas de 60h 6.92* .000

NS No significativo, * Casi significativo (p<.10), * Significativo (p<.05) y ** Altamente significativo (p<.01)

A modo de resumen, presentamos las siguientes tablas que muestran los datos de las segmentaciones
respecto a la Dimension «Proteccion dispositivos» y las variables sociodemograficas.

Tabla 12. Resultados contraste segun segmentos de estudio respecto a la dimension Proteccion dispositivos.

Segmentos Estadistico p-valor g2
Género 173t .230 .009 (Insignificante)
Edad docente 499N .288 .010 (Insignificante)
Antigiiedad 9.69* 048 .020 (Pequefio)
Tipo de centro 311N 375 .001 (Insignificante)
Ubicacion centro A4AQNs .821 .000 (Insignificante)
Etapa educativa 5.85Ns 321 .012 (Pequeiio)
Horas de formacion 37.70* .000 .076 (Medio)

Nota. NS No significativo, T Casi significativo (p<.10), * Significativo (p<.05) y ** Altamente significativo (p<.01).
Para la variable género se emplea el test de contraste U de Mann-Whitney (U) por tratarse de una segmentacion de 2 grupos,
para el resto de segmentos de estudio se emplea Kruskall-Wallis (H)
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Tabla 13. Contraste Post-Hoc segun segmentos de estudio para la variable horas
de formacion docente respecto a la dimension Proteccion dispositivos.

Horas de formacion w p-valor
Sin formacion vs <60h 3.51 .035
Sin formacion vs >60h 6.85* .000
<60h vs >60h 6.92** .000

Nota. M No significativo, * Casi significativo (p<.10), * Significativo (p<.05) y ** Altamente significativo (p<.01)

Figura 3. Medias marginales estimadas de las puntuaciones para la dimension
Proteccion de Dispositivos segun la segmentacion para Horas de formacion.
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Discusiones y Conclusiones

Diversos estudios previos han subrayado el género como un factor influyente en la formacion digital docente
y, por ende, en los niveles de CDD en la mayoria de sus areas (Cabezas Gonzalez et al., 2017). Otros trabajos
han sefalado una mayor autopercepcion competencial en seguridad en el género masculino en compara-
cion con el femenino (Hargittai & Shafer, 2006). Sin embargo, los resultados obtenidos no muestran diferen-
cias significativas relacionadas con la autopercepcion en cuanto a la proteccion de dispositivos (Vuorikari
Rina et al., 2022). Dichos resultados podrian atribuirse al aumento de formaciones relacionadas con la CDD
en relacion con la proteccion de los medios digitares proporcionadas por la Consejeria de Educacion anda-
luza como respuesta a la pandemia de COVID-19 en 2020.

Por otro lado, aunque los docentes mayores de 60 afos mostraron una puntuaciéon media mas alta que
los menores de 30 afios, estas diferencias no fueron estadisticamente significativas. Varios estudios han
encontrado una asociacion significativa entre la edad y la percepcion de la proteccion de dispositivos, lo que
respalda nuestros hallazgos (Rodriguez Espinosa et al., 2016).

El estudio revelo diferencias significativas relacionadas con la antigliedad docente y la proteccion de sus
dispositivos, sobre todo cuando se comparan docentes con poca experiencia, con los que superan los 21
afios. Del mismo modo, cuando comparamos este ultimo grupo con aquellos con el grupo entre 11y 15 anos,
obtenemos resultados similares a otros estudios, que aseguran que la antigiiedad docente es un factor in-
fluyente en los niveles de competencia digital en el area de seguridad (Pozo Sanchez et al., 2020).

Con respecto a la etapa, aunque no se hayan encontrado diferencias estadisticamente significativas
cabe destacar que los docentes de educacion infantil mantienen un nivel de seguridad en sus dispositivos
superior a los docentes de educacion para adultos. Este hallazgo concuerda con diversos estudios donde se
manifiesta que la etapa educativa puede ser un factor incidente en su nivel de competencia digital en el area
de seguridad (Fuentes et al., 2019).

Finalmente, en cuanto a las horas de formacion, los docentes con mas de 60 horas mostraron puntuacio-
nes superiores en comparacion tanto con los de menos de 60, asi como a aquellos que no realizan forma-
ciones. Estas diferencias resultaron ser significativas en todos los contrastes post-hoc y en sintonia con
otros estudios podemos afirmar que los futuros docentes carecen de una formacion digital adecuada, res-
paldando la idea de una capacitacion insuficiente en cuestiones de seguridad en relacion a la proteccion de
sus dispositivos y al uso de Internet (Gallego-Arrufat et al., 2019).

Por tanto, compartimos la idea de otros estudios donde la Competencia Digital se situa como uno de los
pilares esenciales para la transformacion digital de un centro educativo, siendo indispensable implantar
programas de formacioén que aborden las debilidades y amenazas relacionadas con la seguridad digital,
elevando la proteccion de los dispositivos tanto de los estudiantes como del propio centro educativo (Lazaro-
Cantabrana et al., 2018).
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Como conclusion, el presente estudio destaca la necesidad de implementar formaciones de caracter
obligatorio en competencia digital para el profesorado, especificamente en el uso y proteccion de dispositi-
vos en el entorno laboral del docente, debido a la creciente relevancia de la tecnologia en la educacion. Los
resultados sugieren la necesidad de profundizar en algunos aspectos, particularmente en la relacion entre
las horas de formacion y las puntuaciones acumuladas en la dimension «Proteccion de Dispositivos».
Ademas, se reconocen ciertas limitaciones metodoldgicas, entre las cuales se destaca que la muestra esta
conformada solo por docentes voluntarios del sistema educativo andaluz durante el curso 2022/23.
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Anexo
items - Dimension 1. Proteccion dispositivos Media DE

PrDiO1 - 1. Trato de tener mis ordenadores o dispositivos moviles bajo vigilancia en lugares de 330 +76
trabajo ’ -
PrDiO2- 2. Mantengo activo el software de localizacion para, en caso de robo o pérdida del 252 +115
dispositivo, poder acceder a la ubicacion del mismo. : -
PrDiO3 - 3. Me aseguro de tomar medidas para proteger mis dispositivos electronicos de posibles 302 +90
amenazas externas cuando los utilizo (instalacion de antivirus, etc. ’ -
PrDiO4 - 4. Valoro los posibles riesgos de conectarme a redes Wifi abiertas o publicas 301 +05
desconocidas ’ -
PrDiO5 - 5. Me aseguro de que el cortafuegos esta activo cuando utilizo medios electronicos de 239 +113
uso publico en el centro de trabajo ’ -
PrDi06 - 6. Instalo softwares de seguridad (por ejemplo, un antivirus) en mis dispositivos digitales. 2.87 +1.02
PrDiO7 - 7. Considero necesario garantizar la accesibilidad a mis dispositivos mediante la
utilizacion de métodos de seguridad como la huella digital, un patron de desbloqueo o un cédigo 3.57 +.73
numeérico
PrDiO8 - 8. Evito la descarga de archivos proveniente de fuentes desconocidas o sospechosas. 3.22 +.75
PrDiO9 - 9. Me aseguro de utilizar contrasenas seguras, fuertes y dificiles de adivinar 333 £72
(mayusculas, minuasculas, caracteres especiales, etc.). ) -
PrDi10 - 12. Procuro salvaguardar la informacion sensible/importante en mis dispositivos. 3.28 +.78
PrDi11 - 13. Considero importante el plan de formacion de los centros educativos para el desarrollo 348 74
de la competencia digital en materia de seguridad en relacion con la proteccion de dispositivos ’ -
PrDi12 - 14. Estimo necesario mantener actualizados el sistema operativo y las aplicaciones en 340 +70
mis dispositivos electrénicos ’ -
PrDi13 - 15. Considero importante tomar medidas preventivas frente a una posible suplantacion de 3.41 +78
identidad en mis dispositivos ’ -




