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Resumen. Este articulo actiia como compendio de las principales investigaciones que abordan la
difusion de comentarios racistas y xendfobos a través de Internet y de las redes sociales. El objetivo
es realizar una aproximacion al concepto de discurso del odio y determinar cudles son las principales
lineas de estudio que se siguen en este sentido, tanto en el campo académico como en el politico-social,
indagando en las caracteristicas que hacen de las plataformas virtuales un campo para la difusion de
mensajes racistas y xenofobos.
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Abstract. This article acts as a compendium of major researches that address the issue of racist and
xenophobic comments disseminated through the Internet and social networks. It aims to make an
approach to the hate speech concept and identify the main lines of study used in this sense, both in the
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academic and in the socio-political field, delving into the characteristics that make virtual platforms a
field for dissemination of racist and xenophobic messages.
Keywords: Racism; xenophobia; hate speech; Internet; social media.
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1. Introduccion: Discursos de odio en la red, una aproximacion

Pese a que el derecho de libre expresion fue pensado como una libertad individual,
a dia de hoy, amparados en el ejercicio de la libertad de expresion, se propagan dis-
cursos de ciertos colectivos sociales contra otros. Estos mensajes se conocen como
discursos de odio, que estan integrados por expresiones que incitan a la violencia, la
discriminacion, el odio y la animadversion hacia una persona o grupos de personas
debido a su religion, género, orientacion sexual, discapacidad, nacionalidad, propi-
ciando la intolerancia y la hostilidad.

La comunidad cientifica internacional ha intentado definir estos discursos,
como por ejemplo, Kaufman (Cfr. 2015) quien sefiala que el término discurso de
odio proviene de la traduccion del inglés hate speech y que este proviene de la
expresion hate crime que tiene relacion con el cometimiento de crimenes en contra
de ciertas personas debido al grupo social al que pertenecen o el género con el que
se identifican.

Estos discursos pueden difundirse de forma oral, escrita, audiovisual, en los me-
dios de comunicacion o en internet y buscan apelar a la emocion mas que a larazon 'y
resaltar cierta actitud de dominio de uno sobre otro y de esta forma silenciar a deter-
minados grupos sociales. Los discursos mas recurrentes son aquellos que subrayan
diferencias étnicas, sociales o sexuales y religiosas (Cfr. Esquivel, 2016).

Kaufman (Cftr. 2015) destaca que un discurso puede ser considerado de odio si
cumple cuatro criterios basicos: criterio de un grupo en situacion de vulnerabilidad
tipificado, criterio de humillacion, criterio de malignidad y criterio de intencionali-
dad.

El primer criterio se refiere a grupos historicamente discriminados. El segundo
tiene que ver con la agresion o humillacion a simbolos representativos de un deter-
minado grupo social. El tercer criterio implica una invitacion para humillar y deni-
grar a personas de grupos en situaciones de vulnerabilidad. Finalmente, el criterio de
intencionalidad comprende la intencion de humillar o excluir.

Términos como xenofobia, homofobia, racismo, discriminacion, entre otras, de-
limitan los diferentes tipos de discursos de odio existentes, que pueden catalogarse
en tres grandes grupos: odio racial y étnico, odio por nacionalidad o religioén y odio
por género u orientacion sexual (Cfr. Esquivel, 2016).
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Frente a esta realidad existe una preocupacion atin mayor y es que los discursos
ya no solo se remiten a espacios fisicos, tangibles, sino que ahora han migrado al
mayor espacio de todos los tiempos y en el que es mas dificil atajarlos: internet y, en
concreto, las redes sociales.

La paulatina expansion de internet ha provocado que los discursos de odio en-
cuentren una manera mas efectiva de propagarse, especialmente por medio de las
redes sociales, pero también por paginas web. De acuerdo con el informe Raxen:
Discurso de Odio y Tsunami de Xenofobia e Intolerancia (Cfr. Movimiento contra
la Intolerancia, 2016), todavia existen en Espaiia mas de 1.000 webs que promueven
la intolerancia y la xenofobia. Al respecto, el profesor Luca Gervasoni identifica
las causas que estan detras de este fendmeno: “la crisis economica, el extremismo
violento, la crisis de los refugiados y la ausencia de medidas preventivas dirigidas a
fomentar la resiliencia de la sociedad” (Cfr. Roca y Fullana, 2017). De estos discur-
sos de odio en Internet derivan comportamientos como el ciberacoso y el ciberodio.

2. Objetivos
Por esta razon, la presente investigacion se ha planteado los siguientes objetivos:

*  Reconocer como el mal uso de las redes sociales como una potente herra-
mienta de didlogo y participacion puede derivar en la creacion, proliferacion
y difusion de discursos de odio, a través de varios ejemplos palpables.

*  Repasar las diferentes acciones que se han tomado a nivel nacional e inter-
nacional para prevenir estos discursos que, aparentemente, aumentan de la
mano del crecimiento de movimientos y partidos extremistas que promue-
ven una cultura de odio en contra del “otro”, el diferente.

*  Poner de manifiesto los diferentes factores que favorecen la difusion de
mensajes que inciten al odio racial.

3. Metodologia

El presente articulo se ha realizado en base a una revision bibliografica sistematica
de documentos dedicados al tratamiento del discurso del odio en los espacios digita-
les. También se han consultado revisiones sistematicas de investigaciones cientificas
en espafiol e inglés sobre el tema a tratar, asi como informes elaborados por diversas
instituciones vinculantes.

Con el fin de circunscribir el articulo a las circunstancias socioculturales actuales,
se han seleccionado los materiales informativos mas relevantes publicados en los
ultimos siete afios —excluyendo leyes, declaraciones o pactos internacionales que
perduran en el tiempo y dan sustento al problema—, que responden a las necesidades
de los objetivos del presente articulo.

Una vez definido el problema y recopilado la informacién con un criterio de afi-
nidad temadtica de las referencias con el tema objeto de estudio, se ha organizado la
informacion de manera estructurada en base a las distintas caracteristicas que descri-
ben el tema y responden a los criterios establecidos. Finalmente, se ha realizado un
analisis cualitativo de la informacidon con pensamiento critico, esperando asi poder
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dar respuesta a los objetivos planteados y aportando un marco teérico del tema ob-
jetivo de estudio.

4. Racismo y xenofobia en internet: las dos caras

La extension de la red de redes ha provocado que su alcance e influencia resulte
practicamente ilimitada. Las esperanzas residen en que internet, y mas en concreto
las redes sociales, se configuren como potentes herramientas que colaboren en la
creacion de una sociedad mas participativa en materia politica y social. La libertad,
bien entendida, es el concepto clave que guia el mundo digital y que ofrece la po-
sibilidad de acceder a unas fuentes de informacion diferentes a las tradicionales vy,
tedricamente, mas alejadas del control de lo politico, econdmico y financiero.

En este sentido, las redes sociales se han convertido en una plataforma de auto-
comunicacion de masas (Cfr. Castells, 2012). Han actuado como via para canalizar
protestas que derivaron en acciones y movimientos sociales que perseguian la trans-
formacion social. Ejemplos paradigmaticos de ello son el 15-M espafiol, impulsado
mediante Twitter con el hashtag #DemocraciaRealYa, o el movimiento Occupy Wall
Street en Estados Unidos.

En contraposicion, el investigador bielorruso Evgeny Morozov destaca la otra
cara de internet, refiriéndose con ella a las capacidades para el control de la informa-
cion y la manipulacion de los nuevos medios de comunicacion, pues considera que la
red no es sinonimo de respeto a las libertades, pues sostiene que internet en si mismo
no es liberador ni democratizador (Cfr. Morozov, 2012).

Existen también ejemplos paradigmaticos de estos casos, como por ejemplo, los mas
de mil muertos y medio millon de desplazados que padecié Kenia en 2017, en cuyo
germen se encuentran los mensajes que incitaban a la violencia y que se propagaron en
foros de internet (Cftr. Gagliardone, 2014), o los mas renombrados casos de Wikileaks,
que destap6 que Estados Unidos utilizaba estos avances tecnologicos con el fin de vigi-
lar, controlar y espiar a sus propios ciudadanos, o el 50 Cent Army, que saco a la luz la
existencia de periodistas y comentaristas a sueldo del gobierno chino, cuya mision no
era otra que la de hacer circular a través de las redes sociales mensajes propagandisticos.

Asi pues, toda “expresion de opinion o ideas basada en el desprecio y la animad-
version hacia personas o colectivos a los que se desea el mal” (Cabo y Garcia, 216),
resulta relativamente frecuente en las redes sociales. De hecho, una investigacion de
la Universidad de Oxford cuantificé que uno de cada 15.000 tuits escritos en inglés,
lo que es se traduce en cerca de 10.000 tuits diarios, contenian insultos racistas (Cfft.
Gagliardone, Danit, Thiago y Martinez, 2015).

En Espafia, tras los atentados de Paris en noviembre de 2015, el tercer tema mas
comentado en las redes sociales se recogia bajo la almohadilla #matadatodoslos-
musulmanes (Cfr. 2016), situacion que se repitio tras los atentados de Barcelona
y Cambrils de agosto de 2017, acompafiado de otras tendencias relacionadas tales
como #stoplslam, #musulmanes terroristas, o #IerroristasWelcome o #Refugeesnot-
welcome, dandole la vuelta a la campafia que le daba la bienvenida a los refugiados
que huian de sus paises en guerra. Tal y como puede desprenderse de los hashtags
mencionados, a raiz de la crisis economica, la crisis de los refugiados y la extension
del terrorismo extremista islamico, “el ciberodio y el ciberracismo es cada vez mas
explicito” (Cftr. Oleaque, 2015).
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Ademas, seglin apunta un informe de Preventing, redressing, inhibiting hate speech
in new media (PRISM), las victimas consideran los ataques de odio racial como una
parte mas de su vida y su respuesta es nula. Segun los datos de la Agencia de Derechos
Fundamentales de la Union Europea (FRA, por sus siglas en inglés), casi el 80% de
los casos no se denuncia, porque las victimas no quieren, no se atreven o no saben que
se puede hacer. El desconocimiento de la Ley, el temor a represalias, la vergiienza o la
falta de confianza en los cuerpos de seguridad influyen en esta carencia de denuncias.

5. Reacciones institucionales, juridicas y politicas

Esta cultura del odio ha comportado la reaccion de las instituciones internacionales
ante un problema generalizado a través de internet. En este sentido, la Unién Euro-
pea es pionera:

“Como hitos destacados de esta dedicacion destacan la firma del Cédigo de Con-
ducta con las empresas tecnologicas, y la puesta en marcha de un Grupo de Alto
Nivel (...) con el fin de prevenir y combatir los crimenes de odio y el discurso del
odio, con una especial dedicacion a la contra-argumentacion del discurso del odio
online” (Cfr. Cabo y Garcia, 2016).

No obstante, dado el mentado caldo de cultivo, “en los ultimos afnos ha habido
una tendencia creciente (...) de movimientos y partidos extremistas que han promo-
vido actitudes xenofobas e islamo6fobas a raiz de la crisis de refugiados”, tal y como
analizan expertos de la Universitat Oberta de Catalunya (Cfr. Roca y Fullana, 2017).

Estos movimientos politicos contribuyen a perpetuar los mensajes que difunden
la cultura del odio contra el extranjero (Ministerio del Interior, 2016). El avance
de la xenofobia es patente en Francia, en Alemania, en Gran Bretafia, asi como en
Holanda, Bélgica y Austria, e incluso en paises nordicos como Suecia y Dinamarca.
Otro ejemplo es el populismo estadounidense encabezado por Donald Trump. Lo
son igualmente los partidos que se declaran abiertamente neonazis, tales como Ama-
necer Dorado en Grecia, Attaka en Bulgaria y el Jobbik de Hungria. Por otra parte,
con el mismo discurso de fondo, se hallan el extremismo y terrorismo yihadista y el
crecimiento de las milicias racistas al otro lado del Atlantico Norte (Cfr. Movimiento
contra la Intolerancia, 2016).

5.1. Webs racistas en Espaia

Los distintos informes anuales del Ministerio del Interior y del Movimiento contra
la Intolerancia ya alertan de la existencia en Espafia de webs con contenido racista y
xenofobo. Calvo Buezas, experto en el area, sostiene que “en Espaila las web racistas
son mas numerosas, mas racistas y mas consistentes”. Los mensajes que difunden
se encuentran amparados por fuerzas politicas que, de algiin modo, legitiman estos
ideales (Cfr. Calvo, 2011).

Entre estos partidos se encuentra, entre otros, Democracia Nacional, que presenta
argumentos xeno6fobos contra la inmigracion. De hecho, reclamo votar no al intento
de Constitucion Europea porque sostenia que abria la puerta a la incorporaciéon de
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Turquia a la UE y con ella, al Islamismo radical. En la misma linea se encuentra,
Espaiia 2000, un partido con claros tintes racistas y xenofobos, evidenciando esto
a través de su eslogan: “jLos espafioles primero!”. En su sitio web se identifican
mensajes que asocian la inmigracion con la delincuencia, la amenaza a la identidad
nacional con la escasez y precariedad laboral (Cftr. Calvo, 2011). En la misma linea,
Plataforma per Catalunya basa su programa en la oposicion a la inmigracion masiva,
proponiendo una regulacion mas solida ante la inmigracion y priorizar las ayudas a
personas autoctonas con su eslogan “Primero los de casa”.

En los ultimos tiempos, siguiendo tendencias prominentes en algunos paises eu-
ropeos, en Espafia estd ganando visibilidad el partido politico Vox, al que alguna
encuesta ha llegado a dar un diputado en el Congreso (Cfr. El Espaiol, 2018). Se
trata de una formacion que frecuentemente utiliza discursos islamofobos (Cfr. Sosa,
2018) y que ha descrito la llegada de migrantes y refugiados como “una invasion
programada por organizaciones criminales y gobiernos extranjeros complices” (Cfr.
Europa Press, 2018).

También recientemente esta ganando visibilidad mediatica el grupo Hogar
Social Madrid, que ofrece asistencia solamente a espafioles en situacion de vul-
nerabilidad. La lider de este movimiento abiertamente racista esta acusada de un
delito de incitacion al odio con motivo del ataque a la mezquita de la M-30 del
22 de marzo de 2016 después de los atentados yihadistas de Bruselas (El Confi-
dencial, 2018).

5.2. Organismos internacionales

Atendiendo al crecimiento de este discurso racista y xen6fobo, los organismos na-
cionales, europeos e internacionales han sefialado la importancia de atajar este pro-
blema. Como consecuencia, predominan informes elaborados en torno a esta temati-
ca, que hacen hincapié en la necesidad de prevenir y castigar el discurso de odio que
se propaga en internet y en las redes sociales:

“Por lo que respecta a los hechos conocidos relacionados con el discurso del odio
0 hate speech, los ambitos de ideologia, racismo y xenofobia, discapacidad y
orientacion e identidad sexual son aquellos en los que se registran mas supues-
tos. (...) Hechos que se producen, principalmente, a través de Internet (46,2%) y
mediante telefonia/comunicaciones (26,5%). A continuacion, le siguen las redes
sociales (9,4%) y los medios de comunicacion social (8,5%)” (Cfr. Ministerio del
Interior, 2015).

Asimismo, el informe Raxen del Movimiento contra la Intolerancia, recalca que:

“La xenofobia y el rechazo a los refugiados e inmigrantes avanza en Europa y
lo hace de la mano del crecimiento de la islamofobia, alimentada con el argu-
mento de los atentados terroristas que en un ambiente de horror posibilita el
avance del discurso de intolerancia, de reacciones y manipulaciones orientadas
a la expansion del odio y el rechazo a los musulmanes, a quienes el estigma
de la invasion y terrorismo va a golpear con fuerza en todos los rincones euro-
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peos, en especial en las redes sociales e internet” (Cfr. Movimiento contra la
Intolerancia, 2015).

Este discurso resulta de dificil legislacion y control debido al amparo que ofrece
la libertad de expresion. No obstante, en Espafia, el Codigo Penal se ha reforma-
do para introducir una nomenclatura mayor, mas amplia y actualizada, afiadiéndose
conceptos novedosos, como hostilidad, menosprecio, humillacion y descrédito, que
se suman a una lista prexistente en la que se incluian términos como odio, violencia
y discriminacion.

Asi, con esta reforma del Articulo 510 del Cédigo Penal se penalizan las acciones
y conductas racistas y xenofobas en internet, comportamientos que antes resultaban
practicamente impunes. De hecho, los agresores que difundan frases racistas o in-
citen al odio pueden enfrentarse a penas de prision de uno a cuatro afios, a la que
habria que sumar la multa por difundir expresiones xen6fobas. En los casos extrema-
damente graves las condenas pueden ascender hasta los seis afnos (Cfr. Roca y Fulla-
na, 2017). Ademas, la ley también prevé penas para quien reproduzca, distribuya o
difunda dichos mensajes (Cftr. Oleaque, 2015).

No obstante “queda pendiente para otros hechos de inferior gravedad (...) acabar
con su impunidad y apreciarlos como infracciones sancionables por via administra-
tiva”, manteniendo, eso si, el respeto a la libertad de expresion, motivo que vuelve
mas compleja la regulacion legal y complica la respuesta de las instituciones (Cff.
Ministerio del Interior, 2015). En este sentido, cabe destacar la iniciativa del Consejo
de Europa, que bajo el lema No HateSpeech online (No al discurso del odio en la
Red) pretende movilizar a los jovenes para que defiendan los Derechos Humanos y
combatan la intolerancia en internet (Cfr. Ministerio del Interior, 2015).

6. El poder de internet: xenofobia y racismo en redes sociales

Mientras que el mundo online ha abierto infinitud de oportunidades al integrar la
comunicacion a nivel global y crear nuevas posibilidades de movilizacion, como
se ha indicado anteriormente, también ha traido consigo riegos y amenazas. Al
considerar los riesgos, cabe prestar atencion a los problemas de racismo y xe-
nofobia que se han trasladado a internet y han ayudado a dar visibilidad a estos
comportamientos.

En este sentido, organizaciones y agencias mundialmente conocidas como el Alto
Comisionado de las Naciones Unidas para los Refugiados (ACNUR) o la platafor-
ma Europea de ONG sociales (Cfr. Cabo y Garcia, 2016) han implantado planes de
acciones con el fin de combatir estos comportamientos, posicionando este tema en
la agenda setting de partidos politicos, planes de accion humanitaria y organismos
internacionales.

La exposicion de ciertos materiales de odio en redes sociales conlleva repercu-
siones variadas, llegando a ser tanto dafios directos como indirectos. En relacion
con estos ultimos, surgen posibles cuestiones éticas y legales en cuanto a si la
diseminacién de material racista tendria que estar prohibido en la sociedad (Cfr.
Waldron, 2012), ya que las redes sociales conforman el lugar perfecto para que
cierto contenido se viralice. Por otro lado, el material de odio puede ser directa-
mente dafiino. Tiene una dimension social y psicoldgica potencialmente perjudi-
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cial, tanto que puede tener efectos negativos a nivel personal como a nivel grupal
(Cfr. Leets& Giles, 1997).

Como resultado de este tipo de dafio directo e indirecto, las victimas pueden ver-
se directamente influenciadas por esos discursos y, a su vez, llegar a convertirse en
parte del movimiento pasando a apoyar sus acciones por el caracter cohesionador de
las redes sociales, por lo que se convierten en el caldo de cultivo para el incremento
de abusos o actos violentos, pudiendo pasar al plano de la cotidianidad (Cfr. Gagliar-
done et al., 2015).

En este punto, cabe resaltar el auge de estos comportamientos discriminatorios
(Cfr. Ministerio del Interior, 2016), entre los que destacan las amenazas, la discri-
minacion y las injurias, vinculdndose de una manera mas notoria con los ambitos de
la orientacion o identidad sexual, racismo y xenofobia e ideologia, alcanzando un
91,75% del total.

:
APOROFOBIA -75,0
CREENCIAS O PRACTICAS RELIGIOSAS 1 (0] -100,0
DISCAPACIDAD 7 5 -28,6

. ORIENTACION O IDENTIDAD SEXUAL 14 22 57,1 _
RACISMO/XENOFOBIA 15 21 40,0
IDEOLOGIA 16 22 37.5
DISCRIMINACION POR SE){O}'GENERO 55 44 -21.4

100,0

TIPO DE HECHO

AMENAZAS

DISCRIMINACION 18
INJURIAS 18
ABUSO SEXUAL 5
CALUMMNIAS 5

RESTO

Con esto presente, lo que mas predomina en los estudios que determinan la evolu-
cion del racismo y la xenofobia en Espafia consultados, los informes anuales elabo-
rados por el Ministerio del Interior 2011, 2014, 2015 y 2016, asi como en el referido
informe de Movimiento contra la Intolerancia de 2016, son casos de racismo y xe-
nofobia. En este aspecto, se recogen los titulares de distintos medios y agencias de
comunicacion que se hacen eco de los delitos de odio racial y xenéfobo que se han
producido a través de las redes sociales o de Internet en su conjunto. Movimiento
contra la Intolerancia (Cfr. 2016) pone varios ejemplos:

» Xenofobia en las redes:

La Asociacion Tradicion, Accion, Solidaridad — TAS, publica a través de las redes
un eslogan bajo el titulo “jBasta de avalanchas! jControl de fronteras, ya!”, como
respuesta a las concentraciones llevadas a cabo en apoyo a las personas refugiadas.

* Racismo en internet:

La Guardia Civil ha detenido en la provincia de Cuenca a una persona e inves-
tigado a otras quince, por un delito de odio y discriminacion cometido con medios
tecnolégicos. Los detenidos habian creado un grupo en una red social en la que
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publicaban mensajes incitando al odio y promoviendo concentraciones y actos vio-
lentos contra una familia aludiendo a su etnia gitana.

» Xenofobia e islamofobia e internet:

La Guardia Civil detiene a un hombre de 44 afios acusado de incitar al odio y la
violencia contra colectivos musulmanes e inmigrantes a través de internet.

Alemania pionera a la hora de elaborar y promulgar leyes que regulen y penen es-
tos delitos. En este sentido, las autoridades alemanas advertian un aumento desorbi-
tado de mensajes de odio y xenofobia en internet a raiz de la crisis de los refugiados.
No obstante, ya anteriormente el gobierno teuton habia llegado a un acuerdo con las
grandes plataformas sociales para controlar mensajes racistas.

Las principales empresas tecnologicas, como Facebook, Twitter, Google, You-
Tube y Microsoft, también se preocupan por el creciente auge de estos discursos en
sus plataformas. Prueba de ello es la firma del c6digo de conducta entre estos cinco
gigantes de las TIC y la Comision Europea para eliminar de sus plataformas los men-
sajes racistas y xeno6fobos y combatir su proliferacion, implementando y mejorado
sus vias internas para comunicar malas practicas y denunciar las cuentas y publica-
ciones cuyo contenido no se estime oportuno.

De hecho, en los casos que lleguen a juicio, el Coédigo Penal permite a los jue-
ces y tribunales destruir, borrar y retirar tales contenidos de internet. El principal
problema al que se enfrentan es al anonimato: “Los agresores se esconden tras
cuentas y nombres falsos para difundir ofensas, amenazas y ataques” (Cfr. Roca
y Fullana, 2017).

Maribel Ramos, coordinadora de Hatento, el Observatorio de Delitos de Odio
contra Personas Sin Hogar, sostiene que estos discursos en redes sociales son el
caldo de cultivo para posteriores acciones mas graves, amparandose en los datos que
ofrece el Ministerio del Interior en su informe de 2015, que recoge que de los 1.328
incidentes de odio registrados por la Policia, 505 respondian a casos de racismo y
xenofobia (Cfr. Ministerio del Interior, 2015).Las cifras que arroja a este respecto el
informe Raxen de 2015 tampoco resultan halagiiefias:

“Solamente en Espafia se registran mas de 4.000 incidentes de odio al afio y exis-
ten mas de mil sitios web, canales o perfiles en las redes sociales que promueven
contenidos xeno6fobos e intolerantes por motivos de raza, género, sexualidad o
religion” (Cfr. Movimiento contra la Intolerancia, 2015).

A niveles globales, segtin el estudio Racismo en Internet: webs, redes socia-
les y crecimiento internacional, las cifras siguen siendo muy elevadas: “Mas
de 30.000 sitios y direcciones de redes sociales proclaman internacionalmente
el desprecio racial y o cultural” (Cfr. Oleaque, 2015). Para prevenir hechos asi,
la Policia Nacional cuenta con la figura del agente encubierto informatico, asi
como con medidas para investigar mensajes ofensivos. Sin embargo, se actiia
a posteriori. Las victimas entonces ya lo son y no cuentan con ayuda comple-
mentaria, ni psicologica ni judicial. En este sentido preocupan los datos que se
extraen del informe PRISM, del cual se desprende que los jovenes musulmanes
consideran los mensajes islamo6fobos dirigidos contra ellos como una parte mas
de su vida, y destaca la pasividad como la respuesta mas comun entre los colec-
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tivos que padecen este discurso del odio en Internet (Cfr. Juban, Roiha, Malin y
Martinez, 2016).

Pero no solo en Espafia el asunto esta alcanzando altas cotas de consideracion.
Francia también ha puesto el foco sobre este tema. En 2016 se present6 un plan des-
tinado a luchar contra el racismo. Contiene cuatro medidas vertebradas en torno a los
ejes judicial y pedagdgico, tomando en especial consideracion internet. Ademas de
perseguir las declaraciones racistas que fluyen por la Red, el gobierno galo endurecio
las penas por la comision de tales delitos de odio y ofensa.

Pese a todo, los atentados perpetrados por el Estado Islamico y la crisis de los
refugiados sirios especialmente, han contribuido a reforzar los estereotipos y prejui-
cios que se atribuyen a refugiados, migrantes, solicitantes de asilo, musulmanes y
arabes en general. Islam y terrorismo se configuran como un binomio indisoluble.
Esto es lo que critica Gervasoni, quien culpabiliza de ello en parte a los medios de
comunicacion, puesto que suya es la responsabilidad de crear esta opinion publica.
(Cfr. Roca y Fullana, 2017).

7. Anonimato y discursos de odio

(Cuanto influye el anonimato en las redes sociales a la hora de difundir o emitir un
discurso de odio? Si bien es cierto que estas tecnologias sirven para la difusion y
multiplicacion de dichos mensajes, la influencia del anonimato a la hora de emitirlos
y si la falta de identidad favorece a la emision de los citados mensajes es un tema
en constante debate. De hecho, el Partido Popular anuncid, durante el Gobierno de
Rajoy, que presentaria una proposicion en el Congreso para prohibir los perfiles (Cffr.
Europa Press, 2017).

Homero Gil de Zuiiga, director del laboratorio Media Innovation de la Univer-
sidad de Viena e investigador asociado de la Universidad de Princeton, asegura que
el anonimato y la “distancia emocional”, derivada de la lejania fisica entre el emi-
sor y los aludidos, reducen la empatia y la sensacion de peligro (Cfr. Riafio, 2016),
generando un contexto de seguridad para hacer cualquier tipo de comentario sin
consecuencias aparentes, a lo que hay que sumar la presencia de comunidades que
fomentan y aplauden estos discursos (Cfr. Movimiento contra la Intolerancia, 2016).

Ademas, hay que tener en cuenta que los espacios en las redes sirven también
para convocar actos presenciales, impulsados por organizaciones legales que man-
tienen una actitud “cuidadosa con la justicia” combinada con “comentarios aberran-
tes desde posiciones ocultas en el anonimato” (Cfr. Movimiento contra la Intoleran-
cia, 2016). Se suma a estas caracteristicas, la dificultad de encontrar, entre la vasta
cantidad de mensajes que se publican, los que estén relacionados con el odio, asi
como sus autores.

7.1. La pertenencia a una comunidad

Para comprender la existencia de mensajes que incitan al odio, difundidos por usua-
rios identificados, es esencial tener en cuenta el sentimiento de pertenencia a una co-
munidad que aplaude e insta a este tipo de actitudes. La sensacion de estar hablando
en un circulo reducido, pese a que los mensajes son completamente publicos en la
mayoria de ocasiones, llega a superar el miedo a revelar la identidad.
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Al respecto, un informe difundido por el Ayuntamiento de Barcelona (Cfr. Cabo
Isasi, A. y Juanatey, A., 2016) parte de la base de que los grupos supremacistas que
fomentan el odio racial “han encontrado en las redes una til herramienta de difusion
de sus mensajes”:

“Los individuos asociados a estos grupos suelen actuar en las redes de manera
colectiva, lo que provoca una mayor sensacion de acoso a las victimas de sus ata-
ques. Ademas, para dar rienda suelta a sus incitaciones a la violencia en las redes,
desarrollan diferentes codigos lingiiisticos y palabras clave, que les sirven para
evitar tanto los filtros informaticos de las empresas tecnoldgicas, como la perse-
cucion judicial y policial de sus conductas” (Cabo Isasi, A y Juanatery, A., 2016).

Se incluye, asimismo, otra variable a la hora de analizar los factores que influyen
en la difusion de los mensajes: el cifrado de términos xen6fobos o racistas para que
no puedan ser localizados. Entre las técnicas estan introducir dichos insultos entre
tres paréntesis para no ser detectados por los bots que se encargan de localizarlos o
utilizar sinonimos aparentemente no irrespetuosos (Cftr. Llorca, 2016).

A este ultimo factor se une también la percepcion de estar actuando en un espacio
virtual, que genera la sensacion de que el contexto no es real (Cfr. Cabo Isasi, A.
y Juanatey, A., 2016). Esta impresion lleva a pensar que lo que ocurre en las redes
sociales no tiene repercusiones, lo que genera que usuarios identificados actuen bajo
un “efecto desinhibidor” para difundir estos discursos. Estos comportamientos pro-
vocan estigmatizacion y deshumanizacion de ciertos colectivos, a la vez que tienen
cierta responsabilidad en cuanto a ser “desencadenantes de episodios de violencia en
sociedades étnicamente divididas” (Cfr. Cabo Isasi, A. y Juanatey, A., 2016).

En el caldo de cultivo expuesto hasta ahora nace y se expande por la presencia de
haters o troles, que se dedican sistematicamente a buscar objetivos a los que atacar,
movidos por su odio (Cfr. Cabo Isasi, A. y Juanatey, A., 2016) y cuya actitud esta
muchas veces motivada por la xenofobia. En este contexto se reproducen discursos
que pueden denominarse de racistas “no disimulados”:

“Si bien en los ultimos afios prevaleci6 la propaganda sutil, llegamos ahora repre-
sentaciones de regularidad en la que judios, musulmanes, gitanos u homosexuales
son relegados abiertamente a ciudadanos de segunda clase” (Cftr. Oleaque, 2015).

7.2. La responsabilidad ante mensajes de odio en redes sociales

La dificultad de atajarlo e identificar a quien difunde mensajes de odio se une a los
problemas de jurisdiccion y territorialidad (Cfr. Cabo Isasi, A. y Juanatey, A., 2016),
puesto que el espacio online no cuenta con fronteras estatales y los mensajes pueden
ser difundidos en diferentes paises con distintas regulaciones. También es depen-
dencia y responsabilidad de las empresas que gestionan los contenidos de las redes
sociales (Cftr. Oleaque, 2015), a las que se puede exigir responsabilidades, especial-
mente cuando cuentan con sede fisica en el pais en el que se produce el supuesto
delito de odio:
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“La diversidad de regulaciones publicas, sumada a los intereses y condiciona-
mientos que imponen las empresas privadas que dominan la prestacion de servi-
cios esenciales en Internet, ha puesto sobre la mesa la cuestion de si los limites
constitucionales a la libertad de comunicacion, esforzadamente construidos a lo
largo de varios siglos, siguen siendo utiles para resolver los problemas que suscita
Internet” (Cfr. Mufioz Machado, 2013).

Se identifican por tanto dos actores que deben tomar cartas en el asunto. Por un
lado, las autoridades, pues segun la legislacion espaiiola, se contemplan sanciones
econdmicas y penas de carcel de entre 1 y 4 afios para las personas que inciten “al
odio o la violencia contra grupos o individuos por motivos racistas, antisemitas y
otros relativos a su ideologia, religion, origen, sexo, orientacion sexual, enfermedad
o discapacidad”(Cfr. Ley Organica 1/2015), asi como a los responsables de la pro-
duccién y difusion de los mismos.

Por otra parte, la Audiencia Nacional se ha pronunciado con respecto al papel
de las empresas, al igual que el Consejo de Europa (Cfr. Movimiento contra la Into-
lerancia, 2015). Al respecto, se considera que si la compafiia tiene sede legal en el
pais en el que se produce el acontecimiento, se le pueden exigir responsabilidades en
cuanto a la prohibicion y eliminacion de dichos mensajes.

Es por ello que redes sociales como Twitter o Facebook, asi como foros de co-
mentarios de medios de comunicacion, establecen politicas de comportamiento de
los usuarios, asi como con mecanismos de denuncia para que se pongan en conoci-
miento de la compaiiia los supuestos mensajes de odio (Cfr. Oleaque, 2015).

En definitiva, pese a que es 16gico pensar que el anonimato en las redes sociales
puede ser un factor a favor de la difusion de mensajes que inciten al odio racial y
la xenofobia, no puede aislarse ni agolparse toda la responsabilidad en este hecho,
pues juegan un papel determinante otros dos factores: la sensacion de irrealidad que
promueve el espacio virtual al ser un campo no fisico y la existencia de grupos
y otros perfiles que legitiman estos comportamientos, generando una sensacion de
pertenencia a un grupo.

Por otro lado, pese a que existe legislacion al respecto y se ha identificado a los
responsables de tomar medidas, en este caso autoridades y empresas, el problema no
solo se halla en el anonimato, sino también en la jurisdiccion y la territorialidad en
la que se cometen dichos delitos, que exige un compromiso mayor, segin el Consejo
de Europa (Cfr. Movimiento contra la Intolerancia, 2015).

8. La libertad de expresion y el discurso del odio en Internet

Uno de los debates recurrentes a la hora de regular los comentarios en redes
sociales que puedan incitar al odio es como hacerlo sin menoscabar la libertad
de expresion. Se abre un dilema entre la libertad de expresion y la represion
del discurso del odio. En este sentido, la falta de una legislacion internacional
al respecto es una de las carencias identificadas: “los Estados han optado por
diferentes niveles de restriccion, cada uno en funcion de su contexto historico y
sociopolitico” (Cfr. Cabo y Garcia, 2016). Asi, por un lado, en Estados Unidos
predomina la tendencia de sostener la libertad de expresion incluso en circuns-
tancias excepcionales, mientras que en Europa existe mayor restriccion, ampara-
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da en el abuso de derecho. De hecho, el Pacto Internacional de Derechos Civiles
y Politicos recoge que la libertad de expresion es un derecho fundamental, pero
ha de ser limitado para evitar que se atente contra la dignidad humana, la igual-
dad, la paz y la convivencia social y el derecho a vivir sin acoso e intimidacion
(Cfr. Cabo y Garcia, 2016). En resumen:

“En Estados Unidos los proveedores de servicios estan practicamente exentos de
responsabilidad por los contenidos publicados, mientras que en Europa “solo se-
ran responsables si no retiran o impiden el acceso a un contenido ilicito con pron-
titud, sabiendo su ilicitud por medio de una notificacion del titular de los derechos
o de una orden de un 6rgano competente” (Cfr. Cabo y Garcia, 2016).

Otro escollo a la hora de legislar y controlar se centra en que “cualquier intento
de regular lo que sucede en la Red es automaticamente tachado de reaccionario,
ilegitimo y antidemocratico” (Cfr. Morozov, 2012). El posible punto de encuentro,
aunque no exento de polémica, es el término medio, que pasa por aplicar sanciones
penalmente proporcionales.

9. ;Como combatir el racismo y la xenofobia?

Las expresiones de desprecio y animadversion hacia distintos colectivos vertidas en
la red, esto es, el discurso de odio, son un problema global. Y ante tal, las soluciones
deben ser igualmente globales. Por ello aboga, en sus diferentes informes, el Movi-
miento contra la Intolerancia. Asegura que la situacion “impone la necesidad de bus-
car soluciones transnacionales encaminadas a la lucha contra el odio, a la promocion
de la tolerancia, de apoyo a comunidades, ademas de dirigirse a los proveedores de
servicios en Internet” (Cfr. Oleaque, 2015).

No obstante, en este ultimo aspecto reside, como ya se ha comentado con ante-
rioridad, una de las principales dificultades a la hora de legislar. Ademas de transitar
sobre la fina linea de acotar la libertad de expresion, en el sentido que nos ocupa,
las respectivas legislaciones nacionales condicionan el alcance de estos delitos. Y
para librarlos, muchas de estas paginas que difunden odio racista se albergan en ser-
vidores lejanos al pais en el que se cometen tales delitos, especialmente en Estados
Unidos, donde las trabas legales en este sentido son directamente inexistentes (Cfft.
Movimiento contra la Intolerancia, 2013).

Todo ello ha motivado que, tal y como publica INACH (International Network
againstCiber-Hate), asociacion que atina a muchas ONG cuya actividad gira en torno
a este tema, “los delitos de odio cometidos a través de redes sociales se multiplican
por 30 en relacion a la realidad fisica” (Cfr. Oleaque, 2015). La solucién principal y
mas duradera por la que se aboga pasas por la educacion y la formacion en materia
de igualdad y no discriminacion:

“Una alfabetizacion realizada a través de un uso correcto, formativo y proactivo de
la educacion online, se antoja (junto al control legal y la persecucion policial del
delito racial) la herramienta sensata y so6lida para frenar un desarrollo digital del
odio que parece delirantemente impune” (Cfr. Oleaque, 2015).
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Otra de las soluciones sobre la que se ha teorizado y escrito se centra en gene-
rar contranarrativas en las redes sociales, dandole la vuelta a los mensajes de odio,
creando discursos alternativos. Del mismo modo, es necesario impulsar un debate
publico para la trasformacion social, en pro de una sociedad mas inclusiva e iguali-
taria (Cfr. Roca y Fullana, 2017).

También las principales plataformas sociales, espacios donde el mensaje de
odio racial se difunde con mucha facilidad, se han propuesto terminar con tal si-
tuacion. Facebook capitanea el movimiento. La compafiia de Mark Zuckerberg
puso en marcha, junto con otras plataformas sociales como Twitter o YouTube, una
iniciativa bautizada con el nombre de The Online Civil Courage Initiative, con el
proposito de desarrollar acciones y campanas que siembren el terreno para fomen-
tar un debate desde el que afrontar el extremismo y los mensajes de odio (Cfr. Roca
y Fullana, 2017).

10. Conclusiones

Tal y como se ha expuesto a lo largo del presente texto, las redes sociales digi-
tales, por sus caracteristicas y los efectos que promueven, se estan convirtiendo
en una plataforma que esta sirviendo para la difusion de discursos de odio. Valga
recordar uno de los datos que se arrojan al respecto, y es que en estas plataformas,
los comentarios que incitan al odio racial se multiplican por 30 con respecto al
panorama offline (Cfr. Oleaque, 2015). Por ello, una de las conclusiones de este
trabajo, que se centra en identificar y reconocer el mal uso de las redes sociales
en la creacion, proliferacion y difusion de estos mensajes de odio, puede verse
ejemplificada en las reacciones en Twitter tras los atentados terroristas de agosto
de 2017 en Barcelona y Cambrils. Estos eventos provocaron que entre las etiquetas
mas repetidas en esta red social estuvieran #stoplslam, #musulmanesterroristas,
#IerroristasWelcome y #Refugeesnotwelcome, topicos que claramente contienen
mensajes de odio racial.

Internet y las redes sociales, por la dificultad de identificar y atajar estos
comentarios racistas y xen6fobos, sirven de escenario virtual para difundir y ali-
mentar pensamientos y discursos de odio, que encuentran publicos simpatizantes
que de otra forma serian mas dificiles de aglutinar. De hecho, el investigador
Evgeny Morozov considera que internet no es ese espacio de libertad para expre-
sarse y democracia que podria parecer, sino que tiene capacidades para controlar
y manipular la informacion y hace més sencilla la difusion de informaciones
inexactas o falsas que alimentan el odio racial. A este respecto, hay que resaltar
la cifra arrojada por un estudio de la Universidad de Oxford, que cuantificd que
uno de cada 15.000 mensajes en Twitter escritos en inglés (una media de 10.000
diarios) contienen insultos racistas.

El porqué, es decir, los factores y propiedades de las redes sociales que fomentan
este tipo de mensajes, van mas alla de la existencia de perfiles anonimos, que si bien
se ha expuesto que pueden contribuir a la impunidad a la hora de difundir mensajes
de odio contra personas de otras razas o procedencias, no es la Uinica causa que esta
detras de este fendmeno que va en aumento. Como se ha visto, la sensacion de estar
actuando fuera de la realidad, al comunicarse en un espacio no fisico, genera mas
impunidad al hacer comentarios de este tipo, pues provoca una distancia emocional
derivada de la lejania fisica entre emisor y aludidos. Este hecho reduce la sensacion
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de peligro y genera un contexto de seguridad en el que hacer determinados comenta-
rios no tiene consecuencias aparentes.

Por otro lado, entra en juego el sentimiento de cohesion o pertenencia grupal, que
entre otras cosas, refuerza ciertos comportamientos que en otros entornos serian vis-
tos como politicamente incorrectos o fuera de lugar. Encontrar refuerzo positivo, y
ver cOmo otras personas lo reciben, por hacer comentarios racistas y xendfobos sirve
para legitimar estas posturas, pues hay comunidades virtuales que sistematicamente
difunden y promueven estos mensajes y actitudes. Ademas, respecto a la accion gru-
pal, esta provoca que los grupos que promueven estos discursos de odio sientan que
sus comentarios son efectivos y generan debate.

Por todo ello, ademas del anonimato que puede servir para que sea mas complejo
identificar a personas que han cometido posibles delitos de odio por sus discursos en
redes, los factores de la sensacion de irrealidad y la cohesion de grupo juegan un papel
mas que importante en el fendémeno que atafie al presente trabajo de investigacion.

A todo lo anterior, ademas, se unen las dificultades legislativas para punir estas
actitudes y mensajes racistas y xendfobos. El problema, en este aspecto, pasa por
la jurisdiccion y la territorialidad en la que se cometen dichos delitos, que exige
un compromiso mayor por parte de paises y compafias. A este respecto se han
tomado algunas medidas tanto en el &mbito legal espafiol como en el europeo y
en el internacional, que sin embargo no estan resultando todo lo efectivas que se
desearia para acabar con esta tendencia al alza de las actitudes xenofobas en las
redes sociales.

Por un lado, cabe destacar la firma del Codigo de Conducta con las empresas
tecnologicas y la puesta en marcha de un Grupo de Alto Nivel en el seno de las
instituciones de la Union Europea (UE), que ademas de instar a atajar estos co-
mentarios de odio, pretenden poner en marcha acciones para ofrecer argumentos
en contra de estos.

En esta linea, en Espana, el Codigo Penal, en su articulo 510, incluye pena-
lizaciones legales hacia mensajes que fomenten la hostilidad el menosprecio, la
humillacion o el odio y la discriminacion. Segun dicha normativa, las personas
que incurran en estas infracciones pueden enfrentarse incluso a penas de carcel.
Por su parte, la Policia Nacional cuenta con la figura del agente informatico encu-
bierto, que esta dirigida a identificar e investigar potenciales mensajes de odio o
discriminatorios.

Sin embargo, y pese a todo lo expuesto acerca de la busqueda de soluciones
ante la proliferacion de comentarios de corte racista o xendfobo, estos discursos
encuentran la legitimacion e intento de normalizacion por los cada vez mas pre-
sentes partidos de extrema derecha en Europa, y también en Espafa. En este as-
pecto, las dinamicas son similares a las respectivas al factor de la cohesion gru-
pal arriba expuesto, pues el hecho de que estas formaciones politicas difundan
y aplaudan a quien difunde estos mensajes resta gravedad a los mismos y a su
puesta en circulacion. Partidos politicos como Vox, que utiliza frecuentemente
discursos islamofobos (Cfr. Sosa, 2018) y que ha descrito la llegada de migran-
tes y refugiados como “una invasion programada por organizaciones criminales
y gobiernos extranjeros complices”, complican la busqueda de soluciones y la
disminucion del fendémeno, que cada vez mas, parece crecer sin soluciones apa-
rentes para su erradicacion.
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