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Propaganda y nuevo orden mundial.
La informacion y la guerra en la nueva
doctrina de seguridad publica

Dr. FRANCISCO SIERRA
Universidad de Sevilla

«Por muy criticas que sean la situacién y las circuns-
tancias en que os encontréis, no desesperéis. En las oca-
siones en las que cabe temer de todo, es preciso no temer
nada; cuando se estd rodeado de todos los peligros, no
hay que dejarse intimidar por ninguno; cuando se esta sin
ningin recurso, hay que contar con todos los recursos;
cuando se ha sido sorprendide, hay que sorprender al ene-
migo.»

SUN TsE, El arte de la guerra.

Si en los afios setenta se establece la doctrina de la seguridad nacional
como principio rector de las comunicaciones internacionales, en esta tltima dé-
cada el sistema global de vigilancia politico-militar ha iniciado una renovacién
y perfeccionamiento de Ia tradicional teorfa de defensa estratégica, basada en el
desarrollo de las nuevas tecnologias de la informacién, para perfilar la fuerza y
la accién bélica del siglo xx1, de acuerdo a las caracteristicas de lo que algunos
de los principales pensadores del Pentigono denominan «guerra digital». La
concepcion cibernética, la logistica y la ingenierfa armamentista basada en la
computacién, los sistemas de informacién en linea y la inteligencia artificial
prefiguran hoy una teoria y una préctica castrense dirigida por un modelo ho-
listico de andlisis de la cultura y la comunicacién como sistemas de dominio y
reproduccion del poder y una visién globalizada del Nuevo Orden Mundial en
la que la estrategia militar ha reorientado sus esfuerzos hacia el desarrollo y
control de los sistemas de informacién y las telecomunicaciones, con el objetivo
de evitar futuribles desdérdenes, movimientos de subversién y acciones pun-
tuales de «grupos desestabilizadores» que amenazan el mapa geoestratégico de
ia comunicacién-mundo.

En el actual contexto histdrico, cinco supuestos enmarcan la reflexion del
Pentdgono sobre l1a propaganda en la nueva doctrina de seguridad piblica:
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1.° Las fronteras geopoliticas de las naciones han perdido importancia
para los propésitos de la politica de defensa.

2° Ta nocién de seguridad nacional comprende aspectos de la realidad
que van mds alld del campo estrictamente militar, al incluir 4ambitos de 1a acti-
vidad social y piblica como el intercambio comercial o la regulacién juridica.

3.° La tradicional distincién entre lo piblico y lo privado ha quedado
abolida.

4.° Al observar el cardcter aleatorio e incierto de toda politica de defensa,
la estrategia militar depende de la recoleccién y procesamiento de informacién
y ¢l desarrollo de formas organizativas adecuadas a la toma fundada de deci-
siones, apuntando asi la necesidad de «ejércitos inteligentes».

5.2 Toda estrategia de seguridad se apoya, por lo mismo, especialmente,
en las infraestructuras telemadticas de informacidn, configurando un sistema glo-
bal de vigilancia (Breham, 1993: 36-43).

Segiin estos mismos lineamientos, la guerra del futuro es, en lo esencial,
una guerra informativa, una guerra electronica de control, procesamiento y
difusién de informacién, en la cual la informdtica, los medios digitales y las for-
mas de guerra psicoldgica, basadas en el manejo de la informacion y la propa-
ganda, juegan un papel primordial. El factor tecnocomunicativo es hoy, de
hecho, una referencia permanente tanto en las crecientes necesidades de movi-
lidad y actuacién rdpida de las fuerzas aéreas y terrestres, como en la gestién de
los datos de estrategia e intervencion, la ramificacién descentralizada de las
fuerzas de contingencia, la coordinaci6én operativa de las diferentes divisiones
del ejército y, por supuesto, el control de los sistemas de informacion y deci-
sién, concentrando el mando militar las acciones politicas, diplomdticas y ci-
viles, a través de diversas formas de control de la opinién publica y de mani-
pulacién de la informacién de actualidad.

La base de esta nueva doctrina estadounidense de seguridad es la estrategia
de Guerra de Baja Intensidad (GBI), disefiada en los ochenta durante la admi-
nistracién Reagan, y hoy de plena vigencia en la estrategia propagandistica de-
sarroliada en conflictos como el de Kosovo. En ¢l presente articulo, se revisan
los fundamentos doctrinales de esta nueva concepcién informativa de la guerra
y la extension internacional de la doctrina de seguridad publica del Pentdgono,
asi como el origen histérico —y politico-ideolégico— de la filosofia de la
«guerra de la informacién» que respalda el (viejo y) Nuevo Orden Mundial.

LA POLITICA DE LAS MENTES Y LOS CORAZONES

Histéricamente, la evolucién a partir de la segunda mitad del siglo xx de las
politicas de inteligencia y manipulacién informativa en la intervencion y pre-
vencién de conflictos bélicos ha estado marcada por tres acontecimientos de-
terminantes:
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1. El fracaso norteamericano en Vietnam.

2° Larevolucién conservadora y la liberalizacion de las comunicaciones
en la década de los ochenta.

3. Y, mas recientemente, la guerra del Golfo Pérsico.

Si bien para comprender ¢l Nuevo Orden Mundial sobre el que descansa el
poder cultural estadounidense en el &mbito de las comunicaciones exigiria, se-
gun advierte Chomsky, una mirada retrospectiva sobre el mapa politico sur-
gido a partir especialmente de la segunda guerra mundial, y aiin antes en rela-
cién a la fase de constitucion, en los afios treinta, del llamado «neocapitalismo
informativo», el conocimiento y andlisis del papel de los medios y las formas
de propaganda en los actuales conflictos bélicos debe ser abordado, en relacion
al tema que nos ocupa, a partir de las «lecciones aprendidas» por Estados Uni-
dos en la guerra de Vietnam, por ser este el principal punto de inflexién his-
torica en las politicas de informacion y propaganda. Los halcones del Penta-
gono identifican entonces tres frentes de batalla en la politica de seguridad: el
control politico-informativo del Congreso, la orientacion de la opinién publi-
ca y la actuacién de los medios de comunicacion social. Desde entonces,
«ante la obstaculizacién de la opinién piblica para librar una guerra conven-
cional, los estrategas militares han delimitado su nuevo territorio con base en
las amenazas que mds preocupan al estadounidense promedio, al mismo tiem-
po que han prometido conducir una guerra indolora contra el nacionalismo re-
volucionario, utilizando un nuevo armamento y desplegando un nuevo fervor»
(Barnet, 1990: 268).

En 1970, un comit€ selecto de la ultraderecha estadounidense redacta un in-
forme para ¢l Consejo de Seguridad Interamericana que servird de marco de re-
ferencia para la politica exterior durante la administracién Reagan. El Docu-
mento de Santa Fe marca entonces una nueva era en la politica estadounidense
de defensa y seguridad nacional (Roitmann, 1989)}. Entre otras aportaciones sig-
nificativas, el Documento de Santa Fe establece la guerra total y perranente
como doctrina politico-militar del Estado, articulando, bajo la falsa disyuntiva
«democracia/comunismo», las actividades ptiblicas y civiles con los objeti-
vos militares de informacién y propaganda. En lo sucesivo, el campo de la con-
frontacidn ideolégica y cultural sera percibido por el Pentigono como un pro-
blema de conquista de Ias mentes y los corazones, borrando los limites estrictos
de demarcacién de lo militar, lo politico y lo civil, en funcion de las necesida-
des de seguridad nacional, como un componente fundamental de la estrategia
de guerra.

La tarea irremplazable entre los circulos conservadores de «reparar la ima-
gen» de Estados Unidos, ante la opinidn pablica mundial, para restablecer la
mermada autoridad internacicnal y la hegemonia politico-idecldgica en un
contexto crecienternente adverso serd abanderada por la administracién Reagan,
en la década de los ochenta, mediante la asunciéon de una nueva cultura me-
didtica en el 4mbito de la comunicacién politica y la propaganda, determinan-
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te no sélo en el desarrollo futuro de los conflictos bélicos en diversos paises de
Amgérica Latina y Asia, sino también en la consolidacién interna de un modelo
de propaganda internacional eficaz y consistente:

«Al asumir Reagan la presidencia el 20 de enero de 1981, tenia perfecta-
mente delineados los aspectos bésicos de su futura actuacién en los cam-
pos internacional e interior. Se proponia revertir los efectos del llamado
sindrome de Vietnam y de los deshonrosos subproductos del escindalo
Watergate; desarrollar una politica agresiva de roll-back, esto es, de recu-
peracién de espacios politicos, geogrificos y estratégicos supuestamente
perdidos por la débil y obsequiosa conducta de su antecesor James Carter;
emprender un faradnico programa de armamentismo, superador de todos
los ejemplos precedentes y, merced al dinamismo que cuantiosos presu-
puestos inyectarian en la alicaida economia, obtener el respaldo doméstico
que sobrevendsia de una prosperidad sin fisuras, para sustentar una diplo-
macia capaz de afrontar todos los desafios» (Selser, 1988: 15).

Por medio del programa de diplomacia publica, que inclufa el estableci-
miento de oficinas dependientes directamente del poder ejecutivo, como la
Oficina de Diplomacia Publica del Departamento de Estado o el Grupo de
Ditusién de la Politica de la Casa Blanca para Centroamérica, creadas para di-
fundir los puntos de vista oficiales en los medios, el gobiemno priorizé estraté-
gicamente una politica de desinformacién y manipulacién sistemdtica de la opi-
nién putblica, impulsando una poderosa industria de relaciones publicas y
expertos analistas politicos, orientados por la tradicional ideclogia imperialista
y los valores tradicionales del «modo de vida americano».

Reagan y el nuevo movimiento conservador norteamericano tenian muy
claro que cualquier proceso de refundacion de la hegemonia mundial estadou-
nidense pasaba por una politica de control y conformacidn del consenso publi-
co, que respaldara «undnimemente» las actuaciones gubernamentales. Luego en
la nueva etapa histérica de dominio cultural e ideologico globalizado, el siste-
ma de propaganda surgido de la segunda guerra mundial debia cumplir con las
tareas encomendadas por las élites del stablishment politico y empresarial de
forma sistemaética (Chomsky/Herman, 1990).

LA «<FABRICACION» DEL CONSENSO

El primer objetivo del nuevo gobierno republicano va a ser el desarrollo de
una amplia campafia de relaciones piiblicas dirigida a cambiar la percepcion pu-
blica estadounidense en la redefinicién global de la doctrina de seguridad na-
cional. En palabras del expresidente de Rand Corporation, el mayor problema
no era el Tercer Mundo sino Estados Unidos. Por ello, la nueva derecha cons-
truy6 un discurso politico paranoico y demagdgico entre la opinidn piblica nor-
teamericana sobre la supuesta amenaza del comunismo, el narcotrafico y el te-
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rrorismo internacional, que tan buenos resultados habia proporcionado en otras
épocas recientes de la historia de los Estados Unidos. Con este propdsito, bue-
na parte de los recursos de los departamentos de operaciones especiales se
destinaria a la misién de persuadir al pueblo norteamericano de la supuesta
amenaza comunista, para someter a la opinién piiblica, en la guerra de las ide-
as, con el fin de garantizar ¢l posterior apoyo a la guerra de baja intensidad.

Los medios se vieron entonces poblados de numerosos expertos derechistas
que se encargarian de analizar el panorama internacional y la seguridad interna
de Estados Unidos defendiendo los puntos de vista oficiales, pagados por fir-
mas comerciales o fundaciones de investigacion ligadas entre si por intereses
mutuos con el Pentdgono. «La guerra contra el terrorismo dio lugar a toda una
industria casera de expertos derechistas, muchos de ellos con acceso directo al
disefio de estrategias de la administracién, que vinieron a proporcionar la par-
te intelectual que pondra a la opinién piiblica en pie de guerra» (Miles, 1988:
32), radicalizando un discurso ptiblico ultramontano.

En el fragor de la campafia propagandistica de acoso a las ideas liberales y
al pluralismo ideolégico en los medios, la administracién Reagan habia inicia-
do una caza de brujas interna en contra de la disidencia social. Las nuevas for-
mas de «vigilancia electrénica» fueron incluso utilizadas por el gobierno como
medic de domesticacién de los movimientos sociales, desmantelando toda po-
sible resistencia al proceso de reestructuracién de la hegemonia politico-militar
estadounidense. Todo para ¢l nuevo gobierno podia ser tildado como subver-
sivo y, por extension, también como errorista:

«Los circulos ultraconservadores lograron crear a principios de los aiios
ochenta una atmésfera extremadamente asfixiante de chovinismo y pa-
trioteria e intolerancia ante cualquier opinién contraria. Esta campafia
tomé tales dimensiones que, hasta aquellos escasos personajes del Con-
greso a quienes repugnaba esta conducta politica, optaron por callar o de-
jar hacer a los demagogos ultraderechistas. Temian con razon verse con-
vertidos en blanco de sus ataques manejados por organismos de fama
reciente, como Moral Majority, American Enterprise Institute o la Herita-
ge Foundation» (Selser, 1988: 102).

En este contexto, habria de originarse la nueva estrategia informativa y pro-
pagandfstica desarrollada por el complejo militar del Pentdgono y la estrategia
contrainsurgente de guerra de baja intensidad.

LA DOCTRINA DE LA GUERRA TOTAL Y PERMANENTE

Como parte de la estrategia de confrontacién y guerra psicoldgica en la con-
figuracién de la hegemonia estadounidense y la estabilidad del Nuevo Orden
Mundial, conformado histéricamente como espacio de desarrollo y expansién
de 1a transnacionalizacién econdmica, el Pentdgono experimenta en Centroa-
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mérica durante la década de los ochenta una nueva estrategia politica incorpo-
rada a la doctrina militar y propagandistica del Ejército. La nueva politica de in-
tervencion en los paises del Tercer Mundo se inicia en 1985 con €l proyecto so-
bre la Guerra de Baja Intensidad. L.a doctrina de la seguridad nacional se
transforma entonces en guerra total contrainsurgente y en lucha antiterrorista.
Las Fuerzas de Operaciones Especiales, integradas por expertos en contrain-
surgencia, se erigen entonces en la punta de lanza de las fuerzas de intervencidn
en zonas de conflicto del Tercer Mundo.

En 1986, el Congreso norteamericano aprueba la Ley de Reorganizacion del
Departamento de Defensa en apoyo de las operaciones de los Boinas Verdes y
las tropas de asalto, con el respaldo de las campafias de desinformacién y pro-
paganda de la Agencia de Informacién (USIA) y el apoyo logistico de 1la Agen-
cia para el Desarrollo Internacional (AID). La nueva estrategia contrainsurgente
serd concebida como una respuesta del ejército a la conciencia de la necesidad
de una nueva doctrina, organizacién tictica y disposicién de fuerzas, en el
contexto de las diversas guerras irregulares generadas en la periferia del siste-
ma internacional.

La estrategia bélica de la GBI nace entonces como estrategia politico-mili-
tar de restauracion de la hegemonia norteamericana en el Tercer Mundo, diri-
gida a frenar y revertir el avance de los movimientos populares mediante la
aplicacién global de diversas formas de intervencién no convencionales.

Seis caracteristicas fundamentales definirdn esta nueva doctrina:

1. La defensa de los regimenes ¢ intereses econémicos en los paises
aliados frente a levantamientos y movilizaciones masivas.

2. Laimplementacioén de iniciativas sociales, politicas y econémicas di-
rigidas a ganar las mentes y los corazones de la poblacién en favor de los inte-
reses norteamericanos.

3.° El despliegue de unidades y operativos especiales de élite adiestrados
en la intervencion en «acciones quirdrgicas» encubiertas.

4.7 El recurso a una amplia gama de operativos militares segin el contexto
de intervencién.

5. El desarrollo y aplicacién de las fuerzas de despliegue rdpido, orien-
tadas por el uso aplastante de la fuerza y la potencia de fuego.

6.° La direccidn politica y la guerra psicoldgica de legitimacién de la
aplicacidn intensiva de la fuerza militar a través de las campafias de informa-
cién y propaganda, pensadas para modificar las actitudes y percepciones pu-
blicas de la poblacién civil, mediante la persuasion de acuerdo con los objetivos
y valores de orden y seguridad militar (Aguirre/Mathews, 1989).

A partir de la apreciacién de la naturaleza distinta del nuevo escenario ge-
opolitico en el panorama de las relaciones internacionales y de la conciencia de
la necesidad de un nuevo enfoque operativo en la estrategia de intervencion del
Pentigono, Estados Unidos modifica con esta doctrina sustancialmente su cul-

Historia y Comunicacion Social 204
1999, nimero 4, 199-215



Francisco Sierra Propaganda y nuevo orden mundial...

tura militar intervencionista y hasta el marco estratégico de la politica de ex-
pansidn de sus intereses econdémicos en virtud de una concepcion de la guerra
total y prolongada, basada en los medios y las politicas de propaganda de las in-
dustrias culturales. Desde entonces, la doctrina politico-militar ha asimilado
como propia una concepcién de la seguridad internacional basada en el cues-
tionamiento del concepto de soberania, de los limites y fronteras regionales y
hasta incluso de los margenes de definicién de la guerra y la paz.

La nocién de «desarrollo progresivo» ilustra de forma clarividente la nueva
concepcidn de la guerra en nuestro tiempo como un proceso gradual de inter-
vencién conforme a la intensidad e importancia de 1a escalada bélica. Se trata,
en fin, de un significativo cambio de una estrategia de despliegue (concepcién
distributiva de la guerra) a una visién proyectiva de los ejércitos y la estrategia
militar, siendo 16gicamente la informacién (el espacio de los.medios y tecno-
logias informativas) el principal instrumento de intervencion, y la guerra una
estrategia de vencimiento por el con-vencimiento, una guerra mediética y de
propaganda que, desde el conflicto del Golfo Pérsico, viene legitimando la
actuacién de un discurso y una politica informativa regida por el principio ab-
soluto de la seguridad pablica.

A diferencia de 1a doctrina cldsica de seguridad nacional, hoy la extension
de la estrategia de GBI como filosofia de la guerra de la informaci6én presupo-
ne la realizacién, hasta sus dltimas consecuencias, de una cultura medidtica de
-videovigilancia global, en la que la seguridad es consagrada como principio rec-
tor de la vida pdblica. Si la guerra y la paz no son situaciones claramente dis-
cernibles ni diametralmente opuestas, sino componentes de un mismo proceso
a escala de gestién de un orden mundial precario y acechado por nuevos con-
flictos internacionales, las turbulencias y desérdenes globales de una geopolitica
del caos legitimaria como necesaria una estrategia de guerra total y permanen-
te en la que se relacione adecuadamente la aplicacién de la fuerza con los re-
sultados politicos deseados, recurriendo de forma combinada a los medios y las
técnicas de desinformacién y propaganda como soportes fundamentales en la
actuacidn de los ejércitos.

GUERRA VIRTUAL

Un concepto funcional estratégico en esta visién de las nuevas formas de
guerra psicolégica es la nocién de guerra virtual. La guerra informacional es te-
orizada por el Pentdgono como una «no guerra» en la medida que la legitimidad
de la intervencién armada entre la opini6n publica y las instituciones politicas
nacionales ¢ internacionales es inversamente proporcional al niimero de muer-
tos. En efecto, «en esta época de transmisiones en vivo mediante la CNN, el pu-
blico estadounidense manifiesta muy poca tolerancia a las bajas. Ante el rela-
tivamente poco apoyo popular que inicialmente recibid la liberacién armada de
Kuwait, es dificil creer que el pueblo estadounidense acepte la pérdida de mu-
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chas bajas en cualquier conflicto futuro» (Metz, 1994: 78). La «guerra quirir-
gica» es pues una condicion de la nueva conciencia bélica que, en coherencia
con el discurso cientifico, cibernético y racionalista de Occidente, es respalda-
do por una vaga e interesada nocion instrumental de progreso, comun a la fi-
losofia de 1a comunicacion que instituye la accién de los medios.

La concepcidn de limpieza bélica es, paraddjicamente, coincidente, en este
punto, con la redundante nocién de limpieza étnica con la que se tematizan con-
flictos como ¢l de Kosovo en los relatos periodisticos ficcionalizados por la cul-
tura del espectéculo que gobierna la puesta en escena audiovisual. El reinado de la
television favorece, de este modo, la representacion de la guerra como un simu-
lacro y, en consecuencia, su aceptacion complaciente entre los telespectadores.

El futuro de la guerra electrénica es la intervencién en tiempo real y la su-
presion de las transmisiones televisivas de las fuerzas enemigas modificando
imdgenes, situaciones y escenarios audiovisuales, incluso con proyecciones
hologréficas, para hacer visualizables los efectos del conflicto. La realidad
virtual constituye, en este sentido, un elemento de formacién y adiestramiento
individual y colectivo, asi como de instruccién para el liderazgo y puesta en es-
cena de la guerra. La idea de ejército inteligente descansa precisamente en
este concepto proyectivo de las nuevas tecnologfas de la informacién.

La simulacién tridimensional del teatro de operaciones y la unificacién
del mando del gjército como sistema de informacién y accién tecnoldgica an-
ticipa asi una concepcidn teenocomunicacional y una morfologia del cuerpo mi-
litar completamente distinta.

EJERCITO-RED

La instauracién de un nuevo sistema hegeménico de «dominacién especta-
cular» ha supuesto una transformacién social tan profunda que, légicamente,
también ha cambiado el arte del gobierno y de la guerra. Si Clausewitz hizo cé-
lebre la distincidn entre tdctica, como empleo de la fuerza en combate para al-
canzar la victoria, y estrategia, como el empleo de las victorias a fin de alcanzar
los objetivos de la guerra, hoy la solucién de continuvidad entre una y otra es
pricticamente indiscernible en la definicién de la escalada de intensidad, baja o
alta, de los conflictos, al punto que toda la vida social aparece como un pro-
blema de seguridad piiblica, sujeto a la tactica y a la estrategia militar, en una
concepcion de la guerra, representada por los medios, total y prolongada.

En la era tardomoderna de la sociedad-red, el particular desarrollo que la
economia de nuestra época ha definido impone en todas partes la formacién de
nuevos vinculos personales de dependencia y proteccién:

«En todas partes se observa la formacién de redes de influencias y de so-
ciedades secretas, porque asi lo exigen imperiosamente las nuevas condi-
ciones de una gestion lucrativa de los negocios, desde el momento en que el
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Estado juega un papel hegeménico en la orientacién de la produccién y que
la demanda de toda mercancia depende estrictamente de la centralizacién
alcanzada por la informacién-incitacién espectacular, a la cual tienen que
adaptarse también las formas de distribucién» (Debord, 1999: 82).

El sistema de dominacién espectacular, tal y como ha sido definido por Guy
Debord, opera concentrada y descentralizadamente: por un lado, obedece a
un proceso de expansién hacia los extremos, hacia todos los lados y «tiempos
sociales» (de ahi que la temporalidad discontinua, simultinea y diversa de la
experiencia cultural, lejos de ser emancipadora, como aseguran algunos tedricos
de los estudios culturales, en realidad responde a una misma logica de «sin-
cronizacién espectacular difusa»), al tiempo que, por otra parte, se refuerza la
densidad de control centralizado. Estamos, pues, ante un modelo «espectacular
integrado» que «se manifiesta a la vez como concentrado y difuso:

«En cuanto al lado concentrado, el centro dirigente ha pasado a estar
oculto: no lo ocupa ya nunca un jefe conocido ni una ideologia clara. Y en
cuanto al lado difuso, la influencia espectacular jamés habia marcado has-
ta tal extremo la casi totalidad de las conductas y de los objetos que se
producen socialmente» (Debord, 1999: 21).

El concepto rector de la sociedad informacional popularizado por Manuel
Castells, es, de este modo, la metacategoria directriz con la que se piensa y or-
ganiza el ejército de la comunicacién-mundo. En la politica de redefinicion de
la doctrina militar por el Departamento de Estado norteamericano, la seguridad
de los sistemas de informacién y las redes telemdticas es la base de articulacion
de las estrategias militares. « Las fuerzas conjuntas; las coaliciones, a veces ad
hoc; las operaciones entre agencias; las reglas precisas de combate, ejecutadas
bajo la mirilla de los medios de comunicacién mundial casi instantineas; tal vez
percepciones erréneas respecto a las bajas; la reduccién de tiempo entre la
crisis observada y el desplazamiento de las tropas, al igual que entre el mo-
mento de Hegada al pais y el cumplimiento de la misién, todo lo que contribu-
ye a que el uso de la fuerza militar sea tinico» son indicativas de las nuevas y
diversas formas de intervencidn militar que justifican una estrategia flexible en
la ambigua definicién del enemigo (Dubik/Sullivan, 1995). La nocién «red» se
asocia, en este punto, informacionalmente, a la concepcién del sistema mundial
como un espacio ca6tico, amenazado por multiples desestabilizaciones, con-
flictos locales, fisuras, desdrdenes y terrorismos varios.

La nocioén de Ejército-red nace vinculado a una concepcién informacional
de 1a guerra como «guerra civil preventiva» pensada para la anticipacion cal-
culada de previsibles puntos de intervencién conforme a lo que Debord deno-
mina «lo espectacular integrado»:

«Esa fuerza de vigilancia e intervencidn se ve llevada precisamente por las
necesidades presentes que condicionan su empleo a adentrarse en el terre-
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no mismo de la amenaza para combatirla por adelantado. Por ese motivo,
la vigilancia tiene interés en organizar ella misma unos polos de negacién
a los que informard al margen de los medios desacreditados del espectd-
culo, esta vez a fin de influir no ya en los terroristas, sino en las teorias»
(Debord, 1999: 97).

Los tanques del pensamiento norteamericano identifican como amenazas de
la comunicacién-mundo:

— La pobreza y el subdesarrollo econdémico en el Tercer Mundo.

— Los desastres ecolégicos.

- El pacionalismo.

— El fundamentalismo religioso.

— Las agresiones contra fronteras internacionales de «Estados reacciona-
rios» (Irak, Irdn o Corea del Norte, por ¢jemplo).

— La proliferacién de armas de destruccién masiva y sistemas balisticos
avanzados.

— Y las guerras y conflictos civiles por razones étnicas, religiosas o terri-
toriales.

La infosfera mediada por los sistemas de informacién periodistica, y los cir-
cuitos de produccién y almacenamiento electrénicos, es descrita por la nueva
doctrina militar del Pentdgono como un escenario paraddjico y complejo, un es-
pacio azaroso e incierto, amenazado por mutltiples conflictos locales y diversos
e imprevisibles factores en el campo de la economia, la sociedad civil y la cul-
tura. Asi, frente a una cultura militar distributiva, operativamente mecanizada y
de intervencion masiva, la organizacién bélica de la sociedad-red establece un
modelo de organizacién descentralizado, fluido, dindmico y virtual. La rees-
tructuracion de los ejércitos en funcién de un modelo organizativo reticular,
glocal y desterritorializado, se erige en premisa ideal de la politica de desarro-
llo militar en el nuevo milenio.

En este contexto prefigurado, la nueva estrategia estadounidense de segu-
ridad nacional comprende el desarrollo de un proceso de apertura (free flow in-
formation) y de control continuado y flexible (televigilancia) frente a la habitual
doctrina de contencién de la época de la Guerra Fria. El objetivo politico-mili-
tar del Pentdgono es el dominio de las redes de informacién para €l gobierno
del mundo y, en consecuencia, la implantacién de vn sisterna de vigilancia to-
tal y permanente. La arquitectura del sistema mundial de poder en torno al com-
plejo tecnocomunicacional de los medios descansa en una concepcion estraté-
gica y operativa basada en la industria electrénica.

Desde finales de los afios ochenta, la multiplicacién y flexibilidad de las re-
des informdticas como parte de la estructura bésica de organizacién militar ha
multiplicado los sistemas de seguridad y las técnicas de registro criptogrifico
para el control centralizado de la informacién considerada sensible. Como se-
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fiala Herbert Schiller, citando fuentes oficiales, si la supremacia nuclear era la
condicién sine qua non para dirigir las condiciones de antafio, hoy el sistema de
distribucién de poder se concentra en los sistemas de informacion:

«Para Estados Unidos, el objetivo central de una politica exterior en la era
de la informacién ha de ser el de ganar la batalla de los flujos de la infor-
macién mundial, dominando las ondas, al igual que Gran Bretafia doming
una vez en los mares (...) A Estados Unidos le interesa econdmica y poli-
ticamente velar por que, si el mundo adopta una lengua comiin, ésta sea el
inglés; que, si ese mundo se orienta hacia normas comunes en materia de
telecomunicaciones, de seguridad y de calidad, estas normas sean armo-
niosas; que, si sus diferentes partes estdn interrelacionadas por la televi-
sién, la radio y la misica, los programas sean americanos; y que, si se ela-
boran valores comunes, se trata de valores en los cuales se reconozcan los
norteamericanos» (Schiller, 1998: 18).

La nocién de red y los procesos sociales articulados en torno a los flujos de
informacién son la base del pensamiento administrativo que propone la orga-
nizacién de nuevas formas de produccidén, consumo, socializacién, expresién
cultural y, por supuesto, de organizacidn de la guerra, bajo la filosofia y el li-
derazgo de los Estados Unidos. De este modo ]a nueva retdrica de la guerra se
apoya en una lectura sistémica de la globalizacién, inspirada en el principio de
incertidombre, en las nociones bésicas de las teorfas del caos y de las catdstro-
fes, como marco de legitimacion y actuacion de la politica bélica mundial.

EJERCITO INTELIGENTE

En este nuevo modelo de guerra informacional, «el secreto generalizado
esta detrds del espectdculo como complemento decisivo de lo que muestra y, si
vamos al fondo de las cosas, como su operacién mds importante» (Debord,
1999: 24): '

«El secreto domina este mundo, y ante todo como secrete de la domina-
cién. Segin el espectiaculo, el secreto no es mds que una necesaria excep-
cién a la regla de la informacidn abundante que se ofrece en toda la su-
perficie de la sociedad, lo mismo que la dominacién se habria reducido, en
este mundo libre de lo espectacular integrado, a no ser mds que un depar-
tamento ejecutivo al servicio de la democracia» (Debord, 1999: 72).

Para todo servicio de inteligencia el saber, en palabras de Debord, debe con-
vertirse en poder, de acuerdo en este punto con la acertada teoria clausewitzia-
na de la guerra;

«Desde las redes de promocién y control se pasa sin solucién de continui-
dad a las redes de vigilancia y desinformacién. En otros tiempos s6lo se
conspiraba en contra de un orden establecido. Hoy en dia, un nuevo oficio
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en auge es conspirar a su favor. Bajo la dominacidn espectacular se cons-
pira para mantenerla y para asegurar lo que sé6lo ella misma puede Hamar
su buena marcha. Esa conspiracién forma parte de su propio funciona-
miento» (Debord, 1999: 86).

Como parte fundamental del proceso de globalizacién, los sistemas de vi-
gilancia y control planetario con sede en Fort Meade tejen hoy mundialmente
un dispositivo de espionaje y gestién informativa al servicio de los intereses ge-
oestratégicos estadounidenses segtin una nueva doctrina de seguridad nacional
que el servicio de informacién americano , integrado por un amplio cuerpo de
funcionarios (linguistas, informdticos, relaciones piblicas, analistas de sistemas,
expertos en flujos de datos, etc.), coordina cubriendo todo el drea y formas de
contragspionaje imaginables,

La Naticnal Security Agency (NSA) es la agencia responsable de la pro-
teccidn, desarrollo y control de las comunicaciones militares y administrativas,
el desarrollo de las tecnologias de la informacion, la seguridad de las redes in-
formaticas, el espionaje via satélite y hasta la coordinacién de la guerra en el es-
pacio:

«[.a agencia es el mascarén de proa de un pacto de recogida de informa-
cién entre los Estados Unidos y los servicios de informacién de Reino Uni-
do, Canadd, Australia y Nueva Zelanda (...) Sus atribuciones han ido au-
mentando en poder a partir de las décadas 70 y 80 cuando se pusc en
marcha la red Echelon. En todo el mundo, todas las comunicaciones por
correo electrénico, leléfono v fax son regularmente intercepladas por
Echelon, cuyos ordenadores extraen de la masa de informaciones los men-
sajes que contienen palabras-clave sensibles» (Riviére, 1999: 28).

Esta red de espionaje y los servicios de informacion para interceptar las se-
fiales de comunicaciones importantes para la seguridad nacional amplian asi el
poder de influencia de los sistemas de seguridad estadounidenses en el control
de las comunicaciones telef6nicas y ciberespaciales privadas.

GUERRA EN TIEMPO REAL

La guerra en tiempo real, basada en la gestion de los procesos de explota-
cién informativa a través de las redes telematicas, no sélo ha promovido el de-
sarrollo de Internet y mucho antes las plataformas espaciales de satélites de te-
ledeteccién y vigilancia global de los escenarios geoestratégicos, sino, mds
all4 atin, incluso la asimilacién de una cultura bélica de la comunicacién tota-
litaria y omnipresente. La guerra en tiempo real se ha extendido a la concepcién
de los sistemas informativos como medios de vigilancia permanente en la in-
terceptacion, transmisién y control de las comunicaciones civiles. «Esto expli-
ca la urgencia de superar la antigua perspectiva del espacio real desde el punto
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de vista de la fuga, en beneficio de la puesta en marcha a escala global de una
perspectiva en tiempo real, de la fuga instantanea de todos los puntos , los pi-
xels de la imagineria digitalizada» (Virilio, 1998: 4).

La condicién funcional de la nueva doctrina bélica de la guerra informa-
cional es la realizacién en directo de la guerra, la organizacién desinformativa
del acontecimiento, de los «eventos medidticos», manipulando lo que estd pa-
sando, lo que pasé y el conocimiento sobre las consecuencias derivadas del
conflicto.

En la nueva concepci6n militar de la comunicacion colectiva, «el primer de-
signio de la dominacidén espectacular es hacer desaparecer el conocimiento
histdrico»:

«Cuando lo importante se hace reconocer socialmente como lo que es
instantdneo y lo seguird siendo al instante siguiente, que es otro y el mis-
mo, y que reemplazar cada vez a otra importancia instanténea, entonces
cabe decir también que el medio utilizado garantiza una especie de eterni-
dad a esa insignificancia que grita tanto» (Debord, 1999: 27).

Por ello, 1a desrealizacién de la experiencia histérica es hoy uno de los fac-
tores estratégicos de la cultura mediética instrumentada por la politica de de-
sinformacién militar. La transmisién en tiempo real de los episodios de con-
flictos como el de Kosovo significa, en fin, la abolicién piiblica de 1a historia, la
administracién y anulacion de la dialéctica de los «acontecimientos sociales»
por la sobresaturacién de relatos hiperrealistas, datos irrelevantes, explicaciones
especializadas y noticias dificilmente verificables.

Durante la guerra del Golfo, la preocupacién por la duracién del conflicto
hacia manifiesto, como en la guerra de Kosovo, el principio de la nueva doc-
trina militar del Pentdgono, segun el cual el éxito de la guerra depende de la ca-
pacidad de control de 1a opinién piblica y de dominio en la intensidad y orien-
tacién temdtica de las noticias a cargo de la cobertura informativa por los
medios, en la que se privilegiaba el objetivo de mostrar el acontecimiento in-
mediatamente, ocultando el proceso de hipermediatizacion para movilizar in-
ternacionalmente a la ciudadania en favor de la estrategia de agresién y la so-
lucién bélica a los conflictos:

«La capacidad para controlar 1a velocidad, especialmente en la informéti-
ca y los espacios inmateriales, se ha hecho primordial. El considerable de-
sarrollo de medios nacionales de informacién y su orientacion hacia nue-
vos riesgos, confiere a Estados Unidos una forma de liderazgo de los
paises industrializados. Estas opciones disefian una estrategia que no per-
mite evitar sistematicamente los enfrentamientos violentos y la gestién del
combate, pero que favorece la seleccidn de empresas, la economia en vidas
humanas y una gestién mds flexible de los conflictos que hay que justificar
ante una opinién piblica y unos responsables politicos cada vez més in-
formados» (Najman, 1998: 4).
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Las cdmaras digitales incorporadas en los cascos de los marines norteame-
ricanos que cubrieron en directo la guerra de Haitf o la ocupacién de Somalia
son, en este sentido, un pélido reflejo del «grifo de imdgenes administradas» se-
gun la légica bélica de la nueva guerra informacional. Especialmente desde la
guerra del Golfo Pérsico, la guerra televisiva es una guerra ficcionalizada, una
guerra «high tech», de informacién-especticulo en directo.

La idea de la guerra en tiempo real es en este punto complementaria y
plenamente funcional a la narrativa audiovisual, mostrando la historia mientras
se hace, bajo el manto y la retérica populista del infoentretenimiento, remedo
del mercado y del discurso del pensamiento tnico. Como apunta Norman
Birnbaum, «no hay debate nacional sobre el papel de Estados Unidos en el
mundo. Aunque tampoco 1o hay sobre los contornos de la sociedad estadouni-
dense. Estas carencias generales tienen un denominador comiin, la despoliti-
zacién generalizada de una nacién que, sorprendentemente, todavia se consi-
dera un modelo de democracia»:

«La destruccion de las alternativas politicas es también una consecuencia de
ta mala educacién sistemdtica propagada por los medios de comunicacion.
El frenético mosaico de imédgenes que nos avasallan dltimamente denota el
nacimiento de una nueva formacidn histérica: el Estado nacional del es-
pectéculo. Las fronteras entre el conocimiento y la ignorancia, las ideas se-
rias y la ficcidn ridicula se han desvanecido» (Birnbaum, 1998: 15).

Como también se borran y vuelven imprecisos los limites de la guerra y la
paz, de la fuerza militar y de seguridad piblica o la tictica y la estrategia militar,
entre ¢l momento de la planeacidn y el momento de la intervencion. «Al utilizar
mds informacion, con mayor rapidez; al acelerar €l proceso de toma de decisiones;
al tomar acciones en lugares mds distantes, en menos tiempe y bajo condiciones
mas diversas, orquestando los sistemas de maniobra y fuego de tedos los servi-
cios; y creando y manteniendo la cohesién entre unidades mas dispersas —todo
bajo 1a cuidadosa supervisién de la cobertura por parte de medios de comunica-
cidn casti instantdnea— los lideres del Ejército de Estados Unidos de la era de la
informacién pensaran de una manera diferente a los de la era industrial»:

«Los ejércitos de la era de la informacién conocerdn la ubicacién de sus pro-
pias fuerzas con mayor precision que antes, a la vez que podrdn impedir que
el enemigo tenga acceso a esta informacién, Por ltimo, esta informacién
amiga y enemiga se distribuird entre las fuerzas terrestres, maritimas, aére-
as y espactales con el fin de crear una percepcién comiin del campo de ba-
talla entre las comandantes y estados mayores de los ejércitos de la era de la
informacién. Este conocimiento compartido de la situacion, complementa-
do con la agilidad para conducir operaciones continuas diurnas y nocturnas,
es lo que les permitird a los ejércitos en la era de la informacidn observar,
decidir y actuar con mayor rapidez, més precisidn y mayor decisién que sus
enemigos. La velocidad y la precisidn se estdn tornando en los requisitos
predominantes en el campo de batalla» (Sullivan/Dubik, 1995: 37).
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Optimizar la velocidad y calidad del procesamiento de informacién, asi
como los sistemas de inteligencia y toma de decisiones constituyen en este pun-
to principios de consolidacion de la nueva estrategia de operatividad y tdctica
bélica, siendo la tecnologia inteligente ( y sus modalidades de vinculo social y
politico, de liga y estructuracién organizativa a ella asociadas ) el eje articula-
dor de la guerra informacional, cuya estrategia globalizadora comprende in-
cluso la conversion de los derechos humanos en arma de guerra y las activida-
des de cooperacidén en medio disuasorio y eficazmente persuasivo de la nueva
guerra psicolégica.

La asistencia e intervencion por motivos humanitarios constituye un nue-
vo eje revitalizado en la doctrina de la guerra informacional, como argu-
mento legitimador en la retdrica propagandistica de este final de milenio. La
guerra humanitaria de Kosovo, bajo la coartada de combatir el genocidio, o en
otros casos la asistencia frente a catastrofes provocadas por hambrunas y
desastres naturales teje en el discurso medidtico una inversién paradéjica de
las misiones de paz bajo liderazgo de los marines estadounidenses, por la que
subsumir el poder y la iniciativa civil bajo el control del mando militar como
un instrumento mds de la guerra psicolégica. En las nuevas formas de inter-
vencién, el Pentigono contempla de nuevo el recurso a los cuerpos paz, tan
conocidos en las estrategias de informacién y contrainsurgencia aplicados en
Latinoamérica desde la década de los sesenta, ante situaciones de violencia
masiva contra poblaciones, actos de terrorismo o subversién. De hecho, du-
rante por ejemplo la administracién Clinton se han venido impulsando agre-
sivas operaciones de «pacificacién» en lo que el presidente norteamericano y
la Casa Blanca han dado en Hamar la «segunda generacién de operaciones de
paz». ,

Las actividades de las ONG’s, de organismos internacionales como la Cru
Roja, y por supuestos organismos como los cuerpos de paz de las Naciones
Unidas son actualmente utilizadas como soporte de la guerra psicolégica, la in-
teligencia militar y ta difusién de la propaganda legitimadora de las guerras hu-
manitarias en nuestro tiempo. El andlisis de su tratamiento y funcién propa-
gandistica en los medios constituye pues parte esencial de la nueva doctrina
politico-militar del Pentdgono.

En la era de la sociedad de la informacion, la guerra se ha convertido, pa-
rad6jicamente, en una forma de proclamacién propagandistica de la defensa de
los derechos humanos: urbi et orbi. . . como la globalizacién.
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