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RESUMEN

El desarrollo de Internet ha abierto nuevas posibilidades de comunicacién, inimaginables hace apenas
unos aflos. La era de la informacion ha llegado también a personas y grupos que, por sus ideas, for-
macion y ubicacién geografica parecen a priori muy alejadas de las nuevas tecnologias. Sin embargo,
la Red se ha convertido en el punto de encuentro de grupos radicales isldmicos y en una herramienta
de extraordinaria importancia para difundir sus ideas a escala mundial y mantener el contacto con sus
activistas repartidos por todo el mundo. Analizar los principales sitios web de estas caracteristicas es
el objetivo de este trabajo.
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ABSTRACT

The development of Internet has open new possibilities of communication unthinkable only a few
years ago. The information era has also reached people and groups which, due to their ideas, educa-
tion or geographic location seem, at first sight, very far removed from the new technologies. However,
the Net has become the meeting point for Islamic radical groups, as well as a tool of extraordinary
importance in the spreading of their ideas on a world while scale and allowing them to keep the con-
tact with their active members all around the planet. The object of this work is to analyse the main web
sites of these characteristics, their contents, and their origin.

Keywords: Internet, Propaganda; Islamic Fundamentalism.

SuMARIO: 1. Introduccién, 2. Chechenia: La voz de Kavkaz, 3. La posguerra de Irak on line, 4. De
Hamas a las Brigadas de Al-Agsa, todos en Internet, 5. Conclusiones, 6. Bibliografia.

1. INTRODUCCION

Muchas cosas han cambiado en el mundo, y especialmente en el ambito de las
telecomunicaciones, desde que en el mes de octubre de 1969 cientificos estadouni-
denses lograron que, por primera vez, dos ordenadores ‘hablaran’ entre si, sentando
las bases de lo que hoy es Internet.
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De la primera red de conexién de ordenadores, ARPANET, puesta en marcha por
la Agencia para Proyectos de Investigacién Avanzados estadounidense, hemos pasa-
do a una red global, extendida por los cinco continentes, que cuenta con mas de 888
millones de usuarios y que permite acceder a los contenidos de cientos de millones
de paginas web!. Ademds, el correo electrénico y los chats facilitan la comunica-
cibén entre personas que pueden encontrarse a miles de kilémetros.

Resulta evidente que Internet abre un nuevo mundo de posibilidades de comuni-
cacidn, pero esta poderosa herramienta estd en manos tanto de grupos y personas con
buenas intenciones como en las de los que persiguen fines terroristas o delictivos, para
aquellos que utilizan medios pacificos o para los que se basan en la violencia. Los
nuevos conflictos asimétricos y, en especial, el terrorismo isldmico son una buena
muestra de como la ‘era de la informacién’ esta afectando a los objetivos y armas
escogidas por los terroristas y a la manera en la que operan estas organizaciones?.

Tanto para los periodistas dedicados a la informacién internacional como para
cualquier ciudadano interesado en los acontecimientos internacionales, las paginas
web de grupos terroristas y guerrilleros e incluso los diarios personales (weblogs)
de personas que viven en zonas de conflicto constituyen nuevas y diferentes formas
de informacién, normalmente libres del control de autoridades, tanto politicas como
militares, y de la autocensura de los propios medios.

La presencia de Al Qaeda y de otros grupos radicales isldmicos en la Red, asi
como la multiplicacién de cuadernos de bitdcora y paginas que ofrecen otra version
sobre la posguerra iraqui son los mejores ejemplos de esta nueva situacion.

En Internet pueden localizarse algunos documentos de gran interés. Si antes era
Afganistan, el nuevo lugar de encuentro para muchos islamistas radicales es Inter-
net. Las nuevas tecnologias de la informacién permiten a estos grupos seguir difun-
diendo su propaganda y mantener el contacto con sus activistas repartidos por todo
el mundo de una forma sencilla y de bajo coste.

Actualmente hay miles de paginas web, listas de correo electrénico y chats en
los que estos grupos explican sus ideas y llaman a la accidn, ofrecen consejos sobre
c6mo actuar, que van desde como fabricar una bomba a la forma de secuestrar a un
lider politico, asi como fotos y videos de sus acciones (ataques a convoyes milita-
res, explosiones de edificios, secuestro y decapitacion de civiles occidentales, etc).
Pese a que muchas de estas paginas son perseguidas y, en muchas ocasiones, sus
ISP (Proveedor de Servicios de Internet) deciden desactivarlas, técnica y juridica-
mente resulta imposible acabar con ellas y se multiplican constantemente.

Otro problema importante es diferenciar entre los sitios web de grupos terroris-
tas reconocidos internacionalmente como tales y los de sus simpatizantes u organi-
zaciones que, en teoria, son de cardcter politico o social aunque persigan los mis-
mos objetivos. Para acabar de complicar las cosas, esta categorizaciébn como grupo
terrorista no es de cardcter internacional, ya que los paises utilizan distintos crite-

I Datos disponibles en www.internetworldstats.com, correspondientes a marzo de 2005.
2 Véase ARQUILLA, John y RONFELDT, David: Redes y Guerras en Red, Alianza Editorial, Madrid,
2003, p. 58.
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rios y lo que para unos es una banda terrorista para otros puede ser un grupo gue-
rrillero rebelde o independentista e incluso un colectivo de liberacién nacional. Sin
necesidad de profundizar més en esta cuestion, baste decir que ni siquiera Estados
Unidos y la Unién Europea coinciden en su clasificacién de grupos terroristas.

Evidentemente, no s6lo nos encontramos con sitios web, también proliferan los
documentos que se distribuyen a través de foros y listas de correo electrénico. En
esta linea, podemos destacar dos revistas on line, que presuntamente editaban
miembros de Al Qaeda en Arabia Saudi y que se difundian a través de la lista de
correo Global Islamic Media Center: Sawt al-Yihad (La Voz de la Yihad), de carac-
ter politico y estratégico, y Mu’askar al-Battar (Campamento Al-Battar), centrada
en aspectos militares. Ambas publicaciones gozaron de cierta notoriedad a lo largo
del afio 2004, pero hasta la fecha no han vuelto a editarse.
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Imagen 1. Portada del primer niimero de Sawt al-Yihad.

3 Véase The Middle East Media Research Institute: Paginas Web Islamistas y sus Servidores, Reporte
Especial n® 31, julio 2004, en http://memri.org/bin/espanol/opener.cgi?Page=archives&ID=SR3104
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Imagen 2. Portada del primer nimero de Mu’ askar al-Battar.

Mientras Sawt al-Yihad se consideraba uno de los vehiculos mds importantes
para la propagacion de las ideas del grupo, Mu’ askar al-Battar constituia un manual
de guerrilla que ofrecia informacion sobre el uso de armas y explosivos y recomen-
daciones de coémo asesinar a responsables gubernamentales.

Unos extractos de estas revistas nos permiten conocer con mayor detalle su con-
tenido y caracteristicas:

“Pedimos por los combatientes de la Yihad en Falluja y en el resto de Irak, Afga-
nistdn, Chechenia, la Peninsula Ardbiga... en la herida Palestina, a la que el mas
inmundo de los humanos lleva ahogando en maldad durante mds de 50 afios, sin que
haya nadie que pueda detenerlo; y de Egipto, en cuyas fronteras nuestros valientes
hermanos pasaron a la accién y atacaron un hotel en el que los judios se reunian y
mataron a docenas de ellos como una ofrenda a Ald antes del Ramadan. Pedimos a
Al4 que no les niegue su recompensa por este logro colosal™.

4 Véase Sawt Al-Jihad, n° 27, octubre 2004.
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“Oh hermano Mujahidin para unirte a los grandes campos de entrenamiento no
tienes que viajar a otras tierras. Solo en tu casa o con un grupo de hermanos puedes
empezar el programa de entrenamiento. Todos vosotros podéis uniros al Campo de

Entrenamiento Al-Battar”.

Actualmente, dos nuevas publicaciones parecen haber ocupado el lugar de Sawt
al-Yihad y Mu’ askar al-Battar se trata de Dhurwat al-Sanam (La cumbre, El pina-
culo) y Majallat al-Fath (Revista de la Conquista). Dhurwat al-Sanam apareci6 por
primera vez el 2 de marzo de 2005 en el foro Al-QI’ah (www.qal3ati.net) y se pre-
sentaba como una “publicacién periddica del Departamento de Informacién” de la
organizacion de Al-Zarqawi.

En la introduccion, la revista es presentada como “un pulpito para los mujahidi-
nes, cuyo objetivo es conceder la revelacion a los musulmanes y apelar a la humani-
dad a creer en el camino de la Sunnabh... la victoriosa dominacién”. La mayoria de
los articulos de la publicacién tiene un fuerte contenido doctrinal, pero muchos de
ellos se centran en la lucha militar. Entre ellos, un mensaje de agradecimiento de
Osama Bin Laden a los mujahidines en Irak, seguido de otro de las mismas caracte-
risticas de Abu Mus’ab al-Zarqawi a Bin Laden. Los textos reflejan los intercambios
entre los dos grupos y establecen la legitimidad del grupo iraqui en la Yihad global.

Uno de los articulos mas interesantes se titula “Esta es nuestra identidad”, apa-
rece firmado por el portavoz oficial de Al-Qaeda en Irak, Abu Maysara, y define los
propésitos de la organizacion. Entre ellos, podemos destacar varios puntos:

— Liberar las tierras musulmanas del infiel y de los apdstatas, establecer la Sha-
ri’a, liberar a los prisioneros musulmanes.

— Rescatar el honor de los hermanos, la virtud de las hermanas y la inocencia de
los nifios musulmanes arrebatadas por los americanos y sus partidarios chiitas.

— Asesinar a todos aquellos que luchan en las filas del infiel (la policia y los
agentes de inteligencia y todos aquellos que colaboran con los americanos).

Dhurwat al-Sanam se ve completada por Majallat al-Fath, més centrada en los
aspectos bélicos, como ya ocurria con Mu’askar al-Battar.

Una de las recopilaciones mds amplias de este tipo de documentos se puede
encontrar en la web del Project for the Research of Islamist Mouvements (www.e-
prism.org) iniciativa puesta en marcha en 2002 por el investigador israeli Reuven
Paz, con el objetivo de analizar el desarrollo de los grupos isldmicos, especialmen-
te los de cardcter fundamentalista. PRISM recoge textos en drabe atribuidos a gru-
pos radicales y analiza el fenémeno del radicalismo isldmico en todas sus facetas
(politica, religiosa, cultural, social, etc.), asi como sus fuentes de financiacién y la
implicacion de diversos estados en la misma.

También se pueden destacar los informes del Middle East Research Institute
(www.memri.org), organizacion estadounidense, que se dice independiente y que estu-
dia la situacién de Oriente Medio a través de los medios de comunicacion de la zona.

5 Véase Mu’ askar Al-Battar, n® 1, enero 2004.
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Imagen 3. Portada del primer nimero de Dhurwat al-Sanam.

Ademads, podemos encontrar una actualizacion constante de las paginas web uti-
lizadas por los colectivos radicales y los grupos terroristas en el portal Internet
Haganah (www.haganah.org.il), una organizacién puesta en marcha por el investi-
gador israeli Aaron Weisburd, residente en Estados Unidos.

Internet Haganah cuenta con la colaboraciéon de investigadores y traductores
repartidos por Norteamérica, Europa y Oriente Medio y su fin es combatir on line a
la Yihad Isldmica. Pese a su claro partidismo y defensa de la politica israeli, resulta
de gran interés para la investigacion del comportamiento de estos grupos en la Red.

En poco mas de dos afios y medio de funcionamiento, Haganah ha contribuido a
cerrar 651 sitios web considerados “yihadistas”. Su actuacién no ha pasado des-
apercibida para los grupos isldmicos y ya en diciembre de 2004, en el foro del Cen-
tro de Informacién Palestina aparecié un post titulado “;Quién va a proteger las
websites islamicas del virus de Haganah?”.

Aunque la guerra de Irak ha puesto de manifiesto la utilizacién de Internet como
herramienta comunicativa y como arma de propaganda por parte de grupos terro-
ristas isldmicos y de sus simpatizantes, el fendmeno no es nuevo. Sus primeras
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manifestaciones se encuentran en el conflicto que asola Chechenia desde hace mas
de una década.

2. CHECHENIA: LA VOZ DE KAVKAZ

La guerra de Chechenia es un ejemplo claro de la utilidad de Internet. Durante
el enfrentamiento entre Rusia y Chechenia en 1999, en la conocida como Segunda
Guerra Chechena, Internet fue una fuente imprescindible de informacién. En poco
tiempo se convirtié también en una importante herramienta de propaganda, que uti-
lizaron y siguen utilizando ambos bandos.

En Chechenia las autoridades rusas ponian todo tipo de trabas a los informado-
res, que apenas pudieron acceder al escenario de los hechos, porque se consideraba
que la informacidén transmitida por los periodistas internacionales del primer con-
flicto checheno (1994-1996) les habia perjudicado. Asi, se exigia una acreditacién
especial para entrar en Chechenia, pero tenerla tampoco garantizaba el acceso. Los
periodistas tenian prohibido ir por su cuenta a la zona y tampoco podian entrevistar
a militares sin permiso de los centros de prensa y las estructuras militares rusas. En
definitiva, la actividad periodistica en Chechenia estaba prohibida si no se formaba
parte de un grupo oficial.

La Ley de Medios rusa estipulaba que cualquier periodista podia perder su acre-
ditacion si distribuia informacién que despreciara el honor del ejército o falseara el
desarrollo de las operaciones en el Caucaso norte. Por ello, los periodistas tenian
muchas dificultades para conseguir informacion de esta zona.

Para aumentar su control sobre la informacion, el 1 de octubre de 1999 el Gobier-
no ruso creo el Centro Ruso de Informacién con la colaboracién de las grandes agen-
cias de noticias del pais. Su objetivo era servir de centro de prensa y facilitar la labor
de los periodistas, pero la informacion era previamente censurada por militares y
funcionarios del Estado. Ademas, se estableci6 que los periodistas s6lo podian hacer
fotografias o filmar zonas de batalla y asentamientos militares si estaban bajo la pro-
teccién y control de los representantes del ejército de la Federacién Rusa®.

Es evidente que, con todas estas restricciones, la informacién que se recibia en
todo el mundo era deficitaria y sesgada. La imposibilidad de trasladarse a Cheche-
nia con unas minimas garantias de volver, hizo que se buscaran otras fuentes de
informacioén y asi se lleg6 a Internet.

Tres fueron los sites fundamentales de la informacién y la propaganda cheche-
na, www.kavkaz.org, www.amina.com y www.chechentimes.com. Actualmente
s6lo estd operativa con la misma direccion www.amina.com, aunque la pagina ha
ido experimentando muchos cambios. Estos tres sitios web eran fruto de la necesi-
dad chechena de dar a conocer su vision de los hechos y contrarrestar la version ofi-
cial rusa que, gracias a buena parte de los medios de comunicacion rusos, y sobre
todo, de la potente agencia Itar-Tass estaba llegando a todo el mundo.

6 Véase Vazquez Lifidn, Miguel: “La propaganda de guerra en Internet: el caso chechenio” en Historia
y Comunicacion Social, n. 5, 2000, pp. 53-74.
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Probablemente el mas importante era Kavkaz, que ha sido la voz del movimien-
to guerrillero de Chechenia, y es en la que nos vamos a centrar por su vinculacion
con los movimientos islamicos en la Red. Kavkaz, al igual que el movimiento gue-
rrillero checheno, se ha ido radicalizando con el tiempo. Luchadores por la libertad
para unos, terroristas relacionados con Al-Qaeda para otros, lo cierto es que su pagi-
na web se ha convertido en punto de encuentro de grupos islamicos fundamentalis-
tas. Pese a que, en los primeros afios, s6lo incluia llamadas a los “hermanos musul-
manes’’ en peticion de ayuda, actualmente forma parte de un entramado internacional
de sitios web de caracter radical, que aboga por la ‘yihad’.

Kavkaz ha tenido que cambiar de direccién varias veces y utiliza servidores de
distintos paises, los ultimos cambios tuvieron lugar tras el secuestro del colegio de
Besléan por guerrilleros chechenos en septiembre de 2004. Actualmente, la pagina
estd accesible en la direcciéon www.kavkazcenter.com, desde la que se puede con-
sultar en ruso, inglés y turco y cuenta con varios sitios espejo (www.kavkaz.tv;
www.kavkaz.uk.com; www.kavkaz.org.uk; www.kavkazcenter.com; www.kavkaz-
center.net y www.kavkazcenter.info).

En sus inicios, en marzo de 1999, Kavkaz era un rudimentario servicio de noti-
cias. Desde el primer momento su objetivo era contraatacar la version rusa del con-
flicto. Oficialmente, dependia del Centro Nacional de Investigacién Estratégica y
Politica Tecnoldgica de Grozny, aunque desde un principio quedo clara su vincula-
cién con los guerrilleros de Shamil Basdev.

Los propios creadores de Kavkaz definian su misiéon como “guerra informativa”.
Al principio, el disefio y la estructura eran muy simples, los textos sélo aparecian
en ruso y el servicio de noticias no tenia una periodicidad fija, aunque siempre pres-
taba especial atencion a las atrocidades cometidas por las tropas rusas.

En el afio 2000 la pagina fue adoptando una estructura mas estable con seccio-
nes invariables y ya contaba con version en inglés, durante algin tiempo también la
tuvo en francés:

— Linea caliente. Con noticias y comentarios sobre la guerra.

— Bombardeos sobre Chechenia. Con impactantes imdgenes de las masacres
ocasionadas por los ataques rusos.

— Yeltsingate. Juego de palabras con el nombre del lider ruso y el famoso
escandalo que acabd con la presidencia de Nixon, el Watergate. En esta sec-
cién se recogian noticias sobre los casos de corrupcion en el Kremlin.

— Islam. Citas del Coran, sobre todo las que llaman a la Guerra Santa y abogan
por la unidad de los musulmanes.

— Historia. Articulos, informes, citas literarias sobre el pueblo checheno.

En abril de 2000 ya estaba en marcha la versién de Kavkaz.org que podemos ver
en la actualidad. Es una pagina mucho mas profesional que las anteriores, con abun-
dancia de elementos graficos y multimedia (videos, archivos de sonido, etc.). Apare-
ce dividida en tres columnas: a la izquierda las secciones fundamentales, que se han
instaurado como fijas y que no varian demasiado de las existentes en anteriores ver-
siones: Principal, Anélisis, Fotografia, Islam, Enlaces, Importante, Chat, Archivo.
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Imagen 4. Pagina web de Kavkaz Center.

Por lo que respecta al contenido, Kavkaz Center pretende ser una agencia de
informacion. Inicialmente no presentaba en la web una declaracién de intenciones,
ni editorial con su linea ideoldgica. Ahora se define como una Agencia Informativa
Islamica cuyo objetivo es informar de lo que sucede en el mundo Isldmico (actual-
mente ofrece abundante informacién sobre los sucesos de Irak) y especialmente
sobre la lucha de la Republica Chechena de Ichkeria contra el invasor ruso.

Durante la época més dura del conflicto, se acusaba a los medios rusos de des-
informar a los ciudadanos. Incluso, en ocasiones se llamé a la colaboracién entre los
periodistas de ambos bandos. En uno de estos llamamientos se invitaba a los perio-
distas rusos a investigar la biografia del presidente Vladimir Putin. Este mensaje
estd en la linea de otros muchos que intentan hacer ver a los ciudadanos rusos que
ellos también estan siendo utilizados por su Gobierno, que es el culpable de todo,
no el pueblo, que ve como sus hijos van a morir a una guerra sin sentido.

Uno de los temas que se repetia a diario en la prensa occidental en los meses més
duros de la campafia en Chechenia, era la guerra de cifras de las victimas en ambos
bandos. Esto se debia a que Kavkaz Center y el gobierno ruso emitian constante-
mente comunicados de bajas que, por supuesto, nunca coincidian.

7 Op. cit., pp. 67.
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Kavkaz Center resalta una y otra vez las devastadoras consecuencias que estan
teniendo las acciones rusas sobre la poblacion civil. Para ello publican mensajes
directos, como fotos de caddveres de nifios, panordmicas de ciudades destruidas,
ancianos llorando, etc. La crueldad rusa y la valentia chechena siguen presentes en
cada palabra e imagen.

Actualmente, Kavkaz Center sigue ofreciendo su vision de lo que ocurre en Che-
chenia, pero cada vez presta mds atencion a otros lugares donde también combaten
musulmanes, fundamentalmente Irak y Afganistan. También incluye videos y foto-
grafias de las acciones de los guerrilleros chechenos contra las tropas rusas.

3. LA POSGUERRA DE IRAK ON LINE

Como sefialaba anteriormente el conflicto de Chechenia marca el inicio de un
fenomeno de caracter mundial, que ha alcanzado una repercusion internacional en
la guerra y en la actual posguerra iraqui.

Quiza la manifestacién mas perversa del uso de Internet en estos momentos sea
la difusion a través de la Red de los videos de asesinatos de civiles secuestrados en
Irak. Si en un principio Al Qaeda y otros grupos utilizaban las cadenas de television
arabes Al Yazira y Al Arabiya como medio para dar a conocer sus mensajes y accio-
nes a la opinién publica internacional, en los tltimos tiempos han optado por utili-
zar Internet.

Evidentemente, el que los grupos terroristas difundan imédgenes de sus acciones
no es algo nuevo, pero el uso de Internet y la facilidad que ofrece la Red para sor-
tear tanto la censura de las autoridades como la autocensura de los propios medios,
da lugar a un nuevo fenémeno. El uso del video y de Internet mostrando las image-
nes y los sonidos de sus acciones (desde ataques contra vehiculos o bases militares
a decapitacion en directo de rehenes) permite aumentar el impacto psicolégico de
las mismas en Occidente, a la vez que aumenta su popularidad entre aquellos que
simpatizan con sus actos.

Muchos grupos terroristas han creado sus propias piaginas web, muchas de las
cuales cambian de servidor hacia cualquier pais cuando son cerradas por las autori-
dades o por el propio proveedor de servicio, mientras que otros utilizan los foros de
debate de distintos sitios de Internet para expresar sus opiniones y, muchas veces,
lanzar rumores dificilmente verificables, pero que logran poner en jaque a fuerzas
de seguridad, gobiernos y civiles de practicamente cualquier lugar del mundo.

El verano de 2004 es un buen ejemplo de estas practicas. En junio, el grupo
denominado “Al Qaeda en la Peninsula Ardbiga”, al que se atribuyen algunos de los
mds sangrientos atentados ocurridos en los ultimos tiempos en Arabia Saudi, lanza-
ba un comunicado en Internet en el que amenazaba con ataques contra diversos
objetivos occidentales, fundamentalmente lineas aéreas.

El 15 de agosto, Las Brigadas Abu-Hafs al Masri, grupo terrorista vinculado a
Al-Qaeda, publicé un comunicado en Internet en el que amenazaba a Europa y, en
concreto a Italia, con nuevos atentados por no haber cumplido el ultimatum dado
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para retirar las tropas de Irak. Unos dias después, y en un clima de maxima alerta,
volvid a reiterar sus amenazas: ‘“mientras que nuestras armas se dirigen contra Ber-
lusconi, nuestro objetivo es Europa”, al tiempo que insistia en que “los mujahidin
no renunciardn a la yihad mientras los militares permanezcan en las tierras del Islam
y los musulmanes”.

Entre los sitios web vinculados directamente a organizaciones terroristas pode-
mos destacar www.mawsuat.com, al parecer portavoz del grupo del lider de Al
Qaeda en Irak, Al Zarqawi. Esta pagina fue creada el 3 de enero de 2005, registrada
por Karim Barreda, con una direccion inexistente, pero supuestamente de Estados
Unidos. La pagina estaba alojada en Scottsdale (Arizona) por la compafiia Go Daddy
Software. Esta empresa recibi6 diversas quejas sobre la pagina y el 28 de enero deci-
di6 cerrarla. En los dias posteriores si tecleabas esta direccion simplemente aparecia
una llamada diciendo que el sitio ya no estaba operativo y que si eras el propietario
debias ponerte inmediatamente en contacto con un nimero de teléfono. Ahora, sim-
plemente se informa de que el dominio esta disponible para la compra.

(Cuadles eran los contenidos de www.mawsuat.com para que en tan poco tiempo
se organizara tanto revuelo? En la presentacion se comenzaba diciendo que su obje-
tivo era informar a los medios de comunicacién y a los Gobiernos de todo el mundo
de lo que verdaderamente ocurria en Irak. Aseguraba, ademds, que no dependia de
ningln grupo u organizacién. Sin embargo, entre otras cosas, ofrecia 5 gigabytes de
discursos de Osama Bin Laden, Al Zarqawi y Azzam, justificando o llamando abier-
tamente al terrorismo.

Ademas, incluia 49 videos de decapitaciones y asesinatos, ordenados segin el
lugar en el que se realizaron: Chechenia, Afganistdn, Paquistdn o Irak. También
se encontraban consejos en drabe y en inglés de cémo fabricar explosivos y armas
quimicas.

Otro sitio web significativo, también recientemente suspendido, era
www.mojahedun.com, que ofrecia enlaces a multitud de paginas radicales islami-
cas asi como una completisima recopilaciéon de videos de las acciones de los
mujahidines en Irak.

No es necesario que una pagina web sea propiedad de un grupo radical para
encontrar este tipo de imagenes o comentarios que defiendan las acciones violen-
tas. Hay multitud de paginas islamicas, en principio dedicadas a ser punto de
encuentro de musulmanes de diversos lugares en las que podemos encontrar los
mismos contenidos, ya sea en sus secciones habituales o en sus foros de debate.
Dentro de este conjunto, podemos destacar pdginas como Al Maurabitaure
(www.ribaat.org), un sitio puesto en marcha por musulmanes francéfonos con el
objetivo de propagar la religiéon. Desde Al Maurabitaure, se invita a los musul-
manes a defender el Islam alli donde esté en peligro con la ciencia y la oracion,
pero también “con las armas y la violencia”. Entre sus secciones incluye una dedi-
cada a la Yihad, también ofrece videos de actos de violencia en Irak y unas curio-
sas animaciones con tecnologia flash en las que abordan cuestiones como la situa-
cion de Palestina o de los presos en Guantidnamo, pero también una dedicada a
“Los héroes del Islam”, entre los que encontramos a Bin Laden, guerrilleros che-
chenos y a los acusados del atentado de Bali.
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Imagen 5. Foro de An Saar, que muestra un enlace al video de la decapitacién en Irak de un
“apOstata colaborador”.

Pero no son sélo los grupos terroristas o radicales los que utilizan estas imége-
nes. También hay sitios web llamémoslos ‘occidentales’ que tratan de hacer nego-
cio. Uno de los casos mds llamativos es www.ogrish.com, una pégina estadouni-
dense que combina la pornografia con imigenes (fotos y videos) de todo tipo de
accidentes y asesinatos, entre los que ocupan un lugar destacado los videos de la
decapitacion de rehenes de Irak. Pese a las protestas, Ogrish se mantiene y se acoge
a la Primera Enmienda de la Constitucion de Estados Unidos para defender su liber-
tad de expresion.

Una de las novedades del conflicto de Irak ha sido el desarrollo de los diarios
personales en Red, fendmeno que se inici6 con las comunicaciones de Salam Pax
(http://dear-raed.blogspot.com) en septiembre de 2002. Este blog, obra de un joven
arquitecto iraqui, se convirtié en un auténtico fenémeno mundial que recibia miles
de visitas diarias desde todos los rincones del mundo. Salam Pax, pseudénimo que
combina las palabras drabe y latina que significan paz, destilaba ironia y criticas
contra los invasores, pero también contra el régimen de Sadam Hussein, y demos-
traba que es posible informar de una nueva forma que poco tiene que ver con la de
los grandes medios de comunicacion.
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Imagen 6. Blog de Kevin Sites. Imdgenes de la toma de Falluja.

Otro de los blogs mas visitado es el de Kevin Sites (www.kevinsites.net), el
camara de la NBC que grab6 como un soldado estadounidense remataba a sangre
fria a un iraqui en Falluja. Sites ofrece su visién sobre los conflictos que cubre en
su pagina web. Anteriormente trabajaba en la CNN, que le pidié suspender su blog,
pero cuando abandoné esta cadena firmé por la NBC con la condicién de poder
mantener su diario personal on line.

4. DE HAMAS A LAS BRIGADAS DE AL-AQSA, TODOS EN INTERNET

El conflicto arabe-israeli ha dado lugar a cientos de paginas web del mas diver-
so talante, aqui nos centraremos en los principales sitios web utilizados por los gru-
pos terroristas que operan en Oriente Medio.

El principal problema con el que nos encontramos es diferenciar entre las pagi-
nas de grupos terroristas y de organizaciones que no se consideran terroristas o de
las que s6lo una parte es incluida en esta clasificacion, el caso mas claro es el de
Hamas, ya que su brazo militar fue incluido hace dos afios en la lista de organiza-
ciones terroristas internacionales de la Unién Europea.
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Hamas tiene una importante presencia en la Red y se calcula que controla vein-
te websites, repartidos en cuatro grupos en funcién de su importancia, alojados en
servidores distribuidos por todo el planeta.

El primer grupo de sitios web lo compone www.palestine-info.com, sitio ofi-
cial de Hamas, y todas sus variedades. Es un portal de noticias en arabe, que ofre-
ce informacién sobre Hamas y su historia, anuncios oficiales, entrevistas con sus
lideres, llamadas a la accién contra Israel y alabanzas a aquellos que perpetran los
atentados.

El sitio esta registrado a nombre de Nizar Hassan Suleiman, activista de Hamas
en El Libano, y cuenta con seis sitios subsidiarios en distintos idiomas: inglés
(www.palestine-info.co.uk), francés (www.palestine-info.cc), ruso (www.palestine-
info.ru), malayo (www.infopalestina.com), urdu (www.palestine-info-urdu.com), y
farsi (www.palestine.persian.info).

En un segundo nivel nos encontramos paginas como www.algassam.info, sitio
oficial del ala terrorista de Hamas, las Brigadas de Izz al-Din al-Qassam, ofrece
videos de terroristas suicidas, mensajes de la organizacién que incitan al odio y la
violencia y, en ella, aparecen los comunicados en los que reivindican sus acciones.
También pertenece a este segundo grupo www.hamasonline.com, una pagina web
en inglés bastante trabajada, destinada a las audiencias extranjeras.
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En el tercer nivel hallamos:

1. www.fm-m.com, pagina de Filastin al-Muslimah, la publicaciéon mensual de
Hamas en Londres.

www.agsavoice.com, de la emisora asociada a Hamas, Al-Aqsa Voice.
www.al-fathe.net, de la revista infantil vinculada a Hamas Al-Fateh.
www.alresala.org, de Al-Resala, una publicacién semanal de Gaza.
www.palestinegallery.com, pagina oficial de Hamas que ofrece videos, ani-
maciones y documentos sobre la “yihad contra Israel”.

Nk w

Por dltimo, y en el cuarto nivel de importancia, aparecen paginas como:

www.palestinanforum.net, pagina oficial de Hamas.

www.rantisi.net, dedicada al antiguo lider de Hamas, Abd al-Aziz al-Rantisi.
www.sabiroon.net, una pagina de apoyo a los terroristas suicidas.
www.alkotla.net; sitio de Islamic Block, el movimiento estudiantil de Hamas.
www.islamic-block.org, también del grupo estudiantil.

Nk =

Si revisamos los sitios pertenecientes al primer nivel, observamos que son man-
tenidos fundamentalmente por proveedores de servicio de Europa del Este. En con-
creto, tres de los sitios principales estdn alojados en Rusia y otros dos en Ucrania.
Los dos restantes en Malasya e Indonesia.

Los sitios del segundo nivel reciben el servicio de compafiias malayas, britani-
cas y estadounidenses, mientras que las de tercer y cuarto nivel cuentan con prove-
edores fundamentalmente estadounidenses.

De este andlisis, se puede concluir que Hamas mantiene una politica deliberada
de evitar que sus sitios web mds importantes utilicen ISP estadounidenses, optando
por los de Europa del Este y Asia, probablemente para garantizar una mayor flexi-
bilidad y superviviencia de su infraestructura en Internet®.

La Yihad Islamica Palestina, conocida como PIJ por sus siglas en inglés (Pales-
tinian Islamic Yihad) y considerada una organizacion terrorista por Estados Unidos
y la Unién Europea, tiene también una destacada presencia en la Red, que utiliza
tanto como herramienta de propaganda para defender sus acciones como para man-
tener el contacto entre la organizacidn, su infraestructura y sus seguidores.

La actividad en Internet de la PIJ se concentra en tres sitios principales y tres
subsidiarios, todos salvo uno alojados en servidores de Estados Unidos. Los princi-
pales son www.qudsway.com, www.palestineway.com y www.sarayaalquds.com.
Los dos primeros ofrecen noticias de actualidad sobre la organizacién, material de
archivo acerca de sus actividades, informan sobre libros y articulos financiados por

8 Véase “Marketing terrorism: Hamas explotation of the Eastern European Internet Infrastructure to
operate its sites”, Special Information Bulletin of Intelligence and Terrorism Information Center at the Cen-
ter for Special Studies (C.S.S.), accesible en www.intelligence.org.il/eng/sib/1_05/m_t.htm
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P1J y defienden que se cometan atentados contra Israel. Por su parte www.sarayaal-
quds.com es la pagina del ala terrorista de la organizacion, los Batallones de Jeru-
salén, los contenidos son semejantes y se hace especial hincapié en destacar la labor
de los terroristas suicidas.

Los tres sitios web secundarios son www.jimail.com/abrar/, www.rabdullah.com
y www.shikaki.com, el primero de ellos esta inactivo actualmente, pero redirige a
los internautas hacia las tres pdginas principales. Por su parte, www.rabdullah.com
estd dedicado al actual lider del movimiento Ramadan Abdallah Shalah y ofrece sus
discursos y actividades, mientras que www.shikaki.com es un homenaje a la figura
del fundador de la Yihad Islamica Palestina, Fathi Shqaqi.

Las Brigadas de los Martires de Al-Aqsa, organizacion incluida en la clasifica-
cidén de terrorismo internacional por el Departamento de Estado de Estados Unidos,
también tiene una destacada presencia en Internet. Pese a que periédicamente algu-
nos sitios quedan inactivos suelen cambiar de direccidn o reaparecen poco después
utilizando diferentes servidores.

Actualmente (marzo de 2005) Las Brigadas de los Martires de Al-Agsa cuentan
con nueve sitios de Internet activos. El principal es www.kataebalagsa.com y todas sus
variedades www.kataebagsa.org, www.kataebagsaforum.org y www.kataebaqsa.net.
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También se pueden destacar otros como www.fateh.tv, www.fateh.org;
www.alwatanvoice.com; www.fatehfalcons.org y la pagina de los estudiantes pro-
ximos al grupo www.iu-shabeba.org.

En estas paginas, l6gicamente se denuncia la situacién de los palestinos y la poli-
tica de Israel, pero en ellas suelen tener también un lugar preeminente las fotos y
los testimonios de los terroristas suicidas.

CONCLUSIONES

Internet se ha convertido en una herramienta fundamental de comunicacién, que
permite poner en contacto a gente dispersa por todo el mundo y distribuir conteni-
dos a escala planetaria de forma relativamente sencilla y poco costosa. Ademas,
permite sortear muchas de las limitaciones y controles a los que se ven sometidos
los medios de comunicacidn.

Actualmente, cualquier grupo u organizacién, ya sea de caricter politico, reli-
gioso, militar, deportivo, cientifico o de ocio, trata de tener presencia en la Red. Los
grupos radicales isldmicos no son una excepcion. Al contrario, cada dia parecen
estar mas inmersos en este mundo virtual. Si en 2001, los terroristas que perpetra-
ron los atentados del 11-S coordinaron sus acciones a través del correo electronico,
actualmente los grupos radicales hacen un uso mucho mas amplio de las posibili-
dades que les ofrece Internet: transmision de informacion y propaganda, enlace
entre la organizacién y sus miembros o simples simpatizantes, vehiculo para el
reclutamiento de nuevos miembros, espacio para reivindicar sus acciones, dar a
conocer sus amenazas y multiplicar el efecto de sus acciones mediante la muestra
de fotos y videos de las mismas.

Lo mas llamativo de todo este proceso es quiza el hecho de que muchas de estas
paginas utilizan proveedores de servicio de acceso a Internet en Estados Unidos.
Frecuentemente, algunas de estas paginas son denunciadas y el ISP de turno decide
darlas de baja, pero suelen tener sitios espejo que les permiten seguir funcionando
o reaparecen poco después utilizando otra direccion.

La solucion no parece ser adoptar medidas restrictivas de la libertad de expre-
sion y del derecho a la intimidad como ocurrié en Estados Unidos tras el 11-S, con
la aprobacidn de la Patriot Act, una ley que amplia las atribuciones de las fuerzas
de seguridad de Estados Unidos para recabar informacion de los proveedores de
Internet sin necesidad de orden judicial, compartirla con otros cuerpos policiales o
vigilar en la Red indiscriminadamente. En cualquier caso, este es un polémico deba-
te que se aleja del objetivo de este trabajo que ha sido tratar de acercarnos un poco
mas al uso de Internet que hacen los grupos radicales islamicos.
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