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Resumen. Un deepfake es un video que superpone la cara de una persona en el cuerpo de otra. Es posi-
ble gracias a algoritmos gratuitos y faciles de usar. Se ha empleado, eminentemente, para crear videos
pornograficos, con el rostro de actrices famosas. Pero atenta contra la imagen cualquiera, construyendo
un imaginario falsificado y perverso. Para validarlo, se emplea una metodologia doble: exploracion bi-
bliografica longitudinal sobre el origen de este tipo de fake; e indagacion cuantitativa y correlacional, de
las busquedas en Google Espafia. Los resultados confirman el deepfake como via de descrédito, injuria
y vilipendio contra las mujeres. Ellas protagonizan escenas eroticas y son cosificadas. Ellos pronuncian
discursos de humor o politica, mueven la accion, ostentan el poder y van vestidos.

Palabras clave: Deepfake; Fake audiovisual; Mujeres; Imaginario falsificado; Inteligencia artificial.

[en] Audio-visual fake history: deepfake and the woman in a fake and perverse
imaginary

Abstract. A deepfake is a video that superimposes the face of one person on the body of another. It is
possible thanks to free and easy-to-use algorithms. It has been used, eminently, to create pornographic
videos, with the face of famous actresses. But it attacks the image of anyone, constructing a falsified
and perverse imaginary. To validate it, a double methodology is used: longitudinal bibliographic ex-
ploration on the origin of this type of fake; and quantitative and correlational investigation, of Goog-
le Spain searches. The results confirm the deepfake as a way of discrediting, insulting and vilifying
women. Women star in erotic scenes and are reified. Men give speeches of humor or politics, move the
action, hold the power and are dressed.
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1. Introduccion al deepfake o mentiras profundas

El adjetivo “profundo” viene del latin profundus, que significa hondo, bajo, abis-
mal, lo que llega o se dirige hacia el fondo. También es lo que avanza al interior
de algo hasta llegar a su limite y por eso, no siempre indica una direccion hacia
abajo (De Vaan, 2008). En algunos casos, lo profundo son las alturas mas elevadas
del cielo, como sucede con “alta mar”, que designa la profundidad del mar y no su
altura. Asi, en lo audiovisual, una deepfake o mentira profunda seria aquella que
llega hasta los extremos de la recreacion de lo real, cuando la percepcion conven-
cional no puede determinar si es verdad o falaz. El mejor ejemplo es usar la cara
de una persona famosa para colocarla en el cuerpo de otra. Hoy en dia, es posible
gracias a la tecnologia moderna de la Inteligencia Artificial (IA). Con ordenadores
convencionales, cualquier persona puede realizar videos fake que parezcan prac-
ticamente reales.

El primero en hacerlo fue el usuario de la plataforma Reddit autodenominado
como Deepfakes (Cole, 2017). Selecciond los rostros de las celebridades Gal Gadot,
Maisie Williams o Taylor Swift, para incluirlas en el cuerpo de varias actrices de cine
pornografico (Cole, 2017). El resultado fueron varios videos impudicos, que parecen
interpretados por las famosas. Para su realizacion, el usuario Deepfakes empled su
ordenador de casa y un algoritmo de machine learning, que cualquiera puede des-
cargarse de Internet.

Los videos se subieron a la plataforma Reddit, creada en 2005 por Steven Huff-
man y Alexis Ohanian en Medford, Massachusetts. Es un sitio web de marcadores
sociales, donde los usuarios pueden afadir texto, imagenes, videos o enlaces. Otros
usuarios pueden votar a favor o en contra del contenido, haciendo que aparezcan
mas o menos destacados. Su publico es mayoritariamente anglosajon y la mayoria
de la actividad se realiza en inglés (Maeve, 2013). Fue en dicha plataforma donde los
primeros videos deepfake se popularizaron y propagaron. Segiin Beamonte (2018),
la nueva moda gano tantos adeptos que Deepfakes cre6 un subreddit, con su nombre
de usuario, s6lo para este tipo de videos y en s6lo dos meses, contaba con 15.000
suscriptores. Esta comunidad extendi6 el uso de la palabra deepfake para referirse a
todos los videos creados con IA.

Segun Beamonte (2018), el asunto no se detuvo ahi. Para simplificar las cosas,
otro usuario de Reddit, Deepfakeapp, cred una aplicacion llamada FakeApp para que
cualquier persona, sin experiencia en informatica, pueda hacer sus propios videos
mediante [A. Esta app de escritorio esta basada en el algoritmo del usuario Deep-
fakes, pero fue creada por el nuevo usuario, sin la ayuda de las deepfakes originales
(Cole, 2017). Aunque sirve para hacer cualquier tipo de video, la gente parece mas
interesada en seguir creando pornografia falsa. Todas las herramientas que se nece-
sitan para hacer uno de estos videos son gratuitas y estan disponibles junto con un
tutorial para principiantes (Beamonte, 2018).

Las técnicas de entrenamiento de A, como el aprendizaje automatico, permiten
incorporar decenas de fotografias a un algoritmo que crea mascaras humanas con-
vincentes (Beamonte, 2018). Estas reemplazan las caras de cualquier persona en un
video, mediante el uso de datos parecidos y permite que el software se capacite para
mejorar con el tiempo. En estos videos falsos, cambian el rostro de una celebridad
por la de una actriz de pornografia, cuyo cuerpo si aparece. Segun aseguraba Deep-
fakeapp en Reddit:
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Eventualmente, quiero mejorarla hasta el punto en que los posibles usuarios pue-
dan simplemente seleccionar un video en su ordenador, descargar una red neuro-
nal correlacionada con una determinada cara de una biblioteca publica, y cambiar
el video con una cara diferente con tan solo presionar un boton.

El contenido de estos videos, donde se habian suplantado las caras de actrices
pornograficas por celebridades, pronto se popularizé en los principales portales de
contenido pornografico como Pornhub. “Con respecto a los deepfakes, los usuarios
han comenzado a marcar contenido como éste y lo estamos eliminando tan pron-
to como encontramos las banderas”, reconocié Pornhub al portal UniLad (Canal,
2018). Pornhub realizd6 un comunicado para avisar de su intencion de acabar con
este tipo de videos:

Para garantizar ain mas la seguridad de nuestros fans, hemos adoptado una dura
postura contra el porno de venganza, que consideramos como una forma de agre-
sion sexual, y presentamos un formulario de envio para la eliminacion facil de
contenido no consensuado (Askham, 2018).

Sin embargo, estos videos siguen multiplicdndose en la plataforma (Castillo,
2018). La famosa web de videos pornograficos solo ha bloqueado la busqueda del
término “deepfakes” en su buscador. Celebridades internacionales como Christina
Aguilera, Zooey Deschanel, Natalie Dormer, Selena Gémez, Ariana Grande, Scar-
lett Johansson, Keira Knightley, Willa Holland, Mila Kunis, Avril Lavigne, Jen-
nifer Lawrence, Jennifer Love Hewitt, Natalie Portman, Margot Robbie, o Emma
Stone, entre otras, siguen apareciendo en este tipo de audiovisuales deepfake. “Lu-
char contra los videos deepfake es una causa perdida”, asegura Scarlett Johansson
ante la creciente tendencia de usar su cara para videos de contenido adulto (Burch,
2018).

Este tipo de videos deepfake no sélo afecta a las celebridades (Pardo, 2018a).
También se han recogido denuncias de mujeres anonimas, cuyos ex novios o
amantes han usado la tecnologia para vengarse de ellas y humillarlas en la red. La
abogada Ann Olivarius (Askham, 2018), quien ha trabajado con victimas del “por-
no de la venganza” dice que recibe numerosas llamadas de clientes que fueron vic-
timas del deepfaking. “Es una gran preocupacion para nosotros”, dice Olivarius.
“Es realmente devastador para esas mujeres porque con nueva tecnologia, puede
parecer algo real. Lo que hay detras es siempre un intento de herir y degradar”. La
abogada cree que el deepfaking forma parte del problema del porno de la venganza
(Askham, 2018).

De acuerdo a todo lo anterior, este trabajo se presenta como una investigacion
completamente novedosa, inédita y necesaria, porque el deepfake ya es el presente
y el futuro de lo fake y de la desinformacion; y porque lamentablemente, se ha
convertido en una herramienta peligrosa y terrible para atentar contra la imagen
de las mujeres, famosas o andnimas, construyendo un imaginario falsificado y
perverso.
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2. Origenes y estado de la cuestion

2.1 El fake audiovisual: documentira, falso documental o mockumentary

Los documentos audiovisuales son una de las herramientas mas importantes que
tiene un historiador para reflejar los sucesos del mundo contemporaneo. Asi, es fun-
damental el estudio de aquellos documentos audiovisuales que inducen a la des-
informacion o al engafio, construyendo imaginarios y estereotipos sexistas, como
pueden hacer los medios de comunicacion (Cerdan, 2017; Pellicer, 2017; Bernardez
y Serrano, 2018; Rodriguez y Torrado, 2018; Tajahuerce y Franco, 2019). Las lineas
siguientes partiran de los primeros fakes audiovisuales, archivos sonoros y fotogra-
fias, hasta la manipulacion de la imagen con los ultimos avances tecnoldgicos de
Inteligencia Artificial, denominados deepfake.

Para definir el concepto del fake audiovisual hay que recurrir a su morfologia
lingtiistica. La etimologia de “falso” (fake, en inglés) proviene del latin falsus y
significa “engafar o enganarse a si mismo” (De Vaan, 2008). La palabra “audiovi-
sual” estd formada por raices latinas y significa “relativo a la vista y el oido”. Sus
componentes Iéxicos son audio y videre (escuchar y ver). Por lo tanto, cualquier obra
catalogada como fake audiovisual seria aquella que pretende enganar a través de es-
timulos visuales y auditivos, como ocurre en el cine, en la television o en Internet. A
estas obras también se las suele denominar, tradicionalmente, documentiras o falsos
documentales (mockumentaries, en inglés).

Un falso documental es un texto ficticio que utiliza las técnicas y los codigos del
documental para generar en el espectador la sensacion de que la historia que se esta
narrando es cierta (Roscoe & Hight, 2001: 2). Durante su transcurso o al final de su
visualizacion, el creador muestra la verdadera naturaleza de la historia como ocurre
en F' For Fake (Welles, 1973). Para Juhasz y Lerner (2006), el falso documental
contrasta con la sobriedad, verdad y naturalidad que pretende trasmitir el documental
tradicional. También socava y ensalza el poder de la imagen que, con la llegada de la
tecnologia digital, se ha vuelto mas facil y creiblemente manipulable. Para Sanchez e
Hispano (2001), pone en jaque el sentido humano mas certero: la vista. Desde la lle-
gada del falso documental, el espectador no sabe si las convenciones narrativas del
documental estan o no manipuladas, y la relacion entre las audiencias y la produc-
cion audiovisual depende de la habilidad de cada espectador para poder diferencia
entre la realidad y la ficcion de las imagenes (Diaz Gandasegui, 2012).

El concepto de “falsos documentales” encierra una contradiccion en si misma
por cuanto el adjetivo falso precede al sujeto documental, que hace referencia a un
material que pretende reflejar la realidad (Diaz Gandasegui, 2012). Asimismo:

Realidad y falso son términos que en nuestra cultura se plantean tradicionalmente
como opuestos, pero, sin embargo, el desarrollo de tecnologias capaces de recrear
la realidad con total fidelidad ha hecho que aparezcan estos espacios intermedios e
hibridos que combinan la realidad y la irrealidad (Diaz Gandasegui, 2012).

A principios del siglo XX, Frederick Cook, un médico y explorador estadouni-
dense, presentd una serie de pruebas (archivos sonoros y fotografias) que demos-
traban que habia llegado al Polo Norte, en 1908 (Fleming, 2007). Afios después, se
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demostré que toda la documentacion publicada era falsa y que Cook y su equipo
jamas pisaron el Polo. Este falso documental, o simplemente documental falso, es
uno de los primeros ejemplos del empleo de las nuevas tecnologias para propagar
una mentira sobre un evento historico. El mayor competidor de Cook, Robert Peary,
se concentr6 en desmontar todas las pruebas y se erigié también como descubridor
del Polo Norte, un afio mas tarde, en abril de 1909.

Algo muy diferente hizo Orson Welles con la adaptacion a la radio de la obra
La guerra de los mundos, en 1939. El director y actor norteamericano relaté que
unas naves extraterrestres estaban invadiendo los Estados Unidos. “El experimento,
aunque contd con hasta dos mensajes aclaratorios de su falsedad, no impidi6 que
miles de ciudadanos pensaran realmente que estaban siendo invadidos por alieni-
genas” (Otto, 2014). Mientras que Cook inventd una noticia con la intencion de
engafiar a los norteamericanos sobre su supuesta hazafia historica, Welles realizo
un experimento artistico, donde mezclo la ficcion con la estructura de un noticiero
convencional.

Segun Hight (2008), el fake representa un caso especial entre lo ficticio y lo
real: exhibe un relato inventado que, a diferencia del cine de ficcion habitual, imita
los cédigos y convenciones cultivados por el cine documental y que, en muchos
casos, sirve para realizar una parodia sobre temas especificos. Esa mezcla de rea-
lismo (formal) con un contenido absurdo, fantastico o comico genera en el espec-
tador una sensacion de cercania muy potente. Ejemplos de ello son las peliculas
Zelig (1983, dirigida por Woody Allen), Muérete, bonita (Drop Dead Gorgeous,
1999, Michael Patrick Jann), Bruno (Briino, 2009, Larry Charles), Lo que hacemos
en las sombras (What We Do in the Shadows, 2014, Taika Waititi y Jemaine Cle-
ment) y Ruta adulterada (Pharmacy Road, 2017, Jake Szymanski); o la serie de
television The Office, en su version britanica (2011-2003, BBC) o estadounidense
(2005-2013, NBC).

Weinrichter (2005) asegura que hay tres modelos de falso documental: la parodia
(como los ejemplos expuestos anteriormente), la critica y la falsificacion. Las si-
guientes peliculas encajarian con los dos ultimos modelos descritos por Weinrichter
(2005): Culloden (1964, dirigida por Peter Watkins), Cronica para un futuro (1967,
Carlos Alberto Aguilar), Bara no soretsu: Funeral Parade of Roses (1969, Toshio
Matsumoto), Punishment Park (1971, Peter Watkins), This Is Spinal Tap (1984, Rob
Reiner), Ciudadano Bob Roberts (Bob Roberts, 1992, Tim Robbins), Secuestro de la
familia McPherson (Alien abduction, incident in lake country, 1998, Dean Alioto),
La Commune: Paris 1871 (2000, Peter Watkins), Operacion Luna (Opération Lune,
2002, William Karel) y /'m Still Here (2010, Casey Affleck).

Lo fake no s6lo irrumpe en el universo cinematografico. Al igual que ocurrié con
la documentacion falsa de Frederick Cook, en el mundo contemporaneo proliferan
ejemplos similares en el periodismo y el documental. Son obras y/o noticias que en
vez de avisar de la falsedad de su contenido, lo callan para enganar al publico con
finalidades diferentes. En 1980, Janet Cooke, periodista de The Washington Post,
devolvid su Premio Pulitzer. Su reportaje de prensa, “El mundo de Jimmy”, acompa-
fiado por una impactante ilustracion de Michael Gnatek, relataba la vida de un me-
nor, que sufria abusos y era drogado por la pareja de su madre. Cuando los policias
y bomberos de la ciudad de Washington buscaron al nifio, para ayudarle y entregarle
una gran cantidad de dinero que habian recaudado para él, Cooke confeso, devolvio
su galardon y perdid su empleo.
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En 1995, el realizador aleman Michael Born fue condenado a cuatro afios de
prision por haber vendido dieciséis reportajes falsificados a diversas cadenas de te-
levision europeas. En 1998, Roger James y Marc de Beaufort produjeron 7/e Con-
nection, un ejemplo de periodismo de investigacion sobre la ruta de la droga. Fue
vendido a cadenas de television de catorce paises, cuando toda la escenificacion
habia sido falsa, es decir, una reconstruccion de los hechos. Estos escandalos no son
un fenémeno aislado, ya que la presion por mejorar las cuotas de audiencia difumina
la frontera entre lo factual y lo ficticio, ganando el drama. En 2018, el periddico Der
Spiegel despidio a su reportero estrella, Claas Relotius, por haber falsificado decenas
de entrevistas y haber inventado incalculables personajes. Segiin Richard A. Grenell,
embajador de EEUU en Alemania, lo ocurrido “preocupa mucho a Estados Unidos”,
ya que “algunos de los reportajes de Relotius afectan la politica y a la poblacion
estadounidense” (Casadevall, 2018).

2.2. Teorias e investigaciones del fake: del texto a lo audiovisual en la informacion
desacreditadora

Como se indicaba en la introduccion, esta investigacion es novedosa e inédita, ya
que la tradicién investigadora del deepfake es casi nula por el momento, y hay que
buscar los antecedentes en investigaciones sobre otras modalidades de fake. Chang
(2004) lo estudio aplicado a la imitacién de las marcas y el uso de superlogogra-
mas para vender productos de imitacién, desde Taiwan al resto del mundo. Aunque
su investigacion trata el sector del consumo y del retail, asociado a las marcas de
lujo, ofrece sugestivas ideas sobre el triunfo de lo fake asociado a la globalizacion
(Chang, 2004).

Tandoc Jr., Wei Lim y Ling (2017) analizaron 34 articulos académicos, publi-
cados entre 2003 y 2017, que utilizaron el término fake news como palabra clave y
parte de su investigacion. Establecen una tipologia de fake news: satira de noticias,
parodia de noticias, fabricacion, manipulacion, publicidad y propaganda (Tandoc Jr.,
Wei Lim y Ling, 2017). Jankowski (2018) explica que el t€émino fake news domina
el discurso publico desde finales de 2016, cuando agentes de la Inteligencia rusa
intentaron influir en las elecciones presidenciales estadounidenses. Las fake news se
convirtieron en nueva preocupacion politica y un calificativo muy empleado por los
candidatos, especialmente por Donald Trump (Jankowski, 2018).

Habgood-Coote (2018) es uno de los investigadores que mantiene la postura con-
traria y esta en desacuerdo con el uso de los términos fake news y posverdad. Para
defender esta posicidon ofrece tres razones: los dos términos no han gozado de un
significado estable en la opinioén publica y son muy sensibles a cada contexto histo-
rico, social o geografico; son innecesarios porque el vocabulario es muy rico y tiene
palabras de mas tradicion, previas a esos neologismos; y cargan una potente conno-
tacion propagandistica y antidemocratica (Habgood-Coote, 2018).

Khaldarova y Pantti (2016) estudiaron las fake news en la batalla narrativa sobre
el conflicto en Ucrania. Las dos autoras afirman que la crisis en Ucrania ha acentua-
do la posicion de la television rusa como el activo mas importante del gobierno en su
guerra de informacién (Khaldarova y Pantti, 2016). Sin embargo, Internet proporcio-
na contra-narrativas y desacredita esas informaciones oficiales distorsionadas. Bakir
y McStay (2018) inciden en las fake news desde la economia de las emociones. Apli-
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can sus hipdtesis a la campana presidencial norteamericana de 2016, para identificar
problemas, causas y soluciones al fenomeno de las noticias falsas contemporaneas.
Establecen que las fake news triunfan por estar producidas desde lo mas emocional
(Bakir y McStay, 2018). Farkas y Schou (2018) inciden en el poder de las fake news
para desacreditar, atacar y deslegitimar a los opositores politicos. Atribuyen al térmi-
no un significado flotante, liquido, que establece como es y deberia ser la sociedad
del momento en que se lanza esa noticia falsa (Farkas y Schou, 2018).

2.3. De la manipulacion fotografica al deepfake

Tucher (2017) trabajé el concepto de fake como parte integral de un debate en curso
en los Estados Unidos, sobre la mejor manera de representar la realidad para una au-
diencia periodistica de masas. El autor lo define como un peligroso fraude, que gene-
ralmente se refiere al modesto embellecimiento, invencidon o correccion de detalles
en una historia o fotografia para hacer que parezca mas vivido y real (Tucher, 2017).
Defiende que, en principio, la practica era util para el medio y beneficiosa para el
publico. Sin embargo, la creciente condena de lo falso ha consolidado el creciente
dominio del fotoperiodista profesional y ha avivado el debate sobre las consecuen-
cias de la manipulacion fotografica (Tucher, 2017).

El fotoperiodismo nacio a finales del siglo XIX y se consolidé a comienzos del
siglo XX. Lo real, lo auténtico, lo literal y lo verificable se convirtieron en fines
deseables en la prensa (Tucher, 2017). Los fotoperiodistas repudiaban lo falso e in-
tentaban ofrecer el enfoque mas real. Lo fake era una mentira benévola, no nefasta,
y los fotoperiodistas lo empleaban para hacer sus historias mas vividas (Tucher,
2017). En ciertas condiciones, se convertia en algo legitimo y hasta necesario, que
se empleaban por el bien comun. En lugar de lo falso se hablaba de embellecimiento
e imprecision (Tucher, 2017). Era creativo, rentable y lucrativo, y abarcaba cartas
de viajeros, chistes, novelas seriadas, cuentos... Los lectores sabian que no todo lo
que encontraban en el periddico era cierto y sabian categorizar lo verdadero y lo
exagerado (Tucher, 2017).

Los fotoperiodistas y fotografos comerciales siguieron este espiritu para ilus-
trar las noticias con fotografias manipuladas que no buscaban enganar, sino hacer
una réplica exacta de la realidad (Tucher, 2017). Se hablaba de falsificacion legi-
tima, falsificacion espiritual para alcanzar no lo literal, sino la verdad espiritual
(Parkinson, 1902). Sin embargo, a finales del siglo XX, lo falso en la fotografia
adquirid nuevos significados en el periodismo y fotoperiodismo. Lo fingido dejo
de ser legitimo y neutral (Tucher, 2017). Alfred Stieglitz, famoso fotografo esta-
dounidense, de origen judio-aleman, no se unié totalmente a esa nueva teoria. Du-
rante sus décadas en activo, hasta su muerte en 1946, defendié la fotografia como
un arte mas, al nivel de la pintura y la escultura. Desarroll6 técnicas de pintura,
y un estilo pictorialista, que experimentaba con el enfoque, la luz y las texturas.
Sus trabajos estarian mas bien en la linea de ese espiritu primigenio y positivo de
manipulacion fotografica.

Berkowitz y Schwartz (2016) hablan del fake relacionado con lo audiovisual e
Internet, sin llegar plenamente al deepfake. Estudiaron la actuacién de la cantante
estadounidense Miley Cyrus, en la gala de los MTV Video Music Awards (VMA)
del afio 2013. La intérprete protagonizé una actuacion con Robin Thicke, que la
cantaba “Blurred Lines”, mientras ella bailaba twerking, vestida tinicamente con un
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biquini de latex del mismo color que su piel. La CNN colgé el video de esa bochor-
nosa y erdtica actuacion en la parte superior de su pagina web. The Onion, una web
especializada en fake news y noticias paroddicas, escribid una columna satirica, como
si la firmara el editor de la CNN. En ella, el ejecutivo, supuestamente, hablaba de
las razones econdomicas que le empujaron a propagar ese video como la noticia mas
importante de la jornada y de la semana (Berkowitz y Schwartz, 2016).

La columna era un texto totalmente inventado por la web The Onion para con-
seguir notoriedad, aprovechando que Miley Cyrus era el personaje mas buscado en
Google, en todo el afio 2013 (Berkowitz y Schwartz, 2016). Sin embargo, los medios
de comunicacion dieron ese texto por veraz, no lo verificaron, lo siguieron reprodu-
ciendo y la mentira se hizo mas grande que la verdad. Los medios de todo el mundo
que difundieron el texto fake del directivo de la CNN no pusieron los mismos esfuer-
zos en rectificar que dicha carta era una broma y asumir su culpa: no habian dedicado
ni cinco minutos a verificar su origen.

2.4. Tratamiento legal, ético y deontologico del fake audiovisual

El fake audiovisual o deepfake es tan incipiente que no esta legislado explicitamente
en Europa, ni en Espafa. Sin embargo, por sus fines, se podria castigar como un de-
lito contra el derecho a la propia imagen, una injuria o un delito de odio. El primero,
en Espafa, es un derecho de la personalidad derivado de la dignidad humana, garan-
tizado en el articulo 18 de la Constitucion Espafola y tipificado en la Ley Organica
1/1982, de 5 de mayo, sobre proteccion civil del derecho al honor, a la intimidad
personal y familiar y a la propia imagen, también. Su articulo 7 considera como
intromisiones ilegitimas:

3. La divulgacion de hechos relativos a la vida privada de una persona o familia
que afecten a su reputacion y buen nombre, asi como la revelacion o publicacion
del contenido de cartas, memorias u otros escritos personales de caracter intimo.
5. La captacion, reproduccion o publicacion por fotografia, filme o cualquier otro
procedimiento, de la imagen de una persona en lugares o momentos de su vida
privada o fuera de ellos, salvo los casos previstos en el articulo 8.2.

6. La utilizacion del nombre, de la voz o de la imagen de una persona para fines
publicitarios, comerciales o de naturaleza analoga.

7. La imputacion de hechos o la manifestacion de juicios de valor a través de
acciones o expresiones que de cualquier modo lesionen la dignidad de otra perso-
na, menoscabando su fama o atentando contra su propia estimacién (BOE, 14 de
mayo de 1982).

En el deepfake no se difunden iméagenes intimas reales, pero si creadas o figu-
radas, para que parezcan verosimiles, de la intimidad de sus protagonistas. Como
suelen ser escenas erdticas o pornograficas, atentarian contra la vida privada y lesio-
narian la dignidad de la persona, con fines de descrédito, burla, y/o lucro. En segun-
do lugar, la injuria esta tipificada en la Ley Organica 10/1995, de 23 de noviembre,
del Codigo Penal. Su articulo 208 dicta asi: “Es injuria la acciéon o expresion que
lesionan la dignidad de otra persona, menoscabando su fama o atentando contra su
propia estimacion” (BOE, 24 de noviembre de 1995). El deepfake perjudicaria a una
persona en estos mismos términos.
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Por ultimo, y en tercer lugar, los delitos de odio estan contemplados en el marco
juridico europeo: Pacto Internacional de Derechos Civiles y Politicos de Naciones
Unidas de 1966; Directiva 2012/29/UE del Parlamento Europeo y del Consejo, de 25
de octubre de 2012; Resolucion del Parlamento Europeo, de 14 de marzo de 2013,
sobre el refuerzo de la lucha contra el racismo, la xenofobia y los delitos motivados
por el odio; y la Oficina para las Instituciones Democraticas y Derechos Humanos
(ODHIR) de la Organizacion para la Seguridad y Cooperacion en Europa (OSCE).
También estan recogidos en el Codigo Penal Espafiol, en su articulo 510, y el Minis-
terio del Interior ha promovido distintas campafias mediaticas y digitales, para que
la ciudadania los conozca, los detecte y los denuncie.

En deontologia, hay que contemplar las normas de uso de las redes sociales que
difunden videos. Por nimeros de usuarios en todo el mundo, en 2019, las tres pri-
meras serian Facebook, YouTube e Instagram, en orden decreciente. Las Normas
Comunitarias de Facebook rechazan la violencia creible, la incitacion al odio, la
trata de personas, la promocion de crimenes y fraudes, y actividades que provoquen
perjuicio a personas, empresas o animales (Facebook, 2019). YouTube, en sus Po-
liticas y Seguridad, afirma que la red social “no es el lugar indicado para publicar
pornografia o contenido sexualmente explicito” y prohiben contenido que promue-
va “la violencia contra individuos o grupos por motivos de raza u origen étnico,
religion, discapacidad, sexo, edad, nacionalidad, condicion de veterano de guerra,
orientacion sexual o identidad de género” (YouTube, 2019). Instagram, en sus Nor-
mas comunitarias, pide a sus usuarios que solo publiquen fotos y videos apropiados
para un publico diverso, y contenido digital que muestre actos sexuales, genitales
y primeros planos de nalgas totalmente al descubierto (Instagram, 2019). Sobre la
deontologia en estas redes sociales son especialmente recomendables los trabajos de
Casero-Ripollés (2015), Rui (2015), Monledn (2015), Rodriguez Fernandez (2015),
Padilla (2016), Moreno y Bernardez (2017), Jivkova, Requeijo y Padilla (2017), o
Padilla y Oliver (2018).

Otros autores ponen la solucion a las fake news en la deontologia y en la respon-
sabilidad de los medios digitales (Aparicio, 2015; Berlanga y Sanchez, 2018; Calvo
y Sanchez, 2018; Tufiez y Martinez, 2018). Recomiendan que se preste mayor aten-
cion al papel de la publicidad digital en la causa y el combate, tanto del fenémeno de
las noticias falsas contemporaneas, como de la variante de las noticias falsas auto-
matizadas (Catalina-Garcia, Garcia y Montes, 2015; Caceres, Briandle y Ruiz, 2017;
Foladori y Garcia, 2017; Bakir y McStay, 2018). Haigh, Haigh y Kozak (2018) creen
que el fin de lo fake esta en la responsabilidad que tienen y deben ejercer los perio-
distas. Concretamente, explican como un grupo de activistas voluntarios de Ucrania
convirtieron los hechos en un arma de contrapropaganda y citan la web StopFake.

3. Metodologia

Este estudio contiene dos fases de investigacion, consecutivas y diacronicas: 1) Una
exploracion bibliografica longitudinal, analitica-sintética, que busca y reflexiona
sobre los origenes y la definicion del deepfake. Esta fase, de los origenes y el estado
de la cuestion, es la mas importante y larga, por el cardcter novedoso e inédito de
la tradicion investigadora sobre el asunto; 2) Una indagacion cuantitativa y corre-
lacional, que explora las busquedas de deepfake en Google Espafia, con algunos
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ejemplos, buscando las diferencias entre los videos con protagonistas masculinos y
femeninos.

El primer paso retne parte del trabajo de investigacion previo y la elaboracion de
un tesauro de trabajos académicos de alto impacto, de los dos proyectos competiti-
vos en los que se enmarca este trabajo: Produsage cultural en las redes sociales: in-
dustria, consumo popular y alfabetizacion audiovisual de la juventud espaiiola (re-
ferencia FEM2017-83302-C3-3-P), Proyecto I+D del Programa Estatal de Fomento
de la Investigacion Cientifica y Técnica de Excelencia 2018-2022, Ministerio de
Economia, Industria y Competitividad; y Brecha digital entre docentes y estudiantes
universitarios: Produccion y consumo cultural a través de las redes sociales de los
jovenes en Espaiia (Facebook, Instagram y Twitter). Proyecto Santander-Complu-
tense 2017 (referencia PR41/17-20959).

El segundo paso utiliza la herramienta Google Trends, explorando las busque-
das del término “deepfake” en Google Espafia. La indagacion, originalmente, se
hizo para los 5 ultimos afios. No obstante, se detectd que las primeras busquedas se
produjeron a partir del 10 de diciembre de 2017. Tras ello, la busqueda abarcé todo
el tiempo desde esa fecha y hasta finalizar el primer trimestre de 2019; un total de
16 meses. Google Trends ofrece, para el analisis de esta investigacion, las busque-
das por comunidades autéonomas, y los 10 temas mas relacionados con la busqueda
principal.

4. Investigacion exploratoria: busquedas y victimas del deepfake en espaiia

Segtin la metodologia empleada, Google Trends brinda numerosos resultados intere-
santes para ejemplificar todo lo aprendido y comentado en el marco teoérico; y cons-
tituir un ejemplo paradigmatico e inicial del deepfake en la investigacion académica.
En primer lugar, Google Trends ofrece una linea temporal, con los dias y semanas de
mas flujos de busquedas (grafico 1):

o <

Interés a lo largo del tiempo

¥

Nota

Grafico 1: Tendencias de busquedas del término “deepfake” en Google Espana, desde
la primera busqueda de la historia hasta el 31 de marzo de 2019.
Fuente: Google Trends de Google Espaiia.

Como se indicaba anteriormente, las primeras busquedas del término “deepfake”
en Espafia se produjeron a partir del 10 de diciembre de 2017. Tras esta fecha, la
semana del 4 al 10 de febrero de 2018 fue la mas activa, cuando cre6 mas interés. En
segundo lugar, destacaria la semana del 8 al 14 de abril de 2018; y en tercer lugar, la
semana del 30 de diciembre de 2018 al 5 de enero de 2019.
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Las 10 comunidades autdnomas con mas interés, en orden decreciente, fueron:
Islas Baleares, Principado de Asturias, Galicia, Comunidad de Madrid, Cataluiia,
Canarias, Castilla y Leon, Andalucia, Pais Vasco y Comunidad Valenciana. Y los 10
temas asociados a la busqueda de “deepfake”, también en orden decreciente, fue-
ron: “Fake”, “Video”, “Pornhub”, “Scarlett Johansson”, “Gal Gadot”, “Inteligencia
artificial”, “Cara”, “Reddit”, “Emma Watson” y “Cursillo”. A pesar de que algunos
varones también han sido victimas del deepfake, las busquedas se centran en mu-
jeres, lamentablemente. Serian las actrices Scarlett Johansson, Gal Gadot y Emma
Watson. Igualmente aparecen Pornhub y Reddit, que han sido citadas y comentadas
en el marco tedrico, como espacios digitales que albergan esos videos pornograficos.
Y lo que es mas preocupante: el término “Cursillo”, con el que seguramente, los na-
vegantes quieren aprender a crear sus propios deepfake con las mujeres que deseen.
No incluimos fotografias de los deepfakes protagonizados por mujeres porque son de
caracter pornografico y no merecen publicidad alguna.

Para encontrar victimas varones de deepfake, en las busquedas de Google, hay
que centrarse solamente en las busquedas en YouTube, propiedad de Google, para el
mismo periodo. Los nombres que aparecen son el del ex presidente de Estados Uni-
dos, Barack Obama (imagen 1), y el del actor Nicolas Cage (imagen 2). Los videos
de deepfake que protagonizan son humoristicos, en ambos casos.

Imagen 1: Deepfake protagonizado por el ex presidente
de Estados Unidos, Barack Obama.
Fuente: Fagan (2018) en Business Insider.

El primer video (imagen 1) toma una imagen real de Barack Obama y el audio
es modificado, con un discurso del actor Jordan Peele, que llama “dipshit” (“idiota”
en castellano) a Donald Trump. El resultado es perfecto y parece que Obama ha pro-
nunciado todo lo que se escucha. Fue creado por BuzzFeed, que dijo haber editado
el video en so6lo 56 horas.
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Imagen 2: Deepfake protagonizado por el actor
norteamericano, Nicolas Cage.
Fuente: Pardo (2018b) en NeoTeo.

El segundo video (imagen 2) propone una compilacion de apariciones de Ni-
colas Cage, en varias peliculas que ¢l nunca protagonizo, como The Room (2003),
El caballero oscuro. La leyenda renace (The dark night. The fire rises, 2012) y El
hombre de acero (Man of Steel, 2013), entre otras, creando escenas comicas y un
punto surrealistas.

Google Trends no registra busquedas de mujeres en deepfakes de YouTube por
una razon sencilla: como se ha indicado, eran videos pornograficos, que la red social
prohibe y retira de inmediato. Asi, los navegantes pueden buscarlos en Google, alo-
jados en otras webs, pero no en YouTube, donde son eliminados por la web social.

5. Conclusiones

Este trabajo se presentaba como una investigacion novedosa, inédita y necesaria,
porque el deepfake ya es el presente y el futuro de lo fake y de la desinformacion.
De acuerdo a los origenes que componen el sustantivo, se erige como esa mentira
audiovisual que llega a los extremos de recreacion de lo real. La percepcion humana
no puede determinar si es veraz o falaz. La Inteligencia Artificial, a través de progra-
mas sencillos y gratuitos, crea una mascara de una persona que se superpone sobre
el cuerpo de otra, en un video, en movimiento.

Lamentablemente, se confirma como una herramienta peligrosa y terrible para aten-
tar contra la imagen de las mujeres. La investigacion exploratoria ha mostrado tres re-
sultados con protagonistas femeninas, Scarlett Johansson, Gal Gadot y Emma Watson
en videos pornograficos; y dos protagonistas varones, Barack Obama y Nicolas Cage,
en videos humoristicos. Como se preveia, se confirma que el deepfake cimienta un
imaginario falsificado y perverso. Es una herramienta peligrosa que construye escenas
y dialogos falsos, erigidos para el descrédito, injuria y vilipendio de las mujeres.

Ellas protagonizan falsas escenas eroticas y pornograficas; ellos, discursos y cir-
cunstancias relacionados con el humor o con la politica, apareciendo normalmente
vestidos. Ellas asoman en espacios privados e intimos; ellos, en espacios publicos,
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ostentando el poder o un protagonismo sano. Ellas son cosificadas y sus rostros se
pegan al cuerpo de una actriz despersonificada. Ellos tienen otro cuerpo, u otra voz,
pero no pierden su esencia personal ni son tratados como objetos porque lo llamativo
es lo que dicen o hacen. Ellas son sujetos pasivos; ellos son protagonistas activos y
mueven la accion.

Ademas de lo inédito y novedoso de este trabajo, esta indagacion anima a seguir
investigando, creando una linea de trabajo internacional, s6lida y duradera, sobre el
deepfake, sus usos y consecuencias. Se plantea la necesidad de profundizar en todas
sus formas, en Internet y redes sociales, aunque Facebook, YouTube e Instagram
prohiben la pornografia. También seria sugestivo buscar si existe en formatos de vi-
deos mas cortos, como videos boomerang, gifs o memes. Estas formas o convencio-
nes audiovisuales de corta duracion parten de Internet pero se difunden en mensaje-
ria interpersonal, a través de WhatsApp o Facebook Messenger, donde los mensajes
estan encriptados y ningtn contenido, desafortunadamente, se prohibe.
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