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Resumen. Advertida con sorpresa durante la invasion de Crimea y popularizada tras las pasadas elecciones presidenciales
estadounidenses, la desinformacion rusa esta en boga. Sin embargo, estas actividades que combinan desinformacion, propaganda,
manipulacion y falsificacion documental utilizando medios abiertos, semi-encubiertos o clandestinos no son nuevas. Mosct concibid
estas técnicas tras la revolucion rusa, las utilizé durante la Guerra Fria y parece haberlas adaptado con gran éxito al mundo virtual. El
articulo estudia sus componentes y subraya la continuidad que existe en sus tacticas, técnicas y procedimientos.
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Abstract. Revealed with the invasion of Crimea and popularized after the 2016 U.S. presidential elections, Russian disinformation is in
vogue. However, these activities that combine disinformation, propaganda, manipulation and forgeries using open, semi-concealed or
clandestine means are not new. These techniques were conceived after the Soviet revolution, they were employed during the Cold War
and they have been successfully adapted to the virtual environment. The article studies its components and emphasizes the continuity
that exists in its tactics, techniques and procedures.
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1. Introduccion

Advertida con sorpresa durante la invasiéon de Crimea y popularizada tras los pasados comicios presidenciales esta-
dounidenses, la desinformacion rusa se ha puesto de moda. Se cita en discursos gubernamentales de muchos paises de
nuestro entorno y se percibe con preocupacion por la Unioén Europea o la Alianza Atlantica. Sin embargo, la difusion
de informacion falsa o engafiosa usando medios abiertos, semi-encubiertos o clandestinos no es nueva. Moscu con-
cibid estas técnicas durante el régimen zarista, las codifico tras la revolucion rusa, las utilizé durante la Guerra Fria 'y
las ha adaptado con enorme éxito al mundo virtual. Aunque popularmente se las defina como “desinformacion”, estas
actividades que combinan desinformacion con propaganda, manipulacion o falsificacion documental son formalmen-
te denominadas “medidas activas”.

Este trabajo estudiara las medidas activas rusas en el exterior. Estas actividades han sido empleadas por Mosct de
forma casi ininterrumpida desde hace mas de un siglo para apoyar las labores de propaganda, influencia, subversion y
desestabilizacion. Para ello, el articulo definird algunos conceptos clave, repasara la evolucion y caracteristicas de la
desinformacion durante la Guerra Fria y debatird sobre su migracion al mundo online o la continuidad existente en las
tacticas, técnicas y procedimientos utilizados antes y ahora. Aunque se combinaran fuentes primarias y secundarias, ante
la escasez de documentacion oficial rusa en abierto, el dinamismo del objeto de estudio y la aparente desconexion que
existe entre los estudiosos de la desinformacion y los analistas en asuntos militares, varias ideas se fundamentaran en
fuentes occidentales, lecciones identificadas de casos recientes y especulaciones en base al nutrido debate militar ruso
en materia de guerra informativa, un elemento de gran relevancia pero que escapa al objeto de este estudio.

! Este articulo ha sido realizado en el marco del proyecto “Ciberataques y gobernanza global” (DER2017-85612-R), financiado por el Ministerio de
Economia, industria y competitividad (2018-21).

2 Universidad Pablo de Olavide, Sevilla.
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2. Las medidas activas tradicionales

Las actividades de Mosct en su vecindad inmediata, en Crimea, Siria o el este de Ucrania o en procesos politicos
occidentales han puesto de moda la desinformacion rusa’. Aunque muchos la consideran como algo novedoso por la
eficaz explotacion de internet, ésta tiene un largo historial cuyos origenes se remontan a las actividades de la policia
secreta zarista (s. XIX)*y la Checa comunista (1917). Aunque contintia rodeada de un halo de misterio por la dificul-
tad de acceder a fuentes primarias, la interesada imprecision terminoldgica y la necesidad de fundamentar los analisis
en las declaraciones de sus responsables o en fuentes secundarias, la desinformacidon contemporanea arrancé con la
Tercera Internacional (1919) para apoyar la subversion comunista. Cuatro afios después, el Comisariado del Pueblo
para Asuntos Internos (NKVD) cred una oficina especifica para coordinar la desinformacion soviética, un conjunto
de actividades que englobaban — tal y como habia puesto en practica la Ojrana zarista décadas atras — la distorsion
de hechos y la propagacion de rumores. Definida por el KGB como “...la invencion de datos para generar, en la
mente del adversario, imagenes incorrectas o imaginarias de la realidad para que éste tome decisiones beneficiosas
[para Moscu]” (KGB, 1972: 79), la desinformacion se distinguia de la propaganda politica por su origen encubierto
y difusion clandestina.

Con el inicio de la Guerra Fria, el KGB cre6 el departamento D (desinformatsiya) para organizar la desinforma-
cion, en coordinacion con el Departamento Internacional del Partido Comunista y bajo la autoridad del Politburd
(U.S. Department of State, 1981). Sin embargo, en la década de 1960 esta unidad dependiente del primer direc-
torado de la KGB — encargado de las operaciones en el exterior — se transformo en el departamento A (aktivnyye
meropriyatiya o medidas activas) para confundir a la inteligencia estadounidense sobre sus actividades reales
(Jones, 2018). Definidas por el KGB como “...labores para influir sobre la vida politica del pais objetivo [...] en-
gafiando al adversario, erosionando y debilitando sus posiciones, rompiendo sus planes hostiles o logrando otros
fines” (Mitrokhin, 2002: 13)°, las medidas activas aparentemente comprendian una amplia gama de operaciones
de influencia para apoyar la subversion y desestabilizacion de los enemigos de Mosct (Romerstein, 1990)°. Fue
en aquel momento cuando Washington adopto esta idea que habia sido utilizada por primera vez en el Komintern
(1919) para describir cualquier actividad de influencia encaminada a reforzar la posicion soviética y erosionar la
imagen occidental (Kux, 1985). Desde entonces, ambas ideas se han utilizado como sinénimos’, si bien Moscu
continu6 priorizando el término desinformacion y Washington el de medidas activas, quizas para subrayar su peli-
grosidad como forma de guerra politica (Godson y Shultz, 1985)%. Hoy en dia, Estados Unidos ha vuelto a utilizar
este término, tal y como indican todos los documentos oficiales elaborados a raiz del intento ruso de influir en los
comicios presidenciales de 2016.

Las medidas activas podian realizarse de forma abierta, semi-encubierta o clandestina combinando desinforma-
cioén con propaganda, manipulacion de medios (insertando noticias falsas) y fabricacion de informacion (falsificando
fuentes). También podian usar medios clandestinos para diseminar informacion falsa, proxies (partidos, sindicatos
o asociaciones con acreditados vinculos con Moscl), organizaciones pantalla (entidades cientificas, culturales o
pacifistas sin aparente relacion con la URSS), agentes de influencia (que usarian su posicion publica para apoyar se-
cretamente al Kremlin), manipulacién econdmica, chantaje (kompromat) o colaboradores que apoyarian consciente o
inconscientemente la narrativa soviética (Kux, 1985; Shultz; Godson, 1984). Otras fuentes sostenian que las medidas
activas también podian implicar secuestros, asesinatos, sabotajes o actos terroristas (Andrew y Mitrokhin, 2000; Bitt-
man, 1985)°, aunque este tipo de actividades encubiertas no se trataran en este trabajo. Tal y como se observara en las
proximas paginas, estos mismos vectores continuaran utilizandose hoy en dia para desinformar, confundir e influir al
adversario, adaptando las tacticas, técnicas y procedimientos para operar en el entorno online.

3 Para una vision panoramica del concepto, véase Rodriguez (2018). Sin embargo, quizas seria necesario contextualizar su empleo tradicional en las
zonas grises bajo el umbral del conflicto armado, mas que como “arma” de guerra.
* Quizas, la fake news mas famosa de la Ojrana zarista fue la obra “Los protocolos de los sabios de Sion”. Publicado en 1902 para justificar los
pogromos contra los judios, en la actualidad este documento contintia siendo referenciado por numerosos conspiracionistas para justificar su anti-
semitismo. Tras la revolucion de octubre, la Checa soviética sucedio a la Ojrana, de la que asimil6 su organizacion.
Paradodjicamente, el diccionario de contrainteligencia propone otra definicion complementaria bajo el epigrafe M (meropriyatiya aktivnyye): “...ac-
tos de contrainteligencia que permiten penetrar en las intenciones del adversario, anticipandose a sus acciones, induciéndole a errores, negandole
la iniciativa o frustrando sus acciones de sabotaje.” (KGB, 1972: 161).
¢ Ello derivaria de las declaraciones del desertor Yuri Bezmenov, que equiparaba las medidas activas con el modelo de subversion ideolédgica del
KGB. Dividida en cuatro fases, ésta empezaria con la desmoralizacion (negando evidencias y planteando realidades alternativas) y la desestabiliza-
cion (debilitando los pilares del estado, la economia y la sociedad) antes de culminar con la crisis y la normalizacion bajo control socialista (Bez-
menov, 1984). Este planteamiento parece coherente con algunos de los objetivos acreditados — como la alteracion de la percepcion de la realidad, la
polarizacion social o la erosion de la confianza entre la ciudadania y sus instituciones — de las medidas activas. Ideas similares han resurgido entre la
comunidad de expertos rusa con los debates sobre guerra informativa, las guerras de nueva generacion o las medidas no-militares para la resolucion
de conflictos (Gerasimov, 2013).
En este sentido, son muy representativas las palabras del coronel Rolf Wagenbreth, director del departamento X (desinformacion) de la inteligencia
exterior de Alemania Oriental, cuando declar6 que: “Our friends in Moscow call it ‘dezinformatsiya.” Our enemies in America call it ‘active measu-
res,” and I, dear friends, call it ‘my favorite pastime.” (citado en Boghardt, 2009: 1). Paraddjicamente, hoy en dia muchos servicios de informacion
del antiguo bloque oriental utilizan el término medidas activas para referirse a las actividades de influencia y desestabilizacion rusas.
En términos generales, la guerra politica se refiere al uso de todas las herramientas al servicio del estado — econdmicas, politicas, informativas,
diplomaticas o militares — para desestabilizar otro estado sin cruzar el umbral del conflicto armado.
Recientemente se ha observado un repunte de estas operaciones — como el envenenamiento del matrimonio Skripal — concurrentes con el repunte de
las operaciones de inteligencia agresivas y las medidas activas contra occidente, lo que podria sugerir la continuidad que existe entre esta gama de
actividades de subversion y desestabilizacion susceptibles de ser utilizadas en la amplia zona gris que existe entre la paz y las hostilidades abiertas.
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Aunque desde entonces las medidas activas y la desinformacion se han utilizado como sinénimos, en sentido
estricto las primeras parecian diferir de la desinformacion porque integraban la propaganda blanca y usaban mayor
variedad de actores, vectores y herramientas para diseminarla (Shultz y Godson, 1984). En cualquier caso, ambas
tacticas pretendian manipular las percepciones de su ciudadania para mejorar la aceptacion de las acciones soviéticas,
erosionar las relaciones diplomaticas entre aliados, polarizar la sociedad y su confianza en las instituciones politicas o
lograr el “control reflexivo” sobre sus lideres politicos manipulando su proceso de toma de decisiones para beneficiar
a Rusia (Giles, 2016; Andrew y Mitrokhin, 2000)°.

Durante la Guerra Fria, Mosct dedico importantes recursos a estas actividades para exponer las bondades del
socialismo y las contradicciones de occidente. Segmentadas para alcanzar distintas audiencias y ajustadas al pais
objetivo para explotar sus clivajes sociales, las medidas activas comprendian desde asuntos plausibles (las tensio-
nes raciales en Estados Unidos, la herencia del nazismo en Alemania, el neocolonialismo en el tercer mundo o el
atlantismo en Espafia)'' a los mas rocambolescos (el arma que distinguia entre blancos y negros, la falsa llegada a
la Luna, contactos con extraterrestres o la creacion del SIDA en un laboratorio) (Abrams, 2016; Boghardt, 2009;
Andrew; Mitrokhin, 2000; Kux, 1985; Bittman, 1985). Sin embargo, los temas predilectos se relacionaban con las
armas atomicas, la politica exterior estadounidense o el riesgo de desatarse una guerra en Europa para movilizar a
grupos antiestadounidenses, pacifistas y antinucleares y explotar los miedos de las sociedades occidentales, erosionar
la cohesion aliada y forzar cambios en su estrategia militar (U.S. Senate, 1985).

Se especula que, durante este periodo historico, el KGB dedic6 hasta el 80% de sus medios humanos y materiales
a las medidas activas (Andrew; Mitrokhin, 2000), desconociéndose cuantos de ellos se utilizaron para manipular
medios de comunicacion. Sin embargo, fuentes de la época estiman que su impacto fue limitado porque no influye-
ron sobre la opinién publica ni en las decisiones politicas occidentales (Kux, 1985). De poco servia que plataformas
comunistas o clandestinas diseminaran la desinformacion y que medios sensacionalistas la replicaran. Aunque va-
rios rumores y conspiraciones — desde el origen del SIDA (Boghardt, 2009) a la campafia contra el despliegue de
los euromisiles (Wettig, 2009)'? — lograron cierta popularidad, para ocultar su procedencia, dificultar su atribucion,
dotarla de legitimidad y llegar al gran publico era necesario insertar la desinformacion en los principales medios de
comunicacion occidentales (U.S. Department of State, 1981). Sin embargo, aunque los denominados “agentes de
influencia” — periodistas, activistas, académicos o lideres de opinion — podian utilizar distintas técnicas para intentar
influir sobre la poblacion, el ecosistema mediatico existente (mas reducido, con mayores medios humanos, materiales
0 econdmicos y menos sujeto a la inmediatez) o la verificacion de las fuentes y de los documentos filtrados a la prensa
permitian limitar la desinformacion. No obstante, estudios mas recientes concluyen que la infiltracion en los movi-
mientos pacifistas y organizaciones cientificas o la explotacioén occidental del miedo a una guerra (coincidiendo con
el despliegue de los “euromisiles” o la “guerra de las galaxias™) (Colom, 2018) no alter6 muchas decisiones politicas,
pero si influy6 sobre la opinién publica (Jones, 2018; Wettig, 2009).

Aunque se tiende a asumir que las medidas activas acabaron con el fin de la Guerra Fria y se retomaron tras el
acceso de Vladimir Putin a la presidencia de la Federacion Rusa (Darczewska; Zochowski, 2018), lo cierto es que
entre 1989 y 1992 Moscu utilizé tacticas similares para alentar en occidente los temores sobre los efectos que la
disolucion de la URSS podria tener sobre la estabilidad global (U.S. Information Agency, 1992). Y en la segunda
mitad de la década, los servicios de informacion de muchos paises del area de influencia directa de Moscu detectaron
actividades encaminadas a “...influir en las decisiones de los gobiernos locales, diseminar informacién falsa, ero-
sionar la credibilidad del pais en el extranjero y minar la confianza de la ciudadania hacia sus autoridades” (Security
Information Service [BIS], 1997, citado en Bugajski, 2004: 160). Sin embargo, fue necesario esperar hasta 2008
para la inteligencia checa fuera la primera en declarar publicamente que el Kremlin habia retomado “...la practica
soviética de utilizar medidas activas para promover sus intereses de politica exterior” (BIS, 2009: 5). Sin embargo,
fue necesario esperar a los sucesos de Ucrania y los comicios presidenciales estadounidenses para que estas tacticas
volvieran a popularizarse.

3. Las medidas activas en la actualidad

Aunque apenas han cambiado en su concepcion, las medidas activas contemporaneas han multiplicado su alcance
explotando las posibilidades que brinda internet. Han adaptado sus tacticas e instrumentos al mundo digital, adoptado
vectores y lenguajes propios de este dominio, aprovechado las debilidades de las sociedades avanzadas para diluir

Definido como “...el proceso por el cual un enemigo transmite a otro las razones o bases para su toma de decisiones” (Lefevre, citado en Thomas,

2004: 244), el control reflexivo empezo a desarrollarse en la década de 1960 para explicar los mecanismos psicologicos que permitirian manipular el

proceso decisorio del adversario. Aunque trasciende al ambito militar, sus antecedentes se hallan en la maskirokvka militar, que utilizaba una amplia

gama de técnicas (camuflaje, ocultacion, seguridad operativa, desinformacion, engafio, diversion o estratagemas) para confundir al adversario en
los niveles tactico y operacional de la guerra.

" Ennoviembre de 1981, semanas antes de formalizar la solicitud de ingreso, se filtro sin éxito a la prensa espafiola una carta falsificada del presidente
Reagan que instaba al rey Juan Carlos I a forzar la entrada del pais en la OTAN y tomar medidas contra el Opus Dei y los partidos de izquierdas
(Departament of State, 1982: 1-2).

2 No obstante, téngase en cuenta que, a diferencia de otras campafias que utilizaban el argumento pacifista, ésta también partia de un miedo que el

Kremlin consideraba real: la posibilidad de que Estados Unidos desplegara estos misiles para posibilitar un ataque de decapitacion contra el lide-

razgo soviético (Colom, 2018).
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la linea entre los hechos y la ficcion o utilizado la libertad de expresion para introducir contenido extremista. A dife-
rencia del pasado, las medidas activas tampoco pretenden convencer de las bondades del sistema politico ruso, sino
explotar la desafeccion politica, el relativismo, las actitudes posmodernas o las contradicciones occidentales para
desacreditar sus politicas, polarizar a sus poblaciones, manipular sus procesos de toma de decisiones o proyectar los
intereses rusos (Helmus et al., 2018; Polyakova; Boyer, 2018; Giles, 2016).

Precisamente, el potencial de las nuevas tecnologias para influir sobre las opiniones publicas y desestabilizar
gobiernos ha sido un asunto recurrente en la comunidad de inteligencia rusa desde el fin de la Guerra Fria (Solda-
tov; Borogan, 2015)". Estos miedos se fundamentaban en varios supuestos: que la Glasnost erosion6 el monopolio
informativo gubernamental y facilit6 la penetracion de la propaganda occidental que acabé motivando la caida de la
URSS, que la libertad informativa entre 1991 y 2000 hizo a la poblacion vulnerable a la manipulacion y a las prome-
sas de prosperidad econdémica, que internet — utilizado por la juventud como espacio de activismo politico y protesta
social y considerado por muchos, incluido el presidente Putin como una invencién de la CIA para socavar Rusia
(MacAskill, 2014) — podia usarse para desestabilizar el pais y desmoralizar a la poblacion o que en Chechenia, un
adversario militarmente mas débil pero informativamente mas efectivo y la presencia de periodistas independientes,
podian condicionar el curso y desenlace de una operacion militar (Giles, 2016; Soldatov; Borogan, 2015; Manojlo,
2014). Estos factores no s6lo motivaron la elaboracion de la primera Doctrina de Seguridad de la Informacion y la
ejecucion de una amplia bateria de medidas encaminadas a blindar el espacio informativo ruso frente a cualquier
amenaza interna e injerencia externa (Vazquez, 2018)", sino también el desarrollo de la guerra informativa que, ex-
perimentada en Estonia, Georgia, Ucrania o Siria, constituye uno de los pilares de las “guerras de nueva generacion”
y uno de los fundamentos de los conflictos futuros (Gerasimov, 2019)". Sin embargo, estos interesantes desarrollos
estratégicos y militares que se interrelacionan con la adaptacion de las medidas activas a la Era de la Informacion
escapan a los objetivos de este trabajo.

Centrando el interés en las medidas activas, desde el final de la Guerra Fria parece que éstas han adaptado pro-
gresivamente los instrumentos — especialmente los medios de comunicacion, los agentes de influencia o los colabo-
radores externos'® — para diseminar desinformaciones, falsificaciones, manipulaciones o datos personales obtenidos
de forma ilegal para debilitar adversarios politicos en el mundo fisico y digital. Ademas, también estan explotando
otros vectores y lenguajes caracteristicos del entorno virtual.

En este sentido, aunque los medios de comunicacién contintian siendo fundamentales, sus tacticas han cambiado
y su alcance se ha multiplicado. Por un lado, en la actualidad Moscu dispone de medios y plataformas multilingties
con fuerte presencia en linea y segmentadas por audiencias tipo (desde la agencia T4SS o Russia Beyond a los popu-
lares Sputnik o RT). Concebidos como una herramienta de poder blando para promover internacionalmente la imagen
de Rusia y erosionar el monopolio informativo occidental (Ter, 2018), éstos pueden difundir propaganda blanca
(gubernamental) y actuar como altavoz de otras actividades en blogs o redes sociales!’. Sus narrativas muestran
distintos niveles de sofisticacion y pueden usar una amplia gama de expertos y comentaristas para otorgar credibi-
lidad a la desinformacion (Helmus et al., 2018; Abrams, 2016). Ademas, hasta fechas recientes muchos peridédicos
de referencia — como el Washington Post, New York Times, Daily Telegraph, Le Figaro, Repubblica o El Pais (hasta
2016) — incluian mensualmente el suplemento “Russia Beyond the Headlines”. Financiada por el Kremlin, se trataba
de un vector de propaganda blanca enfocada a mejorar la imagen de Rusia en el exterior.

Ademas, Moscu también emplea medios clandestinos para diseminar propaganda gris o negra. Baratos de crear,
mantener o replicar y dificiles de atribuir al Kremlin'®, normalmente se los vincula con plataformas de periodismo

En esta coyuntura, muchos pensadores militares rusos afiadieron — interpretando los debates estadounidenses sobre los cambios que se estaban
produciendo en el arte bélico motivados por la explotacion de las tecnologias de la informacion en las fuerzas armadas — que estas tecnologias
permitirian desestabilizar un pais en pocos dias o derrotar un oponente militarmente mas poderoso sin la necesidad de combatir (Garev, 1998). Estas
ideas inspirarian los debates sobre las “guerras de nueva generacion” y apoyarian la consolidacion de la “guerra informativa”.

Ello se ha plasmado en el control de las licencias de radiotelevision y los servicios de telefonia e internet, la vigilancia de la actividad de asociacio-
nes y organizaciones extranjeras en territorio ruso, la promocion del desarrollo de hardware y software nacional o la creacion de una muralla digital
aparentemente inexpugnable para proteger la moral, cultura y estabilidad social rusa frente a cualquier amenaza interna o externa. Para comprender
con mas detalle el marco sociopolitico en el que se enmarcan estas acciones, véase Vazquez (2018).

En términos muy generales, la guerra informativa (informatsionnaya voyna) constituye “...un conflicto entre dos o mas estados en el espacio infor-
mativo con la finalidad de dafar los sistemas, procesos, recursos o estructuras informativas, erosionar los sistemas politicos, econdémicos y sociales,
llevar a cabo campaiias psicologicas masivas contra la poblacion del estado para desestabilizar la sociedad y el gobierno o forzar al estado para
que tome decisiones en el interés de sus oponentes.” (Ministry of Defence of the Russian Federation, 2011: art. 1). Empleando una amplia variedad
de vectores fisicos, cibernéticos, electronicos o psicologicos, la guerra informativa puede servir tanto para alcanzar los objetivos politicos sin la
necesidad de emplear la fuerza armada, como para contribuir a la conduccion de las operaciones militares (Saifetdinov, 2014; Colom, 2019). Para
la evolucion de su vertiente propagandistico-informativa, véase Tarin (2018).

Ademas de potenciar medios de comunicacion con orientacion internacional y amplia presencia en linea, los proxies y organizaciones pantalla
también se han adaptado con la financiacion de partidos politicos populistas, fundaciones, proyectos culturales, ONGs o think tanks (Polyakova;
Boyer, 2018; Galeotti, 2017, Herpen, 2016). Sin embargo, aunque su estudio escapa de los objetivos de este trabajo, no puede concluirse — algo que
también podria argumentarse de otros proyectos procedentes de occidente — que todas estas iniciativas de poder blando sean vectores de medidas
activas.

Aunque se sostiene que el Kremlin controla la desinformacion, cabe preguntarse si el proceso esta orquestado para dificultar la atribucion, si se
permite una cierta discrecionalidad en la creacion y difusion de bulos que después seran amplificados por los medios controlados por Mosct o es
simple oportunismo (Giles, 2016).

Incluso asumiendo que muchos dominios web contintan registrandose en Rusia y pueden compartir detalles de registro e identificador de google
analytics, es dificil atribuir la responsabilidad al Kremlin. Sin embargo, Washington esta intentando establecer una vinculacion entre las plataformas
registradas por la Agencia de Investigacion de Internet (IRA) — propiedad de un oligarca relacionado con Putin y con supuestas vinculaciones con
la inteligencia rusa — y el Kremlin (U.S. Department of Justice, 2018; DiResta ez al., 2018).
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alternativo que difunden bulos, conspiraciones o falsificaciones procedentes de otros blogs y webs (Galeotti, 2017;
Jeangene, et al., 2018)". Quizas, también deberian incluirse las plataformas que publican material obtenido por me-
dios ilicitos como DCleaks — creada por la inteligencia rusa para apoyar el hack&leak del partido democrata estadou-
nidense (National Intelligence Council [NIC], 2017) — o Wikileaks. Aunque no existen vinculaciones concluyentes
entre esta plataforma creada por William Assange en 2006 y el Kremlin, si puede afirmarse que ha sido participe
de contribuir a las medidas activas diseminando documentacién obtenida ilegalmente por el Directorado Central de
Inteligencia (GRU) ruso para influir en los comicios presidenciales estadounidenses de 2016 (U.S. Department of
Justice, 2019: 44-49). Por ultimo, como sucedia en el pasado, también pueden valerse de medios afines en todo el
espectro ideologico que divulgan las narrativas rusas voluntariamente, o plataformas legitimas que difunden la desin-
formacién involuntariamente. En este ultimo caso, Rusia parece tenerlo mas facil que en el pasado porque explota la
crisis del periodismo tradicional, los nuevos modelos de negocio o la sobreinformacion para insertar su propaganda.
La difusion de contenidos sin verificar para mantener el ciclo informativo, visibilizar el medio, maximizar el trafico u
obtener clickbait (Martens et al., 2018) o por estandares éticos laxos e insuficientes medios a disposicion de las pla-
taformas actuales permite al Kremlin emplear numerosos proxies® para implantar desinformacién y falsificaciones
en estos medios neutrales (Darczewska; Zochowski, 2018; Helmus et al., 2018).

Los agentes de influencia y los colaboradores también se han adaptado al siglo XXI. Ahora, las personas con pro-
yeccion publica o autoridad en su disciplina que apoyan clandestinamente a Rusia o simpatizan con ella y difunden
sus narrativas son mas y tienen mayor visibilidad®'. Mientras en el pasado las voces amigas oscilaban entre el comu-
nismo y el internacionalismo, ahora se sitGian en todo el espectro politico: comunistas, anticapitalistas, extremistas de
derechas, antiestadounidenses, antiliberales, populistas, antieuropeos, nacionalistas o defensores de Rusia como 1lti-
mo reducto de occidente frente a la posmodernidad, el relativismo o el extremismo islamico (Galeotti, 2017; Abrams,
2016). Todos ellos pueden colaborar en medios y participar en redes sociales diseminando propaganda revestida de
aparente objetividad e interactuando con sus seguidores (desdibujando la frontera con los trolls) para modelar el de-
bate e influir en la opinion publica (DiResta ef al., 2018)*. Ademas, artistas, deportistas u otros personajes mediaticos
con muchos seguidores en Facebook, Twitter, Instagram o Youtube también pueden ser vectores de desinformacion
para ciertos sectores de la poblacion menos expuestos a otras fuentes de propaganda (Maese et al., 2017).

Las medidas activas también estan utilizando herramientas del mundo virtual para incrementar sus efectos y di-
ficultar la atribucion de responsabilidades. En primer lugar, grupos de hackers — como los populares APT-28/Fancy
Bear o APT-28/Cozy Bear — relacionados con el Servicio Federal de Seguridad (FSB), el Servicio de Inteligencia
Extranjera (SVR) o el GRU (Fireeye, 2017; Villalon, 2016) se encargan de obtener informacion sensible. Entre otros
objetivos, ésta puede utilizarse para extorsionar a la victima mediante kompromat o difamarla con un hack&leak.
Empleada también en el entorno fisico®, esta técnica entrafia el acceso y filtracion de los datos obtenidos — sin ma-
nipular como #DCleaks* o alterandolos digitalmente como #Macronleaks (Jeangene et al., 2018; NIC, 2017) — en
foros, agregadores de noticias, plataformas especificas como Wikileaks o DCleaks o medios de comunicacion gene-
ralistas® y su posterior amplificacion mediante campafias en redes sociales (U.S. Department of Justice, 2019; Select
Commitee on Intelligence, 2018; Bradshaw; Howard, 2018).

En segundo lugar, la popular combinacion de trolls que interactian con otros usuarios en linea y bots automa-
tizados que amplifican el impacto de los primeros. En tres lustros, éstos han pasado de ser jovenes aficionados que
actuaban por conviccion en el internet de habla rusa intimidando a periodistas, blogueros y comentaristas criticos con
Putin, redistribuyendo informacion oficialista o alterando el posicionamiento web de paginas contrarias al gobierno,
a ser un ejército de trolls profesional®®. Heredera del fallido proyecto de “tropas informativas™?’ que las fuerzas ar-

1 Aunque jovenes macedonios y kosovares creaban sus propios portales y generaban sus propias noticias para obtener ingresos por clickbait, también
podrian haber sido financiados tanto por la extrema derecha estadounidense como por Moscu (Silverman et al., 2018).

2 Desde trolls aparentemente honestos, otros que suplantan la identidad digital de terceros, medios pantalla que replican o reinterpretan noticias de

medios locales o blogs para diluir el origen de la desinformacion, agentes de influencia, ONGs y think tanks que apoyan la narrativa rusa o supuestos

hacktivistas que filtran informacion hackeada.

Ello no significa que cualquier actor que explique, relativice o contextualice fundamentadamente las actividades rusas pueda desacreditarse acusan-

dole de agente de influencia o colaborador.

Giles (2016) anade la posibilidad de alterar progresivamente las percepciones de la ciudadania sobre Rusia (algo que podria relacionarse con las

medidas de poder blando lanzadas por Mosct para intentar mejorar la opinién occidental del pais) para crear un “entorno permisivo” para las acti-

vidades rusas e incluso influir indirectamente sobre las decisiones politicas mediante el control reflexivo.

% El KGB intentd infiltrarse en el partido republicano para obtener informacion que pudiera comprometer a Ronald Reagan. Encaminada a influir en
los comicios presidenciales de 1984, esta operacion se habria realizado junto con la popularizacion del eslogan “Reagan means war”, 1a difusion
de bulos sobre sus supuestas actividades ilicitas y simpatias con macartismo o la critica a su politica exterior, responsabilizandole de la carrera de
armamentos y las tensiones con los aliados o su apoyo a regimenes autoritarios (Andrew; Mitrokhin, 2000).

2 No obstante, el hack&leak del partido demdcrata se complement6 con actividades de inteligencia, propaganda y desinformacion en redes sociales

(perfiles y paginas falsas, microtargeting sobre perfiles concretos y empleo de trolls y bots para amplificar el mensaje) y contactos personales con

miembros de la campafia de Trump (Select Commitee on Intelligence, 2018; NIC, 2017).

Por ejemplo, mediante guccifer 2.0, un supuesto hacktivista rumano responsable del #DCleaks o cyberberkut, hacktivistas pro-rusos activos en el

conflicto ucraniano. Aunque se hace para dificultar la atribucion de responsabilidades, en ambos casos se trata de operativos vinculados con el GRU

(Select Commitee on Intelligence, 2018; Fireeye, 2017).

% Sin embargo, pronto estos trolls empezaron a relacionarse con la organizacion juvenil nashi (vinculada con el Kremlin) y profesionalizarse en la
denominada “escuela de blogueros del Kremlin”, antecesora de este ejército (Giles, 2016).

2 Concebidas para mejorar la politica de comunicacion militar, éstas incluirian hackers, trolls, periodistas, lingiiistas o expertos en marketing y
operaciones psicologicas para unificar el mensaje estratégico, complementar las actividades diplomaticas, anticiparse a la cobertura de los medios
occidentales, desacreditar las narrativas del adversario, conversar con los internautas o lanzar ciberataques limitados contra los servicios enemigos
(Giles, 2016).
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madas trataron de implementar tras la guerra de Georgia (2008), esta fuerza maneja varios idiomas, adopta multiples
perfiles y opera globalmente®.

Asistido por una legion de colaboradores que comparte voluntariamente la propaganda rusa y hostiga a los que
cuestionan sus narrativas y por complices involuntarios que difunden la desinformacion, este ejército contintia parti-
cipando en foros, blogs o redes sociales generando discusiones, desviando debates y ridiculizando o acosando a los
criticos. Sin embargo, ahora también adopta multiples perfiles — desde reputados usuarios con muchos seguidores
que comparten informacion aparentemente legitima a “zrolls bikini” con perfiles femeninos para atraer a hombres
de mediana edad (Helmus et al., 2018; Giles, 2016) — ¢ interactua con otros internautas para diseminar contenido
falso, proveer relatos alternativos, otorgar credibilidad a la desinformacion o suprimir las voces que exponen las in-
consistencias de las narrativas falsas (DiResta et al., 2018). Explotando las redes de bots, manipulando los rankings
de contenido y aprovechandose de la pasividad de las redes sociales para eliminar estas cuentas que siguen patrones
distinguibles, esta nueva generacion de trolls ha conseguido amplificar el alcance de la desinformacion para alterar la
percepcion de la realidad, inducir a la polarizacion social o crear una falsa impresion de consenso en la red (Jeangeéne
et al.,2018; Helmus et al., 2018).

En ultimo lugar, el referéndum sobre el Brexit y los pasados comicios presidenciales estadounidenses sugieren
que la propaganda computacional también se ha integrado en las medidas activas (Select Committee on Intelligence,
2018). Basada en el minado de datos para perfilar el usuario, el uso de algoritmos para seleccionar aquellas narrati-
vas que refuercen sus prejuicios y filtrando la difusion de noticias (texto, videos, imagenes o memes), cronologia o
resultados de busquedas para manipularlo (Bradshaw; Howard, 2018), la militarizacion del microtargeting amplifica
el alcance de la propaganda y refuerza el filtro burbuja. Realizada en connivencia con las empresas tecnologicas,
que consiguen nuevos usuarios, mas reacciones emocionales y mayores interacciones para obtener perfiles mas ri-
cos, y aprovechandose de la ingenuidad humana, participe involuntaria de su propio perfilado, del refuerzo de sus
prejuicios y de la dispersion de desinformacion (en redes sociales, servicios de mensajeria o en vivo), la propaganda
computacional abre las puertas a campafias masivas de ingenieria social. Sin embargo, no puede afirmarse que estas
actividades que contribuyeron a la polarizacion social y la movilizacion del electorado provocaran un vuelco en los
resultados electorales.

Ademas, aunque las elecciones presidenciales estadounidenses demostraron —como ya habia sucedido en Ucrania
dos afios antes— el potencial de las medidas activas digitales (U.S. Department of Justice, 2019), para maximizar el
impacto, combinar la dimension fisica y la logica y alcanzar aquellas capas de poblacion menos expuestas a internet
también se recurri6 a medios fisicos (operativos como Maria Butina captando agentes de influencia y colaboradores)
e informativos (RT o Sputnik emitiendo por cable). En cualquier caso, las medidas activas estan en permanente evo-
lucion, explotando las oportunidades que brinda la tecnologia y la coyuntura sociopolitica para desinformar, desmo-
ralizar, desestabilizar ¢ influir sobre el adversario.

4. Conclusiones

Aunque apenas han cambiado en su concepcion (quizas por la continuidad existente entre la comunidad de inteligen-
cia soviética y rusa), las medidas activas han adaptado sus técnicas al siglo XXI y desarrollado nuevas herramientas
para influir en el mundo digital. Han aprovechado el potencial de las nuevas tecnologias para globalizar la propagan-
da blanca, gris y negra, asimilado el lenguaje de internet para influir sobre el adversario y explotado el poder de las
redes sociales — en connivencia con las empresas tecnoldgicas y la colaboracion involuntaria de los usuarios — para
posibilitar la manipulacién masiva. También han aprovechado las debilidades de las sociedades avanzadas — desde
la desafeccion politica o la libertad de expresion a las actitudes posmodernas y relativistas de la ciudadania — para
explotar sus clivajes politicos, socioecondmicos, ideoldgicos o étnicos apelando a las emociones, denigrando los he-
chos objetivos, reforzando los prejuicios, encumbrando a conspiradores, planteando realidades alternativas y posibi-
litando la desinformacion. Y todo para influir estratégicamente, desestabilizar socialmente o subvertir politicamente
al adversario.

La experiencia acumulada en multiples escenarios — desde la propaganda en su area de influencia directa, la desinfor-
macion en apoyo a las operaciones militares en Ucrania o Siria hasta las intromisiones en procesos politicos — revela que
Moscu posee un amplio conjunto de vectores fisicos y digitales para apoyar sus actividades de influencia. Su ejército de
trolls, sus grupos de hackers, sus agencias y servicios de noticias, sus medios encubiertos, su desinformacion en linea o
su propaganda son los que mas atencion reciben de los analistas. Sin embargo, forman parte de un complejo ecosistema
en constante evolucion que combina los nuevos vectores con herramientas tradicionales para alcanzar otras capas de la
sociedad menos expuestas a internet. Aunque es posible especular sobre el empleo masivo de deep fakes, nuevas tacticas

Operativo desde 2013, el IRA — popularmente conocido como la “granja de trolls de San Petersburgo” — emplea un millar de trabajadores que
participan en medios, blogs, foros o redes sociales. Apoyados por redes de bots para amplificar el mensaje, éstos pueden emplearse tanto para
fines comerciales como para difundir desinformacion en multiples contextos. Aunque la fiscalia estadounidense califica al IRA como “...una
organizacion implicada en operaciones para interferir elecciones y procesos politicos” (U.S. Departament of Justice, 2018: 2) por sus posibles
relaciones con la inteligencia rusa y su intromision en los comicios estadounidenses (empleando sus trolls y bots pero también perfilando usua-
rios y comprando publicidad en redes sociales), no debe olvidarse que ésta también apoya la desinformacion y el engafio (maskirovka) a nivel

militar (DiResta et al., 2018.).
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de troleo, bots que suplantan a seres humanos, mejores perfilados y propagandas computacionales cada vez mas refi-
nadas, las medidas activas continuaran sorprendiendo explotando nuestras debilidades, irrumpiendo por donde menos
esperamos, utilizando vectores que ignoramos y herramientas que desconocemos. No obstante, conociendo el contexto,
historia, objetivos y medios de las medidas activas y comprendiendo el alcance estratégico de la desinformacion rusa,
quizas sera mas facil identificar las campafias, prever sus objetivos y limitar su impacto.
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