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Resumen. El presente articulo examina el proyecto RuNet —componente estratégico de la agen-
da de seguridad nacional rusa—, analizando su papel en la construccion de soberania digital fren-
te a las dinamicas de fragmentacion de Internet global. Se realiza a través de un disefio cualita-
tivo exploratorio-descriptivo con triangulacion metodoldgica y enfoque transductivo, se estudio
la implementacion de la Ley Federal 90-FZ (2019) y su arquitectura institucional. A su vez, se
implementd un analisis bibliométrico de 457 fuentes académicas (2020-2025), legislacion oficial
rusa y reportes técnicos especializados. Los resultados revelan que RulNet trasciende la mera
respuesta defensiva ante sanciones occidentales, constituyendo un modelo exportable de re-
sistencia tecnoldgica hacia el espacio euroasiatico y paises BRICS. La investigacion identifica
una triada operativa Estado-academia-industria que configura el espacio digital como territorio
de poder geopolitico. Al final del articulo, se reflexiona que la soberania digital rusa representa
un paradigma de fragmentacion controlada de Internet que desafia la hegemonia occidental en
el ciberespacio, proyectando alternativas de gobernanza digital para la construccion de érdenes
regionales alternativos al sistema liberal dominante.

Palabras clave. Rusia; RuNet; soberania digital; internet; ciberseguridad.

EN The Internet on Russia’s National Security Agenda:
RuNet and Digital Sovereignty

Abstract. This article examines the RuNet project—a strategic component of Russia’s national
security agenda—analysing its role in building digital sovereignty in response to the fragmen-
tation dynamics of the global Internet. Using an exploratory-descriptive qualitative design with
methodological triangulation and a transductive approach, it studies the implementation of Federal
Law 90-FZ (2019) and its institutional architecture. A bibliometric analysis of 457 academic sour-
ces (2020-2025), official Russian legislation, and specialized technical reports was also conduc-
ted. The results reveal that RuNet transcends a mere defensive response to Western sanctions,
constituting an exportable model of technological resistance across the Eurasian space and
BRICS countries. The research identifies an operational triad—state, academia, and industry—that
shapes the digital space as a territory of geopolitical power. In conclusion, the article reflects
that Russian digital sovereignty represents a paradigm of controlled fragmentation of the In-
ternet that challenges Western hegemony in cyberspace, projecting alternative models of digital
governance for the construction of regional orders distinct from the dominant liberal system.
Keywords. Russia; RuNet; digital sovereignty; Internet; cybersecurity.
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PT A internet na agenda de seguranca nacional russa:
RuNet e a soberania digital

Resumo. Este artigo examina o projeto RuNet - um componente estratégico da agenda de se-
guranca nacional da Russia - analisando seu papel na construcdo da soberania digital diante
da dindmica de fragmentacao da internet global. Utilizando um delineamento qualitativo explo-
ratério-descritivo com triangulacdo metodolégica e uma abordagem transdutiva, estudou-se a
implementacéo da Lei Federal 90-FZ (2019) e sua arquitetura institucional. Também foi realiza-
da uma analise bibliométrica de 457 fontes académicas (2020-2025), legislacao oficial russa e
relatorios técnicos especializados. Os resultados revelam que o RulNet transcende uma mera
resposta defensiva as sang¢des ocidentais, constituindo um modelo exportavel de resisténcia
tecnoldgica para o espaco eurasiano e os paises do BRICS. A pesquisa identifica uma triade ope-
racional Estado-academia-industria que configura o espaco digital como um territério de poder
geopolitico. Ao final do artigo, reflete-se que a soberania digital russa representa um paradigma
de fragmentacao controlada da Internet que desafia a hegemonia ocidental no ciberespaco, pro-
jetando alternativas de governanca digital para a construcao de ordens regionais alternativas ao
sistema liberal dominante.

Palavras-chave. Russia; RuNet; soberania digital; internet, seguranca cibernética.

Sumario. Introduccion y Metodologia. 1. Revisién de la literatura. 2. Revoluciones industriales y
seguridad nacional. 3. Confrontacion geopolitica en la era de la digitalizacion. 4. Ley rusa de In-
ternet Soberana. Tl y Seguridad nacional. Reflexion final: ¢ Qué perspectivas enfrenta Rusia en la
era de la digitalizacion? Agradecimientos. Referencias bibliograficas.
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En 1957 se lanzd al espacio un objeto fabricado por el hombre y durante varias sema-
nas circundo la Tierra segun las mismas leyes de gravitacion que hacen girary man-
tienen en movimiento a los cuerpos celestes: Sol, Luna y estrellas. Claro esta que el
satélite construido por el hombre no era ninguna luna, estrella o cuerpo celeste que
pudiera proseguir su camino orbital durante un periodo de tiempo que, para nosotros,
mortales sujetos al tiempo terreno, dura de eternidad a eternidad. Sin embargo, logré
permanecer en los cielos; habité y se movié en la proximidad de los cuerpos celestes
como si a modo de prueba, lo hubieran admitido en su sublime compania.

Hannah Arendt (2016).

Introduccion y Metodologia

En enero de 2019 entrdé en vigor la denominada «Ley de Internet soberana» de la Federacion
Rusa. Este hecho constituyo un hito juridico en la disputa geopolitica caracteristica del siglo XXI,
en el marco de la cuarta revolucion industrial. Esta normativa refleja la relevancia de las tecnolo-
gias de lainformacion como recursos geoestratégicos clave para la consolidacion del poder ruso
en la construccion de un nuevo orden mundial que dicho pais concibe.

La evolucion de estas tecnologias se vincula a la moderna disputa geoecondmica entre Esta-
dos Unidos (EE UU) y China, cuyos intereses estan manifestados —entre otros actores— por gi-
gantes tecnoldgicos estadounidenses Google-Macintosh y chinos Huawei-TikTok. El andlisis de
esta confrontacion revela que las guerras complejas del siglo XXI involucraran a todos los agen-
tes vinculados a las tecnologias digitales avanzadas; en dichos escenarios, la obtencion de me-
tadatos se convierte en un objetivo fundamental para garantizar ventajas.

En este contexto, el presidente ruso, Vladimir Putin, anuncio la creacion de una Internet sobe-
rana con capacidad para operar una red 5G auténoma. Dicha iniciativa constituye —en términos
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oficiales— un esfuerzo por proteger los metadatos generados por sus usuarios nacionales y asi,
mantener la operatividad nacional ante una eventual desconexion de la red global.

Tras el anuncio, Occidente, cuestiond los alcances estatales de dicha ley, argumentando su
potencial para silenciar la disidencia politica. Sin embargo, este marco legal representa un obs-
taculo para los mecanismos de extraccion ilegal de datos —denominados puertas traseras (L6-
pez Delgado, 2007, p. 11)— en la nacion rusa.

A partir de este punto, las grandes potencias tecnoldgicas perfilan estrategias que integran
instrumentos legales, militares, financieros, entre otros en una contienda que abarca desde el
dominio ultraterrestre hasta el ciberespacio. En consecuencia, la ciberseguridad en un compo-
nente fundamental para la Seguridad Nacional de Rusia.

Ante este escenario, el presente articulo busca examinar el papel del proyecto RuNet dentro
de la agenda de seguridad nacional rusa, sobre todo en el marco del conflicto armado con Ucra-
nia. Esta premisa sugiere que el Estado ruso considera el control de Internet como una cuestion
de Seguridad Nacional enmarcando su accion juridica en el paradigma de la soberania digital.

Asi, se tiene por objetivo analizar el alcance del proyecto RulNet y su relacion con la soberania
digital, esto mediante la evaluacion de las medidas adoptadas por Rusia orientadas a asegurar
una infraestructura de Internet autonoma; que le garantice su independencia de los sistemas
globales —como los Nombres de Dominio (DNS, por las siglas en inglés de Domain Name Sys-
tem)—, permitiendo asi comprender sus implicaciones para la seguridad nacional rusa.

Por lo que, la presente investigacion se baso en un disefio cualitativo exploratorio-descriptivo
con triangulacion metodoldgica, el cual se orientd a realizar un analisis critico de la soberania
digital rusa como fendmeno geopolitico contemporaneo.

El estudio se fundamenta en un enfoque transductivo que, partiendo de lo conocido, «articula
lo nuevo en lo conocido» (Montafiés y Martin, 2017, p. 43), conceptualizando el objeto de estudio
—la soberania digital rusa— como una practica social generadora de realidad, sustentada en un
«objeto posible que podemos emplear junto con las actividades mas convencionales de deduc-
cioén e induccion» (Lefebvre, 2003, p. 5).

Bajo este enfoque se examind que el proyecto RuNet va mas alla de un fendmeno técnico-
juridico, es posible comprenderlo como un ejemplo contemporaneo de la reconfiguracion de la
soberania nacional en la era digital, donde la autonomia tecnoldgica se erige a manea de instru-
mento de proyeccion de poder geopolitico.

A partir de ello, se considerod un caso instrumental —RulNet—, a ser abordado desde una pers-
pectiva sistémico-histérica que identificara las interdependencias entre los actores estatales,
académicos e industriales en la configuracion de la soberania digital rusa. Esta aproximacion se
considera fundamental para caracterizar el actual contexto mundial en el que se disputa la hege-
monia digital y el control de sus interconexiones, generando procesos de retroalimentacion per-
manente debido a la agencia de los operadores de subsistemas. El andlisis diacronico —acorde a
la transduccidon— de larga duracién permite comprender la tecnologia como dispositivo de domi-
nacion geopolitica.

A continuacion, se describen las tres categorias principales en torno a las fuentes analizadas:

1. Primarias y oficiales: legislacion rusa (Ley Federal 90-FZ, decretos presidenciales), do-
cumentos técnicos de Roskomnadzor, discursos oficiales del Kremlin y reportes de or-
ganismos estatales rusos. Cabe sefialar que los criterios de inclusion se basaron en una
temporalidad 2019-2025, accesibilidad publica y relevancia directa con RulNet.

2. Literatura académica especializada, con 457 documentos extraidos de Web of Science
(2020-2025) mediante palabras clave como «Runet», «kRussian sovereign internety, «so-
vereign internet Russia» y «Russia Internet strategy», complementados con busquedas en
Lensy OpenAlex, limitandose a articulos peer-reviewed, capitulos de libro y libros acadé-
micos en espafiol, inglés y ruso publicados entre 2020-2025.

3. Fuentes técnicas y corporativas: reportes de ciberseguridad (Kaspersky), documentos de
foros especializados (Russian Internet Governance Forum) y analisis de consultoras inter-
nacionales (McKinsey & Company).
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Entre las herramientas de andlisis empleadas se utilizé el software VOSviewer para generar el
analisis bibliométrico y la visualizacion de redes de conocimiento; de la misma manera: el andlisis
critico del discurso para la deconstruccion de narrativas politicas, el analisis sistémico para la
identificacion de interdependencias entre actores y la perspectiva diacrénica para el analisis his-
torico de transformaciones institucionales.

Para estudiar la forma en que esta dinamica global configuré agendas securitizadas bajo un
esquema de division hemisférica, se parte de una revision de la literatura en el apartado 1la cual
se apoya de un andlisis bibliométrico. En el apartado 2, lamado «Revoluciones industriales y se-
guridad nacional», se desarrolla una de las tesis centrales de Miguel Garcia Reyes (2007), relativa
a la articulacion del eje: revolucidn energética - revolucion industrial - orden geopolitico - ame-
naza a la seguridad.

A partir de los resultados de ese anélisis inicial, se examind el panorama geopolitico contem-
poraneo. En este marco, el apartado 3, titulado: «Confrontacion geopolitica en la era de la digita-
lizacion», muestra como el factor tecnoldgico y la concentracion de poder asociada constituyen
ejes centrales de rivalidad entre potencias del siglo XXI. Esta dinamica conduce al analisis de las
acciones rusas en la coyuntura actual, abordado en el apartado 4, nombrado: «Ley rusa de Inter-
net Soberana. Tl y Seguridad nacional», que aborda la estrategia del Kremlin para proteger sus
intereses nacionales en escenarios de guerra digital.

En la reflexion final, se plantea: «;Qué perspectivas enfrenta Rusia en la era de la digitaliza-
cion?» Se llega a comprender la revitalizacion de politicas econdmicas planificadas con horizon-
te de lago plazo en la nacidn euroasiatica; en este caso especifico, en el ambito digital; ahora, el
Estado busca neutralizar amenazas potenciales mediante el control estratégico de este espacio.

Esta investigacion retoma el contexto de la fragmentacion digital global y el surgimiento de
modelos alternativos de gobernanza de Internet que desafian la hegemonia occidental en el ci-
berespacio. El caso de RuNet adquiere relevancia paradigmatica no solo como respuesta defen-
siva a las sanciones internacionales, sino como modelo exportable hacia el espacio euroasiatico
y los paises BRICS, configurando una arquitectura de resistencia tecnolégica que trasciende las
fronteras nacionales rusas.

Esta dinamica se inserta en el marco tedrico de la soberania digital como dimension que de-
ben seguir abordando los estudios de |la seguridad nacional, donde el control de infraestructuras
criticas de informacion se convierte en instrumento de proyeccion de poder geopolitico y cons-
truccion de 6rdenes regionales alternativos al sistema liberal occidental.

1. Revision de la literatura

El analisis de la Ley de Internet Soberano de Rusia, RuNet, parte de un estudio de la bibliografia
desarrollada en el lapso 2020-2025 cuyo fin es identificar tendencias de investigacion, asi como
interpretar el panorama académico que sustenta este caso de estudio y destacando su impor-
tancia estratégica desde una perspectiva geopolitica.

Para esta tarea se examinaron patrones de coautoria, redes institucionales y colaboraciones
entre paises, desde donde se localizaron tendencias de investigacion que son utilizadas en los
apartados subsecuentes desde sus implicaciones geopoliticas. La investigacion bibliométrica se
realizé con datos extraidos de la base de Web Of Science (WoS en Clarivate, 2025) utilizando las
palabras clave: («kRunet» OR «Russian sovereign internet» OR «sovereign internet Russia» OR
«Russia Internet strategy»).

Se obtuvieron 457 resultados en una delimitacion temporal entre 2020y 2025, la cual se basé
solo en articulos, capitulos de libro y libros. Los datos fueron analizados mediante la herramienta
VOSviewer (Van Eck y Waltman, 2010)) pero se complementd con busqueda en Lens (2025) y
OpenAlex (2025), que se descartaron por arrojar menos resultados. El enfoque combiné técnicas
cuantitativas con interpretacion cualitativa para destacar la relevancia de temas como la sobera-
nia digital en lo general y RuNet en lo particular.

Respecto a las obras halladas, el estudio mostré un conjunto principal de ocho autores, con
meétricas de produccion idénticas: 2 documentos, 8 citas y una fuerza total de enlace de 30 (Tabla 1
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y Figura 1). Debido a esta homogeneidad se realizé una revision detallada de los perfiles acadé-
micos destacados, mostrados en la Tabla 1.

En este cluster académico se encuentra la Profesora Bruria Adini, de la Universidad de Tel
Aviv, especialista en gestion de desastres y en resiliencia de sistemas de salud, autora de «Im-
pact of the war in Ukraine on resilience, protective, and vulnerability factors» (Kimhi, Eshel, Marcia-
no y Adini, 2023); de Lituania, perteneciente a la Universidad de Vilna se encuentra Dalia Bankaus-
kaité, experta en comunicacion estratégica y resiliencia social en la region Baltica, ella escribe
desde la Lithuania’s Total Defense Review (Bankauskaité y Slekys, 2023); ambas autoras se rela-
cionan con los estudios de mayor fuerza de enlace, junto con Maria Baran y Tomasz Baran (Kimhi
etal., 2024), psicologos enfocados en la resiliencia social y la adaptacion en contextos de conflic-
to; sus estudios enfatizan el estrés derivado de la guerra en curso.

Este hallazgo permitio identificar la complejidad del control de la informacion y el papel de la
desconexion digital como tacticas de control vinculadas con la politica digital y temas de seguri-
dad humana, las cuales no se disocian de elementos como «Covid-19», factor exdgeno asociado
a momentos de crisis, presente en las palabras clave de este estudio.

Figura 1. Grafo de coocurrencia de autores con mayor fuerza de enlace
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Nota. Elaboracion propia con base en datos de WoS'y el uso de VOSviewer.
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Tabla 1. Autores con mayor fuerza total de enlace

N°. Autor Adscripcion Docs. Citas ZZ,er;;gfl
1 Adini, Bruria Tel Aviv University 2 8 30
2 Bankauskaite, Dalia Center for European Policy 2 8 30
3 Baran, Maria SWPS University, Polonia 2 8 30
4 Baran, Tomasz (Coautor) SWPS University 2 8 30
5 Cosciug, Anatolie University of Bucharest, 2 8 30
6 Dumbadze, Salome Georgian Institute of Public Affairs | 2 8 30

Nota. Elaboracion propia con base en datos de WoS'y el uso de VOSviewer.

Enla Figura2yen el Tabla 2 se muestra la primacia de las instituciones rusas en la produccion
de conocimiento en torno a RulNet, siendo la Academia Rusa de las Ciencias (RAS), la Universidad
Estatal de San Petersburgo, la Universidad Estatal de Moscu (Lomonosov) y la Escuela Superior
de Economia las principales. Este hecho refleja una estrategia nacional rusa integral que vincula
a la academia con los intereses nacionales rusos.

Cabe hacer unas precisiones en torno a esta simbiosis academia-Estado. La RAS es un cen-
tro de investigacion que provee «informes analiticos y otros materiales a las autoridades estata-
les, instituciones y organizaciones» de Rusia segun el Institute of Europe de la RAS (2025).

Situacion similar se aprecia con la Universidad Estatal de Moscu (MGU), la cual es concebida
como una institucion federal del gobierno ruso, desde donde se forma a especialistas para adqui-
rir practica en los niveles mas altos del gobierno, entre ellos la Duma Estatal y la Administracion
Presidencial (Moscow State University, 2025).

Figura 2. Grafo de coocurrencia para universidades desde donde mas produccion académica se realiza
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Nota. Elaboracion propia con base en datos de WoS'y el uso de VOSviewer.
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Tabla 2. Universidades con mayor fuerza de enlace en la produccion de literatura

N°. | Organizacion Documentos | Citas Fuerza total del enlace
1 Russian Acad Sci 34 50 22

2 St Petersburg State Univ 31 54 13

3 Lomonosov Moscow State Univ 28 67 12

4 Nati Res Univ Higher Sch Econ 18 310 1

5 | RAS 10 38 10

6 | RUDN Univ 1 124 10

7 | Hse Univ 15 59 7

8 Financial Univ Govt Russian Federation 4 9 6

Nota. Elaboracion propia con base en datos de WoS'y el uso de VOSviewer.

Por su parte, en la Figura 3 y Tabla 3, los datos bibliométricos revelan el papel central que des-
de Rusia se le da a la produccién de conocimiento en este tema. Esta situaciéon muestra que el
elevado niumero de documentos producidos (363) es acorde con una estrategia de Estado siste-
matizada para la construccion de un marco tedrico y técnico que sustente su modelo de gober-
nanza digital autonoma.
Mientras China, con menor produccion, pero alta influencia por cita (1026/54), proyecta un
modelo de alcance global. India, con una posicion intermedia (501/24), estan presentes para
aportar a estos estudios. La presencia de Occidente (EE UU, Italia, Inglaterra, Francia y Alemania)
con alta influencia por publicacion sugiere que, pese a la fragmentacion geopolitica, el conoci-
miento occidental mantiene relevancia en temas de la gobernanza digital.

Figura 3. Grafo de coocurrencia para paises desde donde mas produccion académica se realiza
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Nota. Elaboracion propia con base en datos de WoS'y el uso de VOSviewer.
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Tabla 3. Paises con mayor produccion de literatura académica

No. Pais Documentos Citas Fuerza total del enlace
1 Rusia 363 2278 235

2 Rep. Popular China 54 1026 125

3 Estados Unidos 40 846 91

4 India 24 501 72

5 Italia 14 440 63

6 Inglaterra 15 235 62

7 Francia 10 521 57

8 Alemania 12 268 52

Nota. Elaboracion propia con base en datos de WoS'y el uso de VOSviewer.

Para finalizar este estudio de la literatura bajo un andlisis bibliométrico, la Figura 4 y el Tabla 4
resultaron reveladores. Se identificd una evolucion conceptual significativa en el estudio del es-
pacio digital ruso. Asi, al observar una transicion terminoldgica desde palabras clave genéricas
como «redes sociales» o «digitalizacion» hacia conceptos estratégicos como «censura rusay,
«cibernética» y «manipulacion», da muestra de una maduracion del discurso académico que
ahora se enfoca en las dimensiones de seguridad nacional y soberania digital.

Con esta reorientacion se comprende que RulNet no es solo una infraestructura tecnoldgica,
es posible decir que se configura como un instrumento de politica estatal disefhado para garanti-
zar la autonomia estratégica de Rusia en un contexto de confrontacién informacional global. La
coocurrencia de términos también evidencia que la investigacion se centra en los mecanismos
de defensa del espacio digital nacional, en linea con la doctrina oficial de proteccion contra ame-
nazas externas.

Cabe destacar que, las implicaciones geopoliticas de la estrategia RuNet van mas alla del
ambito nacional, constituyen un caso paradigmatico de la fragmentacion controlada de Internet
(splinternet). Esta iniciativa representa una reafirmacion de la soberania estatal en el ciberespa-
cio, donde Rusia —desde una posicion de jure— establece fronteras digitales y regula -desde una
posicion de facto— los flujos de datos transnacionales.

La arquitectura paralela desarrollada mediante leyes de localizacion de datos y equipos TSPU
(por sus siglas en inglés, Point of Presence o Punto de Acceso) no debe reducir su interpretacion
a la mera censura, permite aqui pensar en una estrategia de interés nacional de desconexion
controlada que, permite a Moscu mantener la estabilidad social y contrarrestar campafas infor-
mativas externas. La migracion de sistemas auténomos en regiones como Donbas confirmaria el
por qué la infraestructura digital se ha convertido en una extension de la soberania territorial,
proyectando poder estatal en el ciberespacio conforme a los intereses nacionales rusos.

Con los datos obtenidos se visibiliza que la investigacion sobre Runet se desarrolla sobre todo
en instituciones académicas rusas estatales, las cuales funcionan centros de desarrollo acadé-
mico para teorizar la soberania digital. Esta relacion intrinseca Estado-academia refleja un enfo-
que coherente con la vision estratégica rusa de la gobernanza de Internet, donde la soberania
digital se concibe como componente esencial de la seguridad nacional.

Este ejercicio permitio comprender que, para futuras investigaciones, seria pertinente un ana-
lisis comparativo de los modelos de Internet soberano en el espacio eurasiatico, examinando
como estas iniciativas contribuyen a la formacion de un orden internacional multipolar en el cibe-
respacio, siempre desde una perspectiva analitica libre de sesgos ideoldgicos.
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Figura 4. Grafo de coocurrencia para palabras clave de autor mas utilizadas
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Nota. Elaboracion propia con base en datos de WoS'y el uso de VOSviewer.

Tabla 4. Palabras clave de autor mas utilizadas

No. Palabra clave Ocurrencias Fuerza total del enlace
1 Social media 26 46
2 Social networks 21 45
3 Internet 22 39
4 Digitalization 22 36
5 Internet of things 22 36
6 Russia 20 36
7 Big data 12 34
8 Covid -19 16 29

Nota. Elaboracién propia con base en datos de WoS'y el uso de VOSviewer.

2. Revoluciones industriales y seguridad nacional

La Revolucion Industrial europea (siglo XVII) transformé desde su estructura la evolucion humana
al modificar patrones cotidianos: desde sistemas alimentarios hasta constructos culturales, ha-
bitos, pasatiempos y relaciones laborales, entre otras costumbres que persisten en el siglo XXI.
Para comprender este proceso, resulta esencial examinar los modos de produccion surgidos en
ese periodo.

Desde entonces, se observa que la capacidad inventiva industrializada establece una conexion
simbidtica entre innovacion tecnoldgicay los recursos energéticos empleados en motores, otor-
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gandole sentido politico con tendencia a la expansion global. Esta premisa se sustenta en hitos
tecnoldgicos clave: desde la maquina de vapor impulsada por carbon mineral hasta los transisto-
res, circuitos integrados, microprocesadores, biotecnologia y hanotecnologia, entre otros que se
siguen produciendo en la actual revolucion digital. Todos estos desarrollos dependen de matri-
ces energéticas basadas en hidrocarburos (petréleo, carbén mineral y gas natural) y fuentes al-
ternativas (edlica, mareomotriz, geotérmicay solar).

La operatividad de estos hitos tecnoldgicos requiere garantizar el acceso a los recursos critico-
estratégicos (The White House, 2021). Asi, minerales y fuentes de energia constituyen elementos
fundamentales que no solo son objeto de prospeccion global, sino también de disputa geopoliti-
ca para materializar tecnologias definitorias del devenir humano. Hasta 2025, |a propia existencia
de la inteligencia artificial demanda producir energia y explotar yacimientos (petrdleo, hierro, oro,
litio, entre otros), para producir y dar funcionalidad a los dispositivos.

La relacion entre revolucion industrial y explotacion de recursos pone en evidencia una com-
plejizacion progresiva, generando problemas adicionales: accesibilidad industrial, distribucion
mediante redes globales de valor y crisis civilizatorias como el colapso ambiental (Ornelas, 2013).
Surgen entonces dos cuestiones centrales: ;qué actores poseen capacidad de acceso a los re-
cursos? Y ;quiénes detentan el conocimiento para su aprovechamiento industrial? Se identifican
asi agentes con poder para implementar producciones estratégicas que disputan la hegemonia
global (Cecefia y Barreda, 1995, pp. 15-51), expandiendo sus modalidades de explotacion de re-
cursos y organizacion politica mundial, basadas en valores intrinsecos al sistema de produccion
capitalista.

Como es conocido, el término «Geopolitica» (Ledn Hernandez, 2016) fue marginado en los
foros publicos durante cinco décadas posteriores a la Segunda Guerra Mundial (1945-1995), de-
bido a su asociacion con el expansionismo nazi. Ello derivé en una agenda dentro del marco de la
nueva organizacion mundial establecida por Estados Unidos y la Union de Republicas Socialistas
Soviéticas (URSS), orientada a identificar desafios a la paz —objetivo fundacional de las Naciones
Unidas (ONU)—. En este contexto emergieron los conceptos de seguridad nacional e internacio-
nal, vinculados desde el principio a los intereses de los Estados vencedores (China, Estados Uni-
dos, Francia, Reino Unido y la URSS), miembros permanentes del Consejo de Seguridad de la
ONU. Con el tiempo, estos conceptos se segmentaron, especialmente en el ambito estadouni-
dense tras el fin de la Guerra Fria.

El andlisis de la relacion entre tecnologia y energia desde la perspectiva de la disputa por el
podery las acciones geopoliticas orientadas a materializar una red Internet soberana. Cabe des-
tacar que los Estados con mayores capacidades militares, tecnoldgicas, econdmicas y culturales
disefian estrategias de imposicion y apropiacion transnacionales.

Enlo que respecta al ambito politico, los modelos de organizacion basados en valores —como
la democracia liberal— constituyen elementos frecuentes de imposicion. En lo econémico, pre-
domina la hegemonia del modo de produccion capitalista y la implementacion de sus técnicas.
Asimismo, en la esfera cultural, la mercantilizacidon del conocimiento (patentes, derechos de au-
tor, marcas registradas, denominaciones de origen, entre otros) se presenta como discurso uni-
versalista con pretension democratizadora, mientras funciona como mecanismo de hegemonia
cultural que expande una cosmovision unica (Gramsci, 1975, p. 100).

En este sentido, la apropiacion constituye un eje analitico para la comprension de los proce-
sos auténomos implementados por paises como Rusia para evitar dependencias externas. Esta
trasciende el ambito militar, manifestandose en esferas comerciales, financieras, industriales y
en practicas de obsolescencia tecnoldgica programada —que restringen el acceso a bienes
esenciales como medicamentos—. Tales practicas suelen reforzarse mediante embargos econo-
micos occidentales, los cuales facilitan el despojo de los recursos critico-estratégicos (in situ y ex
situ) y la explotacion laboral (Harvey, 2004).

De esta manera, la integracion de la triada tecnologia-energia-geopolitica revela como los
Estados centrales del sistema-mundo justifican intervenciones en terceros invocando seguridad
nacional, replicando la logica organicista del espacio vital como atributo inherente a las poten-
cias. Estas justificaciones se han adaptado al discurso humanitario (O'Reilly, 2019, p. 119-140),
contrastando con la evidencia cotidiana en desastres socioambientales derivados de la crisis
civilizatoria.
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Derivado de lo anterior, es fundamental analizar la cuarta revolucion industrial (4.0) y su vincu-
lo con la transicion energética. Cada revolucion industrial ha estado asociada a transformaciones
en el panorama energético mundial, resulta esencial examinar la articulacion de esta relacion
industria-energia. Asimismo, los cambios geopoliticos contemporaneos muestran como la pro-
duccion y uso de las tecnologias constituyen asuntos de seguridad nacional. Destacan dos fac-
tores apremiantes:

1. la expansion de mercados tecnologicos, y
2. su proteccion frente a productores extranjeros.

Dichas dinamicas generan consecuencias observables en la ocupacion de espacios estratégi-
cos y el control de sus cadenas productivas; en Eurasia, por ejemplo, con la iniciativa —también
digital— Nueva Ruta de la Seda.

El éxito de proyectos de esta envergadura requiere de tecnologias innovadoras respaldadas
por telecomunicaciones robustas y sistemas de interconexion que garanticen la transmision re-
mota de informacion, comunicacion e inteligencia operativa. En este contexto, intervenciones en
las tecnologias de la informacion comprometerian no solo la estabilidad econdmica, también
desencadenarian disrupciones sistémicas irreversibles. Por esta razon, el control de redes Inter-
net seguras, estables y autonomas -soberanas- constituye un asunto de seguridad nacional para
los Estados, al tiempo que adquiere relevancia como dimension critica de la seguridad interna-
cional contemporanea.

3. Confrontacion geopolitica en la era de la digitalizacion

Las amenazas contemporaneas a la seguridad internacional responden a una agenda jerarquiza-
da cuyos componentes vulneran no solo a los Estados particulares, sino al sistema capitalista. En
tiempos recientes, el terrorismo continda sefialandose como responsable de multiples proble-
maticas globales (Ishchuk, 2022, p. 75). Este concepto, sin embargo, abarca manifestaciones di-
versas: narcoterrorismo, terrorismo de Estado y ciberterrorismo. Resulta significativo que estos
fendmenos suelen emerger en las periferias del sistema-mundo, mientras los centros —autoper-
cibidos como victimas— suelen no asumir responsabilidad o minimizar su participacion en tales
dindmicas y también negar-invisibilizar los hitos de otras naciones,

Esta negacion resulta familiar en la experiencia rusa. Hanna Arendt (2016) ejemplifica este
fendmeno con satélite Sputnik 1, cuyo valor simbdlico fue subestimado por Occidente pese a
constituir un hecho historico para la humanidad, en especial dentro de las telecomunicaciones.
Patrones similares de negacion, normalizacion e invisibilizacion se repitieron en otros eventos
clave: el primer ser vivo en 6rbita (Laika) y los pioneros humanos en el espacio exterior (Yuri Ga-
garin, Valentina Tereshkova y Alexei Leonov), logros fundamentales en la exploracion cdsmica
que recibieron escaso reconocimiento occidental.

Esta minimizacion contrasta con la dimension identitaria que la cultura rusa otorga a dichos
logros, consolidandolos como nucleo simbdlico incluso en su dimension artistica que acompafa
su cotidianidad como un reforzador identitario. Esto lo evidencia Lukyanenko (2024, p. 23-29), al
considerar que el cosmos se instituyd como elemento constitutivo de la identidad cultural sovié-
tica via la produccion masiva de objetos cotidianos (porcelanas, pinturas, esculturas, entre otras)
que celebran las victorias espaciales. La omnipresencia de estas representaciones —que inclu-
yen estatuillas de Gagarin como «regulador césmico» hasta vajillas conmemorativas— sigue
siendo un dispositivo de memoria colectiva, utilizado para resignificar la exclusion occidental.

En la actualidad, estos acontecimientos contindan siendo objeto de reexamen critico en la
politica rusa, a través de una reivindicacion activa. Durante una reunién sobre temas de defensa
nacional en mayo de 2021, el presidente Vladimir Putin citd al emperador Alexandr Il para ilustrar
este proceso en tono retdérico: «Todos temen nuestra grandeza» (RT, 2021). El presidente ruso
enfatiza la percepcion de subestimacion por parte de Occidente a la historia e intereses rusos;
esto contribuye a comprender la construccion de la narrativa geopolitica rusa en el siglo XXI.



250 Hernandez Mendoza. Geopolitica(s), 16(2) 2025, 239-259

No obstante, resulta crucial reconocer que el mundo —mas allé de la esfera digital— mantiene
interconexiones sistémicas donde la interdependencia entre actores del sistema-mundo es in-
negable. Tras emerger como sujeto de Derecho Internacional el 1 de enero de 1992, Rusia persi-
guié de manera constante la aceptacion occidental. Esta busqueda constituyé una constante
gubernamental, incluso durante algunos periodos de la presidencia de V. Putin, hasta evidenciar-
se su relegacion a un papel periférico que rehuso a asumir; implementando politicas en torno a
«nuevas areas de produccion, alta tecnologia y servicios, y la ampliacion de la gama de activida-
des econdémicas» orientadas al fortalecimiento ruso a 2030 (Presidencia de Rusia, 2025).

Con acciones en ese sentido, Rusia ha pretendido superar los intentos de marginacion inten-
sificados mediante la agenda de seguridad jerarquizada por Occidente, la cual interpreta los lo-
gros estratégicos y tecnoldgicos rusos como amenazas al orden liberal liderado por EE UU, impi-
diendo el avance hacia un sistema multipolar. En un estudio de Vyas (2025), se identifica que la
diplomacia transaccional de D. Trump, de nuevo presidente estadounidense desde 2025, instru-
mentalizo relaciones con aliados y adversarios mediante calculos costo-beneficio inmediatos,
socavando la confianza institucional occidental —vistos en la Organizacion del Tratado Atlantico
Norte— y generando vacios de poder que Rusia aprovecho para reafirmar su autonomia estraté-
gica. Este paradigma hegemonico ignoré las capacidades rusas en ciberseguridad y moderniza-
cion militar, consolidando asi una percepcion rusa de marginalizacion periférica (Vyas, 2025).

Esta reconfiguracion econdmica es resultado de una fractura geopolitica: hasta 2021 solo
Alemania, Estados Unidos e ltalia destacaban como socios comerciales significativos (World
Bank, 2021). Sin embargo, tras la escalada de sanciones derivadas del conflicto con Ucrania, en-
tre enero y octubre de 2024 China (33.8%), India, Turquia y Bielorrusia se convirtieron en sus
principales socios comerciales, consolidando un giro estratégico hacia Eurasia (RBC, 2025) vi-
gente hasta la cumbre de la Organizacion de Cooperacion Shanghai de 2025 en China.

De esta manera, Rusia protagoniza junto a otros actores, entre ellos Brasil, China e India, una
transformacion epocal del orden internacional —heredado del liderazgo estadounidense del siglo
XX— que transita hacia un sistema multipolar donde Moscu y Beijin actuan como agentes clave
en su produccion. Este desplazamiento del centro de gravedad geopolitico tiene la posibilidad de
replicar el declive histdrico del Mediterraneo, segun Eric Hobsbawm (2003, p. 9), «el mas impor-
tante centro de influencia econémicay politica» en su momento.

En este marco, resulta fundamental desarrollar los complejos cientifico-industriales adapta-
dos a la digitalizacion y la competencia mercantil. Se desarrolla asi una geopolitica especifica en
torno al espacio infraestructural de Internet y los dispositivos habilitantes de este. En particular, la
red 5G representa un elemento clave en las disputas del siglo XXI, especialmente en regiones
donde la conectividad integra macroproyectos como la Internet Euroasiatica (Eurasischen), don-
de otros actores como Alemania desempefian un papel geoestratégico (Rau, 2021).

Cabe destacar, también, que el control de los espacios de conectividad no solo protege los
espacios nacionales, sino que a su vez garantiza el funcionamiento de los sectores estratégicos
rusos con independencia de la llamada «red de redes». A través de esta Ultima, es posible que se
materialicen ataques —segun se muestra en el monitoreo diario de amenazas digitales imple-
mentado por la empresa rusa Kaspersky (2025)—. Esto confirma que la geopolitica digital implica
contener ataques cibernéticos, tarea que requiere capacidades tecnologicas ausentes en dife-
rentes actores dentro de la division digital del trabajo.

Aunado a ello, el dominio de las tecnologias de la informacion exige asegurar los recursos
esenciales para producir los dispositivos digitales del siglo XXI. Esto adquiere relevancia en es-
cenarios de demanda creciente. Segun el reporte sobre el Panorama de Tendencias Tecnologi-
cas que presentd Mckinsey & Company se refuerza el planteamiento de la simbiosis energia-
tecnologia:

se estan integrando en una vasta gama de dispositivos y aplicaciones, desde smartphones
y electrodomeésticos hasta camiones y equipos industriales [...] la demanda global de capa-
cidad de centros de datos podria aumentar entre un 19% y un 22% anual desde 2023 has-
ta 2030, mas del triple de la demanda actual (Yee, Chui, Roberts y Smit, 2025, pp. 22, 45).
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Por lo tanto, gestionar dicha coyuntura se convierte en un objetivo prioritario para los actores que
buscan controlar las TI como factor geoestratégico de dominio. Ante esto, es esencial examinar
las concepciones del espacio digital en el pensamiento ruso contemporaneo, lo cual enriquecera
el andlisis de su disputa geopolitica (Ver Tabla 5).

Tabla 5. Concepciones desde la academia rusa del espacio digital

N°. | Autor(a) Concepto

1 A.A. lvin El espacio es un concepto fundamental del pensamiento humano, que revela
el caracter multilateral de la existencia del mundo como un todo unico, asi
como su licuacion.

2 S. N. Ikonnikova [...] un tipo de realidad absolutamente nuevo, que se asemeja en muchos

y V. P. Bolshakov aspectos al término «realidad virtual». Su constante transformacion y
extension a nuevos grupos sociales y territorios, por lo que podemos concluir
que el espacio digital tiene un caracter definitivamente transnacional.

3 S.E. Zuev Realidad de la informacidn. Espacio informativo: la realidad informativa
expresada en las reglas del juego, un nuevo tipo de actores en el campo de la
informacién. Actua como un factor de cambios globales en todos los niveles
de la modernizacion social para construir una estrategia de actividad y politica
en el campo de la informacion.

4 S. A. Modestov El proceso de competencia en un entorno especifico, relacionado con los
segmentos de la comunidad internacional econémica, politica, militar, social.
5 G. M. Niyazova, El espacio de informacion es un sistema funcional complejo y de campo de
T. F. Berestova estratificacion de signos lingliisticos y no lingliisticos dentro del enfoque
y A. 1. Nenashev funcional. El espacio informativo es multidimensional. Es un proceso de

formacion dinamica de barreras de informacion en la cultura.

6 A.l. Nenashev Formula la definicion del espacio informativo en la ciencia filoséfica como un
aspecto de la difusion de la informacion en la sociedad establecida, que tiene un
reflejo en los factores culturales, economicos, politicos, tecnoldgicos y otros.

7 V. D. Popov Por espacio informativo entiende un niumero indeterminado de flujos que
interactuan con la reproduccion, percepcion, evaluacion, elaboracion,
actitudes, disposicion y posicion hacia la informacion, formando en general el
comportamiento social y la motivacion de un individuo.

8 I. A. Dobrovolskaya | El concepto de espacio digital esta en consonancia con el concepto de
espacio informativo.

Nota. Elaboracion propia, con base en el documento «El concepto de espacio digital y sus caracteristicas.
Oportunidades y amenazas para el uso del espacio digital» (Traduccion libre del ruso) (Sidorova, 2020).

Como es visible en la Tabla 5, la academia rusa conceptualiza el espacio digital no como he-
rramienta neutra, la concibe como realidad estructurante de la existencia humana (lvin, en Sido-
rova, 2020), capaz disolver fronteras fisicas y simbdlicas. A su vez, la vision rusa le define como
«realidad transformadora» transnacional (lkonnikova y Bolshakov, en Sidorova, 2020), capaz de
reconfigurar la realidad misma, trascendiendo su funcion comunicativa. Esta percepcién da fun-
damento a la concepcion de RuNet —a analizar en el siguiente apartado— como espacio vital
nacional que demanda proteccion frente a agresiones externas, en especifico de las influencias
occidentales.

A la par, el espacio digital opera como sistema de poder y control cultural; siendo un campo
de estratificacion de signos lingtiisticos y no lingliisticos donde se construyen barreras culturales
(Niyazova et al., en Sidorova, 2020). Segun Popov (en Sidorova, 2020), este ambito moldea com-
portamientos sociales y motivaciones individuales mediante flujos informativos que interactuan
con procesos de percepcion, evaluacion y disposicion de contenidos. Asi, acciones como apa-
gones digitales (bloqueos, filtros de inspeccion profunda de paquetes, DPI) trasciende objetivos
de seguridad, orientandose a eliminar amenazas nacionales.

A nivel mundial existen casos similares, como Cambridge Analytica, que evidencié el uso de
estos flujos para incidir en el comportamiento sociopolitico, electoral y participativo tanto en las
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elecciones de EE UU como en el referéndum sobre la salida de Reino Unido de la Union Europea
(Bastos y Mercea, 2018). Frente a eso, la proteccion de infraestructuras digitales (hardwares, re-
des) y recursos digitales (procesos, tecnologias sociales) por parte de Rusia, responde a la com-
prension del espacio digital como terreno de disputa geopolitica, desde donde convergen tres
elementos estratégicos: infraestructura, los recursos digitales y su base material.

La academia rusa concibe entonces al espacio digital como arena de competencia geopoliti-
ca donde, segun Modestov (en Sidorova, 2020), se desarrollan conflictos estratégicos en los am-
bitos econdmico, militar y politico internacionales. Por su parte, Zuev (en Sidorova, 2020) comple-
menta esta perspectiva al definirlo como campo de juego reglado con actores especificos, cata-
lizador de transformaciones globales. Desde este marco tedrico se sustenta la necesidad de
autonomia técnica de RulNet (DNS nacional, protocolos de seguridad de la capa de transporte,
TLS propios) como acto geopolitico tripartito: resistir sanciones internacionales, exportar mode-
los de gobernanza digital a paises aliados, presentandose como una alternativa.

De manera paralela, este espacio funciona como esfera multidimensional para el control na-
cional. Nenashev y Zuev (en Sidorova, 2020) destacan su caracter polifacético —econdmico-
tecnoldgico-politico—y su funcién en procesos de modernizacion social dirigidos estatalmente.
Como se observa en las modificaciones realizadas a la Ley Federal «Sobre la Informacion» en su
articulo 15-3:

en la parte 1, después de las palabras «realizado en violacion del procedimiento estableci-
dow», afiadir las palabras «informacion socialmente significativa no fiable difundida bajo la
apariencia de mensajes fiables que crea una amenaza de dafo alaviday (o) la salud de los
ciudadanos, la propiedad, una amenaza de alteracién masiva del orden publico y (o) la
seguridad publica, o una amenaza de crear interferencia con el funcionamiento o la termi-
nacion del funcionamiento de las instalaciones de soporte vital, la infraestructura de trans-
porte o social, las instituciones de crédito, las instalaciones energéticas, industriales o de
comunicaciones» (Presidencia de Rusia, 2019).

Esta dimension juridica se materializa en la alineaciéon de produccion de infraestructuras digitales
rusas con objetivos de control vertical que recaen sobre la poblaciéon: migracion obligatoria (coer-
citiva) de usuarios hacia plataformas estatales (VKontakte, Rutube) para cumplir con los objetivos
de interés nacional rusos en este rubro (proteccion de datos).

Cabe destacar que estas pugnas responden al control del espacio digital que deja el orden
posbélico forjado por EE UU, cuyo declive anticipé Immanuel Wallerstein (1995). Esto ha sido
identificado por el grupo en el poder que apoyo el regreso al poder de Donald Trump para un
segundo periodo presidencial en 2025, personaje que tiene entre sus objetivos reorganizar a la
OTAN, tras su debacle afgana, reafirmarse mediante su intervencion directa en el espacio posts-
oviéticos a través del conflicto ruso-ucraniano y, entre otros, buscar su preponderancia en la ca-
rrera digital a través de su iniciativa IA Action Plan (The White House, 2025).

4. Ley rusa de Internet Soberana. Tl y Seguridad nacional

En el contexto de las relaciones internacionales de las primeras décadas del siglo XXI, Rusia ha
experimentado un incremento sostenido de medidas restrictivas multilaterales (sanciones). Es-
tas acciones, promovidas desde Occidente, se fundamentan en torno a acciones geopoliticas
clave, una de ellas es el cambio de estatus de Crimea en 2014 y en interpretaciones sobre la se-
guridad regional europea (Kapoguzov, Pakhalov y Sheresheva, 2024).

Ademas, se observa una instrumentalizacion de discursos normativos vinculados a los dere-
chos humanosy libertades civiles como herramientas de presion estratégica dentro del escena-
rio internacional (Kramin e Imasheva, 2024; Amnistia Internacional, 2024). Este entorno refleja un
patréon documentado en la economia politica global donde «la coercion econdmica acelera pro-
cesos de innovacion institucional orientados a reducir vulnerabilidades sistémicas» (Kapoguzov
etal., 2024, p.136).
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La relacion geopolitica Rusia-Occidente involucra episodios en la historia reciente que inten-
sificaron tensiones bilaterales. En 2018, por ejemplo, incidentes como el envenenamiento de Ser-
guéi Skripal en Reino Unido —atribuido a agentes rusos por el uso de novichok— generaron nue-
vas sanciones (Kapoguzov et al., 2024). Aunado a ello, se reportaron acusaciones sobre confron-
taciones navales en el estrecho de Kerch y operaciones cibernéticas atribuidas, consolidando un
patrén donde los discursos de securitizacion se instrumentalizan como herramientas de presion
geopolitica (Kramin e Imasheva, 2024, p. 119). Estos eventos, sumados a las tensiones ucranianas
post-2014, actuaron como catalizadores para ampliar el alcance de las medidas coercitivas.

Al respecto, dos sectores estratégicos han concentrado estas medidas, el energético y el fi-
nanciero. En el primero, las sanciones sectoriales implementadas desde 2014 alteraron patrones
histéricos de interdependencia energética global (Yakimova, 2024), impulsando incluso medidas
arancelarias secundarias, atipicas a quienes comercien con Rusia. En el ambito financiero, du-
rante 2022 se materializaron iniciativas para excluir entidades rusas del sistema Society for
Worldwide Interbank Financial Telecommunication (SWIFT) —previamente anunciadas en 2020—,
generando disrupciones en los flujos de pagos transnacionales e inestabilidad en mercados
emergentes (Kramin e Imasheva, 2024, p. 118).

Ante estas presiones, el gobierno ruso desarrollé contramedidas institucionales centradas en
la creacion del Sistema de Mensajeria Financiera (SPFS), disefiado para «integrar actores euroa-
siaticos y proveer autonomia operativa frente a infraestructuras occidentales» (Kramin e Imashe-
va, 2024, p. 121). Este mecanismo refleja una estrategia de resistencia financiera mediante la in-
ternalizacion de riesgos que le ha servido para mostrar que otra red de mensajeria financiera,
lejos del dominio occidental, es posible.

En este sentido, la respuesta rusa trasciende el ambito financiero, articulandose en una poli-
tica integral de soberania tecnoldgica. Entendida, segun el marco conceptual ruso, como la ca-
pacidad para «reproducir de manera sostenible, bajo control nacional, tecnologias criticas que
garanticen la realizacion de los intereses del Estado y la sociedad» (Kapoguzov et al., 2024, p.
130). Esta estrategia combina desarrollo enddgeno con cooperacion selectiva en bloques alter-
nativos como los BRICS (Brasil, Rusia, India, China y Sudafrica), evitando tanto la dependencia
como el aislamiento absoluto (Kapoguzov et al., 2024, p. 134). Asi, los avances en infraestructuras
digitales domésticas y la priorizacion de cadenas de suministro internalizadas muestran cémo
las restricciones externas tienden a catalizar procesos de innovacion institucional orientados a la
autonomia estructural.

Frente a este escenario, el gobierno ha interpretado las sanciones como componentes de
una estrategia occidental para limitar la influencia global de la nacién euroasiatica. Esta percep-
cion acelero politicas de preparacion para escenarios de contingencia extrema, incluyendo posi-
bles «desconexiones totales de infraestructuras digitales globales» (Kapoguzov et al., 2024, p.
134). La respuesta institucional combiné dos dimensiones: 1) fortalecimiento de narrativas de re-
siliencia nacional, y 2) inversiones aceleradas en soberania tecnoldgica.

La materializacion de estas politicas incluyé a RuNet: Red nacional con capacidades de ope-
racion auténoma disefada para mantener servicios digitales esenciales durante aislamientos
tecnoldgicos (Yakimova, 2024, p. 108). En este sentido, el desarrollo de la Ley sobre Internet So-
berano (Figura 5), presentada ante la Duma Estatal rusa por los senadores Lyudmila Bokova y
Andrei Klinshas, junto con el diputado Andrei Lugovoy, materializa institucionalmente las concep-
ciones tedricas del espacio digital: campo de competencia geopolitica y proyecto de moderniza-
cion de su complejo cientifico-tecnolégico-militar. Esto se formalizé en 2019, momento en que
Vladimir Putin promulgé la Ley de Internet Soberna RulNet, la cual opera en dos dimensiones
clave:

1. Mecanismo de soberania tecnolégica (Modestoy, citado en Sidorova, 2020): mantiene su
infraestructura autonoma (DNS nacional, protocolos TLS propios), respondiendo a dinami-
cas de competencia en segmentos estratégicos internacionales, al tiempo que proporcio-
na resistencia operativa frente a contingencias externas.

2. Instrumento de coordinacion social vertical (Nenashev y Zuey, citados en Sidorova, 2020):
en este punto, desempeian un papel importante los ejercicios peridodicos de desconexion
y la transicion hacia plataformas nacionales (VKontakte, RedTube), con lo cual se imple-
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menta la vision del espacio digital como @mbito de modernizacion centralizada. Esto bajo
el objetivo de garantizar autonomia técnica para consolidar marcos de seguridad nacional
en torno a la interaccion social.

Figura 5. Linea del tiempo: Ley de Internet soberana RulNet
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Nota. Elaboracion propia, adaptado de fuentes oficiales rusas y reportes internacionales: Stadnik (2019),
Roskomnadzor (2025), RBC (2020), Global Digital Forum (2025), RIGF (2025) y Gobierno de Rusia (2025).

Aqui, la arquitectura institucional que sustenta la Ley de Internet Soberana rusa, RuNet, revela
una triada operativa: Estado-academia-industria, actores que convergen en la busqueda de su
soberania digital (ver Tabla 6). Es posible observar que el entramado va mas alla de una coordina-
cion funcional, representa una sinergia estructural que reconfigura el espacio digital como terri-
torio de poder:

1.

En el sector gubernamental, Roskomnadzor —uno de los actores— es eje ejecutor con ca-
pacidades de vigilancia excepcionales: incluyendo el bloqueo auténomo de infraestruc-
turas; mientras la Duma Estatal modifica la legislacion mediante tipificaciones elasticas
(«extremismoy, «desestabilizacion»). Ambos, instituyen un régimen de excepcion tecno-
administrativo que trasciende la mera regulacion.

El sector cientifico-tecnolégico -representado por mecanismos politicos de alto nivel
como el Russian Internet Governance Forum (RIGF) y el Foro Econdmico Internacional de
San Petersburgo, entre otros- provee la doble legitimacion requerida: 1) construye narrati-
vas geopoliticas que enmarcan la ciberautarquia como defensa existencial, y 2) desarrolla
capacidades técnicas endégenas (criptografia, DNS nacional) que anclan la soberania en
dispositivos materiales.

El sector industrial evidencia la intervencion corporativa mediante actores como Yandex
0 Kaspersky, cuyas plataformas internalizan Iégicas de censura proactiva. Los proveedo-
res de Internet, en tanto ejecutores forzosos de restricciones, completan este modelo de
gobernanza publico-privada donde la infraestructura deviene instrumento de control es-
pacial.
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Tabla 6. Actores y su participacion en la Ley de Internet Soberana (Ley RuNet)

Complejo Actor Funcion en RuNet
Regulacion, supervision y ejecucion técnica. Actua
- o como administrador centralizado en amenazas:
g:%?;%gﬁqdue;g adc?o?]légerwsmn puede desconectar Internet global, bloquear
(Roskomnadzor) contenido sin orden judicial, coordinar simulacros
de red e imponer multas. Representa el interés
nacional.
Gubernamental Disefio normativo, coordinacion de infraestructura
Ministerio de Desarrollo Digital, nacional y requisitos técnicos. Promueve
Comunicaciones y Medios digitalizacion y sustitucion de importaciones de
software.
Aprobd la Ley Federal 90-FZ (2019) y enmiendas
Duma Estatal (Asamblea Federal) | posteriores que criminalizan busquedas de
«contenido extremista».
Russian Internet Governance Legitimacion de la «soberania digital» y formacion
Cientifico- Forum de élites en politicas de ciberseguridad.
Tecnologico Universidad Estatal de Moscu Investigacion en ciberseguridad y formacion de
(Facultad de Computacion) cuadros técnicos alineados con la doctrina estatal.
Coopera con el Estado en un «acto de equilibrio»:
Yandex permite acceso de Roskomnadzor a metadatos de
usuarios, a pesar de objeciones iniciales.
Provee tecnologias de ciberseguridad; acusado
. ) por gobiernos occidentales de colaborar con
Industrial Laboratorios Kaspersky inteligencia rusa al cumplir leyes de entrega de
datos.
. Instalacion obligatoria de equipos DPI/TSPU,
'\Rnoesgtaergcnége(leslg)e’ MTS, redireccion de trafico a servidores estatales y
participacion en simulacros de desconexion global.

Nota. Elaboracion propia, adaptado de fuentes oficiales rusas y reportes internacionales: Stadnik (2019),
Roskomnadzor (2025), RBC (2020), Global Digital Forum (2025), RIGF (2025) y Gobierno de Rusia (2025).

A partir de la articulacion mostrada, es posible sefalar que RulNet representa una politica
estratégica que moviliza a diversos actores en torno a su seguridad nacional y la soberania digital
de Rusia. La Ley de Internet Soberana responde a la amenaza tangible de una desconexién de
Internet global por parte de Occidente, que va mas alla del tema de Ucrania; por lo tanto, el go-
bierno ruso busca asegurar el control de datos criticos.

Cabe destacar que el DNS y la gestion de claves de acceso a nodos centrales refleja una 16-
gica de dominacion geopolitica espacial; aqui, los recursos digitales operan como mecanismos
de poder. No obstante, Rusia no persigue un aislamiento total. La ley no es prohibitiva ni autarqui-
ca; como es de observar en la Tabla 6, esta disefada para proteger los intereses del Estado en un
contexto donde la gestion gubernamental depende intrinsecamente de Internet.

Cabe subrayar que no solo las actividades estatales, sino todas las dimensiones de la cotidiani-
dad humana estan interconectadas al espacio digital. Esta saturacion relacional permite distinguir
entre una Internet convencional, una Internet de las cosas y una Internet estratégica que involucra
alas anteriores. Ello requiere garantias operativas tanto para actividades diarias como para esfe-
ras gubernamentales (incluidas las militares), industriales, cientificas, financieras y tecnoldgicas.

Esta problematica adquiere relevancia critica en el marco de la disputa hegemonica perma-
nente entre EE UU y China por el control del ciclo de produccion de la infraestructura y los recur-
sos digitales. Ambas potencias poseen capacidades suficientes para contender por la primicia
en un ecosistema digital (Bezrukov, lvanov, Petrov y Smirnov, 2021) donde EE UU impuso inicial-
mente a sus gigantes tecno-corporativos.

Frente a este contexto, Rusia decidioé dar prioridad al reforzamiento de su soberania digital,
requiriendo capacidades politico-técnicas para desconectar —a discrecion— su red de infocomu-
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nicaciones, RuNet, de la Internet global. Pero, reconoce que dicha accion generaria dificultades
de acceso a usuarios informativos externos. Por lo tanto, el Servicio Federal de Supervision de las
Telecomunicaciones, Tecnologias de la Informacién y Medios de Comunicacion (Roskomnadzor)
implemento un programa gradual para gestionar este proceso.

En el primer semestre de 2025 el escenario previo a la Cumbre del 15 de agosto fue de con-
frontacion absoluta (Lokshina, 2025). Las acciones alrededor de la OTAN y el conflicto en Ucrania
obligan a Rusia a mantener un estado de alerta permanente en torno al incremento de sanciones.
En consecuencia, Moscu busca consolidar un ecosistema digital autobnomo (Bezrukov et al.,
2021), mediante el despliegue de infraestructura critica y marcos legales que permitan al Estado
ejercer un control efectivo sobre este ambito estratégico.

En torno a ello, la estrategia rusa pretende mitigar al menos cuatro riesgos criticos:

Ciberataques contra recursos en linea gubernamentales y sistemas de gestion de redes.
Vulneracion de infraestructuras criticas (servicios publicos y de seguridad)

Sustraccion de datos estratégicos.

Dependencia tecnolégica externa que comprometa la autonomiay la seguridad nacional.

rwn

Reflexion final: ¢ Qué perspectivas enfrenta Rusia en la era de la digitali-
zacion?

Comprender que el control de Internet es un campo de disputa permite retomar la reflexion de
Arendt sobre el Sputnik como artefacto humano que «habité la proximidad de los cuerpos celes-
tes» al simbolizarla paradoja central de la soberania digital contemporanea: los Estados buscan
dominar espacios digitales que, aunque construidos tecnolégicamente, operan con légicas sisté-
micas que trascienden el control unilateral. Este analisis reveld que RulNet pretende ir mas alla de
la respuesta a amenazas de desconexion, pretende constituir una arquitectura de resistencia
geopolitica desde donde convergen tres elementos:

1. Mecanismos legales y técnicos que blindan infraestructuras criticas.

2. Estrategias (plural) de autarquia digital que replican patrones histéricos adaptados a la
fragmentacion global.

3. Contradicciones estructurales entre autonomia declarada y dependencia tecnoldgica real
(Bezrukov et al., 2021).

El espacio digital, pese a su disputa hegemonica entre EE UU y China, depende materialmente de
ambitos terrestres, maritimos y aéreos para su existencia. Rusia explota esta multidimensionali-
dad mediante el control de cadenas de suministro y desarrollo de tecnologias post-5G, intentan-
do consolidar un ecosistema auténomo. Sin embargo, persisten riesgos criticos no resueltos:
vulnerabilidad ante ciberataques, extraccion de datos estratégicos y dependencia de hardware
extranjero.

Asi, la creacion tecnoldgica implica habitar espacios trascendentes pero sometidos a leyes
ajenas. RulNet encarna esta tension: proyecto de reterritorializacion digital que, mientras desafia
la hegemonia liberal, reproduce légicas de dominacion espacial. Su evolucion definira la viabili-
dad de modelos soberanos en un Internet crecientemente balcanizado.
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