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RESUMEN

Alo largo del presente articulo se analiza el Titulo VIII del Real Decreto 1720/2007,
de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Orgdnica 15/1999, de 13 de diciembre, de Proteccién de Datos de Cardcter Perso-
nal, examinando las medidas de seguridad aplicables a cada nivel —bdsico, medio
y alto— tanto en ficheros vy tratamientos automatizados como manuales.
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ABSTRACT

In this paper the author analyses the Title VIII of the R.D. 1720/2007, Decen-
ber 21st, which containing the development rules of the Organic Law 15/1999,
December 13th, on Personal Data Protection (Ley Orgénica 15/1999, de Protec-
cién de Datos de Caracter Personal), with the aim of study the security measures
applied to each —basic, intermediate and high— level in files or in automated or
manual treatments.

Keywords: security measures, files, data, security levels —basic, intermediate

and high—.

ZUSAMMENFASSUNG

Im Verlauf des vorliegenden Artikels wird der VIIL. Titel des Spanischen Geset-
zes Nr. 1720/2007, vom 21. Dezember untersucht. Untersucht wird die Austiib-
rungsbestimmung zur Anwendung des Spanischen Organgesetz 15/1999, vom 13.
Dezember (Ley Organica 15/1999, de Proteccién de Datos de Caracter Perso-
nal) zum Schutz personengebundener Daten, wober die Sicherbeitsvorkebrungen,
die auf der jewetligen Sicherbeitsstufe —niedrig, mittel, hoch— sowobl bei auto-
matisierten als auch bei manuellen Datenverarbeitungsprozessen angewendet wer-
den, im Mittelpunkt der Betrachtung stehen.

Schliisselwérter:  Sicherheitsmallnahmen, Datenbestinde, Sicherheitsstufen
(niedrig, mittel, hoch).
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1. INTRODUCCION

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos
de Caricter Personal —LOPD— vino a derogar, como es sabido, la Ley
Orgénica 5/1992, de 29 de octubre, de Regulacion del Tratamiento Auto-
matizado de los Datos de Caracter Personal —LORTAD—!. La LOPD
introduce como novedades mds importantes, entre otras muchas, las
siguientes?: la ampliacién del concepto de dato personal a la imagen y soni-

! Lo que inicialmente iba a ser una mera reforma de la LORTAD con el objeto de tras-
ladar a nuestro ordenamiento juridico el contenido de la Directiva 95/46/CE del Parlamen-
to Europeo y del Consejo, de 24 de octubre de 1995, terminé convirtiéndose en un nuevo
texto normativo que vino a derogar la LORTAD. La LOPD se publicé el dia 14 de diciem-
bre de 1999 y entré en vigor el dia 14 de enero de 2000. Véase sobre el tema: P. GUTIERREZ
SANCHEZ, «Anteproyecto de Ley Organica por la que se modifica la Ley Organica 5/1992,
de 29 de octubre, de Regulacién del Tratamiento Automatizado de los Datos de Caracter
Personal (LORTAD)», en Actualidad Informatica Aranzadi, ntim. 28, julio de 1998, pp. 1y
ss.; E. SUNE LLINAS, Tratado de Derecho Informatico, vol. 1, Introduccion y proteccion de datos
personales, Madrid, Servicio de Publicaciones de la Facultad de Derecho de la Universidad
Complutense de Madrid-Instituto Espafiol de Informatica y Derecho, 2000, pp. 103 y ss.;
A. TELLEZ AGUILERA, Nuevas tecnologias. Intimidad y proteccion de datos. Estudio sistemdti-
co de la Ley Orgdnica 15/1999, Madrid, Edisofer, 2001, pp. 107 y ss., y M. A. DAvarA RODRI-
GUEZ, Manual de Derecho Informadtico, 10." ed., Navarra, Aranzadi, 2008, pp. 62 y ss.

2 Véase A. TELLEZ AGUILERA, Nuevas tecnologias..., op. cit., p. 108. Sobre las principa-
les novedades introducidas por la LOPD resultan sumamente interesantes los trabajos de
J. M. FERNANDEZ LOPEZ, «La nueva Ley de Proteccién de Datos de caracter personal de 13
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do’, la conciliacién de los principios de proteccién de datos personales con
la libertad de expresion, el reconocimiento del derecho de oposicion a que
los datos sean objeto de tratamiento, la aparicion de la figura del encargado
del tratamiento* o la especial proteccion de los datos sindicales’.

La LOPD tiene por objeto garantizar y proteger, en lo que concierne al
tratamiento de los datos de caricter personal, las libertades publicas y los
derechos fundamentales de las personas fisicas, especialmente su derecho
al honor e intimidad personal y familiar, dando cumplimiento al mandato
constitucional®. Es de aplicaciéon —como sefiala su art. 2.1— a todos «los
datos de caracter personal registrados en soporte fisico, que los haga suscep-
tibles de tratamiento, y a toda modalidad de uso posterior de estos datos por
los sectores publico y privado», si bien a lo largo de su articulado es posible
encontrar algunas deficiencias técnicas que parecen no tener presente la con-
siderable ampliacion del ambito de aplicacién contemplado en la Ley’.

de diciembre de 1999. Su porqué y sus principales novedades», en Actualidad Informdtica
Aranzadi, nim. 34, enero de 2000, pp. 1y ss., y J. M.* ALvAREZ-CIENFUEGOS SUAREZ, «Notas a
la nueva regulacién de la proteccion de datos de caracter personal», en La Ley, ntim. 5.036,
17 de abril de 2000, pp. 1y ss.

> Si bien la LORTAD no hacfa referencia a estos conceptos, el art. 1.4 del Real Decre-
to 1332/1994, de 20 de junio, por el que se desarrollaban determinados aspectos de la LOR-
TAD, ya aludia a la hora de definir los datos de caracter personal a «la informacién fotogra-
fica, actstica o de cualquier otro tipo».

+ Segin establece el propio art. 3.g) LOPD, el «encargado del tratamiento» es «la per-
sona fisica o juridica, autoridad publica, servicio o cualquier otro organismo que, solo o
conjuntamente con otros, trae datos personales por cuenta del responsable del tratamien-
to». El art. 5.1.7) del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién
de Datos de Caricter Personal, profundiza algo més en la definicién, al sefialar que es «la
persona fisica o juridica, pablica o privada, u érgano administrativo que, solo o conjunta-
mente con otros, trate datos personales por cuenta del responsable del tratamiento o del res-
ponsable del fichero, como consecuencia de la existencia de una relacién juridica que le vin-
cula con el mismo y delimita el ambito de su actuacién para la prestacion de un servicio,
pudiendo ser también encargados del tratamiento «los entes sin personalidad juridica que
actlien en el trafico como sujetos diferenciados».

> Véase nota 32.

¢ El art. 18 de la Constitucién garantiza en su apartado primero «el derecho al honor, a
la intimidad personal y familiar y a la propia imagen», para terminar sefialando en el aparta-
do cuarto que «la ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos».

7 Por ejemplo, en el art. 26.3 LOPD se habla de ficheros «automatizados» a la hora
de sefalar que se deben comunicar a la Agencia de Proteccién de Datos los cambios que
se produzcan en la finalidad de los mismos cuando, en realidad, en virtud de la amplia-
cién del objeto de la Ley, deberia de hablarse de cualquier fichero que contenga datos de
caracter personal registrados en soporte fisico que sea susceptible de tratamiento, esté o
no automatizado. Ademaés carece de una Exposicién de Motivos que explique la razén de
su existencia.
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El Titulo IT de la LOPD consagra —en ocasiones de forma poco afor-
tunada—>? los principios bésicos que rigen en materia de proteccién de
datos de caracter personal, que pueden agruparse en dos categorias: en
primer lugar, los principios relativos a la calidad de los datos y a su trata-
miento; y, en segundo término, los principios relativos a la seguridad, que
son los que a lo largo de estas lineas se pretende analizar en profundidad,
teniendo ademads en cuenta que este segundo grupo de principios ha sufri-
do recientemente un cambio en su regulacion reglamentaria.

2. EL ART. 9 DE LA LOPD

La LOPD es extremadamente genérica a la hora de establecer el régi-
men juridico en materia de seguridad de datos de caracter personal. En
efecto, su art. 9 se limita a establecer la obligacion de aplicar las medidas
técnicas y organizativas necesarias para la proteccion de los datos de carac-
ter personal. Dicho precepto dice literalmente:

«1. Elresponsable del fichero y, en su caso, el encargado del tratamiento
deberan adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caricter personal y eviten su alteracién,
pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan
expuestos, ya provengan de la accion humana del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no
retinan las condiciones que se determinen por via reglamentaria con res-
pecto a su integridad y seguridad y a las de los centros de tratamiento, loca-
les, equipos, sistemas y programas’.

3. Reglamentariamente se estableceran los requisitos y condiciones
que deban reunir los ficheros y las personas que intervengan en el trata-
miento de los datos a que se refiere el art. 7 de esta Ley» .

8 La regulacién contenida en el Titulo IT LOPD es poco afortunada en cuanto a siste-
matica se refiere —como acertadamente ha puesto de manifiesto A. TELLEZ AGUILERA, Nue-
vas tecnologias..., op. cit., p. 127—, puesto que: por un lado, se incluyen preceptos que confi-
guran auténticos derechos y que, en consecuencia, deberfan estar en el titulo siguiente, y por
otro lado, regula aspectos, como el consentimiento del afectado o la cesién de datos, que,
dada su indudable trascendencia, merecerfan un tratamiento auténomo.

° En esta linea el art. 44.3.5) LOPD establece como infraccion grave sancionable con
multa de hasta 300.506 euros la de «mantener los ficheros, locales, programas o equipos que
contengan datos de caricter personal sin las debidas condiciones de seguridad que por via
reglamentaria se determinen».

10 E] art. 7 LOPD establece un régimen mayor de proteccién a los datos de cardc-
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La parquedad de dicho precepto obliga a plantearse lo que ha de
entenderse por «medidas técnicas y de organizacion adecuadas para garan-
tizar la seguridad de los datos personales»!!. Para poder dar una respuesta
adecuada a dicha cuestion era necesario hasta hace poco tiempo acudir al
desarrollo reglamentario de la norma, al Real Decreto 994/1999, de 11 de
junio, por el que se aprueba el Reglamento de medidas de seguridad de los
ficheros automatizados que contengan datos de caracter personal. Dicho
Real Decreto, aunque es anterior a la aprobacion de la LOPD, en virtud de
lo establecido en la disposicion transitoria tercera de la LOPD continué en
vigor en todo aquello en que no se opusiera a la misma, articulando un sis-
tema que planteaba un buen niimero de problemas de aplicacién practica
a las pequefias empresas, auténomos y profesionales liberales 2.

El Real Decreto 994/1999 determinaba las medidas de indole técni-
ca y organizativa que garantizaban la confidencialidad e integridad de la
informacion con la finalidad de preservar el honor, la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos que garanti-
za el art. 18.4 de la Constitucion frente a su alteracion, pérdida, tratamien-
to 0 acceso no autorizado. Las medidas de seguridad que establecia dicho
Reglamento se configuraban como las basicas de seguridad que tenian que
cumplir todos los ficheros que contuvieran datos de caracter personal, sin
perjuicio de establecer medidas especiales para aquellos ficheros que por
la especial naturaleza de los datos que contienen o por las propias carac-
teristicas de los mismos exigian un grado de proteccion mayor. Dicho
Reglamento establecia la exigencia por parte del responsable del fichero!

ter personal que considera dignos de una especial proteccién. Dichos datos personales son
aquellos que revelen ideologia, afiliacién sindical, religion y creencias, los referidos al ori-
gen racial y a la vida sexual, los relativos a la salud y los relativos a la comisién de infraccio-
nes penales o administrativas.

' Parece razonable pensar que las medidas de seguridad adecuadas dependeran nece-
sariamente de los avances tecnolégicos, puesto que ni pueden ser exigibles protecciones téc-
nicamente inviables, ni tiene sentido proteger los datos personales frente a amenazas téc-
nicamente irrealizables. Véase J. L. Cutva CaLABIA, «La LORTAD vy la seguridad de los
sistemas automatizados de datos personales», en Actualidad Informatica Aranzadi, ntim. 13,
octubre de 1994, p. 8.

12 Véase F. Ramos SuArez, «Nuevo Reglamento de seguridad para la proteccion de
ficheros automatizados con datos de caracter personal: ¢obstaculo o ayuda al desarrollo de
la empresa espanola?», en Revista Electronica de Derecho Informadtico, nim. 14, septiembre
de 1999. En este mismo sentido se manifiesta F. JuRADO UBEDA, «Las Pymes ante la nueva
Ley de Proteccién de Datos Personales», en VVAA, Nueva Ley de Proteccién de Datos de
Cardcter Personal y reglamento de medidas de seguridad informadtica, Madrid, 2000, p. 69.

B Seglin establece el art. 3.d) LOPD, el «responsable del fichero o tratamiento» es
«la persona fisica o juridica, de naturaleza publica o privada, u 6rgano administrativo, que
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de elaborar e implantar la normativa de seguridad prevista en el mismo
mediante un documento —el denominado documento de seguridad— de
obligado cumplimiento para el personal con acceso a los datos automati-
zados de caracter personal y a los sistemas de informacion. A su vez, cla-
sificaba las medidas de seguridad exigibles en tres niveles: basico, medio
y alto. Dichos niveles se establecian atendiendo a la naturaleza de la infor-
macion tratada, en relacion con la mayor o menor necesidad de garantizar
la confidencialidad y la integridad de la informacién, teniendo cada uno de
ellos la condicién de minimo exigible, de forma que el Reglamento estable-
cia el nivel minimo de proteccién que debia tener cada tipo de fichero, no
existiendo ningin obsticulo para que el responsable del fichero adoptase
un nivel de seguridad mayor.

3. EL REAL DECRETO 1720/2007, DE 21 DE DICIEMBRE,
POR EL QUE SE APRUEBA EL REGLAMENTO
DE DESARROLLO DE LA LEY ORGANICA 15/1999,
DE 13 DE DICIEMBRE, DE PROTECCION DE DATOS
DE CARACTER PERSONAL

En fecha reciente la normativa en materia de seguridad de datos de
caracter personal ha cambiado con el Real Decreto 1720/2007, de 21 de
diciembre!, por el que se aprueba el Reglamento de desarrollo de la Ley

decida sobre la finalidad, contenido y uso del tratamiento». El art. 5.1.¢) del Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal, pro-
fundiza algo més en la definicion, al sefialar que es «la persona fisica o juridica, de naturale-
za publica o privada, u 6rgano administrativo que, solo o conjuntamente con otros, decida
sobre la finalidad, contenido y uso del tratamiento, aunque no lo realizase materialmente»,
pudiendo ser también responsables del fichero o del tratamiento «los entes sin personalidad
juridica que actiden en el trafico como sujetos diferenciados».

4 El 21 de diciembre de 2007 se aprobé el Real Decreto 1720/2007, que fue publicado
en el Boletin Oficial del Estado ntim. 17, de 19 de enero de 2008, y entr6 en vigor a los tres
meses de su publicacion, esto es, el dia 19 de abril de 2008. En relacion a la implantacion de
las medidas de seguridad en los ficheros automatizados preexistentes al Reglamento el plazo
es —como senala la disposicién transitoria segunda— de un afio desde su entrada en vigor
—19 de abril de 2009—. No obstante, existen dos excepciones a la regla general: la prime-
ra, referente a las medidas de seguridad de nivel alto de los ficheros que contengan datos
derivados de actos de violencia de género; y la segunda, relativa a las medidas de seguridad
de nivel alto para los datos de trafico y localizacién en ficheros de operadores que presten
servicios de comunicaciones electrénicas disponibles al publico o exploten redes publicas
de comunicaciones electrénicas. En estos dos casos, el plazo es de dieciocho meses desde
la entrada en vigor del Reglamento —19 de octubre de 2009—. En relacién a los fiche-
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Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Carac-
ter Personal, que deroga el Real Decreto 994/1999.

El Real Decreto 1720/2007 —que viene a ser el desarrollo reglamen-
tario completo de la LOPD— establece en el Titulo VIII las medidas
de seguridad que han de adoptarse en el tratamiento de datos de carac-
ter personal. La finalidad perseguida es garantizar que nadie no autoriza-
do pueda acceder a los datos y evitar la alteracién o pérdida de los mis-
mos. Como reconoce la propia Exposicién de Motivos del Reglamento, a
lo largo del Titulo VIIT se regula un aspecto esencial en materia de protec-
cion de datos, como es el de su seguridad, que repercute sobre multiples
aspectos organizativos, de gestion y ain de inversion. Y es que la seguri-
dad en este campo obligaba a una reglamentacién particularmente rigu-
rosa. Por una parte, la experiencia dimanante de la aplicacion del Real
Decreto 994/1999 permitia conocer las dificultades que habian tenido los
responsables de los ficheros e identificar los puntos fuertes y débiles de la
regulacion. Por otra, se venia reclamando la adaptaciéon de la normativa en
diferentes puntos y aspectos .

En este sentido, el Real Decreto 1720/2007 —en adelante, el Regla-
mento— intenta ser, como senala su propia Exposicién de Motivos, parti-
cularmente riguroso en la atribucién de los niveles de seguridad, en la fija-
cién de las medidas que corresponde adoptar en cada caso y en la revision

ros no automatizados o manuales los plazos son los siguientes: un afio desde la entrada en
vigor para aquellos que requieren solamente las medidas de seguridad de nivel basico —19
de abril de 2009—; dieciocho meses para los ficheros que exigen un nivel medio de seguri-
dad —19 de octubre de 2009—, y dos afios desde la entrada en vigor del Reglamento para
aquellos ficheros que deben adoptar las medidas de seguridad calificadas como de nivel alto
—19 de abril de 2010—. Lgicamente, los ficheros —tanto automatizados como no auto-
matizados— creados con posteridad a la entrada en vigor del Reglamento, esto es, el dia 19
de abril de 2008, deberan tener implantadas, desde el momento de su creacién, la totalidad
de las medidas de seguridad reguladas en el mismo.

5 El Real Decreto 1720/2207 nace con la vocacién de desarrollar no sélo los manda-
tos contenidos en la LOPD, sino también aquellos otros que en estos afios de vigencia de
la LOPD la practica ha demostrado que precisan de una mayor regulacién reglamentaria.
Abarca el ambito tutelado anteriormente por el Real Decreto 1332/1994, de 20 de junio, y
el Real Decreto 994/1999, de 11 de junio, teniendo en cuenta la necesidad de fijar los cri-
terios aplicables a los ficheros y tratamientos de datos personales no automatizados. Por
otro lado, la atribucién de funciones a la Agencia Espanola de Proteccién de Datos por la
Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de Comercio
Electrénico, y la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones, obligaba
también a desarrollar los procedimientos para el ejercicio de la potestad sancionadora por
la Agencia. Sobre el Real Decreto 1720/2007 resulta sumamente interesante y clarificador el
reciente estudio de M. A. DAvARA RODRIGUEZ, Andlisis del Real Decreto 1720/2007: el Regla-
mento de la LOPD, Madrid, DaFeMa, 2008.
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de las mismas cuando sea necesario. A su vez, intenta ordenar con mayor
precision el contenido y las obligaciones vinculadas al mantenimiento del
documento de seguridad. Ademads, pretende regular la materia de modo
que contemple las multiples formas de organizacién material y personal de
la seguridad que se dan en la practica.

El principio de seguridad en materia de proteccion de datos de caricter
personal exige, a nivel practico, que el responsable de un fichero o trata-
miento y el encargado del tratamiento puedan conocer los riesgos existen-
tes y establecer los medios necesarios para que no se produzca un trata-
miento ilegal, no consentido o efectuado de forma irregular de los datos.
Asimismo, resulta importante garantizar no solamente la confidencialidad
sobre las medidas a establecer en equipos, programas o sistemas de infor-
macion, sino también sobre el mantenimiento del secreto de aquellas per-
sonas que operan con datos o que tengan acceso a los mismos «para poder
prevenir el mal uso de los datos, o para evitar el desvio de la informacién,
malintencionadamente o no, hacia sitios no previstos, asi como para garan-
tizar su integridad»'®.

Intentando dar respuesta a estos problemas el Titulo VIII del Reglamen-
to regula a lo largo de cuatro capitulos las medidas de seguridad a adoptar,
El primero de los mismos contiene una serie de disposiciones generales en
materia de seguridad, ya sean ficheros automatizados o no automatizados.
El Capitulo II se ocupa por completo de una cuestion tan especifica y dis-
cutida como el documento de seguridad. El Capitulo IIT establece las medi-
das de seguridad aplicables a ficheros y tratamientos automatizados. Final-
mente, el Capitulo IV regula las medidas de seguridad que han de respetar
los ficheros y tratamientos no automatizados o manuales.

A lo largo del presente articulo se intenta analizar, siguiendo el propio
esquema utilizado en el Reglamento, la normativa comin a todo tipo de
ficheros y las medidas de seguridad aplicables tanto a ficheros y tratamien-
tos automatizados como a ficheros y tratamientos no automatizados.

3.1. Disposiciones comunes a todo tipo de ficheros

La primera previsién contenida en el Reglamento es la relativa al alcan-
ce de las medidas de seguridad contempladas en el Reglamento, que se cir-
cunscribe a los responsables de los ficheros o tratamientos y a los encar-

16 M. A. DAvaRA RODRIGUEZ, Manual..., op. cit., p. 83.
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gados del tratamiento, con independencia de si los tratamientos son
automatizados o manuales.

Se establece con caracter general la obligatoriedad de que todas y cada
una de las limitaciones al acceso a los datos de caracter personal estén reco-
gidas en el documento de seguridad, distinguiéndose entre las limitaciones
al personal propio y al ajeno —teniéndose en cuenta en este segundo caso
ademis si el encargado del tratamiento presta los servicios en los locales
del responsable del fichero o tratamiento o en sus propios locales—.

También se ocupa el Reglamento de establecer algunas garantias mini-
mas en el caso de que los datos personales se almacenen en dispositivos
portatiles o sean tratados fuera de los locales del responsable del fichero
o tratamiento. En tales casos sera preciso que haya una autorizacién pre-
via del responsable del fichero o tratamiento!” y que se respete el nivel de
seguridad correspondiente al tipo de fichero tratado, tema al que paso a
referirme a continuacion.

3.1.1. Los niveles de seguridad

El Reglamento mantiene los tres niveles de seguridad referidos ante-
riormente —bdsico, medio y alto—'8, que tienen la condicién de «mini-
mos exigibles» ', por lo que una vez que un fichero cumpla el nivel de
seguridad exigido reglamentariamente no hay impedimento alguno para
que el responsable del fichero adopte un nivel de seguridad superior con la
finalidad de garantizar la confidencialidad, integridad y disponibilidad de
los datos?. Ademds, con el objeto de facilitar el cumplimiento de las previ-

17 La autorizacién constara en el documento de seguridad y se establecera para un usua-
rio o para un perfil de usuarios, determinandose un periodo de validez para la misma, tal y
como exige el art. 86.1 del Reglamento.

18 Téngase en cuenta ademas que, segtin establece el art. 85 del Reglamento, «las medi-
das de seguridad exigibles a los accesos de datos de caricter personal a través de redes de
comunicaciones, sean o no publicas, deberan garantizar un nivel de seguridad equivalente al
correspondiente a los accesos en modo local».

19 Art. 81.7 del Reglamento.

2 Como sefiala J. L. Cueva CaLaBIA, «La LORTAD vy la seguridad...», op. cit, p. 7,
mediante la confidencialidad un sistema seguro sélo permitira el conocimiento de la informa-
cién a aquellos usuarios que estén autorizados para ello; en virtud de la integridad un siste-
ma seguro es aquel que impide que la informacién en él contenida o por él procesada pueda
ser alterada de forma indebida, errénea o no autorizada, o que pueda perderse, y gracias a la
disponibilidad la informacién y el sistema deben poder ser utilizados por los usuarios auto-
rizados a ello en cualquier momento.
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siones normativas en materia de seguridad cuando en un sistema de infor-
macién?! existan ficheros o tratamientos que en funcion de su finalidad,
uso o de la naturaleza de los datos que contengan requieran la adopcién de
medidas de seguridad diferentes a las del sistema principal «podrin segre-
garse de este tltimo, siendo de aplicacion en cada caso el nivel de medidas
de seguridad correspondiente y siempre que puedan delimitarse los datos
afectados y los usuarios con acceso a los mismos»?2.

En el caso de que existan ficheros temporales?’ o copias de documen-
tos?* —tanto informatizadas como manuales— que se hubiesen creado
exclusivamente para la realizacion de trabajos temporales o auxiliares se
exige, como no podia ser de otra manera, que los mismos sean destruidos
totalmente una vez que dejen de ser necesarios para tal fin y que hasta ese
momento cumplan el nivel de seguridad que les corresponda conforme a
los criterios generales que a continuacion se sefialan.

A. El nivel basico de seguridad

Tendran el nivel basico de seguridad todos los ficheros o tratamientos
de datos de caracter personal que no estén obligados a tener un nivel de
seguridad medio o alto, esto es, todos los ficheros o tratamientos deberdn
adoptar las medidas de nivel bésico.

B. El nivel medio de seguridad

El art. 81.2 del Reglamento enumera una serie de ficheros o tratamien-
tos que deben contar, ademads de con las medidas de seguridad de nivel
bésico, con las medidas de seguridad de nivel medio. Dichos ficheros o tra-
tamientos son los siguientes:

21 Se entiende por «sistema de informacién» el conjunto de ficheros, tratamientos, pro-
gramas, soportes y equipos empleados para el tratamiento de datos de caracter personal.

2 Posibilidad prevista en el art. 81.8 del Reglamento, que exige que tal circunstancia se
haga constar en el documento de seguridad.

? Los «ficheros temporales» son, como senala el propio art. 5.2.72) del Reglamento,
«aquellos ficheros de trabajo creados por usuarios o procesos que son necesarios para un
tratamiento ocasional o como paso intermedio durante la realizacién de un tratamiento».

24 La referencia expresa a las copias de documentos contenida en el art. 87 del Regla-
mento supone una ampliacién del objeto de proteccién, puesto que la anterior normativa
s6lo hacia referencia a los ficheros temporales.
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Los relativos a la comision de infracciones administrativas o penales.

Teniendo en cuenta que el art. 7.5 de la LOPD establece que estos
datos «sélo podran ser incluidos en ficheros de las Administraciones publi-
cas competentes en los supuestos previstos en las respectivas normas regu-
ladoras», parece razonable que el Reglamento entienda que es suficien-
te su mantenimiento en el nivel de seguridad medio y no los incluya en el
nivel alto?.

Cuestion distinta es el nivel de seguridad que debe exigirse a los libros
de los Registros de la Propiedad, Mercantiles y de Bienes Muebles conteni-
dos en soportes informaticos. Tradicionalmente, los libros de los Registros
se llevaban en soporte papel, si bien en los Gltimos afios se ha procedido
—al menos en gran medida— a la informatizacién de todos los libros de
los Registros?. Por ello resulta necesario plantearse qué nivel de seguridad
ha de aplicarse a los ficheros registrales. Teniendo en cuenta que dichos
ficheros pueden contener algunos datos relativos a la comision de infrac-
ciones administrativas o penales resulta obligatorio aplicar el nivel medio
de proteccion. No obstante, debido a la importancia real de los datos con-
tenidos «serfa conveniente ir al nivel maximo de seguridad disponible con
la tecnologia actualmente existente»?.

Aquellos cuyo funcionamiento se rija por el art. 29 de la Ley Orgdnica 15/1999,
de 13 de diciembre.

El art. 29 de la LOPD se ocupa de los ficheros de prestacion de ser-
vicios de informacién sobre solvencia patrimonial y crédito, estable-

¥ Véase, en este sentido, A. TELLEZ AGUILERA, Nuevas tecnologias..., op. cit., p. 140.

2 Tras la reforma del afio 2005 se ha dado una nueva redaccion al art. 238 de la Ley
Hipotecaria, insertando dos nuevos pérrafos y estableciendo que «los libros de los Registros
de la Propiedad, Mercantiles y de Bienes Muebles deberan llevarse por medios informati-
cos que permitan en todo momento el acceso telematico a su contenido. El Registro dispon-
dra de un sistema de sellado temporal que dejard constancia del momento en que el sopor-
te papel se traslad6 a soporte informatico». El alcance de este precepto no resultaba claro,
puesto que podia interpretarse como la obligacién de llevanza simultanea de los libros del
Registro en soporte papel e informético o bien como la opcién por el soporte exclusivo
informatico. No obstante, los Registros han optado en la practica por la primera interpreta-
cién, que parece la correcta teniendo en cuenta ademas «no sélo el sentido comtn, sino una
interpretacion sistematica de la Ley e, incluso, las enmiendas presentadas y las declaraciones
parlamentarias habidas durante la tramitacién», como senala E. GuicHOT, Publicidad regis-
tral y derecho a la privacidad. Una necesaria conciliacién, Madrid, Colegio de Registradores
de la Propiedad y Mercantiles de Espafa, 2006, p. 99.

7 E. GuICHOT, Publicidad registral..., op. cit., p. 100.
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ciendo que «sélo podran tratar datos de caracter personal obtenidos
de los registros y las fuentes accesibles al publico establecidos al efec-
to o procedentes de informaciones facilitadas por el interesado o con su
consentimiento.

Agquellos de los que sean responsables Administraciones tributarias y se
relacionen con el ejercicio de sus potestades tributarias.

Dicha previsién si bien no resulta una novedad presenta una redac-
cién mas clara que en la anterior normativa, que permitia dudar sobre el
alcance de este tipo de ficheros?, que —al igual que sucedia con los rela-
tivos a la comision de infraccion administrativas o penales— dada su titula-
ridad publica parece justificado que no se hayan incluido dentro del nivel
de seguridad alto.

Aguellos de los que sean responsables las entidades financieras para finalidades
relacionadas con la prestacion de servicios financieros.

En este punto el Reglamento ha introducido la obligatoriedad de que
se trate de una entidad financiera?, si bien no hay ninguna precision sobre
lo que se debe entender por «servicios financieros», aunque parece conve-
niente dar una interpretacion extensiva al término.

Agquellos de los que sean responsables las Entidades Gestoras y Servicios
Comunes de la Seguridad Social y se relacionen con el ejercicio de sus
competencias. De igual modo, aquellos de los que sean responsables las mutuas
de accidentes de trabajo y enfermedades profesionales de la Seguridad Social.

Supone una verdadera novedad —posiblemente la tinica en este apar-
tado— frente a la anterior normativa, que no contenia ninguna prevision
en este sentido.

% El art. 4.2 del derogado Real Decreto 994/1999, de 11 de junio, contenfa una men-
cién excesivamente genérica, puesto que se referia a «los ficheros de la Hacienda Piblica,
lo que podia hacer pensar que se estuviesen incluyendo los ficheros de empresas que con-
tuvieran datos de caricter personal relativos a la Hacienda Piblica, como podian ser datos
sobre las néminas y retenciones de IRPF de sus trabajadores, aunque finalmente se interpre-
t6 que el nivel medio de seguridad sélo se exigiria cuando el responsable del fichero fuera
una Administracién Publica titular de competencias en materia tributaria.

» El art. 4.2 del derogado Real Decreto 994/1999, de 11 de junio, hacia referencia a
«los ficheros que contengan datos de caricter personal relativos a servicios financieros».
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Aquellos que contengan un conjunto de datos de cardcter personal que
ofrezcan una definicién de las caracteristicas o de la personalidad de los
ciudadanos y que permitan evaluar determinados aspectos de la personalidad
o del comportamiento de los mismos.

Es otra de las «novedades» previstas en el Reglamento, si bien en este
caso no se puede hablar de novedad en sentido estricto, puesto que los
ficheros que contenian datos personales suficientes que permitieran obte-
ner una evaluacién de la personalidad del individuo debian adoptar algu-
nas de las medidas de seguridad del nivel medio®.

Mencién aparte merece el reforzado régimen aplicable a los ficheros o
tratamientos de datos de trdfico y localizacion de los que sean responsables
los operadores que presten servicios de comunicaciones electrénicas disponi-
bles al piblico o exploten redes piiblicas de comunicaciones electrénicas®.
El Reglamento establece que en estos casos se aplicaran todas las medi-
das de seguridad del nivel basico y medio y ademas la medida de seguri-
dad del nivel alto correspondiente al registro de accesos, contenida en el
art. 103 del Reglamento.

C. El nivel alto de seguridad

Ademas de las medidas de seguridad de nivel basico y medio, las
medidas de seguridad de nivel alto se aplicardin —como senala el art. 81.3
del Reglamento— en los siguientes ficheros o tratamientos de datos de
cardcter personal:

30 El art. 4.4 del derogado Real Decreto 994/1999, de 11 de junio, establecia un nivel
intermedio de proteccién para este tipo de ficheros, puesto que exigia ademas del nivel basi-
co algunas medidas de seguridad del nivel medio, en concreto las que contenfan los arts. 17
—auditoria—, 18 —identificacién y autenticacién—, 19 —control de acceso fisico— y 20
—gestion de soportes—. Dicho nivel intermedio o combinado de proteccién ha sido supri-
mido en el vigente Reglamento, puesto que los «ficheros o tratamientos que contengan un
conjunto de datos de caracter personal que ofrezcan una definicién de las caracteristicas o
de la personalidad de los ciudadanos y que permitan evaluar determinados aspectos de la
personalidad o del comportamiento de los mismos» deberan adoptar todas las medidas pre-
vistas en el nivel medio de seguridad.

31 Los ficheros o tratamientos de estos datos se regiran ademas por su normativa especi-
fica, el Real Decreto 424/2005, de 15 de abril, por el que se aprueba el Reglamento sobre las
condiciones para la prestacion de servicios de comunicaciones electrénicas, el servicio uni-
versal y la proteccién de los usuarios.
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Los que se refieran a datos de ideologia, afiliacion sindical , religion, creencias,
origen racial, salud? o vida sexual.

No obstante, hay algunas excepciones a la regla general. La primera
de las mismas se refiere a los ficheros y tratamientos de datos de ideolo-
gia, afiliacién sindical, religién creencias, origen racial, salud o vida sexual.
En efecto, en dichos ficheros o tratamientos bastara adoptar las medidas
de seguridad de nivel basico cuando «los datos se utilicen con la Gnica
finalidad de realizar una transferencia dineraria a las entidades de las que
los afectados sean asociados o miembros» o cuando «se trate de ficheros
o tratamientos no automatizados en los que de forma incidental o acceso-
ria se contengan aquellos datos sin guardar relacion con su finalidad»**.
La segunda excepcion se refiere Gnicamente a los ficheros o tratamientos
que contengan datos relativos a la salud, que podran adoptar las medidas
de seguridad del nivel bisico, si bien limitdndose exclusivamente —como
sefala el art. 81.6 del Reglamento— a los datos relativos «al grado de dis-
capacidad o la simple declaracion de la condicién de discapacidad o inva-
lidez del afectado, con motivo del cumplimiento de deberes ptiblicos».

Los que contengan o se refieran a datos recabados para fines policiales sin
consentimiento de las personas afectadas®.

Agquellos que contengan datos derivados de actos de violencia de género.

Se configura como otra de las novedades introducida en el Reglamen-
to, cuya justificacion resulta comprensible, teniendo ademas en cuenta los
avances que se estan intentando llevar a cabo en esta materia.

32 Resulta interesante recordar que el art. 4.3 del derogado Real Decreto 994/1999
no hacia ninguna referencia a los datos de afiliacién sindical, maxime si se tiene en cuenta
que el art. 7.2 LOPD los considera datos especialmente protegidos. Tan sélo una razén de
orden cronolégico de ambas disposiciones explicaba tal omisién, si bien la doctrina enten-
dia que los ficheros que contuvieran datos de afiliacién sindical debian adoptar el nivel de
seguridad alto, teniendo en cuenta ademis la jurisprudencia del Tribunal Constitucional,
que en la STC 94/1998, de 4 de mayo, equipara el dato de afiliacion sindical al de la ideolo-
gia, afirmando que se trata de un dato digno de especial proteccién. Véase, en este sentido,
A. TELLEZ AGUILERA, Nuevas tecnologias..., op. cit., p. 146. También se mostraba favorable a
la inclusién de los datos de afiliacién sindical entre los que requerian medidas de seguridad
de nivel alto, si bien encontraba obstaculos insalvables para solventar la cuestién por la via
interpretativa, E. SUNE LLINAS, Tratado de Derecho Informatico..., op. cit., pp. 214y 215.

> Respecto a los datos relativos a la salud, conviene tener en cuenta su normativa espe-
cifica, la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y
de derechos y obligaciones en materia de informacién y documentacién clinica.

** Art. 81.5 del Reglamento.

» Ya incluidos en el art. 4.3 del derogado Real Decreto 994/1999, de 11 de junio.
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3.1.2. Eldocumento de seguridad

El responsable del fichero o tratamiento elaborara el denominado docu-
mento de seguridad, que tendra el caracter de documento interno de la orga-
nizacién y recogera, como es 1dgico, las medidas de indole técnica y organiza-
tiva acordes a la normativa de seguridad vigente. El documento de seguridad
deberd mantenerse en todo momento actualizado® y sera de obligado cum-
plimiento para el personal con acceso a los sistemas de informacién. Podra
ser Unico para todos los ficheros o tratamientos o individualizado para cada
fichero o tratamiento. Incluso, podran elaborarse distintos documentos de
seguridad agrupando ficheros o tratamientos segtin el sistema de tratamien-
to utilizado o atendiendo a otros criterios organizativos®’.

Este documento deberi contener, como minimo, los siguientes aspectos:

— Ambito de aplicacién del documento con especificacién detallada
de los recursos protegidos.

— Medidas, normas, procedimientos de actuacion, reglas y estanda-
res encaminados a garantizar el nivel de seguridad exigido en el
Reglamento.

— Funciones y obligaciones del personal en relacién con el tratamien-
to de los datos de caracter personal incluidos en los ficheros.

— Estructura de los ficheros con datos de caracter personal y descrip-
cién de los sistemas de informacién que los tratan.

— Procedimiento de notificacién, gestiobn y respuesta ante las
incidencias’®.

— Los procedimientos de realizacion de copias de respaldo y de recu-
peracion de los datos en los ficheros o tratamientos automatizados*.

Anadiendo el Reglamento un nuevo extremo, no previsto en la anterior
normativa, que debe contener el documento de seguridad*:

%6 El documento de seguridad sera revisado siempre que se produzcan cambios relevan-
tes que puedan repercutir en el cumplimiento de las medidas de seguridad implantadas.

’7 Frente al debate existente sobre si era necesario tener un tinico documento de segu-
ridad o un documento de seguridad por cada fichero o tratamiento o, incluso, un documen-
to de seguridad por cada nivel de seguridad, el Reglamento admite mdltiples posibilidades.
Véase M. A. DAvArA RODRIGUEZ, Andlisis del Real Decreto..., op. cit., p. 113.

’ La «incidencia» se define en el Reglamento como «cualquier anomalia que afecte o
pudiera afectar a la seguridad de los datos».

% Este extremo ya figuraba en la anterior reglamentacién de la materia, si bien ahora se
indica que es exigible solamente a los ficheros y tratamientos automatizados.

4 No obstante, el Proyecto de Real de Decreto, de fecha 10 de septiembre de 2007, pre-
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— Las medidas que sean necesario adoptar para el transporte de sopor-
tes y documentos, asi como para la destruccion de los documentos y
soportes, o en su caso, la reutilizacién de estos Gltimos.

Cuando se trate de ficheros o tratamientos a los que les son aplicables
las medidas de seguridad de nivel medio o alto, el documento de seguri-
dad debera contener dos extremos mas: en primer término, la identifica-
cion del responsable de seguridad, y, en segundo lugar, los controles periddi-
cos que se deban realizar para verificar el cumplimiento de lo establecido en
el documento de seguridad.

3.2. Medidas de seguridad aplicables a ficheros y tratamientos
automatizados

El capitulo IIT del Titulo VIIT del Reglamento establece las medidas de
seguridad que han de cumplir los ficheros y tratamientos automatizados y
se divide en tres secciones, una para cada uno de los tres niveles de segu-
ridad existentes.

3.2.1. Medidas de seguridad de nivel bisico

Son los arts. 89 a 94 del Reglamento los que regulan el nivel de seguri-
dad basico, estableciendo las exigencias que el mismo supone. Dichas exi-
gencias —que paso a sefialar a continuacion, intentando destacar las que
resultan novedosas— son las siguientes:

A) Funciones y obligaciones de los usuarios con acceso a los datos

Las funciones y obligaciones de cada uno de los usuarios* o perfiles
de usuarios* con acceso a los datos personales y a los sistemas de infor-

veia otro extremo, ya que incluia en el art. 88 un apartado mas —letra h)— referido a «las
medidas de seguridad adoptadas respecto de los ficheros o tratamientos no automatizados»,
que finalmente fue suprimido en el Reglamento aprobado.

4 El art. 5.2.p) del Reglamento define «usuario» como el «sujeto o proceso autorizado
para acceder a datos o recursos», afiadiendo que «tendran la consideraciéon de usuarios los
procesos que permitan acceder a datos o recursos sin identificacién de un usuarios fisico».

4 Téngase en cuenta la novedad que supone no referirse Ginicamente al «usuario», sino
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macion estaran —indica el Reglamento— claramente definidas en el docu-
mento de seguridad. Asimismo, en el mismo se estableceran las funciones
de control o autorizaciones delegadas por el responsable del fichero o tra-
tamiento. En cualquier caso, la finalidad perseguida es que todos los usua-
rios conozcan todas las normas de seguridad que afecten a su trabajo, asi
como las consecuencias derivadas de su incumplimiento.

B) Registro de incidencias

Se debe articular un procedimiento de notificacion y gestion de las
incidencias que tengan lugar, esto es, de aquellas anomalias que afecten
o pudieran afectar a los datos de caricter personal. Dicho procedimien-
to contendra necesariamente un registro en que se haran constar una serie
de extremos: el tipo de incidencia, el momento en que se ha producido o
detectado, la persona que notifica la incidencia y a quién le es comunica-
da la misma, los efectos derivados de la incidencia y —lo cual supone una
novedad— las medidas correctoras aplicadas.

C) Control de acceso

Los usuarios sélo tendrdn acceso a aquellos datos o recursos® que
necesiten para desarrollar sus funciones. El responsable del fichero ten-
dra tres obligaciones basicas: en primer lugar, establecera mecanismos
para evitar que un usuario pueda acceder a recursos con derechos distin-
tos de los autorizados; en segundo lugar, fijara los criterios conforme a los
cuales el personal autorizado en el documento de seguridad podri conce-
der, modificar o anular el acceso autorizado sobre los recursos; y, en tercer
lugar, debera encargarse de que exista una relacion actualizada de usuarios
y perfiles de usuario en la que se establezca los accesos autorizados para
cada uno de ellos. Resulta novedosa la equiparacion en materia de seguri-

a un «perfil de usuario», esto es, «accesos autorizados a un grupo de usuarios», puesto que
en la practica los responsables de los ficheros o los tratamientos y, en su caso, los encarga-
dos del tratamiento no identifican al usuario con una persona fisica concreta, sino con aque-
llas personas que desempenan las funciones propias de un puesto o de determinadas res-
ponsabilidades laborales.

# Por «recurso» entiende el Reglamento «cualquier parte componente de un sistema
de informacién».
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dad entre el personal ajeno al responsable del fichero que tenga acceso a
los recursos —en el caso de que existiera— y el personal propio*,

D) Gestion de soportes y documentos

Se establece con caracter general la obligacion —siempre que sea posi-
ble—* de que los soportes y documentos* que contengan datos persona-
les permitan identificar el tipo de informacién que contienen* y ser inven-
tariados. A dichos soportes y documentos sélo podra acceder el personal
autorizado en el documento de seguridad*.

El Reglamento introduce algunas reglas con el objeto de que los sopor-
tes y documentos informaticos que contengan datos de caracter personal
no sean sustraidos, perdidos o accedidos de forma indebida siempre que
los mismos salgan de los locales habilitados a tal fin®. En este sentido, se
exige para la salida de soportes y documentos informéticos que sea autori-
zada por el responsable del fichero, a no ser que dicha salida se encontrase
debidamente autorizada en el documento de seguridad. También hay algu-

# El apartado 5 del art. 91 del Reglamento sefiala que todo el personal «deberd estar
sometido a las mismas condiciones y obligaciones de seguridad».

+ Sera posible siempre que las caracteristicas fisicas del soporte no imposibiliten el
cumplimiento de esta obligacién, dejando en ese caso —como dice el art. 92.1— «constan-
cia motivada de ello en el documento de seguridad».

4 El Reglamento se refiere expresamente a la gestién de documentos y no sélo a la ges-
tién de soportes, entendiendo por «documento» —como sefala el art. 5.2,/)— «todo escri-
to, grafico, sonido, imagen o cualquier otra clase de informacién que puede ser tratada en
un sistema de informacién como una unidad diferenciada», y por «soporte» —como dice el
art. 5.2.77)— el «objeto fisico que almacena o contiene datos o documentos u objeto suscep-
tible de ser tratado en un sistema de informacién y sobre el cual se pueden grabar y recu-
perar datos».

4 La identificacién de los soportes que contengan datos especialmente sensibles «se
podra realizar utilizando sistemas de etiquetado comprensibles y con significado que per-
mita» a los usuarios autorizados identificar su contenido, dificultandose asi su identificacién
para las demds personas.

4 Se elimina la obligatoriedad de almacenar los soportes informaticos en un lugar con
acceso restringido al personal autorizado, pero los soportes y documentos sélo deberan ser
accesibles por el personal autorizado para ello en el documento de seguridad.

4 En mi opinién la posibilidad de salida de soportes y documentos que contengan
datos de caracter personal mediante correo electrénico o como archivos adjuntos al correo
electrénico —expresamente prevista en el Reglamento— puede plantear en ocasiones algu-
nos problemas técnicos a la hora de garantizar la seguridad de los datos. Por tanto, resul-
ta conveniente que se adopten las medidas de seguridad necesarias y suficientes que garan-
ticen totalmente, mediante el cifrado de los soportes y documentos u otras técnicas, que no
se produzcan accesos indebidos.
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na prevision especifica en materia de seguridad para el caso de destruccion
o borrado de datos personales contenidos en soportes, de forma que sea
imposible su recuperacién posterior.

E) Identificacién y autenticacion

El responsable del fichero o tratamiento es a quien corresponde adop-
tar las medidas que garanticen la correcta identificacién y autenticacion’!
de los usuarios, algo que requerira el establecimiento de un mecanismo
que permita la identificacion inequivoca y personalizada de los usuarios
que intenten acceder al sistema y la comprobacién de que dicho usuario
esta autorizado. Uno de los mecanismos mds usados en la prictica es la uti-
lizacion de una contrasefia®.

Las contrasenas tienen que cumplir una serie de requisitos. En pri-
mer lugar, deben ser confidenciales e integras, para lo cual se arbitrara un
procedimiento de asignacion, distribucién y almacenamiento de contrase-
fas®. En segundo término, se cambiaran con la periodicidad que se deter-
mine en el documento de seguridad, que en ninglin caso —y esta prevision
constituye una novedad— sera superior a un afio.

F) Copias de respaldo y recuperacion

La anterior normativa exigia, de forma genérica, que el responsable del
fichero fuera el encargado de verificar la definicion y la correcta aplicacion
de los procedimientos de realizacién de copias de respaldo® y de recupe-
racién de los datos. El Reglamento mantiene dicha obligacion y establece
que dicha verificacion se llevard a cabo cada seis meses.

%0 Por «identificaciéon» entiende el Reglamento el «procedimiento de reconocimiento de
la identidad de un usuario.

>1 La «autenticacién» es, segiin se define en el Reglamento, el «procedimiento de com-
probacién de la identidad de un usuario».

72 La definicién de «contrasefia» contenida en el art. 5.2.¢) del Reglamento es la siguien-
te: «informacién confidencial, frecuentemente constituida por una cadena de caracteres, que
puede ser usada en la autenticacién de un usuario o en el acceso a un recurso».

» Mientras la contraseia esté vigente se almacenara encriptada, esto es, de «forma inin-
teligible», como precisa el ultimo apartado del art. 94 del Reglamento.

> El actual Reglamento se refiere literalmente a «verificar cada seis meses la correcta
definicién, funcionamiento y aplicaciéon de los procedimientos de realizacion de copias de
respaldo», que son las copias «de los datos de un fichero automatizado en un soporte que
posibilite su recuperacién», segiin senala su art. 5.2.¢).
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Se mantienen practicamente inalteradas dos de las previsiones conteni-
das en la anterior reglamentacion: por un lado, se deberan realizar copias
de respaldo, al menos semanalmente, salvo que no se hubiera producido
ninguna actualizacién de los datos; por otro, se establecerdn procedimien-
tos para la recuperacion de los datos que garanticen en todo momento su
reconstruccion en el estado en que se encontraban al tiempo de produ-
cirse la pérdida o destruccion, si bien el segundo apartado del art. 94.1
anade que «en el caso de que la pérdida o destruccién afectase a ficheros
o tratamientos parcialmente automatizados», siempre que la existencia de
documentacién permita la reconstruccion, «se deberd proceder a grabar
manualmente los datos quedando constancia motivada de este hecho en el
documento de seguridad».

Se introduce «una nueva regla» en orden a la realizaciéon de pruebas
anteriores a la implantacion o modificacion de los sistemas de informacion
que traten ficheros con datos personales, no permitiéndose que dichas
pruebas se lleven a cabo con datos reales, salvo que se asegure el nivel de
seguridad correspondiente al tratamiento realizado y se anote la realiza-
cién de la prueba en el documento de seguridad. No obstante, si esta pre-
visto efectuar pruebas con datos reales se deberi realizar, como es 16gico,
una copia de seguridad con caricter previo. En realidad, aunque he sefa-
lado que se trataba de una «novedad», dicha regla se encontraba ya con-
tenida en el viejo Reglamento, pero ubicaba dentro del capitulo dedicado
a las medidas de seguridad de nivel medio. Pese a ello, algtin autor enten-
dia —de forma acertada en mi opinién— que dada la diccién del precep-
to, cuya «prohibicién cede ante la adopcién de las medidas de seguridad
correspondientes al tipo de fichero en cuestidn, se trata de una medida de
seguridad referida a todo tipo de ficheros que contienen datos persona-
les y, por tanto, incluida dentro del nivel basico»”. En cualquier caso —y
debido a su ubicacién actual— con el nuevo Reglamento ya no hace falta
interpretar que se trata de una medida de seguridad de nivel bésico.

3.2.2. Medidas de seguridad de nivel medio

En el caso de ficheros o tratamientos que exigen un nivel de seguridad
medio se deberan adoptar, ademas de lo dispuesto y ya visto para el nivel
bisico, las siguientes medidas de seguridad:

> A. TELLEZ AGUILERA, Nuevas tecnologias.., op. cit., p. 139.
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A) Responsable de seguridad

La figura del responsable de seguridad no es una novedad y en ningin
caso su existencia supone una exoneracion de la responsabilidad del res-
ponsable del fichero o del encargado del tratamiento. Las funciones del
responsable de seguridad, que debe ser una persona fisica’, son las de
coordinar y controlar las medidas de seguridad.

En el documento de seguridad deberan designarse uno o varios res-
ponsables de seguridad. Esta designacion puede ser tnica para todos los
ficheros o tratamientos de datos de caracter personal o diferenciada segiin
los sistemas de tratamiento utilizados.

B) Auditoria

Se mantiene la exigencia de llevar a cabo una auditoria interna o exter-
na, al menos cada dos afios, sobre los sistemas de informacién e instalacio-
nes de tratamiento y almacenamiento de datos. Se introduce la obligacion
de realizar una auditoria extraordinaria®, siempre que se realicen modifi-
caciones sustanciales en el sistema de informacién que puedan repercutir
en el cumplimiento de las medidas de seguridad adoptadas para verificar
la adaptacion, adecuacion y eficacia de las mismas.

El informe de la auditoria debera contener los siguientes extremos: en
primer lugar, dictaminar la adecuacion de las medidas de seguridad a la
normativa vigente; en segundo término, identificar las deficiencias y pro-
poner las medidas correctoras o complementarias necesarias; y, finalmen-
te, incluir los datos, hechos y observaciones en que se basen los dictamenes

%6 Parece logico entender que el responsable de seguridad no pueda ser una persona
juridica, puesto que el Reglamento —igual sucedia en la anterior reglamentacién— configu-
ra al responsable de seguridad como una funcién o puesto de trabajo, a efectos de facilitar
el cumplimiento de las medidas de seguridad mediante la exigencia de que exista una per-
sona que se responsabilice dentro de la empresa de la aplicacién, coordinacién, control y
seguimiento de las medidas de seguridad. No obstante, no parece necesario que el respon-
sable de seguridad sea un empleado del responsable del tratamiento, por lo que lo podria
ser un tercero contratado para tales fines. Véase J. APARICIO SALOM y J. FERNANDEZ-SAMA-
NIEGO, «Reglamento de medidas de seguridad. Preguntas y respuestas», en Nueva Ley de
Proteccion de Datos de Cardcter Personal y reglamento de medidas de seguridad informatica,
Madrid, 2000, p. 49.

°7 La auditorfa extraordinaria iniciara el cémputo del plazo de dos afios previsto con
caracter general.
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alcanzados y las recomendaciones propuestas. El responsable de seguridad
analizara el informe>® y elevari las conclusiones al responsable del fichero
o tratamiento para que adopte las medidas pertinentes.

C) Gestién de soportes y documentos

Deberi establecerse un sistema de registro de entrada de soportes y
un sistema de registro de salida que permitan conocer el tipo de docu-
mento o soporte, la fecha y hora, el emisor o el destinatario, el nimero
de documentos o soportes incluidos en el envio, el tipo de informacién
que contienen, la forma de envio y la persona responsable de la recep-
cién o la entrega.

D) Identificacién y autenticacién

En el caso de ficheros o tratamientos automatizados que requieran el
nivel medio de proteccion el responsable del fichero o tratamiento esta-
blecerd —como sefiala de forma escueta el art. 98 del Reglamento— «un
mecanismo que limite la posibilidad de intentar reiteradamente el acceso
no autorizado al sistema de informacién».

E) Control de acceso fisico

Exclusivamente el personal autorizado en el documento de seguridad
podra tener acceso a los lugares donde se encuentren instalados los equi-
pos fisicos que den soporte a los sistemas de informacién. Dicha medi-
da es, a mi juicio, un tanto desproporcionada y en algunos casos de muy
dificil y costosa aplicacion préctica, puesto que se exige una separacion
fisica de los equipos que dan soporte a los sistemas de informacién con
un control de acceso a los usuarios autorizados, no estando permitido
que los equipos estén ubicados en zonas comunes a las que tengan acce-
SO otras personas”.

’8 El informe quedard —como sefala el art. 96.3— «a disposicién de la Agencia Espa-
fiola de Proteccién de Datos o, en su caso, de las autoridades de control de las Comunida-
des Auténomas».

> En idéntica linea, A. TELLEZ AGUILERA, Nuevas tecnologias..., op. cit., p. 145, apunta
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F) Registro de incidencias

En el Registro de incidencias, ademds de lo previsto para el nivel basi-
co, deberin consignarse también los procedimientos realizados de recupe-
racién de los datos de caracter personal, reflejando la persona que ejecutd
el proceso, los datos restaurados y, en su caso, que datos ha sido necesa-
rio grabar manualmente en el proceso de recuperacion. Para la ejecucion
de los procedimientos de recuperacion de los datos sera necesaria la auto-
rizacién del responsable del fichero, aunque ya no se exige que la autori-
zaclon sea escrita.

3.2.3. Medidas de seguridad de nivel alto

Todos los ficheros o tratamientos de datos de caricter personal que
requieren la adopcion de medidas de seguridad de nivel alto deberan cum-
plir, ademads de las medidas de seguridad de tipo basico y medio a las que
me he referido en las lineas precedentes, los siguientes extremos:

A)  Gestion y distribucion de soportes

El Reglamento presenta como novedad importante la obligacion de
identificacion de los soportes que contengan datos de caracter personal
mediante sistemas de etiquetado que permitan a los usuarios con acceso
autorizado identificar su contenido y que dificulten la identificacién para
cualquier otra persona no autorizada.

Si fuera necesario distribuir estos soportes se hara cifrando los datos de
caracter personal o utilizando otro mecanismo que garantice que la infor-
macion no sea accesible o manipulada durante su transporte. Igualmente,
se cifraran los datos que contengan los dispositivos portatiles cuando éstos
se encuentren fuera de las instalaciones que estan bajo el control del res-
ponsable del fichero®.

las dificultades pricticas que planteaba la anterior normativa, que exigia que exclusivamen-
te el personal autorizado en el documento de seguridad pudiera tener acceso a los locales
donde se encuentren ubicados los sistemas de informacién con datos de caricter personal.
% No obstante, se evitard —en la medida en que sea posible— el tratamiento de datos
de caricter personal en dispositivos portatiles que no permitan su cifrado. Y para el caso de
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B) Copias de respaldo y recuperacion

Se mantiene la obligaciéon de conservar una copia de respaldo de los
datos y de los procedimientos de recuperacién de los mismos en un lugar
diferente de aquel en el que se encuentren los equipos informaticos que los
tratan, cumpliendo en todo caso las medidas de seguridad contenidas en
el Reglamento y quedando garantizada la integridad de la informacion de
manera que sea posible su recuperacion.

C) Registro de accesos

Se creara un registro de accesos en el que «de cada intento de acceso»®'
se guardarin, como minimo, la identificacién del usuario, la fecha y hora,
el fichero accedido, el tipo de acceso y si ha sido autorizado o denegado .
El periodo minimo de conservacion de los datos registrados se mantiene
invariable en dos anos®.

El responsable de seguridad tendra una doble funcién: por un lado,
controlari los mecanismos que permiten el registro de accesos y evitara la
desactivacién o manipulaciéon de los mismos; y, por otro, revisara al menos
una vez al mes la informacion registrada y elaborard un informe.

D) Telecomunicaciones

Anade el Reglamento, como tltima novedad significativa, que la transmi-
sién de datos de caracter personal que requieran un nivel alto de proteccién
se realizara cifrando dichos datos o bien utilizando cualquier otro mecanis-

que fuera estrictamente necesario «se hara constar motivadamente en el documento de segu-
ridad y se adoptaran medidas que tengan en cuenta los riesgos de realizar tratamientos en
entornos desprotegidos», como sefiala el apartado 3 del art. 101 del Reglamento.

¢! Téngase en cuenta que ya no se habla de «cada acceso», sino de «cada intento de
acceso», lo cual me parece mucho mas correcto.

@ Se exceptiia la obligatoriedad de establecer un Registro de accesos cuando el res-
ponsable del fichero o del tratamiento sea una persona fisica y garantice que sélo él tiene
acceso y trata los datos de cardcter personal, circunstancia que se hara constar en el docu-
mento de seguridad. Y es que en este caso, légicamente, no tiene mucho sentido mante-
ner la exigencia.

® Periodo algo largo que puede ocasionar, a mi juicio, ciertas dificultades de aplica-
cién practica.
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mo que garantice que la informacion no sea inteligible ni manipulada por
terceras personas, ya sea a través de redes puablicas —exigencia ya contem-
plada— o por redes inaldimbricas de comunicaciones electrénicas.

3.3. Medidas de seguridad aplicables a ficheros y tratamientos
no automatizados

El Capitulo IV del Titulo VIII del Reglamento establece por primera
vez medidas de seguridad aplicables a los tratamientos y ficheros manua-
les, lo cual supone una novedad frente a la anterior normativa, que se refe-
ria exclusivamente a medidas de seguridad en ficheros automatizados. Las
medidas de seguridad exigibles a ficheros y tratamientos no automatizados
se clasifican también en tres niveles.

3.3.1. Medidas de seguridad de nivel bdsico

A los ficheros y tratamientos no automatizados les seran de aplicacion
las mismas previsiones que a los ficheros y tratamientos automatizados en
lo relativo a alcance, niveles de seguridad, encargado del tratamiento, pres-
taciones de servicios sin acceso a datos personales, delegacion de autoriza-
ciones, régimen de trabajo fuera de los locales del responsable del fichero
o encargado del tratamiento, copias de trabajo de documentos y docu-
mento de seguridad. Ademds, los ficheros y tratamientos no automatiza-
dos que exigen un nivel bésico de seguridad deberan cumplir las medi-
das de seguridad de nivel basico enumeradas a lo largo de las precedentes
paginas para ficheros y tratamientos automatizados en lo referente a fun-
ciones y obligaciones del personal, registro de incidencias, control de acce-
so y gestion de soportes®.

¢ Por tanto, sdlo se excluyen en el nivel basico de seguridad de los ficheros manuales
las medidas de seguridad de nivel basico previstas para los ficheros y tratamientos automati-
zados en materia de identificacién y autenticacién —art. 93—y copias de respaldo y recupe-
racién —art. 94—. Dicha exclusién parece natural, puesto que —como sefiala M. A. DAva-
RA RODRIGUEZ, Andlisis del Real Decreto..., op. cit., p. 128— «dificil resultaria aplicar la
identificacion y autenticacion similar a la informatizada en un procedimiento manual para el
acceso de documentos, aunque no podemos descartar, y asi habra que hacerlo, la identifica-
cién y autenticacién manual para acceso a los documentos no automatizados. Lo mismo se
podria decir sobre las copias de respaldo y recuperacién que, en un soporte manual, parece
no tener mayor sentido debido a la dificultad de realizacion».
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Otras medidas de seguridad de nivel basico aplicables a los ficheros y
tratamientos no automatizados son las relativas a criterios de archivo, dis-
positivos de almacenamiento y custodia de los soportes, de las que paso a
dar cuenta a continuacion.

El archivo de soportes y documentos se llevara a cabo teniendo en cuen-
ta los criterios previstos en su respectiva normativa. Solamente en el que
caso de que no existiera, sera el responsable del fichero el encargado de fijar
los criterios y procedimientos de actuacion a seguir para el archivo®,

Los armarios, archivadores, cajones o cualquier otro dispositivo de
almacenamiento de los documentos que contengan datos personales debe-
ran disponer de determinados mecanismos que impidan su apertura®.
Siempre que los documentos no estén archivados en los dispositivos de
almacenamiento, por estar siendo utilizados en un proceso de revision o
tramitacion, la persona que esté a cargo de la misma debera custodiarlos,
evitando su acceso por persona no autorizada.

3.3.2. Medidas de seguridad de nivel medio

Ademas de las medidas de seguridad de nivel basico, los ficheros y
tratamientos no automatizados que requieran un nivel medio de protec-
cién deberin cumplir dos exigencias mas: en primer lugar, se designara
uno o varios responsables de seguridad con las mismas funciones previs-
tas que en el caso de ficheros y tratamientos automatizados; y, en segun-
do término, los ficheros se someteran a una auditoria interna o externa,
al menos cada dos afios®.

% En cualquier caso se deberd «garantizar la correcta conservacion de los documen-
tos, la localizacién y consulta de la informacién, y posibilitar el ejercicio de los derechos de
oposicién al tratamiento, acceso, rectificacion y cancelacion», segin sefiala el art. 106 del
Reglamento.

¢ El responsable del fichero manual adoptara medidas que impidan el acceso de perso-
nas no autorizadas si las caracteristicas fisicas de los dispositivos de almacenamiento no per-
mitan adoptar esta medida.

¢ Parece logico que, dado el cardcter no automatizado o manual de los ficheros y tra-
tamientos, el nivel medio de seguridad no establezca tantas exigencias en orden a la gestién
de soportes y documentos, identificacién y autenticacién, control de acceso fisico o regis-
tro de incidencias, como exigia el nivel medio de seguridad para los ficheros y tratamien-
tos automatizados.
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3.3.3. Medidas de seguridad de nivel alto

Finalmente, los arts. 111 a 114 del Reglamento contienen algunas exi-
gencias mds en el caso de los ficheros no automatizados que requieren un
nivel alto de seguridad, relativas al almacenamiento de la informacion, la
generacion de copias o reproduccién de los documentos y al acceso y tras-
lado de la documentacion.

Los armarios, archivadores y demas dispositivos de almacenamiento
de los ficheros deberin encontrarse en areas de acceso protegido median-
te puertas con sistema de apertura mediante llave o dispositivo equivalen-
te. Dichas dreas deberan permanecer cerradas, siempre que no se necesite
acceder a los ficheros manuales®.

La generacion de copias o la reproduccion de los documentos tnica-
mente podra ser realizada bajo el control del personal autorizado en el
documento de seguridad®, debiendo procederse a la destruccion de las
copias o reproducciones desechadas de forma que no sea posible su recu-
peracion posterior.

En materia de acceso y traslado de documentacién el Reglamento es,
en mi opinién, demasiado genérico e impreciso. En primer lugar, se sefia-
la que «el acceso a la documentacion se limitara exclusivamente al perso-
nal autorizado» y que «se establecerdn mecanismos que permitan iden-
tificar los accesos realizados en el caso de documentos que puedan ser
utilizados por multiples usuarios». Por tanto, parece deducirse que en el
caso de documentos que sélo puedan ser utilizados por un tnico usuario
no har4 falta identificar los accesos realizados. Algo poco razonable, pues-
to que al tratarse del nivel alto de seguridad resultaria adecuado arbitrar
mecanismos que, aun en el caso de ser un tGnico usuario el autorizado en el
documento de seguridad, impidieran un acceso injustificado a los datos de

% No obstante, se faculta al responsable del fichero o tratamiento para adoptar medi-
das alternativas que deberin constar, debidamente motivadas, en el documento de seguri-
dad para aquellos casos en los que las caracteristicas de los locales imposibilitaran la exis-
tencia de areas de acceso protegido. Algo que, a mi juicio, resulta razonable, puesto que,
aunque la calidad y calificacién de los datos tratados sean iguales, no pueden exigirse las
mismas medidas, en orden a tener 4reas especialmente protegidas, a un médico que dispo-
ne de una pequeiia consulta privada en su domicilio que a un facultativo que tiene su con-
sulta en un gran hospital.

® Notese que el Reglamento no obliga a realizar copias de respaldo o de seguridad, sino
que establece una exigencia para el caso de que se realizaran, como acertadamente ha puesto
de relieve M. A. DAvArRA RODRIGUEZ, Andlisis del Real Decreto..., op. cit., p. 130.
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caracter personal contenidos en los ficheros manuales. En segundo térmi-
no, se establece que si tuvieran que acceder a los documentos otras perso-
nas debera quedar registrado el acceso en la forma establecida al efecto en
el documento de seguridad™.

Finalmente —y también, en mi opinion, de forma excesivamente gené-
rica— se establece la necesidad de adoptar medidas encaminadas a impe-
dir el acceso o manipulacién de la informacién en el caso de que se pro-
duzca un traslado fisico de la documentacion, aunque sin arbitrar ninguna
medida concreta. Y es que no resulta tarea facil, puesto que la mayor parte
de las medidas en las que pueda pensar el lector de las presentes lineas
—que espero, no obstante, hayan servido para clarificar algo la materia—
mas que impedir la manipulacién de la informacién permiten tan sélo ver
si ésta se ha producido’.

7 El art. 113.3 del Reglamento no precisa los extremos sobre los que debe que-
dar constancia, dejando plena libertad para que el documento de seguridad establezca el
procedimiento. )

71 Véase, en esta misma linea, M. A. DAVARA RODRIGUEZ, Andlisis del Real Decreto...,
op. cit., p. 132, que considera, en cualquier caso, una buena medida «redactar una leyen-
da de responsabilidad y confidencialidad sobre esta materia, en la que se instruyese al que
transporta la documentacién».
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