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I. INTRODUCCION

El recurso a la desinformacion como herramienta politica, y la eviden-
cia de su repercusion en los ciudadanos y, por ende, en la calidad demo-
cratica de los Estados, no constituye un fenémeno reciente. La novedad
radica en el alcance de su expansién, como consecuencia de los avances
tecnoldgicos (auge de las redes sociales) y de la transformacién experimen-
tada por los contenidos informativos (forzados por la exigencia de inme-
diatez, el gusto segmentado de los usuarios y la presién de su capacidad
viral para incrementar el trafico). La propagacién de desinformacion a tra-
vés de internet es dificil de controlar, porque pueden generarla los ciuda-
danos, los Estados, las organizaciones y los regimenes politicos .

El impacto que se atribuy6 a la desinformacion en el resultado de pro-
cesos politicos relevantes celebrados entre 2015 y 2020 [referéndum sobre
el Brexit (2015), referéndum sobre los Acuerdos de Paz en Colombia
(2016), campanas electorales en Estados Unidos (2016 y 2020) y en Bra-

* Este estudio forma parte de los resultados del PID2021-1250680B-100, titulado «La
manipulacién informativa como problema de seguridad y de calidad democritica: descrip-
cién, consecuencias y respuestas», dirigido por J. J. FERNANDEZ RODRIGUEZ, Catedratico de
Derecho Constitucional de la USC.

! M. Lorez y T. CABRERA, «Campaiia politica a través de redes sociales», ComzHumani-
tas, vol. 5, ntim. 1 (2014), p. 69.
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sil (2018)]; unido a la preocupacion ciudadana sobre la desinformacion en
internet (el Euro barémetro de 2018 reflejé que un 85 por 100 de los ciu-
dadanos europeos considera que la desinformacién que pretende influir
en los procesos electorales es un problema tanto para su pais como para la
democracia?), ha conllevado la adopcién de distintas iniciativas politicas,
tanto por la UE como por los Estados a titulo individual, que han tenido
diferente acogida por su eficacia y por la proyeccién que puedan desplegar
sobre los derechos fundamentales de los ciudadanos.

A lo largo de este estudio se realiza una aproximacion a esa respues-
ta (apdo. VIII), para valorar su eficacia y el riesgo de impacto sobre los
derechos fundamentales (apdo. 8.3). Con caricter previo se describe el
contexto que propicia la difusiéon de desinformaciéon (apdo. II) y se per-
filan las caracteristicas del concepto (apdo. III y IV). También se analiza
el papel que han desempefniado los medios de comunicacién tradicionales
(apdo. V), la posicién de los Estados ante el fenémeno (apdo. VII), y la efi-
cacia y oportunidad de la verificaciéon de contenidos (apdo. VI). El traba-
jo finaliza con una breve reflexion final (apdo. IX).

II. CONTEXTO: ATRACCION SOCIAL DE LA MENTIRA
Y SIMBIOSIS MENTIRA-POLITICA

La desinformacion tiene como principal consecuencia la erosion de la
calidad democratica de los Estados porque mantiene una relacion simbio-
tica con la politica que se construye sobre un pilar basico: la atracciéon que
tiene la sociedad hacia la mentira.

La simbiosis mentira-politica ya fue destacada a finales del siglo xx por
la alemana Hannah Arendt, experta en filosofia politica y una de las pensa-
doras mds relevantes de la época. De su ensayo La mentira en politica des-
tacan dos frases que décadas después describen fielmente la realidad actual:

— «Las mentiras resultan a menudo mas verosimiles, mas atractivas
para la razon que la realidad, porque quien miente tiene la gran
ventaja de conocer de antemano lo que su audiencia desea o espe-
ra oir»’,y

2 «Euro barémetro Flash 464: Noticias falsas y desinformacién en linea» (2018).
Los resultados pueden consultarse integramente en https://data.europa.eu/data/datasets/
$2183_464_eng?locale=es, consultado el 23 de febrero de 2024.

> H. ARENDT, La mentira en politica, Madrid, Alianza Editorial, 1971, p. 53.
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— «Nadie ha dudado jamas que la verdad y la politica nunca se lleva-
ron demasiado bien, y nadie, por lo que yo sé, puso nunca la vera-
cidad entre las virtudes politicas»*.

Esta atraccion irresistible es el caldo de cultivo en el que germina la
desinformacién. Y la desinformacién tiene como objetivo principal lograr
la adhesién incondicional del receptor final (obtenciéon de un beneficio
concreto por el emisor).

La difusion de mentiras y de informacion falsa, desvirtuada o descon-
textualizada no tiene origen en la era digital, sino que es inherente al ser
humano; lo que ha evolucionado en los dltimos afios, es la velocidad de su
transmision y las facilidades para su generacion y propagacion dadas las
caracteristicas propias de internet (instantaneidad, interactividad, viraliza-
cién y globalizacion).

La difusion de contenidos dudosos o fraudulentos se produce a mayor
velocidad y logra més repercusion y alcance que la informacion contrasta-
da’. Si versa sobre politica o cuestiones afines a ella, sus efectos son inclu-
so més pronunciados. La informacién de calidad ya no es rentable y, por
tanto, es escasa y de dificil acceso para una gran mayoria social. En un
momento en que el acceso a la informacion resulta mas facil que nunca, la
sobrecarga informativa ha convertido a la sociedad actual en la peor infor-
mada de todos los tiempos®.

Los datos son desalentadores. Por minuto las principales redes socia-
les registran los siguientes movimientos’: Twitter, 200.000 mensajes®; Ins-
tagram, 700.000 historias’; Facebook, 1.400.000 publicaciones'’, y Whats-
App, 21.000.000 de mensajes'’. En Espana, el Gltimo estudio detallado

5 Ibid, p. 74.

> En Espana las noticias falsas alcanzan una difusién calculada entre 1.000 y 100.000
personas, frente a las noticias contrastadas que rara vez superan las 1.000 personas. Los
datos han sido extraidos del «I Estudio sobre la Desinformacién en Espafia», realizado por
la Universidad de Navarra (2022). El estudio completo puede consultarse integramente en
https://en.unav.edu/documents/10174/11264174/informe+sobre+i+estudio+desinformaci%c
3%93n.pdf, consultado el 19 de diciembre de 2023.

¢ M. BErmUDEZ VAZQUEZ, «La sociedad de la desinformacion», Andlisis del discurso y
pensamiento critico, Sevilla, Egregius, 2018, p. 199.

7 Los datos han sido extraidos de «Digital 2022: Global Overview Report». El infor-
me completo puede consultarse en https://datareportal.com/reports/digital-2022-global-over-
view-report, consultado el 23 de enero de 2024.

§ 1.050 millones de usuarios aprox.

? 1.478 millones de usuarios aprox.

101,723 millones de usuarios aprox.

1 1.995 millones de usuarios aprox.
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sobre la desinformacion arroj6 los siguientes resultados'?. Un 62 por 100
de los internautas otorga una alta credibilidad a las informaciones que lee
sin discriminar su origen. El porcentaje se eleva al 86 por 100 en la franja
correspondiente a los menores de veinticinco afios. Las noticias falsas tie-
nen un 70 por 100 mas de probabilidades de ser compartidas y replicadas
en las redes sociales que la informacion contrastada. Y el 44 por 100 de los
usuarios de internet declara recibir entre uno y cinco «bulos» a la sema-
na a través de las redes sociales. Estas cifras, unidas al consumo medio de
internet, calculado en Espana por los operadores entre siete y nueve horas
al dia considerando los diferentes dispositivos, refleja la elevada exposi-
cién que tienen los ciudadanos a la recepcién de desinformacion.

Las redes de desinformacién constituyen, tras el terrorismo, la princi-
pal amenaza contra la democracia'®. Y esta percepcién empieza a ser com-
partida por un alto porcentaje de ciudadanos. No obstante, la respues-
ta juridica a este ataque plantea varios dilemas de dificil solucién: ¢Debe
atribuirse a los Gobiernos el control de los contenidos publicados? ¢Los
Gobiernos son fuente de desinformacién? ¢Los medios de comunicacién
tradicionales favorecen la desinformacion? ¢Debe exigirse responsabili-
dad a las plataformas de internet para que articulen herramientas de auto-
control? ¢Debe sacrificarse la libertad de expresion, incluyendo expresa-
mente la politica, para evitar la desinformacion? ¢Tiene limites el control
de contenidos? ¢Puede exigirse responsabilidad a los verificadores de con-
tenidos? ¢Qué influye mas en un resultado electoral: la desinformacion o
la restriccion de libertades para combatirla; la desinformacién o una veri-
ficacion falsa?

Es muy dificil responder a todas estas cuestiones, y resulta todavia mas
complicado alcanzar un acuerdo sobre el sentido y alcance de la respues-
ta. No obstante, existe un amplio consenso al interpretar que la ausencia

2 Los datos han sido extraidos del «I Estudio sobre la Desinformacién en Espana»,
realizado por la Universidad de Navarra (2022), op. cit.

1 El dato ha sido extraido del «Dossier de Statista sobre el consumo de Internet de
banda ancha fija en Espaia (2005-2020)». El dossier completo puede consultarse en hzzps://
es.statista.com/estudio/31672/consumo-de-internet-de-banda-ancha-fija-en-espana-dossier-de-
statista, consultado el 10 de enero de 2023.

4 M. ToRrREs SORIANO, «Democracia vs. Desinformacion», Propuestas para la proteccion
de las sociedades abiertas, Coleccién Actualidad, Centro de Estudios Andaluces, nim. 87,
2020, p. 12.

5 Segin el «Euro barémetro Flash 464: Noticias falsas y desinformacién en linea
(2018)», un alto porcentaje de ciudadanos manifiesta preocupacién por la veracidad de la
informacién en internet y, en particular, por la «desinformacioén intencionada destinada a
influir en las elecciones», op. cit.

296 Foro, Nueva época, vol. 26, ntim. 2 (2023): 293-326



Maria Olaya Godoy Vizquez La desinformacion como herramienta politica...

de limites en el control de los contenidos que se difunden principalmente
a través de la red, deteriora la democracia y la hace permeable a la desin-
formacion. Y, a su vez, también es comiinmente aceptada la interpretacion
que considera que la desinformacién generalizada socava la confianza de
los ciudadanos en las instituciones y perjudica sus derechos. Por este moti-
vo se han adoptado diferentes medidas para hacerle frente.

I1I. DISTINCION CONCEPTUAL

El fenémeno de la desinformacion es complejo, pero para poder iden-
tificarla y combatirla su concepto debe simplificarse. Los términos noticias
falsas (fake news), propaganda y desinformacion tienden a utilizarse como
sinénimos, pero, aunque puedan compartir elementos caracteristicos, pre-
sentan diferencias sustanciales.

1. Noticias falsas

La expresion fake news (noticia falsa o de contenido fraudulento) es
un oximoron: la mentira nunca es noticia, sino mera ficcién narrativa’.
La noticia, por definicion, relata hechos ciertos para conocimiento de la
audiencia.

En el léxico popular la expresién agrupa diferentes situaciones y cir-
cunstancias que comparten un elemento comun: el contenido que se
difunde es falso. No obstante, la falsedad puede atribuirse a diferentes fac-
tores y perseguir finalidades distintas.

En el dambito de este ecosistema Amords Garcial” distingue tres gru-
pos: 7) los errores, las interpretaciones equivocadas, y los datos incomple-
tos, inconexos o descontextualizados; 77) la informacién manipulada de
forma intencional con el objetivo de perjudicar a una persona, colecti-
vo, ideologia, organizacién o institucion; y zzz) el fenémeno de las clickbait
news, que hace referencia a contenido publicitario que se presenta con
apariencia de noticia, y que persigue un lucro que serd proporcional a la
capacidad de viralizacién del contenido. Como destaca Ortega Gutiérrez,

16 W. H. DUTTON, «¢Son las “fake news” una fake new?», Temas para el debate,
nam. 278-279, ejemplar dedicado a «Sociedad digital y democracia horizontal», 2018, p. 27.

17" M. AMOROS GARCIA, ¢Por qué las Noticias falsas nos joden la vida?, Madrid, Lid Edi-
torial, 2020, pp. 41-42.

Foro, Nueva época, vol. 26, nim. 2 (2023): 293-326 297



Maria Olaya Godoy Vizquez La desinformacion como herramienta politica...

«solo cuando la mentira se difunde de forma consciente para lograr un
objetivo concreto puede interpretarse como desinformacién» '8,

Desde un punto de vista ideoldgico, la expresion fake news ha sido
absorbida por el lenguaje politico, y es un recurso habitual para atacar a
adversarios y a periodistas y medios de comunicacién, que se hacen eco
o publican noticias contrarias a los intereses politicos o personales de un
partido o lider concreto .

2. Propaganda

El término «propaganda» no es equiparable a desinformacion, no obs-
tante, la desinformacién presta gran utilidad a los intereses de la propagan-
da. La propaganda constituye una herramienta eficaz para manipular a la
opinién publica, pero a través de la difusion de mensajes mas emociona-
les que informativos?’.

La propaganda se articula sobre la base de un proceso controlado de
diseminacién de ideas a través de multiples canales con la finalidad de
promover e inocular en el grupo al que se dirige los objetivos del emi-
sor; conlleva, por tanto, un doble proceso: informativo y persuasivo. Para
Pizarroso Quintero?' el esquema puede sintetizarse en los siguientes tér-
minos: control del flujo de la informacién, direccion de la opinién publi-
ca y manipulacién.

De las multiples definiciones publicadas para identificar este fenéme-
no, destaca la enunciada por Violet Edwards en 1938:

— «Propaganda es la expresion de una opinién o una accién por indi-
viduos o grupos, deliberadamente orientada a influir opiniones o
acciones de otros individuos o grupos para unos fines predetermi-
nados y por medio de manipulaciones psicoldgicas»?.

8 D. OrTEGA GUTIERREZ, Retos de la libertad de informacion, Madrid, Dykinson, 2017,
p.72.

1 R. RoDRIGUEZ ANDRES, «Fundamentos del concepto de desinformacién como practica
manipuladora en la comunicacién politica y las relaciones internacionales», Historia y Conu-
nicacion Social, vol. 23, nam. 1 (2018), p. 19.

2 C. IrReTON y J. PosETTI, «Journalism, Fake News & Disinformation», Handbook for
Journalism Education and Training, Unesco, Paris, 2018, p. 15.

2t A. PrzarrosO QUINTERO, «La historia de la propaganda: una aproximacién metodolé-
gica», Historia y Comunicacion Social, nam. 4 (1999), p. 149.

22 V. Epwarps, Group Leader’s Guide to Propaganda Analysis, New York, Columbia
University Press, 1938, p. 12.
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El fenémeno de la propaganda solo tiene cabida en sociedad y es inhe-
rente a la organizacién estatal. Sociedad y propaganda, y Estado y propa-
ganda son binomios indisolubles e inseparables. La propaganda es propa-
ganda politica, propaganda estatal (o gubernamental), o contra propaganda.

Desde el punto de vista ideolégico la propaganda jugé un papel prota-
gonista en el periodo de entreguerras? y fue un instrumento eficaz, tanto
para consolidar el régimen bolchevique en Rusia®*, como para sustentar el
auge del fascismo en Italia®’y, especialmente, del nazismo en Alemania®.
Hoy, junto a la demagogia, debe considerarse determinante en el auge y
aceptacion del discurso populista (inmigracion, minorias identitarias, loca-
lismos, sentimentalismo, etc.).

3. Desinformacién

La «desinformacién» es un concepto mas complejo que los anteriores
puesto que persigue un objetivo definido previamente: la adhesion incon-
dicional del receptor final (obtencién de un beneficio concreto). Integra,
por tanto, la difusion de informacion distorsionada o de contenido total o
parcialmente fraudulento, de forma consciente y deliberada, para provo-
car un dafio concreto a una persona, colectivo, ideologia, organizacién o
instituciéon y promover la posicion ideoldgica contraria; y la propagacion
del discurso de odio, de forma consciente y deliberada, para denostar a
una persona, colectivo, ideologia, organizacion e institucion y promover la
posicion ideolégica contraria. En todas sus formulaciones la «desinforma-
cién» distorsiona la informacién con el animo de enganar al receptor final
y lograr su adhesion?.

En 2018 la UE definié6 el concepto desinformacion en el Cédigo de Bue-
nas Prdcticas sobre desinformacion en los siguientes términos:

» D. DoMENECH MUNOZ, «La construccién de los estados fascistas ¢arquitectura o pro-
paganda? Alemania, Italia y Espafa (1922-1945)», Fascismo y modernismo: politica y cultura
en la Europa entreguerras (1918-1945), Valencia, Tirant lo Blanch, 2016, pp. 210-214.

2 F. ArriBAs y R. BARBERA, «La Revolucién Bolchevique: los origenes de la propagan-
da y la manipulacién de la opinién publica», Historia y Comunicacion Social, vol. 23, nim. 1
(2018), pp. 51-54.

» C. MoranDINI, «Il quaderni di epoca fascista veicolo di propaganda ideologica e stru-
mento didattico il fondo della scuola elementare Parini di Torino (1938-1942)», Historia y
Memoria de la Educacién, nam. 10 (2019), pp. 385-387.

26 A, PiNEDA CACHERO, «Origenes histérico-conceptuales de la teoria de la propaganda
nazi», Historia y Comunicacion Social, vol. 22, nam. 12 (2007), pp. 218-219.

2 M. BErRMUDEZ VAzQUEZ, «La sociedad de la desinformacidn», op. cit. p. 193.
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— «Informacién verificablemente falsa o engafiosa que, de manera
acumulativa, @) se crea, presenta y difunde con fines de lucro eco-
némico o para enganar intencionalmente al publico, y 4) puede
causar dafio publico, con la intencién de amenazar a la politica
democritica y a los procesos de formulacién de politicas, asi como
a bienes ptblicos como la proteccién de la salud, el medio ambien-
te o la seguridad de los ciudadanos de la UE».

Como ya se ha destacado la desinformacién no es un fenémeno
nuevo ni tiene su origen en la red. Es una practica que existe y convive
en la sociedad desde el origen de la democracia, y esta indisolublemen-
te unida a la politica y al discurso politico. En ocasiones se manifiesta a
través de muy diversas interpretaciones, versiones, visiones u opiniones
respecto de los mismos hechos ciertos. Y, en otras ocasiones, mediante
una distorsion consciente y provocada de la realidad. En ambos casos la
finalidad es comtn: manipular y dirigir a la opinién ptblica hacia una
posicion ideoldgica concreta?. El factor diferenciador que se introdu-
ce hoy es el tecnoldgico, que facilita e incrementa de forma exponencial
la capacidad de manipulacion de la opinion publica. La desinformacion
ya no se dirige al ptblico en general, sino que se segmenta por secto-
res, tras una identificacion previa de los usuarios mds proclives a creer-
la y/o difundirla.

Al igual que la expresion fake news, el término desinformacion se ha
incorporado al 1éxico popular e integrado en el lenguaje politico para iden-
tificar diferentes situaciones caracterizadas por el recurso a la mentira:
manipulacién de la opinién piblica por los medios de comunicacién, con-
trol de la informacion en beneficio de intereses politicos o econdémicos; y
estrategia gubernamental, partidista o empresarial para engafar a la opi-
nién publica®. No obstante, para Fallis solo existe realmente desinforma-
cién cuando los promotores de la informacién persiguen la obtencion de
un beneficio concreto a través del engano™.

Desde un punto de vista ideolégico la desinformacién ha irrumpido
con fuerza en diferentes procesos politicos: referéndum sobre el Brexit
(2015), referéndum sobre los Acuerdos de Paz en Colombia (2016), cam-

2 En esa linea, la UE ha sefialado que en el concepto de desinformacién no quedan
incluidas la publicidad engafiosa, la sétira, la parodia, ni las noticias partidistas claramen-
te identificadas.

2 R. RopriGuEz ANDRES, «Fundamentos del concepto de desinformacién como practi-
ca manipuladora en la comunicacién politica y las relaciones internacionales», op. cit., p. 25.

0 D. Farus, What is disinformation?, Arizona, Trends, 2015, p. 348.
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panas electorales en Estados Unidos (2016 y 2020) y en Brasil (2018). Y se
ha utilizado como principal argumento para justificar el triunfo de opcio-
nes imprevistas por los Estudios Demoscopicos o poco deseables’®!. Sin
embargo, al establecer una correlaciéon automatica entre desinformacion
y resultado de procesos politicos, sin considerar el efecto de otros facto-
res, se corre el riesgo de infantilizar a los votantes. No parece justificable
que solo sean aceptables como democriticos los resultados de un deter-
minado signo, y que todos los demas sean producto de la desinformacién
sin excepcion (aunque se trate de opciones imprevistas o poco deseables).
Varias reflexiones a titulo de ejemplo. Si en las Elecciones Presidenciales
de Francia (2022) hubiese ganado Marine Le Pen ¢estariamos hablando
de otro proceso politico definido por la desinformacién? La misma pre-
gunta resultaria aplicable al resultado del Gltimo proceso electoral cele-
brado en Brasil (2022). Si Jair Bolsonaro hubiese revalidado la Presiden-
cia ¢su triunfo solo seria justificable por la desinformacion? En términos
idénticos podriamos trasladar el debate a Italia ¢el éxito de Giorgia Melo-
ni en las Elecciones Generales de 2022 fue fruto de la desinformacién?
Y a Estados Unidos en las dltimas Elecciones Legislativas ¢la recupera-
cién de la mayoria en la Camara de Representantes por el Partido Repu-
blicano se debe a la desinformacién pero el mantenimiento de la mayoria
en el Senado por el Partido Demdcrata no? Es indiscutible el protagonis-
mo que ha adquirido la desinformacién en los procesos politicos, pero
establecer una correlacién automatica entre desinformacién y resulta-
do concreto parece peligroso, y puede dafnar la legitimidad del proceso
al despreciar la voluntad del ciudadano «que vota mal» (presuntamen-
te por culpa de la desinformacién). A diferencia de lo que piensa Vargas
Llosa («Hubo unas elecciones limpias y los peruanos han votado mal»??),
en mi opinién, en una sociedad democratica los ciudadanos manifiestan
libremente su voluntad en el proceso politico convocado, votando. No
votan bien, ni mal, simplemente votan a la opcién que consideran mejor
(o menos mala).

31 M. Torres SORIANO, «Democracia vs. Desinformacion», op. cit., p. 19.
2 M. VarGAS LLosA, «Votar “bien” y votar “mal”», El Pais, 17 de octubre de 2021.
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IV. LIBERTAD DE EXPRESION E INFORMACION
V. DESINFORMACION: CARACTERISTICAS
DIFERENCIADORAS

La desinformacion est4 directamente relacionada con el ejercicio de la
libertad de expresion e informacion, y se beneficia de su intenso nivel de
proteccién juridica.

La libertad de expresién ampara la manifestacién de cualquier pensa-
miento, idea u opinién. El derecho legal protegido es la libertad que toda
persona tiene de transmitir juicios, opiniones o ideas. En el ejercicio de
este derecho las personas tienen como limite la proteccion de los derechos
de terceros, es decir, su tinica obligacién o responsabilidad, radica en no
causar un dano a los demés®.

Distinto es el derecho a transmitir y recibir informacioén, que por su
especial relevancia solo esta protegido si la informacion esta contrastada’.
El fundamento de la libertad de informacion, como pilar basico de una
sociedad democritica, es garantizar la formacién y pervivencia de una opi-
nién publica libre que constituye, a su vez, la premisa previa para ejercitar
otros derechos inherentes al funcionamiento de la democracia, principal-
mente, los de participacién politica.

La construccién de una opinién publica libre solo es posible desde el
pluralismo sociopolitico y sobre la base de una informacién objetiva y veraz
(no sobre mentiras o rumores sin contrastar). La veracidad, como sinénimo
de informacién contrastada, responsable y emitida con la conviccién de cer-
teza, constituye, por tanto, un elemento esencial del proceso informativo. A
diferencia del ciudadano comun, el periodista y el medio de comunicacion
estan obligados a decir la verdad sobre lo que est sucediendo®.

Las redes sociales y blogs no deben considerarse medios de comuni-
cacion alternativos a los tradicionales, ni la figura del productor de conte-
nidos debe reemplazar al periodista. Pero su irrupcion y aceptacion gene-
ralizada, ha promovido una transformacion del proceso informativo, que
desde una comunicacién unidireccional (en la que los roles de editor, emi-

» J. GAvez MonTes, «Articulo 20», Comentarios a la Constitucion, Madrid, Ed.
F. Garripo FaLLA, 1980, pp. 127-133.

> L. ABAD ALcALA, Las libertades informativas en el ambito internacional, Madrid,
Dykinson, 2020, p. 49.

> T. Garess, «Derechos y deberes de los profesionales», Derecho de la Informacion, Bar-
celona, Ariel, 2003, p. 221.
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sor y receptor de contenidos estdn perfectamente definidos), se ha tras-
ladado de forma inexorable hacia una compleja red de conexiones mul-
tidireccionales (caracterizada porque todos los miembros son a la vez
emisores, editores y receptores de contenidos)’®.

Esta nueva realidad, con sus retos y oportunidades, es proclive a la des-
informacion, puesto que, en cualquier momento y lugar, cualquier per-
sona, con independencia de su percepcion de la realidad, puede crear y
difundir contenidos de forma habitual*’.

Para Rodriguez Andrés, a diferencia de los contenidos que se difunden
en el gjercicio de las libertades de expresion (ideas, opiniones) e informa-
cién (hechos noticiables), la desinformacion presenta tres rasgos identifica-
dores®®. En primer lugar, tiene caracter intencional. El contenido se trans-
mite con el Gnico propdsito de influir en el receptor para que se adhiera a
la posicion del emisor. En segundo lugar, falta siempre a la verdad. La men-
tira es el elemento conductor del concepto, bien por comisién (transmi-
sién consciente de una falsedad), o bien por omisién (ocultacién conscien-
te de datos relevantes). Y, en tercer lugar, pretende perjudicar al adversario.
La negatividad es la esencia del concepto: no se pretende ensalzar las virtu-
des del emisor o de un tercero, sino desprestigiar y denostar al adversario.

La desinformacién, en origen, ha estado vinculada, principalmen-
te, al control de la opinién piblica en escenarios bélicos y politicos. En
la actualidad, se considera ya una herramienta extendida a la manipula-
cién en todos los ambitos: politico, econdmico, corporativo-empresarial y
mediatico.

V. LA IRRUPCION DE LA INFORMACION OPINADA
COMO FUENTE PROMOTORA DE DESINFORMACION:
LA RESPONSABILIDAD DE LOS MEDIOS
DE COMUNICACION TRADICIONALES

En el contexto mediatico actual concurren una serie de factores que de
forma indirecta han contribuido a la promocién de la desinformacién: la

%6 J.J. FERNANDEZ RODRIGUEZ, Lo publico y lo privado en internet. Intimidad y libertad
de expresion en la red, UNAM, México, pp. 18-23.

7 D. OrteGA GUTIERREZ, Retos de la libertad de informacion, op. cit., p. 81.

’8 R. RODRIGUEZ ANDRES, «Fundamentos del concepto de desinformacién como prac-
tica manipuladora en la comunicacién politica y las relaciones internacionales», op. cit.,
pp. 17-19.
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polarizacion ideoldgica de los medios; la reduccion de fuentes oficiales; la
prevalencia del especticulo politico en la construccion del proceso infor-
mativo; y la proliferacién de programas de distinto género con la politica
como elemento subyacente.

En una lucha encarnizada por mantener los niveles de audiencia, los
diferentes medios de comunicacién tradicionales (radio, TV y prensa) han
optado por la adopcién de una linea editorial «dura» para mantener su
posicién. La neutralidad informativa queda penalizada debido a una fuer-
te tendencia a la exposicion y percepcion selectiva por parte del pablico™.
El objetivo de los medios ya no es informar, sino presentar la informacién
de la manera mas adecuada para fidelizar a su audiencia. Imitando la dina-
mica propia de las redes sociales, los medios han evolucionado hacia la
homogeneidad informativa: los mismos argumentos se repiten de forma
reiterada con el (nico objetivo de atrincherarse y reforzar la propia posi-
cion de la audiencia.

El acceso a las fuentes oficiales de informacién por los medios de
comunicacion se ha reducido considerablemente en los dltimos afos, y
estd siendo sustituido por otras formas de produccién de noticias que se
ajustan mejor a las demandas de los usuarios de las redes sociales: rapidez
e inmediatez. Los ciudadanos exigen un suministro inmediato de informa-
cion, y los periodistas (y medios) se ven obligados a satisfacer esta deman-
da renunciando al ejercicio de su obligacién de contraste. Cualquier fuente
se considera aceptable si cumple la satisfaccién ciudadana. La generali-
zacioén de esta practica colisiona con la responsabilidad de periodistas (y
medios) que tienen la obligacion de realizar una adecuada verificacion de
la informacién suministrada®.

La necesidad de fidelizar a la audiencia para preservar o mejorar la
posiciéon adquirida, ha impactado también en la construccién del proce-
so informativo, primando al espectdculo como criterio editorial principal-
mente al servicio de la politica*'. El recurso al personaje politico en progra-
mas de diferente formato no persigue mejorar la calidad informativa, sino
proyectar la estrategia politica del medio para empatizar con la audiencia.

9 J. MAYORAL, S. PARRATT y M. MORATA, «Desinformacién, manipulacién y credibili-
dad periodisticas: una perspectiva historica», Historia y Comunicacién Social, vol. 24, ntm., 2
(2019), p. 402.

4 M. Mavo CUBERO, «Secciones, periodistas y fuentes informativas en la cobertura de
crisis y emergencias en Espafia», El profesional de la informacion, vol. 29, ntm. 2 (2020), p. 5.

4 C. MARIN LLADO y J. M. PErez TORNERO, «Un modelo conceptual para analizar los
debates electorales en TV. Mediatizacién y ceremonias televisivas», Revista Latina de Comu-
nicacién Social, nim. 79 (2020), p. 241.
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La significacion politica tiene cabida en cualquier formato (informati-
vo, tertulia, humor, etc.). Al recurrir a este género periodistico los medios
convierten definitivamente las opiniones en hechos, adjudicando intencio-
nes a las acciones, omisiones o contradicciones. El fenémeno se amplifi-
ca especialmente con la proliferacién de «tertulias de expertos» que con-
funden mas que difunden, y que parecen competir entre si por «el minuto
de oro»*.

Ante este cimulo de circunstancias, el ciudadano ya no demanda la
verdad del discurso periodistico, ni esta dispuesto a escuchar al que pien-
sa diferente. Consume exclusivamente aquello que comparte y que le da la
razon, y queda atrapado en un circulo vicioso de polarizacién que solo le
permite tolerar el discurso afin a su pensamiento.

VI. LA VERIFICACION DE CONTENIDOS: ;:CONTROL
DE LA DESINFORMACION O CONTROL DE LA VERDAD?

La verificacién de contenidos (fact-checking) es una especialidad cen-
trada, principalmente, en escrutar y difundir el grado de veracidad de las
informaciones publicadas por los medios de comunicacién, y las declara-
ciones o mensajes realizados por politicos y altos mandatarios. Ha sido
definida como una practica periodistica basada en la «comprobacién de
datos con tecnologia informatica»®. En la actualidad, con sus luces y sus
sombras, se considera una herramienta bastante eficaz para contrarrestar
los efectos de la desinformacion en internet.

Surge en Estados Unidos a finales del siglo xx con la consolidacién de
sitios digitales independientes que contaron con la colaboracién de perio-
distas profesionales. En origen (1995) las plataformas de verificacion fue-
ron independientes (p. €j., szopes.com, dedicado a verificar rumores sobre
politica) pero posteriormente se han sucedido las iniciativas vinculadas a
medios de comunicacién o a agrupaciones de periodistas, alcanzando su
maxima expresion en torno a 2015*. En la actualidad los mecanismos de

# C. Lorez DOMINGUEZ, La evolucién del magacin televisivo en Esparia: desde los progra-
mas de variedades de TVE y el infoentretenimiento, hasta el politainment y la tertulia politica,
Sevilla, Universidad de Sevilla, 2020, p. 34.

# J. MAYORAL, S. PARRATT y M. MORATA, «Desinformacion, manipulacion y credibilidad
periodisticas...», op. cit., p. 398.

# X, Lorez-Garcia, A. Vizoso y S. PEREZ-SEIO (2019), «Iniciativas de verificacién en el
escenario de la desinformacién», Brazilian Journalism Research, vol. 15, ntim. 3 (2019). p. 87.
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verificacién pueden clasificarse en dos tipos: internos, cuando integran el
organigrama del medio que difunde los contenidos objeto de verificacion;
o externos, cuando operan como sujetos ajenos a los medios que difunden
los contenidos que se verifican.

La verificacién es inherente a la responsabilidad del periodista que,
como ya se ha senalado, tiene la obligacion de contrastar la informacion
antes de difundirla. No obstante, ante el desplazamiento de los medios de
comunicacion tradicionales por otros canales transmisores de informacion,
la verificacion a posteriori se convierte en una herramienta que devuelve
al periodista su utilidad social®. En esta linea, el trabajo de los verifica-
dores de informacion es comprobar los datos y las fuentes de origen para
esclarecer la veracidad o falsedad de la informacion difundida, empleando
recursos tecnoldgicos. Graves resume las rutinas del fact-checker en cinco
etapas*®: seleccionar el contenido objeto de verificacién; contactar con el
autor del mismo; realizar el seguimiento de la afirmacién a través de busca-
dores y/o bases de datos; consultar a expertos y fuentes; y publicar y difun-
dir el resultado del proceso.

El auge del fact-checking esta vinculado al control del poder politico, y
su actividad principal ha estado ligada a los periodos de campana electoral.
En EEUU, en las elecciones presidenciales que enfrentaron a Bill Clinton
y George Busch en 1992, una gran parte de los medios de comunicacién
tradicionales centraron ya su atencién en la verificacién de mensajes poli-
ticos*. La relacion entre la actividad politica y este periodismo de confir-
macion crecid exponencialmente tras el referéndum del Brexit (2015) y la
campana electoral que en 2016 enfrenté a Donald Trump con Hilary Clin-
ton. En Espana, esta correlacion entre picos de intensidad politica y acti-
vidad de verificacion se hizo patente durante la campana electoral de 2019
con la irrupcién de maldita.es, entidad pionera nacida en 2018.

La expansion del fact-checking fuera del ambito politico encuentra su
justificacion en la crisis de credibilidad de los medios tradicionales en el
entorno digital, y la aspiracion de los periodistas de recuperar la legiti-
midad de su actividad en la esfera publica®®. En la actualidad, se ha con-

¥ J. MAYORAL, S. PARRATT y M. MORATA, «Desinformacion, manipulacion y credibilidad
periodisticas...», op. cit., p. 401.

¢ L. Graves, Deciding what’s true: The rise of political fact-checking in American journa-
lism, New York, Columbia University Press, 2016, p. 51.

7 1bid., p. 55.

4 X. Lorez-Garcia, A. Vizoso y S. PEREZ-SEIJO (2019), «Iniciativas de verificacion en el
escenario de la desinformacién», op. ciz,, p. 92.
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vertido en una oportunidad laboral para reporteros independientes y de
investigacion generando una nueva rama periodistica: el periodismo de
confirmacion.

Moshirnia ha criticado la generalizacion de esta practica por tres moti-
vos®: la ausencia de objetividad en la eleccién del contenido objeto de
verificacion; la falta de rigor en el uso de métricas de calificacion (16gica
binaria del verdadero-falso); y la subjetividad o sesgo del fact-checker. Los
detractores de la técnica consideran, asimismo, que en el dmbito politi-
co presenta tres disfunciones relevantes’: discrepancia sobre el contenido
que debe ser objeto de verificacion entre fact-checkers; discordancia en las
conclusiones realizadas por diferentes fact-checkers sobre el mismo conte-
nido; y generacién de una falsa impresion de falta de honestidad en la acti-
vidad politica. La concurrencia de estas circunstancias podria traducirse
en una clara interferencia que revestiria cierta gravedad en el contexto de
un proceso politico relevante (p. ej., una campana electoral).

La practica también ha sido cuestionada por Graves desde el punto de
vista de su fuente de financiacién®'. Los sitios de fat-checking pueden agru-
parse en torno a tres modelos: los que pertenecen a un medio de comu-
nicacién concreto (financiados por el medio al que auditan); los que tie-
nen condicién de proveedores de servicios (financiados con cargo a sus
clientes normalmente a través de publicidad); y los que se financian recu-
rriendo a donaciones particulares (crowdfunding). Desde esta perspecti-
va se considera que, a mayor independencia econémica, mayor confian-
za y credibilidad.

Las redes sociales son conocedoras de la intensa transmision de desin-
formacién que fluye a través de sus cuentas, y han adoptado diversas medi-
das para intentar restringir o limitar esta circulacién.

Facebook e Instagram han implementado desde enero de 2017 un pro-
grama por paises en el que organizaciones externas de fact-checking, cer-
tificadas por la International Fact Checking Network (IFCN), identifican
desinformacién viral que carece de fundamento. Los pasos del programa
son los siguientes: identificar noticias falsas, revisar contenidos, etiquetar

4 A, MosHIRNIA (2020), «Who Will Check the Checkers? False Factcheckers and
Memetic Misinformation», Utah Law Review, nam. 4 (2020), pp. 1029-1031.

%0 Por todos, G. Lorero-EcHEVERRI, L. ROMERO-RODRIGUEZ y M. PEREZ-RODRIGUEZ,
«Fact-checking vs. Fake news: periodismo de confirmacion como componente de la com-
petencia mediatica contra la desinformacion», Index-comunicacion, vol. 8, nim. 2 (2018),
pp. 302-304.

b L. GRAVES, Deciding what’s true..., op. cit., p. 51.
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desinformacion e informar a los usuarios, filtrar desinformacién para que
tenga acceso limitado y emprender acciones contra paginas reincidentes.
No obstante, su sistema de deteccion de fake news basado en algoritmos
poco transparentes ha manifestado «sesgo o tendencia», lo que no parece
una solucién adecuada.

Twitter, por su parte, etiqueta publicaciones como #ot factual desde
junio de 2020, pero advierte que su objetivo «es proporcionar contex-
to, no realizar fact-checking». Mas criticas ha recibido su politica de can-
celacion de cuentas por flujo de contenido inapropiado (resultando espe-
cialmente destacada la polémica que se suscité en torno a la expulsion de
Donald Trump).

En todo caso, el sistema de fact-checking apunta ya varios problemas
de calado, puesto que ni todas las noticias son verificables de forma inme-
diata, ni siempre es posible discernir con claridad entre hechos y opi-
niones. Ademas, no existen mecanismos para garantizar la neutralidad o
independencia de los verificadores. Por ese motivo la generalizacion del
fact-checking, con mas dudas que certezas, lleva a plantearse las siguientes
cuestiones: ¢Tiene limites la verificacion de contenidos? ¢Tiene responsa-
bilidad la empresa verificadora ante un checking que se reputa falso? ¢Qué
impacta més en un proceso politico una noticia falsa o un checking que se
reputa falso?

VII. LA POSICION DE LOS ESTADOS
ANTE LA DESINFORMACION

El Estado desempeiia un papel fundamental ante el fenémeno de la
desinformacién que puede analizarse desde tres perspectivas: z) el Esta-
do como victima de la desinformacién difundida por otro Estado, organi-
zacién o persona (p. €j., en el conflicto Rusia contra Ucrania); 7) el Esta-
do como promotor o autor de desinformacién (p. ej., en Espana durante
la pandemia de Covid-19), y 7) el Estado como garante de los ciudada-
nos ante la desinformacién, tanto promoviendo las condiciones necesa-
rias y removiendo los obstdculos para un ejercicio efectivo de la libertad
de expresion e informacién, como adoptando las medidas necesarias para
combatir y erradicar la desinformacion.
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1. El Estado como victima de la desinformacién

Las guerras se desarrollan en muchos frentes, y entre ellos resulta esen-
cial el de la batalla por la comunicacién, que lleva implicita un pulso por
el relato, el imaginario social y el apoyo de la opinién publica. El éxito de
esa batalla pilota sobre la desinformacion, que en un escenario bélico tiene
como principal objetivo desacreditar al adversario y ganar apoyos para la
causa’’. En el conflicto Rusia contra Ucrania la estrategia comunicativa de
ambos Estados, y el recurso a la desinformacién como aspecto inherente a
la propaganda, presenta diferencias notables.

Rusia ha optado por los medios de comunicacién tradicionales, prin-
cipalmente la TV (Russia Today y Canal 1), y ha centrado su estrategia en
un férreo control de la informacién, que glorifica la invasién rusa como
una mision de liberacion. Apoyandose en la censura y la represion de los
medios independientes, descarta como falsa toda informacién sobre las
atrocidades cometidas por sus tropas. Con esta estrategia ha mantenido el
apoyo explicito de sus aliados tradicionales y ha logrado aunar a Irdn, Siria
y Venezuela entre otros.

Ucrania, por su parte, ha optado por las redes sociales y ha centrado
su estrategia en la repeticion de un discurso sencillo protagonizado por un
unico interlocutor, Volodimir Zelenski, que presenta una imagen impolu-
ta de si mismo y visibiliza a Vladimir Putin como la encarnacién de todo
mal®. El caracter viral de la informacién que discurre por las redes, y el
apoyo sin fisuras de un importante grupo de empresas de comunicacién y
relaciones publicas que colabora con el Gobierno, han conferido a Ucra-
nia un mayor protagonismo que le ha permitido mostrar la guerra desde
su perspectiva, apelando asi a las emociones de los receptores. La campana
ha sido tan exitosa que, aunque gran parte de la informacién suministrada
sobre la evolucién del campo de batalla, incluyendo las cifras de bajas en
ambos bandos, no pueda verificarse de forma independiente, Ucrania ha
logrado un apoyo casi undnime en los paises occidentales, principalmente
Estados Unidos y la Unién Europea.

2 FE Pinto CEBRIAN, «Guerra ruso-ucraniana. Propaganda, debates y controversias»,
Revista Desperta Ferro de Arqueologia e Historia, 21 de octubre de 2022.

> P. ALONSO SANTOs, «Comunicacion, propaganda, relato: el otro frente de la guerra de
Ucrania», E/ Pais, 19 de marzo de 2022.
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2. El Estado como promotor o autor de la desinformacién

La pandemia provocada por el Covid-19 puso de manifiesto que, en
determinados momentos y ante circunstancias concretas, los Estados pue-
den ser los principales promotores o autores de desinformacion.

La répida propagacion del Covid-19 entre los diferentes paises conlle-
v6 la declaraciéon de pandemia global por la OMS el 11 de marzo de 2020.
En Espana, esta situacién de alerta sanitaria de maximo nivel justifico la
declaracién del estado de alarma (ex art. 116 de la Constitucién), que fue
acordada por el Consejo de Ministros el 14 de marzo de 2020 con la apro-
bacién del Real Decreto 463/2020, de 14 de marzo, por el que se declara
el estado de alarma para la gestion de la situacion de crisis sanitaria ocasio-
nada por el Covid-19, hoy ya declarado inconstitucional .

Con caricter previo a esta declaracion, el 12 de marzo de 2020, el
Gobierno, con una decisién sin precedentes, prohibié el acceso de los
medios de comunicacién a La Moncloa y modificé el formato de las
ruedas de prensa, que pasaron a realizarse de forma telemdtica. Para
la gestion de las comparecencias se creé un chat en el que los perio-
distas acreditados, de forma anticipada, formulaban sus preguntas al
secretario de Estado de Comunicacion. Convocada la rueda de prensa,
el secretario de Estado de Comunicacién, tras haber escogido las pre-
guntas que el Gobierno estaba dispuesto a contestar, las formulaba al
miembro del Gobierno al que iban dirigidas (indicando el nombre del
profesional y el medio de comunicacién) y este las contestaba. No se
admitian repreguntas.

La finalidad de la medida, reducir la propagacién del virus, no fue dis-
cutida; pero si se critic con severidad que se aprovechasen las circuns-
tancias para imponer un nuevo formato a las ruedas de prensa, que no
cumplia con los requisitos minimos exigibles en un sistema democratico

> El Tribunal Constitucional en virtud de la Sentencia 148/2021, de 14 de julio de 2021
resolvié el Recurso de inconstitucionalidad 2054/2020 interpuesto por el Grupo Parlamen-
tario Vox del Congreso de los Diputados en relacién con diversos preceptos del Real Decre-
to 463/2020, de 14 de marzo, por el que se declaré el estado de alarma para la gestion de
la situacién de crisis sanitaria ocasionada por el Covid-19; el Real Decreto 465/2020, de 17
de marzo, por el que se modificé el anterior; los Reales Decretos 476/2020, de 27 de marzo,
487/2020, de 10 de abril, y 492/2020, de 24 de abril, por los que se prorrogé el estado de
alarma declarado por el Real Decreto 463/2020, y la Orden SND/298/2020, de 29 de marzo,
por la que se establecieron medidas excepcionales en relacién con los velatorios y ceremo-
nias fanebres para limitar la propagacion y el contagio por el Covid-19.
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consolidado”: no se permitia la realizacién en directo de preguntas libres,
sin filtro ni censura; no se facilitaban respuestas breves, directas y sin eva-
sivas; y no existia la posibilidad de formular repreguntas.

Ante esta realidad, que se estaba prolongando en el tiempo, mas de un
centenar de periodistas de diversas tendencias editoriales firmaron el 30 de
marzo de 2020 el manifiesto denominado «La Libertad de Preguntar»¢, exi-
giendo al Gobierno el respeto a la libertad de informacion. Los profesionales
defendian que el control ejercido por los medios de comunicacion se hacia
especialmente necesario en un momento en que el Gobierno estaba dotado
de potestades extraordinarias, y exigian la posibilidad de formular las pre-
guntas en directo y de repreguntar, aunque las ruedas de prensa continua-
sen celebrandose de forma telematica. Ademas, remarcaban dos cuestiones:
en primer lugar, que el hecho de que fuese un miembro del propio Gobierno
el que formulase las preguntas a otros miembros del Gobierno evidenciaba
una falta absoluta de transparencia, y un fuerte interés por controlar la infor-
macion; y, en segundo lugar, que el estado de alarma no podia utilizarse para
socavar el ejercicio del art. 20.1.d) de la Constitucion, que garantiza el dere-
cho fundamental «a comunicar o recibir libremente informacién veraz»”’.

Dada la presion ejercida por los periodistas y los medios de comuni-
cacion, el Gobierno rectificé su decisién anunciando el 5 de abril de 2020
que los periodistas podrian volver a formular preguntas de forma directa,
mediante un mecanismo aleatorio, publico y verificable.

A lo largo de la pandemia, pero especialmente durante el primer confi-
namiento, el Gobierno desplegd también un control sin precedentes sobre
los contenidos informativos relacionados con el Covid-19: la mayor parte
de la informacién publica procedia del Gabinete de Comunicacién del
Gobierno, era monotematica y los periodistas no tenian oportunidad ni de
contrastarla ni de contrarrestarla.

En linea con esta politica gubernamental, se impidié que periodistas y
medios de comunicacién tuviesen acceso a los hospitales, a las residencias,
y a los espacios habilitados de urgencia para acoger a los féretros duran-
te las semanas mds virulentas de la pandemia. A diferencia de otros pai-

» M. A. BLaNEs CLIMENT, «La incidencia del Covid-19 sobre la transparencia de las ins-
tituciones ptblicas», Revista Espaiiola de la Transparencia», nam. 11 (2020), p. 17.

>¢ El manifiesto integro puede consultarse en h#tps://www.ecestaticos.com, consultado
el 18 de enero de 2024.

57 V. RODRIGUEZ BLANCO, «¢Se vulneré el Derecho a recibir informacién durante el
primer estado de alarma en la crisis del Covid-19?», Revista Espaiiola de la Transparencia,
nam. 12 (2021), p. 229.
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ses, no se publicaron fotografias ni imagenes en los medios de comunica-
cién del transporte o almacenamiento de féretros®®. Esta censura ha sido
denunciada por algunos profesionales de la comunicacion en diferentes
reportajes publicados™, y se ha considerado un incumplimiento flagrante
de las obligaciones gubernamentales en materia de transparencia, al enten-
der que era una obligacién ineludible del Gobierno, que cobraba espe-
cial relevancia en una situacion de confinamiento, el haber acompanado
las informaciones sobre el nimero de fallecidos con fotografias e image-
nes de los féretros®.

Esta estrategia comunicativa del Gobierno durante el primer esta-
do de alarma pretendié diluir los mecanismos de control que correspon-
den a la opinién publica y revel6 un cierto interés en «promover u ocul-
tar» informacién concreta de forma monopolizadora. En este sentido E/
Pais publico el 15 de abril de 2020 que el CIS habia incorporado una pre-
gunta al dltimo barémetro sobre si habia que «mantener la libertad total
para la difusién de noticias e informaciones sobre el coronavirus» o si seria
mejor «restringir toda la informacién sobre la pandemia a fuentes oficia-
les». La insercion de esta pregunta fue interpretada como una invitacién
a la censura estatal y se acusé al Gobierno de buscar una respuesta favo-
rable de los ciudadanos mediante una redaccién de la pregunta alejada de
la neutralidad .

8 A. IBANEZ PEIRO, «La actividad informativa del Gobierno espanol durante la emer-
gencia sanitaria provocada por el coronavirus, Covid-19», Revista Espariola de Comunicacion
en Salud, vol. 10, nam. 2 (2021), pp. 571-573.

* «Los muertos invisibles, censura en la pandemia», E/ Independiente, 13 de junio de
2020. En este reportaje Rafael Ordénez, destaca que en plena sociedad de la informacién
se haya dejado un vacio sobre la pandemia, que pasari a la historia por los féretros que
no hemos visto. En la misma linea, Gervasio Sdnchez sefiala que «se ha violado la liber-
tad de prensa» puesto que desde todos los medios y desde todas las administraciones se
ha evitado la imagen de los muertos por la pandemia pese a multiplicar los fallecidos en el
11-M. Por su parte, Fernando Lazaro, tras destacar que solo E/ Mundo se atrevié a publi-
car el 12 de abril una foto del Palacio del Hielo de Madrid habilitada como una gran mor-
gue, denunci6 que la consigna de La Moncloa habia sido «nada de muertos y solo palmas
y mensajes positivos» en un afin paternalista de ocultar una informacién «dura pero real»
a los ciudadanos.

® T.. CABALLERO TRENADO, «Libertad de informacién y derechos fundamentales: un
equilibrio inestable», Estudios en Derecho a la informacién, nim. 1 (2022), pp. 162-164.

1 N. EspiNOsA SANCHEZ, «Censura y manipulacién informativa durante las primeras
semanas de la crisis del Coronavirus en Espana», La Razén Histérica, nim. 46 (2020), p. 51.
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3. El Estado como garante de los derechos y libertades
de los ciudadanos ante la desinformacién

Los Estados, en su condicion de garantes, tienen la obligacion de gene-
rar las condiciones necesarias para un ejercicio efectivo de la libertad de
expresion e informacion, lo que incluye la adopcion de las medidas ade-
cuadas para combatir y erradicar la desinformacion.

Esta exigencia comporta dos dimensiones. Una dimension negativa o
de abstencién: el Estado debe evitar interferir en el ejercicio de la liber-
tad de expresion e informacion de los ciudadanos a través de la censura
de contenidos (ideas, opiniones o informaciones), de la opacidad u obs-
truccién del acceso a la informacién pablica, y de la difusién de conteni-
dos fraudulentos. Y una dimension positiva o de pro actividad: el Estado
debe procurar un marco legal que proteja los derechos de las personas a
la libertad de expresion e informacion, y garantice la igualdad de oportu-
nidades, promoviendo las condiciones adecuadas para su ejercicio y remo-
viendo los obstaculos que lo impidan o dificulten. Esta dimensién positi-
va abarca la adopcion de medidas necesarias y proporcionadas para limitar
el abuso de derecho que se produce cuando se transmite desinformacion.

En su lucha contra la desinformacion los Estados han optado por
medidas parlamentarias y extraparlamentarias. Desde el afio 2016 la
desinformacién marca la agenda parlamentaria en la practica totalidad del
mundo a través de diferentes enfoques.

Algunos Estados han optado por criminalizar el fenémeno, tipificando
como delito diferentes conductas relacionadas con la difusion de noticias
falsas. Es el caso, por ejemplo, de paises como Rusia o Francia. En Espa-
fna se ha producido la primera condena penal por la difusién de una noti-
cia falsa, al entender la Audiencia Provincial de Barcelona que el conteni-
do de la misma (atribuir una agresion sexual que habia sucedido en China
a menores no acompanados de un Centro espafiol en concreto) quedaba
subsumido en el tipo que castiga «la incitacién al odio de un grupo vulne-
rable por motivos discriminatorios». La tipificacion como delito de estas
conductas ha sido criticada por tres motivos®: la dificultad que entrana
la identificacién del propio concepto fake news; la dificultad que supone

¢ C. Pauner CHuLvi, «Noticias falsas y libertad de expresién e informacién. El con-
trol de los contenidos informativos en la Red», Teoria y Realidad Constitucional, nim. 41
(2018), p. 298.
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apreciar la concurrencia del dolo o intencién en la conducta; y la dificul-
tad que conlleva precisar el momento exacto en que se provoca el dafio.

Otros Estados han optado por el control de contenidos articulando
un sistema que traslada la responsabilidad a las plataformas de internet
(intermediarios). Es el caso, por ejemplo, de Singapur que por Ley exige a
estas empresas que evalten, determinen y oculten el contenido falso en un
periodo de tiempo determinado so pena de incurrir en sanciones econdomi-
cas elevadas. Aplicando esta Ley, Singapur obligd a Facebook a bloquear,
durante la pandemia de Covid-19, una pagina web que difundia conteni-
dos muy criticos con la actuacion del Gobierno. La aprobacion de estas
normas también ha sido muy criticada por el uso abusivo que puedan rea-
lizar los Gobiernos, ya que les permitiria convertir una herramienta contra
la desinformacién en un instrumento de censura, tanto para la oposicién
politica como para la opinién publica®.

VIII. MEDIDAS CONTRA LA DESINFORMACION
Y REFLEJO EN LOS DERECHOS FUNDAMENTALES:
ESPECIAL REFERENCIA A SU IMPACTO
EN LA LIBERTAD DE EXPRESION
Y LOS DERECHOS DE PARTICIPACION POLITICA

La desinformaciéon se ha convertido en la protagonista de los deba-
tes sobre la calidad democratica, y su futuro tal y como la conocemos hoy
(democracia representativa). En inicio se consideré como una herramienta
mas de persuasion en los procesos politicos (principalmente, en las campa-
nas electorales). Pero tras valorarse las consecuencias de su impacto, hoy
se ha dado un paso mas, y se le atribuye un efecto disruptivo clave, tanto
sobre las instituciones democriticas (para ocuparlas, socavarlas o parali-
zarlas), como sobre la opinién publica (para radicalizarla y polarizarla).

En la actualidad es cominmente aceptado que la desinformacion cons-
tituye una amenaza real para la democracia por dos motivos: erosiona el
clima social y socava la confianza de los ciudadanos en las instituciones®.

® E. ARROYO AMAYUELAS, «La responsabilidad de los intermediarios en internet: ¢Puer-
tos seguros a prueba de futuro?», Cuadernos de Derecho Transnacional, nam. 12 (2020),
p. 811.

¢ L. M. GoNZALEZ DE LA GARZA, «La crisis de la democracia representativa: nuevas rela-
ciones politicas entre democracia, populismo virtual, poderes privados y tecnocracia en la
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No obstante, hasta que no se percibié como tal, los paises occidentales no
plantearon la adopciéon de medidas institucionales para combatirla.

1. Aproximacion a la respuesta de la Unién Europea

El 15 de junio de 2017 el Parlamento Europeo adoptd la Resolucion
sobre las plataformas en linea y el mercado vinico digital [2016/2276 (IND)],
en la que se instaba a la Comisién a analizar el contexto y el marco juridico
existente en torno al control de la difusién de noticias falsas, barajando la
posibilidad de una intervencion legislativa para su limitacion; y se realiza-
ba un llamamiento para que las plataformas en linea adoptaran una mayor
proactividad en la defensa de los usuarios.

El 1 de marzo de 2018 se aprobé la Recomendacién (UE) 2018/334 de
la Comision, sobre medidas para combatir eficazmente los contenidos ilici-
tos en linea, con el objetivo de orientar a los Estados miembros acerca de
cémo frenar los abusos en la difusiéon de informacién por parte de terceros.

En octubre de 2018 se firmé el Cédigo de buenas pricticas en mate-
ria de desinformacion, una de las medidas mas importantes, que fue defi-
nida como una herramienta de autorregulacion innovadora para garanti-
zar una mayor transparencia y rendicion de cuentas de las plataformas en
linea, y un marco para supervisar y mejorar sus politicas en materia de des-
informacién. Los firmantes de este Cédigo (entre los que destacan Goo-
gle, Facebook, Twitter y Mozilla) se comprometen, entre otras cuestiones:
2) a limitar los ingresos publicitarios de cuentas y sitios web que distorsio-
nen informacion, 7) a proporcionar herramientas para reducir la desinfor-
macion, 7z) a disponer de una politica clara y accesible sobre bots, ) a
cerrar cuentas falsas y v) a ofrecer informacion y herramientas para ayudar
a los ciudadanos en la toma de decisiones promoviendo el acceso a diver-
sos puntos de vista.

La colaboracion de las plataformas de internet en el control de la desin-
formacion prevista en el Codigo de buenas pricticas ha sido contestada por
el riesgo que conlleva para el derecho de acceso a la informacion la selec-
cién y diferenciacion de contenidos (entre verdaderos y falsos) por medio
de algoritmos®.

era de la propaganda electoral cognitiva virtual, el nicrotargeting y el big data», Revista de
Derecho Politico, nim. 103 (2018), p. 259.
® J. L. e CastrO RuaNo, «La desinformacién como instrumento politico en la Socie-
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El Cédigo de buenas pricticas tuvo una primera evaluacion el 29 de
enero de 2019 gracias a los informes emitidos por los firmantes, que sinte-
tizaron las diferentes medidas adoptadas para cumplitlo. Entre ellas cabe
destacar la eliminacién de cuentas falsas por Facebook y de la visibilidad
de sitios que difunden desinformacién por Google. Google ha dispues-
to también diferentes instrumentos para controlar la propaganda politi-
ca, aunque no estan operativos en todos los paises. Twitter ha priorizado
el cierre de cuentas falsas y la lucha contra los bots. Y Mozilla, ha lanzado
una versién de su navegador que bloquea por defecto el cross-site tracking,
aunque todavia se desconoce cémo limita la informacién de las actividades
de los usuarios que pueden utilizarse para campanas de desinformacion.
Con todo, y pese al gran esfuerzo realizado por la UE para difundirlo, el
Cédigo de buenas prdcticas tiene todavia muy pocas empresas entre los fir-
mantes (tan solo 34 a 16 de noviembre de 2022).

En diciembre de 2018, el Consejo Europeo presenté el Plan de Accion
contra la desinformacion, que supone una respuesta coordinada que se sus-
tenta sobre cuatro pilares bésicos: ) el incremento de recursos y la mejo-
ra de las capacidades de deteccion y analisis de desinformacién; 7z) la sen-
sibilizacién y el refuerzo de la resiliencia de la sociedad, 7zz) el aumento de
las respuestas coordinadas a través de infraestructuras tecnolégicas [Rapid
Alert System (RAS) puesto en marcha en marzo de 2019] y 7v) la moviliza-
cién de las plataformas en linea y el sector de la publicidad para promover
su implicacién en la lucha contra la desinformacion.

El 17 de abril de 2019 se aprobé la Directiva (UE) 2019/790 del Parla-
mento Europeo y del Consejo sobre los derechos de autor y derechos afines en
el mercado tnico digital y por la que se modifican las Directivas 96/9/CE y
2001/29/CE, con el objetivo de armonizar las normativas internas y adap-
tar los derechos de propiedad intelectual a las nuevas formas de creacion,
produccién, distribucion y acceso a los contenidos, que han variado nota-
blemente como consecuencia de los avances tecnoldgicos. Esta Directiva
no se planted, en inicio, como un mecanismo de respuesta a la desinforma-
cidn, pero se prevé que su aplicacion contribuya a reducir la difusiéon de
desinformacién, puesto que las plataformas en linea tendrin responsabili-
dad sobre el control de la autoria del contenido difundido por los usuarios
para preservar los derechos de propiedad intelectual.

dad Internacional actual: las respuestas desde la Unién Europea», Unién Europea Aranza-
di, ntim. 7 (2018), p. 21.
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Esta norma ha sido acogida con cautela por el impacto que pueda des-
plegar sobre internet en su condicién de red abierta (los agregadores de noti-
cias no podran reproducir fragmentos salvo autorizacion expresa del titular
de los derechos y/o garantizando la retribucién de los autores); y por el ries-
go que conlleva para los derechos fundamentales la aplicacién de mecanis-
mos para filtrar contenidos bajo el pretexto de proteger a los autores®.

En diciembre de 2020, el Consejo Europeo present6 el Plan de Accion
para la democracia europea, que contempla tres ambitos prioritarios.

En primer lugar, promover la celebracion de elecciones libres y justas.
Entre las acciones clave se incluyen: z) proponer legislacion para garanti-
zar una mayor transparencia en el 4mbito del contenido politico patroci-
nado (publicidad politica), zz) proponer una revision del Reglamento sobre
la financiacién de los partidos politicos, #77) establecer un nuevo mecanis-
mo operativo conjunto a través de la Red Europea de Cooperacion Elec-
toral a fin de hacer frente a las amenazas externas (injerencia extranjera)
en los procesos electorales y 7v) adoptar medidas para proteger las eleccio-
nes y las infraestructuras electorales contra las amenazas, incluyendo los
ciberataques.

En segundo lugar, reforzar la libertad y el pluralismo de los medios de
comunicacion. Entre las acciones clave se incluye reducir la interposicion
de demandas estratégicas contra la participacion puablica en asuntos civiles
con implicaciones transfronterizas a través de diferentes medidas: 7) per-
mitiendo a los jueces desestimar rapidamente las manifiestamente infunda-
das promovidas contra periodistas y defensores de los derechos humanos,
17) estableciendo garantias procesales como, por ejemplo, la indemniza-
cién por dafios y perjuicios y 7z) contemplando sanciones disuasorias por
la interposicién de demandas abusivas.

Y, en tercer lugar, luchar contra la desinformacién. Entre las acciones
clave se proponen: 7) mejorar las herramientas para contrarrestar las inje-
rencias extranjeras en el espacio de informaciéon UE vy ) revisar el Cddi-
go de buenas pricticas en materia de desinformacién para convertirlo en un
marco regulatorio compartido respecto a las obligaciones y la rendicién de
cuentas de las plataformas en linea.

El 19 de octubre de 2022 se aprobé el Reglamento (UE) 2022/2065 del
Parlamento Europeo y del Consejo, relativo a un mercado iinico de servicios

% D. Acosta-GonzALEZ, «Consideraciones en torno a la normativa sobre los prestado-
res de servicios en linea y editoriales de prensa propendida por la nueva directiva europea
sobre derechos de autor y derechos afines en el mercado tnico digital», Revista La propie-
dad inmaterial, ntm. 27 (2019), pp. 105-106.
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digitales y por el que se modifica la Directiva 2000/31/CE (Reglamento de
Servicios Digitales o DSA, por sus siglas en inglés), cuyo objetivo princi-
pal es luchar contra la proliferaciéon de contenido ilicito en internet y sal-
vaguardat, al mismo tiempo, los derechos de los usuarios.

Desde el 17 de febrero de 2024 se aplica ya a todos los proveedores
de servicios intermediarios prestados a destinatarios que tengan su lugar
de establecimiento o residencia en la UE, con independencia del lugar de
establecimiento o ubicacién del proveedor (criterio del pais de destino de
los servicios prestados). Procede destacar que estas normas ya se aplicaban
a las plataformas designadas con mas de 45 millones de usuarios en la UE
(el 10 por 100 de la poblacién de la UE), las denominadas «plataformas en
linea de muy gran tamafo» o los «motores de bisqueda en linea de muy
gran tamafio» desde finales de agosto de 2023.

Desde la perspectiva de su ambito subjetivo, la DSA clasifica a los pro-
veedores de servicios intermediarios en los siguientes términos:

— Servicios de intermediacion: ponen a disposicion de los usuarios las
infraestructuras de red. Incluye proveedores de acceso a internet y
registradores de nombres de dominio.

— Servicios de alojamiento de datos: almacenan informacién propor-
cionada por los destinatarios del servicio a peticion. Incluyen, entre
otros, servicios de computacién en nube o de alojamiento web.

— Plataformas en linea: prestadores de servicios de alojamiento que,
a peticion del receptor del servicio, almacena y difunde informa-
cién al publico, a menos que esta actividad sea una caracteristica
menor y puramente auxiliar de otro servicio y, por motivos técni-
cos y objetivos no pueda usarse sin ese otro servicio, y la integra-
cion de esa caracteristicas en el otro servicio no sea una medio
para evitar la aplicacién de este Reglamento. Incluye las redes
sociales o marketplaces (p. €j. los prestadores de servicios de alo-
jamiento de datos).

— Motores de bisqueda.

— Plataformas en linea y motores de biisqueda de muy gran tamario:
aquellas que cuentan con al menos 45 millones de usuarios men-
suales activos en la UE.

Desde la perspectiva de su ambito objetivo, la DSA configura cuatro
niveles (de caracter cumulativo) en funcién del menor o mayor grado de
obligaciones que impone a los sujetos pasivos.
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— Primer nivel: obligaciones generales (servicios de intermediacion,
servicios de alojamiento de datos, plataformas en linea, motores de bs-
queda, y plataformas en linea y motores de bisqueda de muy gran tamano).

Hasta la fecha, la responsabilidad de los prestadores de servicios digi-
tales se asentaba en torno a dos principios basicos: la ausencia de respon-
sabilidad por los contenidos ilicitos que alojaban o transmitian siempre
que no tuviesen conocimiento efectivo de los mismos; y la inexistencia
de una obligacién general de monitorizacién para impedir la publicacion
o transmision de estos contenidos. La DSA mantiene ambos principios,
pero introduce nuevas obligaciones para estos prestadores de servicios:
2) la creacién de procesos especificos para solicitar la retirada de conteni-
dos ilicitos, incluyendo la necesidad de justificar la retirada; /) la habilita-
cién de mecanismos para permitir que los usuarios puedan defenderse en
caso de que entiendan que sus contenidos han sido retirados sin justifica-
cién infringiendo, por ejemplo, sus libertades de expresion e informacion;
o 7z) la obligacién de cooperar con las autoridades de los Estados Miem-
bros tanto en la retirada de contenidos ilicitos como en la identificacién de
determinados usuarios.

— Segundo nivel: obligaciones de diligencia (servicios de intermediacion,
servicios de alojamiento de datos, plataformas en linea, motores de bisque-
da, y plataformas en linea y motores de biisqueda de muy gran tamano).

Con el objetivo de aumentar la transparencia respecto de los mecanis-
mos de actuacion de los prestadores de servicios digitales frente a los usua-
rios (tanto consumidores como profesionales), la DSA impone las obli-
gaciones de diligencia debida: 7) establecer un punto de contacto Gnico;
#z) designar un representante legal para los no establecidos en territorio
UE; 777) describir las politicas, procedimientos y medidas que emplean a
la hora de moderar contenidos, incluyendo el uso de sistemas algoritmicos
para la toma de decisiones, y 7zv) publicar informacion relativa a las solici-
tudes de retirada de contenidos ilicitos recibidas de terceros (p. €j., auto-
ridades publicas o ciudadanos) o fruto de su propia actividad de monito-
rizacién voluntaria.

— Tercer nivel: obligaciones especificas (plataformas en linea y platafor-
mas en linea de muy gran tamano).

Contempla un conjunto de obligaciones que se dirige de forma especi-
fica a las plataformas en linea: 7) la creacion de sistemas internos de recla-
macién para gestionar la retirada de contenidos ilicitos y/o la suspension
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o terminacion de los servicios y/o de las cuentas de usuarios; 7z) cooperar
con servicios alternativos para la resolucion de disputas (p. ej., mecanis-
mos de mediacion); zzz) la gestion preferente de las notificaciones de reti-
rada de contenidos ilicitos realizadas por informadores de confianza; 7v) la
obligacion de suspender temporalmente las cuentas de los usuarios con un
historial considerable de infracciones; ») obtener la informacién necesaria
para permitir la trazabilidad de los terceros que ofrezcan la venta a distan-
cia de productos o servicios en la plataforma, y v7) identificar debidamen-
te la publicidad que se muestran en sus interfaces, incluyendo informacion
sobre los criterios empleados para seleccionar a los receptores de la publi-
cidad. Las plataformas en linea deberan suspender temporalmente la activi-
dad de la persona que muestre comportamientos abusivos (publicacién fre-
cuente de contenidos manifiestamente ilicitos y envio frecuente de avisos
o reclamaciones manifiestamente infundados a través de los mecanismos
habilitados). Una informacién tendrd la consideracion de contenido mani-
fiestamente ilicito cuando sea evidente para una persona lega en la mate-
ria, sin un analisis de fondo. Se excluye de este conjunto de obligaciones a
las pequenas y medianas empresas por entender que se trata de una carga
excesiva que puede actuar como una barrera de entrada para nuevos com-
petidores, desincentivando asi la creacion de empresas digitales en la UE.

— Cuarto nivel: obligaciones adicionales (plataformas en linea y moto-
res de busqueda de muy gran tamafo).

Establece una serie de obligaciones adicionales que solo seran exigibles
a las grandes plataformas en linea con el objetivo de gestionar riesgos sisté-
micos: Z) la elaboracién de un analisis de riesgo para determinar, al menos,
los riesgos relativos a la distribucion de contenidos ilegales, el impacto
de su actividad en los derechos fundamentales de los usuarios y posibles
usos manipulados de sus servicios que puedan afectar de forma negativa a
la proteccién de la salud publica, a los menores, los discursos civicos, los
procesos electorales o la seguridad publica; 77) la introducciéon de medidas
mitigadoras de los riegos identificados como, por ejemplo, la adaptacion
de sus sistemas de moderacién y/o recomendacion, iniciar o aumentar la
colaboracién con informadores de confianza o limitar la publicidad aso-
ciada con sus servicios; 77z) la realizacion de auditorias independientes para
determinar su grado de cumplimiento al menos una vez al afo; 7) la des-
cripcién de los parametros utilizados en sus sistemas de recomendacion;
v) la creacion de un repositorio de la publicidad publicada, o v7) la obliga-
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cién de designar un responsable de cumplimiento encargado de monitori-
zar su grado de cumplimiento.

De forma adicional, la Comisién propone la creacién de un Coordi-
nador de Servicios Digitales en cada Estado Miembro, que sera la auto-
ridad competente para determinar el grado de cumplimiento del Regla-
mento, investigar la actividad de los prestadores y, en su caso, imponer
sanciones que podrian alcanzar hasta el 6 por 100 de los ingresos anuales
del prestador.

El contenido de la DSA pone de manifiesto que la UE ha optado por
una posicién mas intervencionista, al exigir nuevas obligaciones a los pro-
veedores de servicios intermediarios por internet, con el fin de garantizar
una mayor transparencia y promover su colaboracién en la lucha contra la
difusién de contenidos ilicitos. Al tratarse de una norma horizontal, direc-
tamente aplicable, puede anticiparse que incrementara de forma notable la
complejidad juridica de los negocios digitales, por tanto, habra que espe-
rar a los resultados de su aplicacion para valorar si es idonea para lograr la
finalidad que persigue.

2. Aproximacion a las primeras respuestas de los Estados en Europa

Algunos paises europeos han adoptado medidas (legislativas o de otro
tipo) para hacer frente a la desinformacion.

En Espana existe una «comisién sobre noticias falsas» que depende
desde 2018 de la Comisién de Seguridad Nacional.

Ademis, conforme a la estrategia de Seguridad Nacional, se aprobd
también el Real Decreto Ley 14/2019 de 31 de octubre, por el que se adoptan
medidas urgentes por razones de seguridad piblica en materia de adminis-
tracion digital, contratacion del sector piblico y telecomunicaciones. Segin
el texto de la ley, la normativa se adapta a las nuevas tecnologias y redes
de comunicaciones por parte de las Administraciones Puablicas y garanti-
za el interés general y la seguridad publica, avalado por la Ley 36/2015 de
Seguridad Nacional, que describe riesgos asociados a nuevas tecnologias. El
Real Decreto hace referencia a los desafios que plantean las redes: la des-
informacion, las interferencias en procesos de participaciéon politica de la
ciudadania y el espionaje. Y establece medidas para reforzar la coordina-
cién en materia de seguridad de las redes y sistemas de informacion, refor-
zando la normativa sobre proteccion de datos personales y la proteccion
de la seguridad publica en este ambito.
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Los analisis realizados sobre este Real Decreto coinciden en que su
intencion es, entre otras cosas, proteger contra el robo de datos y sobre
todo prevenir la creaciéon de una administracion digital paralela. No obs-
tante, se ha destacado que incluye referencias abstractas, y atribuye a la
Administracion del Estado una serie de competencias amplias con voca-
ciéon de permanencia, que afectan derechos de los ciudadanos (p. e;j.
podria dar lugar a la posibilidad de cierre de webs sin autorizacién judi-
cial, en supuestos excepcionales que atenten al orden o la seguridad publi-
ca o nacional)?’.

Alemania aprobd en 2017 la Ley para mejorar la aplicacion de la legis-
lacién sobre redes sociales, y opt6 por fortalecer la educacion publica para
reducir la desinformacion y el extremismo.

Francia modificé en 2018 su Codigo Penal para tipificar como delito
la manipulacién de informacién a través de tres conductas: la difusion de
noticias manifiestamente falsas, la difusion masiva y artificial de falseda-
des, y la alteracién del orden publico por incidencia en el voto electoral.

El Reino Unido cre6 en 2018 la Unidad de Comunicaciones de Segu-
ridad Nacional, para combatir la desinformacién y garantizar la seguridad
nacional.

E Italia ha optado recientemente por la creacion de Comisiones Parla-
mentarias para monitorizar la difusién de desinformacion en linea.

La adopcién de estas medidas ha sido muy criticada por la amenaza
que suponen para la libertad de expresion, puesto que para contrarres-
tar la desinformacién se recurre principalmente al monitoreo de redes y
mensajes a través de filtros y, si este se practica con sesgo o se ejecuta mal,
puede convertirse en una peligrosa herramienta de censura en manos de
los Gobiernos.

Lo que parece claro, es que resulta muy dificil establecer herramientas
de control de la desinformacion, orientadas a la vigilancia de los sitios de
internet y la verificacién de contenidos, sin poner en peligro la libertad de
expresion incluyendo la politica.

¢ R. SEras CosTa, «Las soluciones europeas a la desinformacién y su riesgo de impac-
to en los derechos fundamentales», Revista de Internet, Derecho y Politica (RIDP), nim. 31
(2020), p. 11.
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3. ¢Proteccion o afectacion de los derechos fundamentales?

Como ya se ha destacado, las principales propuestas para combatir la
desinformacion estan orientadas al control y verificacion de contenidos y
constituyen un riesgo para el ejercicio de la libertad de expresion en inter-
net. Ante esta circunstancia, expertos para la libertad de expresion de la
Organizacion de Naciones Unidas (ONU), la Organizaciéon para la Segu-
ridad y la Cooperacién en Europa (OSCE), la Comisién Interamericana
de Derechos Humanos (CIDH), la Organizacién de los Estados America-
nos (OEA) y la Comisién Africana de Derechos Humanos (CADH), publi-
caron el 7 de marzo de 2017 una Declaracion Conjunta sobre libertad de
expresion y noticias falsas, desinformacién y propaganda.

La Declaracién Conjunta persigue dos objetivos clave. En primer lugar,
identificar principios y buenas practicas que deben ser respetados con-
forme al derecho internacional para preservar los derechos humanos; vy,
en segundo lugar, advertir sobre iniciativas procedentes tanto del sector
ptblico como del privado, que intentan poner coto a la desinformacién
mediante la restriccion o supresion de la libertad de expresion, la libre
circulacion de ideas y el disenso, y que podrian considerarse contrarias al
derecho internacional de los derechos humanos.

Los principios generales de la Declaracién Conjunta destacan que la
lucha contra la expansién de la desinformacién no debe realizarse a costa
de los derechos fundamentales. Y recuerdan que las restricciones a la
libertad de expresion solo pueden imponerse desde el derecho internacio-
nal, conforme a los requisitos estipulados (prohibicién de la apologia del
odio, la violencia, la discriminacién o la hostilidad), y de acuerdo con el
art. 20.2 del Pacto Internacional de Derechos Civiles y Politicos.

La Declaracién Conjunta deja claro, refiriéndose a los acuerdos estable-
cidos con los intermediarios (plataformas en linea), que no se les puede
atribuir responsabilidad sobre los contenidos de terceros a menos que
intervengan en ellos. En cuanto a los bloqueos a direcciones IP o sitios
web, senala que se trata de medidas de cardcter extremo que solo podrin
adoptarse cuando venga estipulado por ley o resulte necesario para prote-
ger un derecho humano. Y, con relacién a los sistemas de filtrado de con-
tenido controlados por los Gobiernos (y no por los usuarios finales) con-
cluye que suponen una restriccion injustificada de la libertad de expresion
porque la cancelacion de derechos de transmision de informacion solo es
legitima cuando un tribunal de justicia asi lo determina.
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El control de la desinformacion, por tanto, debe cumplir unos estan-
dares minimos: 7) no puede prohibirse la difusion de informacién aplican-
do filtros basados en conceptos imprecisos o ambiguos como el de fake
news; i) los Estados deben promover un entorno de comunicaciones libre
e independiente, y abstenerse de distribuir informacion falsa; y 77Z) los
medios de comunicacién y periodistas deben ofrecer una cobertura critica
de la desinformacién y la propaganda, especialmente en periodos electo-
rales. Ademas, en las medidas adoptadas contra la desinformacién deben
reforzarse determinados aspectos para que no se produzcan vulneraciones
de derechos (p. €j., las decisiones automatizadas sobre personas deben ser
transparentes, extremar las garantias legales y garantizar el consentimien-
to del usuario).

Los poderes piblicos tienen la obligacién de garantizar el ejercicio de
los derechos, especialmente el de libertad de expresion, el derecho a la
informacién y la participacién politica. Por tanto, no parece prudente diri-
gir todos los esfuerzos al control de contenidos promoviendo el bloqueo
de la comunicacién publica, ni siquiera para la consecucién de un objeti-
vo tan loable como es la supresion de la desinformacion. El riesgo de cen-
sura desde el dmbito privado deberia limitarse para proteger el principio
de neutralidad, exigiendo a las plataformas en linea que garanticen el plu-
ralismo, y manteniendo un control publico sobre los sistemas de autorre-
gulacion. Para evitar que la libertad de expresion quede sujeta a un nivel
de censura y autocensura sin precedentes, los esfuerzos deben centrarse en
garantizar el pluralismo en la red y no solo en el control de los contenidos
que se difunden®,

IX. REFLEXION FINAL

El proceso de informarse a través de internet vive una etapa convul-
sa producto de la gran cantidad de desinformacién que fluye por la red.
Y la desinformacién constituye una amenaza real para la democracia, por-
que erosiona el clima social y socava la confianza de los ciudadanos en las
Instituciones.

Frente a la complejidad del fenémeno debe promoverse la simplifica-
cién del concepto: la desinformacion consiste en la transmision de menti-
ras por accién u omision para lograr un fin concreto. Debe destacarse el

@ J. L. bE CasTRO RuaNO, «La desinformacién como instrumento politico...», op. cit., p. 25.
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oximoron propio de la expresion fake news: si es mentira no es noticia. Por
el peligro afiadido que conlleva, debe sefialarse la apropiacion discursiva
del concepto en el ambito de la politica, como herramienta para desacredi-
tar a periodistas, medios de comunicacién y adversarios. Y, también, debe
hacerse hincapié en las motivaciones intrinsecas vinculadas a la generacion
y difusion de contenidos fraudulentos (que encuentra su maxima expre-
sién en la injerencia sobre los procesos politicos).

El auge de las plataformas en linea ha contribuido a potenciar el impac-
to de la desinformacion en la calidad democratica de tres maneras: facili-
tando la difusion de contenidos engafiosos, fraudulentos y descontextua-
lizados; permitiendo la propagacion de discursos de odio y radicalizados;
y promoviendo la polarizacion social al facilitar la canalizacion de propa-
ganda segmentada por sectores. De forma indirecta, los medios de comu-
nicacién tradicional también han participado en el proceso, al sustituir la
informacién contrastada por informacion opinada al objeto de fidelizar
su audiencia y mantener su posicién. La neutralidad informativa ha sido
sustituida por lineas duras de tendencia encaminadas hacia una homoge-
neidad informativa empdtica con el pensamiento de la audiencia. Y las
fuentes oficiales de informacion contrastada han quedado sustituidas por
cualquier fuente que permita la puesta inmediata de informacién para
satisfacer la demanda ciudadana de inmediatez.

En la lucha contra la desinformacién la verificaciéon de contenidos (fact
checking) se ha presentado como un recurso til como revulsivo, pero es
lento y tiene cardcter reactivo, puesto que solo interviene cuando la desin-
formacion ya se ha viralizado. Se ha demostrado ademas, que la desinfor-
macién mantiene su efecto en el receptor incluso después de haber sido
desacreditada. El peligro de la desinformacién no reside, por tanto, en
dénde se produce, sino en como infecta la agenda mediatica y las corrien-
tes de opinién en el debate publico. En todo caso, el sistema de fact-
checking apunta ya varios problemas de calado, puesto que ni todas las
noticias son verificables de forma inmediata, ni siempre es posible discer-
nir con claridad entre hechos y opiniones. Ademads, no existen mecanismos
para garantizar la neutralidad o independencia de los verificadores.

En la adopciéon de medidas contra la desinformacién constituyen una
dificultad adicional, tanto la apropiacion del término en el discurso politi-
co para desacreditar al opositor o al adversario, como la posicion que, en
ocasiones y ante determinadas circunstancias, puedan presentar los Esta-
dos, como sujetos generadores o promotores de desinformacién o como
beneficiarios de determinadas herramientas para combatirlas.
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Ante esta realidad, y para frenar el deterioro de las instituciones demo-
craticas, la respuesta que se adopte debe tener alcance global, y basarse en
los principios y valores universales que sostienen la democracia represen-
tativa y los derechos fundamentales. El objetivo de la intervencién regu-
latoria debe orientarse en dos direcciones: ) la proteccién de los grupos
mas vulnerables y proclives a consumir la informacién (y desinformacion)
que discurre a través de internet (principalmente en el ambito de las redes
sociales), y 77) la construccién de un espacio publico de calidad plural, a
través de unos medios de comunicacion que aporten hechos contrastados
al debate publico.

Estos objetivos deben alcanzarse respetando siempre el equilibrio entre
los Poderes del Estado. Por este motivo debe limitarse toda injerencia del
Poder Ejecutivo que pueda afectar al ejercicio de las libertades de expre-
sién e informacién y los derechos de participacién politica. Y debe tenerse
en cuenta que el Poder Judicial es el garante de los derechos fundamenta-
les y las libertades ptblicas, y el tinico con habilitacién constitucional para
suspenderlos o restringirlos.

La preservacion de un régimen democratico depende de las libertades
de expresion e informacion, porque son el instrumento que garantiza la
construccién de una opinién piblica libre, premisa esencial para el ejerci-
cio de los derechos de participacion politica que garantizan el control y la
alternancia del poder. La construccién de una opinién ptblica libre solo es
posible desde el pluralismo sociopolitico, y sobre la base de una informa-
cién objetiva y veraz. Por tanto, es facil concluir que la desinformacién se
combate con mejor informacién y no con menos informacion.
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