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RESUMEN

Se analiza el sentido de los arts. 7 del Reglamento General de Proteccion de Datos
(RGPD) y 6 de la Ley Orginica de Proteccion de Datos y Garantia de Derechos
Digitales (LOPDyGDD), en relacién con los perfiles que debe presentar el consen-
timiento como fundamento juridico especifico para el tratamiento de los datos de
tipo personal.
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ABSTRACT

We hereby study the meaning of article 7 of General Data Protection Regulation
(RGPD, in Spain) and article 6 of the Organic Act on the Protection of Data and
Guarantee of Digital Rights (LOPDyGDD, in Spain), regarding the profiles enti-
tled to the specifically legally binding consent to deal with personal data.

Keywords: Consent, Data Protection, Victim, Personal Data, EU Law, Spanish
Law, Domestic Acts, Transposition.

ZUSAMMENFASSUNG

Es wird die Bedeutung von Artikel 7 der Allgemeinen Datenschutzverordnung
(DSGVO) und Artikel 6 des Organgesetzes zum Datenschutz und zur Gewdibrlets-
tung digitaler Rechte (LOPDyGDD) in Bezug auf die Profile, die der Einwilligung
als spexifischer Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten
bediirfen, untersucht.

Schliisselwérter: Einwilligung, Datenschutz, betroffene Person, personenbezoge-
ne Daten, Recht der Europiischen Union, spanisches Recht, nationales Recht,
Umsetzung.
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I. INTRODUCCION

Caracterizado como un derecho de cuarta generacion, a lo largo del
siglo xx el derecho relativo a la proteccién de datos de caracter personal
fue dejando clara su naturaleza inherente a la personalidad, hasta ser reco-
nocido como derecho humano a través de los distintos instrumentos juri-
dicos internacionales.

A dia de hoy, nadie discute que se trata de un derecho fundamental
auténomo’, vinculado a la dignidad y al libre desarrollo de la personalidad
del ser humano que, a través del control de la informacién personal, se tra-
duce en la reserva del espacio limitado que el individuo elige para quedar
resguardado de las invasiones de terceros, ya procedan de sujetos privados
o de la autoridad publica, y que dogmaticamente ha recibido el nombre de
derecho a la autodeterminacion informativa?.

' Vid. arts. 7 y 8 de la Carta de los Derechos Fundamentales de la Unién Europea.
Sobre este tema puede consultarse el extenso estudio realizado por I.-C. DEL CasTILLO VAZ-
QUEZ, Proteccion de datos: cuestiones constitucionales y administrativas, Cizur Menor, Aran-
zadi, 2007, principalmente pp. 238 y ss.

2 El reconocimiento del derecho relativo a la proteccién de datos de caracter personal
tiene como punto de partida la Sentencia de 15 de diciembre de 1983 del Tribunal Consti-
tucional de la Republica Federal Alemana sobre la Ley del Censo y el Derecho a la Perso-
nalidad y Dignidad Humana (ref. 1 BvR 209/83). A partir de esta sentencia, distintas voces
se alzaron en la defensa de un criterio que va més alla de la intimidad del sujeto, pues lo
que esta en juego excede del perimetro de sus contornos para adentrarse en un nicleo mas
amplio y no ajeno a la privacidad del individuo.

La citada sentencia alemana examiné una demanda contra la Ley del Censo de Pobla-
cién de 1983 frente a la que se invocaba la lesién de los derechos protegidos en los arts. 1,
2,5y 19 de la Ley Fundamental de Bonn: @) derecho al libre desenvolvimiento de la perso-
nalidad y a la dignidad humana; 4) libertad de expresidn; ¢) garantias procesales, al estimar
que dichos preceptos no satisfacian suficientemente los requisitos de constitucionalidad en
cuanto a la recogida de datos y, sobre todo, en sus disposiciones sobre la utilizacion de los
mismos. El Tribunal reconocié6 el derecho a la proteccién de datos de caracter personal bajo
la denominacién de «autodeterminacion informativas (znformationelle Selbstbestimmungsre-
cht), por el cual el sujeto ostenta potestades e injerencia en el manejo que entidades puabli-
cas y privadas hagan sobre los datos personales que le conciernen. La sentencia definié los
contornos del derecho, entendiendo que sus limitaciones han de quedar circunscritas a los
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El contenido esencial del derecho a la autodeterminacion informati-
va, enraizado en su génesis en el rechazo a cualquier intromision en la vida
privada del sujeto’, otorga a su titular una posicién juridica de contenido
positivo que se conforma sobre un haz de facultades destinadas a controlar
el uso de su informacion personal tanto en el momento inicial de la recogi-
da de datos como en fases posteriores del tratamiento. He aqui la delimi-
tacion conceptual del contenido esencial del derecho tratado. Definicion a
la que se alcanza bajo la determinacién abstracta y genérica del mismo, y
que, al compads de las pautas dictadas por De Otto, no indica ni las concre-
tas facultades que comprende ni el concreto estatus juridico del titular de
la potestad de que se trata®.

A partir de este punto, y entendiendo la individualidad de cada suje-
to como la diferencia intrinseca de cada ser humano que lo hace Gnico en
su especie, la construccion legal del derecho se ha materializado en una
tutela fundada en la libre decision sobre qué datos propios desea su titu-
lar poner a disposicion de terceros y qué utilizacion de los mismos auto-
riza’. Igualmente, y en el juego de graduaciones en la proteccion de las
conductas y dentro de los contenidos adicionales, el derecho comporta-
ra la facultad de saber qué informacién personal obra en los multiples

estrictos margenes de un interés general superior y necesitan un fundamento legal basado en
la Constitucién. Ademis, decia el Tribunal, el legislador debe observar para su regulacién el
principio de la proporcionalidad y tiene que adoptar precauciones de indole organizativa y
de Derecho procesal susceptibles de contrarrestar el peligro de vulneracién del derecho a la
salvaguardia de la personalidad.

Para un examen mas detallado puede consultarse A. PODLECH, «Art. 2, Abs. 1», en
Kommentar zum Grungesetz fiir die Bundesrepublik Deustchland (Rheine Alternativkommen-
tare), Neuwied-Darmstadt, Luchterhand, 1984, pp. 41 y ss., citado por A.-E. PErez Luro,
«Los derechos humanos en la sociedad tecnoldgica», Cuadernos y Debates, ntim. 21 (1989),
pp. 156, nota del autor 20.

> «Es cierto que toda persona tiene derecho a reservarse sus sentimientos si asi lo desea.
Tiene, ciertamente, derecho a juzgar si quiere hacerlos ptblicos o manifestarlos tinicamen-
te ante sus amigos». Vid. J. YATES en Millar v. Taylor, 4 Burr., 2303, 2379 (1769), citado
por S. WARREN y L. BRANDEIS, en B. PENDAS y P. BASELGA, E/ derecho a la intimidad, 1. ed.,
Madrid, Civitas, 1995, p. 31, nota al pie 16, publicado originalmente en 1890 bajo el titulo
«The Rigth to Privacy», Harvard Law Review, vol. IV, nim. 5 (1890).

4 L. MARTIN-RETORTILLO BAQUER e I. DE OTTO Y PARDO, Derechos fundamentales y Cons-
titucion, Madrid, Civitas, 1988, p. 159.

> Sobre todas estas cuestiones interesa destacar el articulo de R. Garcia Manamur, «El
derecho fundamental a la proteccién de datos: el Reglamento (UE) 2016/679 como elemen-
to definidor del contenido esencial del art. 18.4 de la Constitucién», disponible en hzzps://
dialnet.unirioja.es/descarga/articulo/6762711.pdf (consultado el 31 de julio de 2021); trabajo
desarrollado por la autora en el marco del proyecto de investigacién sobre «El impacto del
nuevo Reglamento Europeo de Proteccién de Datos: anilisis nacional y comparado», Minis-
terio de Economia y Competitividad (DER 2015-63635-R), del que es IP.
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bancos de datos existentes. Implicara, asimismo, que el interesado pueda
controlar el uso y transmisién que se va a hacer de los datos que obran
en poder de un tercero, preservandolos de los demds cuando asi lo deci-
da, salvo que, mas alld de su consentimiento, exista una base juridica que
legitime ese tratamiento. Lo que en sus aledafios enlazara con el conoci-
miento de la finalidad para la que se recaban, se almacenan, se comuni-
can o, en general, se tratan los datos, de acuerdo con los principios rela-
tivos al tratamiento. Es decir, licitud, lealtad y transparencia, limitacion
de la finalidad, minimizacién de datos, exactitud, limitaciéon del plazo de
conservacion, integridad y confidencialidad. Todo ello bajo el principio
de responsabilidad proactiva que impone el art. 5 del Reglamento (UE)
ntm. 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos (en
adelante, RGPD), y por el que se deroga la Directiva 95/46/CE.

Reconocido como un derecho propio de sociedades avanzadas, el
RGPD refuerza las garantias de este derecho al reedificarlo sobre la
«privacidad desde el disefio y por defecto» («privacy by designe and by
default») (art. 25), que en la vida real supone un cambio de paradigma con
la erradicacion del consentimiento presunto, del consentimiento «univer-
sal» otorgado con un solo clic o de una vez para multitud de tratamien-
tos y de los farragosos términos juridicos y largos textos impregnados de
condiciones abusivas® e ininteligibles para el comdn de los mortales. El
«privacy by design and by default» viene, en suma, a entregar al indivi-
duo el control efectivo —que siempre debid estar en su poder— sobre sus
datos personales’.

¢ Vid. Directiva 93/13/CEE del Consejo, de 5 de abril de 1993, sobre las cldusulas abu-
sivas en los contratos celebrados con consumidores (DO, nim. L 95, de 21 de abril de 1993,
p. 29), citada por el RGPD en su considerando 42.

7 Considerando 6 RGPD: «La rdpida evolucién tecnolégica y la globalizacién han plan-
teado nuevos retos para la proteccion de los datos personales. La magnitud de la recogida
y del intercambio de datos personales ha aumentado de manera significativa. La tecnologia
permite que tanto las empresas privadas como las autoridades piblicas utilicen datos perso-
nales en una escala sin precedentes a la hora de realizar sus actividades. Las personas fisicas
difunden un volumen cada vez mayor de informacién personal a escala mundial. La tecnolo-
gfa ha transformado tanto la economia como la vida social y ha de facilitar atin mas la libre
circulacién de datos personales dentro de la Unién y la transferencia a terceros paises y orga-
nizaciones internacionales, garantizando al mismo tiempo un elevado nivel de proteccién de
los datos personales».

Considerando 7: «Estos avances requieren un marco mas s6lido y coherente para la pro-
teccién de datos en la Unién Europea, respaldado por una ejecucion estricta, dada la impor-
tancia de generar la conflanza que permita a la economia digital desarrollarse en todo el
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Los considerandos del Reglamento aportan valiosos elementos interpre-
tativos que ayudan a perfilar con precision el concepto de consentimiento
que vierte el RGPD. Asi, el considerando 40 RGPD nos aclara que:

«Para que el tratamiento sea licito, los datos personales deben ser tra-
tados con el consentimiento del interesado o sobre alguna otra base legi-
tima establecida conforme a Derecho, ya sea en el presente Reglamen-
to o en virtud de otro Derecho de la Unién o de los Estados miembros
a que se refiera el presente Reglamento, incluida la necesidad de cumplir
la obligacion legal aplicable al responsable del tratamiento o la necesidad
de ejecutar un contrato en el que sea parte el interesado o con objeto de
tomar medidas a instancia del interesado con anterioridad a la conclusién
de un contrato».

En este contexto, el consentimiento no solo se mantiene, sino que se
refuerza como factor medular en el tratamiento de los datos de caracter
personal. Bien es cierto que a dia de hoy es solo uno de los seis fundamen-
tos juridicos del tratamiento que reconoce el RGPD; ni més ni menos, ni
menos ni mas.

En su transposicion de la Directiva 95/46/CE, la Ley Organica 15/1999
otorgaba al consentimiento el valor de causa general e, incluso, de Gnica
causa legitima que operaba para el tratamiento de los datos®, sin perjuicio
de las obligaciones legales y con las salvedades senaladas en el apartado 2.°
del art. 6 de dicha Ley®. En la actualidad, el consentimiento es un funda-

mercado interior. Las personas fisicas deben tener el control de sus propios datos persona-
les. Hay que reforzar la seguridad juridica y practica para las personas fisicas, los operado-
res econémicos y las autoridades piblicas».

Sobre este particular, vid. R. M. MIRALLES LOPEZ, «Proteccién de datos desde el disefio
y por defecto (comentario al art. 25 RGPD)», en A. TrRoNCOsO ReiGapa (dir.) y J. J. GON-
zALEZ Rvas (pr.), Comentario al Reglamento General de Proteccién de Datos y a la Ley Orgd-
nica de Proteccién de Datos Personales y Garantia de los Derechos, vol. 1, 1.* ed., Pamplona,
Civitas, 2021, pp. 1813-1818.

8 Si bien en el Dictamen 15/2011, el GT29 aclaraba que el consentimiento es uno,
pero no el tnico, fundamento de legalidad del tratamiento de datos personales. Vid. Dicta-
men 15/2011, de 13 de julio (WP 187), On the definition of consent: «In sum, the legislative
history, particularly in the EU, shows that consent has played an important role in conceptions
of data protection and privacy. At the same time, it shows that consent has not been deemed as
the only legal ground for legitimising data processing operations».

° En este contexto, afirmaba en 2015 la autora Arenas Ramiro que: «El consentimien-
to es la llave de todo tratamiento de datos personales. Salvo excepciones legalmente pre-
vistas, el consentimiento da acceso al tratamiento de nuestros datos personales, lo legitima,
y permite hablar de un mayor o menor control de los mismos, esto es, haber sido cons-
cientes o no de que nuestros datos estan siendo tratados». Cfr. M. ARENAS RaMIRO, «Refor-
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mento juridico mas de entre los seis que relaciona el RGPD; ni siquiera es
el principal, por mucho que ocupe el primer puesto en la lista que relacio-
na en su art. 6.

No obstante, con todo, es notorio que se trata de una pieza cardinal
en la proteccion de datos que bien ha merecido un articulo especifico en
el Reglamento, fruto de la experiencia y de la intensa labor de estudio del
grupo de trabajo creado por el art. 29 de la Directiva 95/46/CE (en adelan-
te, GT29), pues cuando el fundamento juridico del tratamiento es el con-
sentimiento, este debe venir revestido de las garantias que resulten necesa-
rias para considerar su licitud.

II. DE LA DEFINICION DE CONSENTIMIENTO.
SUS ELEMENTOS

El art. 4.11 RGPD nos ofrece una definicién completa de lo que hemos
de entender por la expresion «consentimiento del interesado» a los efectos
de su aplicacion:

«Toda manifestacién de voluntad libre, especifica, informada e inequi-
voca por la que el interesado acepta, ya sea mediante una declaracién o una
clara accion afirmativa, el tratamiento de datos personales que le conciernen.

La Ley Organica 3/2018, de 5 de diciembre, sobre proteccion de datos
personales y garantia de los derechos digitales, reproduce fielmente la defi-
nicién en el apartado primero de su art. 6:

«De conformidad con lo dispuesto en el art. 4.11 del Reglamento (UE)
ndam. 2016/679, se entiende por consentimiento del afectado toda manifes-
tacion de voluntad libre, especifica, informada e inequivoca por la que este
acepta, ya sea mediante una declaracién o una clara accién afirmativa, el
tratamiento de datos personales que le conciernenx.

Esta definicién contiene una serie de elementos clave que analizare-
mos a continuacioén y que, como dijimos, suponen un importante refuerzo

zando el ejercicio del derecho a la proteccion de datos personales: viejas y nuevas facul-
tades», en A. RALLO LoMBARTE y R. GARCiA MAHAMUT (coords.), Hacia un nuevo Derecho
europeo de proteccion de datos, 1.* ed., Valencia, Triant lo Blanch, 2015, pp. 311-372, cita
en la p. 329.
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al consentimiento que exigia la derogada Directiva 95/46/CE y su corres-
pondiente Ley Organica 15/1999.

1. Consentimiento inequivoco

Por un lado, se sigue hablando de «toda manifestacién de voluntad...
mediante la que», de modo que sigue admitiéndose una flexibilidad en la
forma de emitir esa manifestacién. Cualquier senal puede ser valida. En
principio, y sin perjuicio de lo que diremos 77fra en relacién con la «capa-
cidad de demostrar» que pesa sobre el responsable, sirve tanto una decla-
racioén por escrito, inclusive por medios electrénicos, como una declara-
cién verbal o una manifestacion gestual, siempre que del comportamiento
del interesado se deduzca razonablemente su consentimiento'®. Si, por
ejemplo, el decanato de una facultad universitaria comunica a los estu-
diantes que por la tarde tendra lugar una sesion fotografica en el aula X y
que las im4genes que se seleccionen se utilizardn como material divulga-
tivo de los servicios educativos del centro, invitando a los estudiantes que
deseen participar en la campana a presentarse en el aula X a la hora pre-
vista, entenderemos que los estudiantes que han sido informados y deci-
den ir al aula senalada a la hora indicada consienten en ser fotografiados,
pues estan desplegando una accién afirmativa que inequivocamente mani-
fiesta ese consentimiento. Por tanto, el quid no esta en el medio o la forma
en que se expresa el consentimiento, sino en la accién positiva que con-
tiene la manifestacion de voluntad: «wediante una declaracién o una clara
accion afirmativas.

Idéntico criterio ha de aplicarse a la participaciéon de los usuarios en
espacios publicos de internet como son los foros o chat-rooms, donde al
facilitar voluntariamente sus datos de caricter personal, el usuario estd
autorizando de forma consciente e inequivoca su tratamiento para esta
concreta finalidad (opinar en el foro), sin necesidad de marcar una casilla
de consentimiento!!.

10 Con una clara vocacion diddctica y sin 4nimo exhaustivo sefiala el considerando 32
del Reglamento que «esto podria incluir marcar una casilla de un sitio web en internet, esco-
ger pardmetros técnicos para la utilizacién de servicios de la sociedad de la informacién, o
cualquier otra declaracién o conducta que indique claramente en este contexto que el inte-
resado acepta la propuesta de tratamiento de sus datos personales».

' Lo que deberi entenderse sin perjuicio del deber de informar que afecta a todo res-
ponsable en virtud de lo dispuesto en los arts. 13 y 14 RGPD, en relacién con el art. 12 y el
principio de transparencia consagrado en el art. 5.
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Ahora bien, mas alld de la forma en la que se manifieste la voluntad'?, el
consentimiento inequivoco solo se podra obtener cuando obedezca a una
accién positiva, no pudiendo deducirse de la falta de respuesta de los afec-
tados. A esta conclusion llega el GT29 en su Dictamen 15/2011, sobre la
definicion del consentimiento, al analizar, entre otros ejemplos, los parame-
tros de privacidad de una red social en la que los usuarios que no desean
que su informacién personal sea vista por los «amigos de los amigos» tie-
nen que marcar una casilla: «<Es muy cuestionable que no marcar la casilla
signifique que por lo general las personas consienten en que su informacién
pueda ser vista por todos los “amigos de los amigos”. Debido a la incerti-
dumbre en cuanto a si la inaccién significa consentimiento, el hecho de no
marcar no puede considerarse consentimiento inequivoco» .

Atendiendo a estas consideraciones, el Reglamento nos reconduce a la
necesidad de una posicion activa del interesado que excluye la pasividad
como manifestacién del consentimiento tacito', es decir, inferido de la
«falta de una manifestacion contraria al tratamiento» ©: la simple respuesta
pasiva ya no es aceptada como manifestacién de voluntad, especialmente
en el contexto en linea'®. Asi, por ejemplo, si el espacio web de una tienda
online que quiere fidelizar a sus clientes incluye una casilla con la leyenda

12 En puridad, solo se exige el consentimiento explicito para el tratamiento de catego-
rias especiales de datos personales [art. 9.2.¢) RGPD], para las transferencias internaciona-
les de datos (art. 49) o para la toma de decisiones individuales automatizadas, incluyendo
profiling (art. 22), dado que, en estos contextos, el tratamiento podria entranar importantes
riesgos para los derechos y las libertades fundamentales.

B Dictamen 15/2011, de 13 de julio (WP 187), On the definition of consent: «Example:
default privacy settings. The default settings of a social network, which users do not necessa-
rily need to access to use it, enable the entire “friends of friends” category making all the per-
sonal information of each user viewable to all “friends of friends”. Users who do not wish to
have their information viewed by “friends of friends” are required to click a button. If they
remain passive, or fail to engage in the action consisting in clicking a button, they are deemed
by the controller to have consented to having their data viewable. However, it is very ques-
tionable whether not clicking on the button means that individuals at large are consenting to
have their information viewable by all the friends of friends. Because of the uncertainty as
to whether the lack of action is meant to signify consent, not clicking may not be considered
unambiguous consent.

4 Asi se indica en el Preimbulo de la LOPDyGDD al sefalar que «se alude especifica-
mente al consentimiento, que ha de proceder de una declaracién o de una clara accién afir-
mativa del afectado, excluyendo lo que se conocia como “consentimiento tacito”».

> Giro importante en el consentimiento que, bajo la anterior legislacién, avalaba el
informe juridico de la AEPD 93/2008, «Formas de obtener el consentimiento mediante
web: consentimientos tacitos».

16 El considerando 17 de la Directiva 2002/58/CE, sobre la privacidad y las comuni-
caciones electrénicas, ha de entenderse en este mismo sentido cuando sefiala que: «El con-
sentimiento podra darse por cualquier medio apropiado que permita la manifestacién libre,
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«he leido y consiento el tratamiento de mis datos personales», la casilla no
podra venir marcada por defecto, sino que, por el contrario, por defecto la
casilla estara en blanco. Solo si el cliente marca la casilla tras haber recibi-
do la informacién pertinente podra entenderse que presta el consentimien-
to que requiere el RGPD para el tratamiento de sus datos en el programa
de fidelizacion. De igual manera, quedan excluidas las casillas «no acepto»
o «no quiero recibir publicidad» sin marcar?’.

Esto implica que todos aquellos consentimientos tacitos que se hayan
obtenido en el marco de la Directiva 95/46/CE no se podran beneficiar de
la posibilidad que ofrece el considerando 171, que establece que cuando el
tratamiento se base en el consentimiento obtenido de conformidad con la
Directiva no sera necesario recabar un nuevo consentimiento del interesa-
do, siempre que este se ajuste a las condiciones del Reglamento. Cosa dis-
tinta es que, sometidos a revision, se detecte para esos supuestos el acierto
de otro fundamento juridico distinto al consentimiento que sea el que real-
mente legitima el tratamiento'®. En principio, en esta revision habremos de
dejar a un lado los supuestos enumerados en las letras 5) a ¢) del art. 6.1
RGPD, pues, de otro modo, inicialmente no se habria recabado el consen-
timiento por no ser necesario”. En suma, habra que examinar si los trata-
mientos basados en los consentimientos otorgados tacitamente bajo el man-

inequivoca y fundada de la voluntad del usuario, por ejemplo, mediante la seleccién de una
casilla de un sitio web en internet».

17 Considerando 32 RGPD: «Por tanto, el silencio, las casillas ya marcadas o la inaccién
no deben constituir consentimiento».

18 Bien es cierto que el RGPD no permite pasar de una base juridica a otra; sin embar-
g0, si se estima factible revisar el acierto de la base juridica inicialmente identificada, maxime
cuando el tratamiento estd basado en el cumplimiento de una obligacién legal o el respon-
sable es una autoridad publica en el ejercicio de sus funciones, e inicialmente se invocé el
consentimiento, siendo este, y para el caso concreto, un fundamento juridico erréneo. Maxi-
me teniendo en cuenta que, bajo el mandato de la LOPD de 1999, el consentimiento era la
base legitima por excelencia, siendo las demas bases excepciones al criterio general. En todo
caso, sobre la imposibilidad de pasar de una base juridica a otra, vid. Guidelines on consent
under Regulation 2016/679, Gltimo parrafo: «Under the GDPR, it is not possible to swap bet-
ween one lawful basis and another. If a controller is unable to renew consent in a compliant
way and is also unable —as a one off situation— to make the transition to GDPR compliance
by basing data processing on a different lawful basis while ensuring that continued processing
is fair and accounted for, the processing activities must be stopped. In any event the controller
needs to observe the principles of lawful, fair and transparent processing.

1 Digo «en principio» porque pudiera ser que en el origen no se hubiera identificado
correctamente la base juridica del tratamiento, siendo este un buen momento para reconsi-
derar y definir la base de legitimacién que corresponde. Insisto en que no se trata de pasar
de una base juridica a otra, sino de corregir un error para el que la interrupcién del trata-
miento no solo no se presenta como solucion, sino que, ademds, podria ocasionar un incum-
plimiento legal o un trastorno grave a las funciones o intereses ptblicos.
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dato de la Ley Organica 15/1999 pueden encontrar su base juridica en el
interés legitimo que consagra la letra /) del art. 6.1 RGPD?, y, en su caso, si
prevén garantias adecuadas para la salvaguarda de los derechos e intereses
legitimos de los titulares de los datos, entre ellas un mecanismo viable que
permita el ejercicio del derecho de oposicion?!. No se trata de pasar de una
base juridica a otra, sino de acertar en la asignacion de la base juridica para
el tratamiento de datos personales con fines distintos pero compatibles con
aquellos para los que se recogieron inicialmente, teniendo en cuenta, entre
otras cosas, la relacion entre los fines que motivaron la recogida de datos y
los fines del tratamiento ulterior previsto, el contexto en el que se recogie-
ron los datos, la naturaleza del responsable, asi como las expectativas razo-
nables del interesado basadas en su relaciéon con dicho responsable en los
términos del considerando 50%. Si una vez hecha la debida ponderacion
establecida en el art. 6.1./) RGPD no se aprecia la posibilidad de amparar el
tratamiento en el supuesto del interés legitimo del responsable o del cesio-
nario, serd necesario recabar un nuevo consentimiento de los afectados que
cumpla con los requisitos establecidos en el art. 4.11 RGPD.

Asi, por ejemplo, de conformidad con el texto consolidado del
art. 21.2 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de
la informacién y del comercio electrénico, las encuestas de satisfaccion y
el ofrecimiento de productos y servicios realizados por una empresa a sus
clientes en relacién con productos y servicios objeto de una relacién pre-
via de caracter contractual podran amparar el tratamiento de datos en el
interés legitimo basado en una relacién contractual anterior, teniendo en
cuenta las expectativas razonables y previa su correspondiente pondera-
cién con los derechos y libertades de los interesados, que debera quedar

20 Art. 6.1./)) RGPD: «El tratamiento es necesario para la satisfaccion de intereses legi-
timos perseguidos por el responsable del tratamiento o por un tercero, siempre que sobre
dichos intereses no prevalezcan los intereses o los derechos y libertades fundamentales del
interesado que requieran la proteccién de datos personales, en particular cuando el intere-
sado sea un nifio».

2 Vid., en este sentido, el Informe 195/2017 de la AEPD, en el que se elabora un
interesante andlisis del interés legitimo que ahora aborda el art. 6.1./) RGPD, y el Dic-
tamen 6/2014 sobre el concepto de interés legitimo del responsable del tratamiento de
los datos en virtud del art. 7 de la Directiva 95/46/CE, adoptado por el GT29 el dia 9 de
abril de 2014.

22 En torno a las bases juridicas del tratamiento, vzd. los comentarios a los arts. 6 RGPD
y 8 LOPDyGDD vy disposicién adicional duodécima de la LOPDyGDD, de J. SEMPERE
SAMANIEGO, «La licitud del tratamiento», en A. TRoNCOSO ReiGapA (dir.) y J. J. GONZALEZ
Ruwvas (pr.), Comentario al Reglamento General de Proteccién de Datos y a la Ley Orgdnica de
Proteccion de Datos Personales y Garantia de los Derechos, vol. 1, 1.* ed., Pamplona, Civitas,
2021, pp. 925-944.
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documentada?. Motivo por el que no serd necesario dirigirse a los clien-
tes/destinatarios para recabar un consentimiento acorde con el RGPD.
Por tltimo, interesa destacar que, al comentar este requisito, delibera-
damente he evitado utilizar el término «expreso», que bien podria haber
empleado en contraposicion al adjetivo «tacito» que se aplica a aquel con-
sentimiento que no se percibe, oye o dice formalmente, pero que se supo-
ne e infiere. Enfatizo este extremo con la intencién de evitar la confusién
con los supuestos tasados en los que el RGPD verdaderamente exige el
consentimiento expreso o explicito —segin como se traduzca el térmi-
no «explicit»— referidos al tratamiento de categorias especiales de datos
personales (art. 9); a las decisiones basadas tinicamente en el tratamien-
to automatizado de datos personales, incluida la elaboracién de perfiles
[art. 22.1.¢)], y a la transferencia internacional de datos a terceros paises
u organizaciones internacionales cuando no haya nivel adecuado de pro-
teccion (art. 49). De hecho, el GT29, en sus Directrices sobre el consen-
timiento conforme al Reglamento 2016/679%, distingue entre el consenti-

» En linea con lo dispuesto en el art. 13 de la Directiva 2002/58/CE, sobre la privaci-
dad y las comunicaciones electrénicas, el art. 21 de Ley 34/2002, de 11 de julio, de Servicios
de la Sociedad de la Informacién y de Comercio Electrénico (LSSI), regula como regla gene-
ral la prohibicién de comunicaciones comerciales realizadas a través de correo electrénico o
medios de comunicacién electrénica equivalentes que previamente no hubieran sido solici-
tadas o expresamente autorizadas por los destinatarios de las mismas, si bien en su aparta-
do 2.° introduce una salvedad a esta prohibicién, con sus condiciones:

«2. Lo dispuesto en el apartado anterior no sera de aplicacién cuando exista una rela-
cién contractual previa, siempre que el prestador hubiera obtenido de forma licita los datos
de contacto del destinatario y los empleara para el envio de comunicaciones comerciales
referentes a productos o servicios de su propia empresa que sean similares a los que inicial-
mente fueron objeto de contratacion con el cliente.

En todo caso, el prestador debera ofrecer al destinatario la posibilidad de oponerse al
tratamiento de sus datos con fines promocionales mediante un procedimiento sencillo y gra-
tuito, tanto en el momento de recogida de los datos como en cada una de las comunicacio-
nes comerciales que le dirija.

Cuando las comunicaciones hubieran sido remitidas por correo electrénico, dicho
medio debera consistir necesariamente en la inclusién de una direccion de correo electroni-
co u otra direccién electronica valida donde pueda ejercitarse este derecho, quedando pro-
hibido el envio de comunicaciones que no incluyan dicha direccién».

Por su parte, el art. 38 LSSI califica como infraccién grave «el envio masivo de comuni-
caciones comerciales por correo electrénico u otro medio de comunicacién electrénica equi-
valente, o su envio insistente o sistematico a un mismo destinatario del servicio cuando en
dichos envios no se cumplan los requisitos establecidos en el art. 21», rebajando a infraccion
leve «el envio de comunicaciones comerciales por correo electrénico u otro medio de comu-
nicacién electrénica equivalente cuando en dichos envios no se cumplan los requisitos esta-
blecidos en el art. 21 y no constituya infraccién grave».

2 Guidelines on Consent under Regulation 2016/679 (WP 259): «The GDPR prescribes
that a “clear affirmative act” is a prerequisite for “regular” consent. As the “regular” consent
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miento normal o «“regular” consent» y el consentimiento explicito que se
presta como medida reforzada en el control del interesado sobre sus datos
personales ante los supuestos que entrafian un alto riesgo para la protec-
cién de los datos personales.

2. Consentimiento libre

La manifestacién de voluntad ha de ser «libre». Es decir, debera haber
sido obtenida sin la presencia de vicio alguno del consentimiento en los
términos regulados por el Codigo Civil?. El consentimiento libre supone
una decisién voluntaria tomada por un individuo que esta en posesién de
todas sus facultades, adoptada sin ningtin tipo de coaccidn, ya sea social,
financiera, psicolégica u otra?. Implica control sobre la propia informa-
cion: libertad por parte del titular para autorizar o retirar esa autorizacion
otorgada para el tratamiento de sus datos sin que pueda verse perjudicado
por una posterior rectificacion en el consentimiento otorgado. Si el suje-
to no tiene esa verdadera libertad para gestionar su propia informacion
personal no puede decirse que el consentimiento sea libre. Asi lo senala
el considerando 42:

«El consentimiento no debe considerarse libremente prestado cuando
el interesado no goza de verdadera o libre eleccién o no puede denegar o
retirar su consentimiento sin sufrir perjuicio alguno».

requirement in the GDPR is already raised to a higher standard compared to the consent requi-
rement in Directive 95/46/EC, it needs to be clarified what extra efforts a controller should
undertake in order to obtain the explicit consent of a data subject in line with the GDPR.

The term explicit refers to the way consent is expressed by the data subject. It means that
the data subject must give an express statement of consent. An obvious way to make sure con-
sent is explicit would be to expressly confirm consent in a written statement. Where appropria-
te, the controller could make sure the written statement is signed by the data subject, in order
to remove all possible doubt and potential lack of evidence in the future» (texto adoptado el
28 de noviembre de 2017).

» Art. 1265 CC: «Sera nulo el consentimiento prestado por error, violencia, intimida-
cién o dolo».

20 Documento del GT29, Working Document on the processing of personal data relating
to health in electronic health records (EHR) (WP 131), p. 8: «Consent must be given freely:
“Free” consent means a voluntary decision, by an individual in possession of all of his faculties,
taken in the absence of coercion of any kind, be it social, financial, psychological or other. Any
consent given under the threat of non-treatment or lower quality treatment in a medical situa-
tion cannot be considered as “free”. Consent given by a data subject who has not bad the oppor-
tunity to make a genuine choice or has been presented with a fait accompli cannot be conside-
red to be valid» (texto adoptado el 15 de febrero de 2007).
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En el Dictamen WP 131, el GT29 aclara que no se puede considerar
valido el consentimiento dado por un interesado que no haya tenido la
oportunidad de hacer una verdadera eleccion so pena de sufrir un perjui-
cio o que se haya encontrado frente a un hecho consumado?”: «El consen-
timiento dado bajo amenaza de no tratamiento o de tratamiento de menor
calidad en una circunstancia médica no puede considerarse “libre”»2. Es
importante tener en cuenta que el RGPD no excluye los incentivos, pero
estos no deben ser de tal naturaleza que anulen la verdadera libertad. En
todo caso, recae sobre el responsable la carga de demostrar que el consen-
timiento que se obtuvo fue valido y, por tanto, libre.

2.1.  Desequilibrio de poder

El considerando 43 completa lo que hemos de entender por consenti-
miento libre y aclara que no se puede aplicar el fundamento juridico del
consentimiento cuando en el caso concreto exista un desequilibro claro
entre el interesado y el responsable del tratamiento, como normalmen-
te sucede, por ejemplo, en los tratamientos llevados a cabo por las autori-
dades publicas, donde resulta improbable que el consentimiento se haya
dado libremente, ya sea por la situacién de predominio sobre el titular de
los datos o bien porque la prestacion del servicio puablico pretendido
requiere inevitablemente el tratamiento de los datos personales?. En estos
casos, debera buscarse la legitimacion del tratamiento en otro fundamen-
to juridico, pues no concurre la libertad del consentimiento y, por tanto,
no resulta valido a estos efectos. De hecho, habitualmente en estos supues-
tos, el tratamiento o bien esta justificado en una norma con rango de ley
[art. 6.1.c) RGPD] o bien halla su legitimacién en el cumplimiento de una

2 Working Document on the processing of personal data relating to health in electronic
health records (EHR) (WP 131), apartado 11.4: «Consent given by a data subject who has not
had the opportunity to make a genuine choice or has been presented with a “fait accompli” can-
not be considered to be valid... Reliance on consent should be confined to cases where the indi-
vidual data subject has a genuine free choice and is subsequently able to withdraw the consent
without detriment» (texto adoptado el 15 de febrero de 2007).

% Dictamen 8/2001, de 13 de septiembre de 2001 (WP 48), On the processing of perso-
nal data in the employment context.

» Considerando 43 RGPD: «Para garantizar que el consentimiento se haya dado libre-
mente, este no debe constituir un fundamento juridico valido para el tratamiento de datos
de caricter personal en un caso concreto en el que exista un desequilibro claro entre el inte-
resado y el responsable del tratamiento, en particular cuando dicho responsable sea una
autoridad publica y sea, por tanto, improbable que el consentimiento se haya dado libre-
mente en todas las circunstancias de dicha situacién particular».
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mision realizada en interés piblico o en el ejercicio de poderes ptblicos
conferidos al responsable del tratamiento [art. 6.1.e) RGPD], aunque en
este caso se precisard igualmente una norma habilitante que confiera tanto
el interés piblico a dicha misién como el ejercicio del poder ptblico de tal
funcién. Por ejemplo, el tratamiento de los datos personales del nivel de
renta y condiciones familiares de los beneficiarios de una beca convocada
por el Ministerio de Educacién, Cultura y Deporte no estard basado en el
consentimiento de los estudiantes, por mucho que estos hayan solicitado
voluntariamente la beca, pues aquellos que deseen concurrir al procedi-
miento competitivo no tienen una alternativa real, dado que el Ministerio
est4 obligado a tratar tales datos conforme a lo dispuesto en la Ley Gene-
ral de Subvenciones y en la propia convocatoria, de acuerdo con la nor-
mativa por la que se establecen los umbrales de renta y patrimonio fami-
liar, y sin perjuicio de la posible concurrencia de otras normas con rango
de ley como pueden ser la Ley del Procedimiento Administrativo Comiin o
la Ley de Transparencia, Acceso a la Informacion Pablica y Buen Gobier-
no, y demds normas sectoriales.

No obstante, no debe descartarse de forma absoluta el consentimien-
to en el contexto de la autoridad publica. De hecho, en determinadas cir-
cunstancias el uso del consentimiento puede resultar adecuado. El GT29
presenta varios ejemplos practicos de consentimiento otorgado validamen-
te por los particulares para el tratamiento de sus datos personales por las
autoridades ptiblicas™.

Lo mismo cabe sefialar del entorno laboral, donde concurre una
dependencia del empleado con respecto del empleador (o responsable)
susceptible de generar consecuencias negativas en la esfera del trabaja-
dor si no consiente el tratamiento de sus datos, por lo que, como regla
general, resulta inapropiado basar en el consentimiento la legitimacion
para el tratamiento de los datos de los empleados en el entorno labo-

0 Guidelines on Consent under Regulation 2016/679 (WP 259), apartado 3.1.1.
Entre ellos, resulta esclarecedor el siguiente ejemplo: «Un municipio estd planificando
obras de mantenimiento vial. Dado que dichas obras pueden perturbar el trafico duran-
te mucho tiempo, el municipio ofrece a sus ciudadanos la oportunidad de suscribirse
a una lista de correo electrénico para recibir informacién actualizada sobre el progre-
so de las obras y las demoras previstas. El municipio deja claro que no existe la obliga-
cién de participar y pide el consentimiento para utilizar las direcciones de correo elec-
trénico para este (exclusivo) fin. Los ciudadanos que no dan su consentimiento no se
ven privados de ningan servicio béasico del municipio ni del ejercicio de ningtn dere-
cho, por lo que tienen la capacidad de dar o negar libremente su consentimiento para
este uso de sus datos. La informacion sobre las obras estard también disponible en el
sitio web del municipio».
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ral’’. Ahondando algo mas en el contexto del empleo, el documento de
trabajo sobre la vigilancia de las comunicaciones electrénicas en el lugar
de trabajo (WP 55) resalta que los correos electronicos contienen datos
personales tanto del remitente como del destinatario, por lo que habi-
tualmente a los empleadores les resultara complicado obtener el consen-
timiento de ambos intervinientes —salvo que se trate de corresponden-
cia interna—, de donde concluye que la legitimacion para la supervision
de los correos electrénicos sobre la base del consentimiento es muy limi-
tada. En este contexto, el GT29 invoca el Dictamen 8/2001 para recor-
dar que el consentimiento de los trabajadores debe darse libremente y
plenamente informado, y los empleadores no deben confiar en el con-
sentimiento de sus empleados como un medio adecuado para legitimar la
supervision del correo electronico de los trabajadores, precisamente por
ese desequilibrio que preside la relacién entre ellos. Asi las cosas, argu-
menta el GT29, la legitimacién mds probable para este tratamiento puede
encontrarse en el art. 7.f) de la Directiva 95/46/CE, es decir, en el interés
legitimo perseguido por el empleador o por el tercero o las partes a quie-
nes se comuniquen los datos, si bien matiza que esa legitimacién no puede
anular los derechos y libertades fundamentales del trabajador. Insiste, en
suma, en la prevalencia del derecho fundamental al secreto de la corres-
pondencia, salvo en circunstancias muy especiales y limitadas que justifi-
quen esa intervencién del empleador sobre la comunicacién personal de
sus empleados .

En idéntico sentido se pronuncia el Dictamen 2/2017 sobre el trata-
miento de datos en el trabajo (WP 249), que nuevamente y como regla
general descarta el consentimiento como base juridica que legitime la
observacién del empresario sobre las comunicaciones electrénicas y el
uso de internet de sus trabajadores, esencialmente por el desequilibrio de
poder inherente a la relacion entre las partes, donde los trabajadores casi
nunca estan en condiciones de dar, denegar o revocar ese consentimien-
to libremente, habida cuenta de la dependencia que resulta de la rela-
cién empresario/trabajador. En consonancia con lo expuesto, y sin des-

>l Muy interesante, J. Baz RODRIGUEZ, «Proteccién de datos y garantia de los derechos
digitales laborales en el nuevo marco normativo europeo e interno (RGPD 2016 y LOPDP-
GDD 2018)», Ars Luris Salmanticensis (ALS): Revista europea e iberoamericana de pensamien-
to y andlisis de Derecho, ciencia politica y criminologia, vol. 7, nam. 1 (2019), pp. 129-171,
esp. p. 156. Vid,, asimismo, el Dictamen 8/2001, de 13 de septiembre (WP 48), On the pro-
cessing of personal data in the employment context.

32 Working document on the surveillance of electronic communications in the workplace
(WP 55), apartado 4.2, adoptado el 29 de mayo de 2002.
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cartar la posible presencia de un interés legitimo del empresario, acenttia
la conveniencia de realizar una prueba de proporcionalidad antes de la
utilizacion de cualquier herramienta de observacién de los trabajadores
basandose en la letra f) del art. 7 de la Directiva, equivalente al actual
art. 6 RGPD. Considerando, pues, que el interés legitimo de los empresa-
rios puede invocarse en ocasiones como fundamento juridico, recalca, no
obstante, la prevalencia del secreto de las comunicaciones como punto de
partida necesario”.

Interesa destacar que en este contexto pueden coexistir variados fun-
damentos juridicos que legitimen el tratamiento de los datos. Asi, por
ejemplo, se aplicard el art. 6.1.5) para el tratamiento de datos que tenga
por objeto el desempeno de las funciones del empleado; el art. 6.1.¢) para
el tratamiento del niimero de afiliacién a la seguridad social, o el art. 6.1.9)
para el tratamiento de datos de geolocalizacion en vehiculos de empre-
sa durante la jornada laboral®*, mientras que el consentimiento se limita-
ra a legitimar el tratamiento en aquellos supuestos en los que el trabajador
pueda expresarse de forma totalmente libre y tenga la posibilidad real de
retirar posteriormente su consentimiento sin perjuicios derivados de esta
rectificacién, como puede ser la suscripcién de opciones sobre acciones o
participacion en un plan de stock options®.

» Dictamen 2/2017 (WP 249), On data processing at work, apartado 6.2, adoptado el
dia 8 de junio de 2017.

** Expresamente el considerando 47 alude a un posible supuesto del art. 6.1.9) en los
casos en que existe una relacion pertinente y apropiada entre el interesado y el responsable,
como en situaciones en las que el interesado est4 al servicio del responsable.

En relacién con el ejemplo propuesto, se recomienda la lectura de la STSJ de Asturias
(Sala de lo Social, Seccién 1.%) de 27 diciembre (asunto 2018\296).

» Dictamen 15/2011, de 13 de julio (WP 187), On the definition of consent:

«Data necessary for the exercise of its tasks by the employee: application of article 7.b) —ne-
cessity for the contract—.

To determine employees’ entitlement to acquire stock options: it could either be on the
basis of consent —article 7.a)—, or considered as inherent to the administrative aspects of the
contractual work relationship —article 7.b)—.

Processing the social security number for social security purposes: article 7.c) —legal obli-
gation—, or possibly article 8.b) —obligations in the field of employment law—.

Processing of ethnic data: in some countries, this could also be an obligation due to emplo-
yment law —article 8.b)—, while in other countries it would be strictly forbiddens.
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2.2. La ejecucion de un contrato supeditada al consentimiento

El considerando 43 entiende, asimismo, que el consentimiento no es
libre si el sistema o el procedimiento arbitrado al efecto no permite auto-
rizar por separado las distintas operaciones de tratamientos de datos per-
sonales previstas, aun a pesar de que sea adecuado para el caso concreto’®.
Avanzando en esta misma linea, se presume que el consentimiento no se
ha prestado libremente cuando el cumplimento de un contrato, incluida la
prestacion de un servicio, sea dependiente del consentimiento, aun cuando
este no sea necesario para dicho cumplimiento (art. 7.4 RGPD).

Esta presuncién que incorpora el considerando sugiere, ya de antemano,
un analisis de cada caso concreto, que se ratifica en el cuerpo del articulado
con la expresion «tener en cuenta en la mayor medida posible», que presen-
ta el apartado 4 del art. 7 RGPD; si bien ambos enunciados proclaman una
clara excepcionalidad, dejando un espacio muy limitado a los supuestos en
los que dicha condicionalidad no invalidaria el consentimiento.

De forma algo mas contundente se pronuncia el apartado 3 del art. 6
de la Ley Organica de Proteccion de Datos Personales y Garantia de los
Derechos Digitales (en adelante, LOPDyGDD) al disponer que:

«No podra supeditarse la ejecucién del contrato a que el afectado con-
sienta el tratamiento de los datos personales para finalidades que no guar-
den relacién con el mantenimiento, desarrollo o control de la relacién
contractual».

La revision de los preceptos sefalados a la luz del considerando 43 nos
obliga a analizar la presencia de esa «necesidad» de los tratamientos de
datos que se establecen en el clausulado como requisito para la ejecucion
del contrato.

Respecto a lo que hemos de entender por «necesario», el GT29 aclara
que «el hecho de que el tratamiento de algunos datos esté cubierto por un
contrato no quiere decir autométicamente que el tratamiento sea necesario
para su ejecucion [...]. Incluso si estas actividades de tratamiento se men-
cionan de manera especifica en la letra pequena del contrato, este hecho
por si solo no las convierte en “necesarias” para la ejecucion del contrato».
Y afiade que «existe una clara relacion entre la valoracion de la necesidad

36 Cuestién que analizaremos con més detalle al revisar el consentimiento «especifico».
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y el cumplimiento del principio de limitacién de la finalidad. Es impor-
tante determinar la justificacién exacta del contrato, es decir, su esencia
y objetivo fundamental, ya que la evaluaciéon para comprobar si el trata-
miento de datos es necesario para su ejecucion se realizard en funcién de
esta informacion»’’.

En consecuencia, define un criterio de interpretacion estricta que debe-
ra atender a la existencia de un vinculo directo y objetivo entre el trata-
miento pretendido y la finalidad del contrato. En caso de existir ese vincu-
lo real, la base juridica del tratamiento no serd el consentimiento, sino el
contrato, contemplado en la letra 5) del art. 6 RGPD.

Por el contrario, si se descarta la necesidad del tratamiento, pero su
prevision esta incluida como una parte no negociable de las condicio-
nes generales de un contrato, se entiende primza facie que dicho tratamien-
to ha sido impuesto unilateralmente al interesado por parte del responsa-
ble y, por consiguiente, el consentimiento no se ha prestado libremente.
No obstante, y en aras de aquella presuncién que anuncia el consideran-
do 43, deberi examinarse cada supuesto concreto, pues nada impide que
se presenten situaciones complejas en las que, efectivamente, el responsa-
ble facilite al interesado dos modelos de contrato o prestacion de servicio
equivalentes, incluyéndose en uno de los dos modelos a elegir libremente
fines adicionales para los que el interesado consiente el uso de sus datos,
sin merma de la prestacion del servicio o de la ejecucion del contrato para
el supuesto de elecciéon del modelo «basico».

Con esta prevision pretende evitarse que el tratamiento camuflado al
hilo de una relacién contractual con la que no guarda verdadera relacion
se convierta, en la practica, en la contraprestacion de dicho contrato. Y a
este tenor, las dos bases juridicas para el tratamiento licito de los datos per-
sonales, a saber, el consentimiento y el contrato, no pueden fusionarse’®. El
GT29 ilustra el supuesto sobre el siguiente ejemplo:

«Una aplicacién de mévil para edicién de fotografias solicita a sus usua-
rios que tengan activada su localizacién GPS para el uso de sus servicios.
La aplicacién también avisa a sus usuarios que usara los datos recabados
para fines de publicidad comportamental. Ni la geolocalizacién ni la publi-
cidad comportamental son necesarias para la prestacién del servicio de edi-

37 Dictamen 06/2014 (WP 217), On the notion of legitimate interests of the data contro-
ller under Article 7 of Directive 95/46/EC, apartado 111.2.2, adoptado el 9 de abril de 2014.

> Sobre todo esto y lo que sigue, vid. Guidelines on Consent under Regulation 2016/679
(WP 259), ya citado.
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cién de fotografias y van mas alld de lo necesario para prestar el servicio
basico ofrecido. Dado que los usuarios no pueden utilizar la aplicacién sin
dar su consentimiento a estos fines, no puede considerarse que el consenti-
miento se haya otorgado libremente».

De igual manera, el acceso a los servicios de redes sociales no podra
condicionarse a la prestacién de un consentimiento para recibir publicidad
comportamental, pues esta condicion anularia la libertad requerida para la
prestacién del consentimiento valido.

Por tanto, y resumiendo, en términos generales, el consentimiento que-
dara invalidado por cualquier influencia o presion inadecuada ejercida sobre
el interesado que impida que este manifieste su intima voluntad. Para que
el consentimiento sea libre, el interesado debera encontrarse en la situacién
real de poder elegir si autoriza el tratamiento de sus datos o no, sin que la
negativa a dar el consentimiento o su posterior retirada pueda causarle per-
juicios. De tal suerte, para que el consentimiento se considere libre habra de
estar debidamente informado y se manifestard de forma separada e indepen-
diente a la firma del contrato y aceptacién de un servicio®. En otro caso, se
estard presentando al individuo una falsa ilusion del control de sus datos®.

2.3. La retirada del consentimiento
Dice el considerando 42 que:

«El consentimiento no debe considerarse libremente prestado cuando
el interesado no goza de verdadera o libre eleccién o no puede denegar o
retirar su consentimiento sin sufrir perjuicio alguno».

Por tanto, la posibilidad de retirar el consentimiento es considera-
da por el RGPD como uno de los requisitos necesarios para que concu-

* El considerando 25 de la Directiva 2002/58/CE, sobre la privacidad y las comunica-
ciones electronicas, advierte que: «La presentacion de la informacién y del pedido de con-
sentimiento o posibilidad de negativa debe ser tan asequible para el usuario como sea posi-
ble. No obstante, se podra supeditar el acceso a determinados contenidos de un sitio web
a la aceptacién fundada de un “chivato” (cookie) o dispositivo similar, en caso de que este
tenga un proposito legitimo.

4O «lt presents the individual with a false choice and only the illusion of control». Asi en
InrorMATION CoMissiONER’S OFFICE (ICO), «Consultation: GDPR consent guidance», 2 de
marzo de 2017, disponible en https://ico.org.uk/media/about-the-ico/consultations/2013551/
draft-gdpr-consent-guidance-for-consultation-201703.pdf.
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rra el elemento de la libertad, y, por tanto, se configura como una con-
dicién necesaria para la validez del consentimiento. Hasta tal punto es
asi que lo que en la Ley Orgédnica 15/1999 no era mds que una posibili-
dad sujeta a condicién*, en el art. 7.3 del Reglamento se eleva a catego-
ria de «derecho»:

«El interesado tendra derecho a retirar su consentimiento en cualquier
momento. La retirada del consentimiento no afectara a la licitud del trata-
miento basada en el consentimiento previo a su retirada. Antes de dar su
consentimiento, el interesado sera informado de ello. Sera tan facil retirar
el consentimiento como darlo».

El derecho a retirar el consentimiento se alinea con la naturaleza de
derecho fundamental atribuida a la proteccién de datos, toda vez que
constituye un bastién esencial de la capacidad de cada persona de contro-
lar los datos personales que le conciernen®. Y por eso, y en tal medida,
cuando la base juridica que legitima el tratamiento es el consentimien-
to, el interesado tiene derecho a revocar el consentimiento anteriormen-
te otorgado. De otro modo, se estaria viciando la libertad de eleccion de
la persona.

Para que este derecho sea cierto, el responsable debera informar al
interesado en el momento de la recogida de los datos de la posibilidad de
retirar su consentimiento en cualquier momento y sin necesidad de justi-
ficacion alguna. En definitiva, retirar el consentimiento sera tan sencillo
como otorgarlo. Ademds, y como quiera que el ejercicio de este derecho
no puede imponer condiciones gravosas que impidan o dificulten la deci-
sion de revocacion, el responsable debera arbitrar un procedimiento sen-
cillo y gratuito que permita hacer efectiva esta opcién, quedando obligado
a poder demostrar que la retirada del consentimiento no conlleva ningtin

#Art. 6.3 de la Ley Organica 15/1999, de 13 de diciembre: «3. El consentimiento a que
se refiere el articulo podra ser revocado cuando exista causa justificada para ello y no se le
atribuyan efectos retroactivos».

# Es importante no perder de vista la declaracion de intenciones que contiene el consi-
derando 2, cuyo contenido preside la formulacién de todo el Reglamento: «Los principios y
normas relativos a la proteccion de las personas fisicas en lo que respecta al tratamiento de
sus datos de caracter personal deben, cualquiera que sea su nacionalidad o residencia, res-
petar sus libertades y derechos fundamentales, en particular el derecho a la proteccién de
los datos de caracter personal. El presente Reglamento pretende contribuir a la plena reali-
zacién de un espacio de libertad, seguridad y justicia, y de una unién econémica, al progre-
so econémico y social, al refuerzo y la convergencia de las economias dentro del mercado
interior, asf como al bienestar de las personas fisicas».
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coste para el interesado ni merma alguna en la prestacion del servicio ni,
en definitiva, conlleva ninguna clara desventaja.

Solo cumpliendo estos presupuestos, el interesado mantiene el poder
de disposicion y control sobre sus datos en todo momento.

En todo caso, la revocacion del consentimiento no tiene efecto retroac-
tivo, por lo que esta decisién no alterara la licitud del tratamiento funda-
mentado en el consentimiento prestado con anterioridad a la revocacion.

3. Consentimiento especifico

La manifestacién de voluntad ha de ser, ademas, «especifica», como
garantia de un apreciable nivel de control y transparencia sobre los datos
personales. Esta especificidad significa que el consentimiento ha de venir
referido a una (o unas) determinada(s) operacién(es) de tratamiento y
para una (o unas) determinada(s) y legitima(s) finalidad(es) del responsa-
ble del tratamiento. En la base de este elemento se encuentran los princi-
pios de licitud, transparencia, lealtad, limitacién de la finalidad y minimi-
zacion de datos®. De modo que serd esencialmente injusta la recogida de
datos personales que no sean necesarios para el fin concreto que el intere-
sado consintié y del mismo modo que sera ilicito el tratamiento efectua-
do sin un consentimiento especifico en relaciéon con la finalidad legitima
y explicita que lo ampare.

Por tanto, y como punto de partida, el responsable deberi identifi-
car cuidadosamente el fin o los fines del tratamiento, quedandole prohibi-
da la recopilacién de datos personales que no resulten necesarios, adecua-
dos o relevantes para los fines pretendidos, aunque consienta la persona
concernida.

De igual manera, la limitacién de la finalidad vinculada al consenti-
miento especifico requiere una disociacion de los fines. No se admite el
consentimiento otorgado para un fin tan vago o general que, en la practi-
ca, suponga un riesgo para los derechos y libertades de las personas fisi-
cas, por dar cobertura a un universo de posibilidades para usos imprevis-
tos de los datos con los que no contaba la persona concernida*. Si bien, y
como subraya el GT29, no siempre es mas precisa la informaciéon mas larga

® Art. 5.1.a), b) y ¢) RGPD.
# Es el caso de enunciados como «mejorar la experiencia del usuario», «fines de merca-
dotecnia», «fines de seguridad informatica» o «futuras investigaciones».
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o mas detallada con respecto a especificaciones indtiles, maxime cuando se
introducen términos especialmente legalistas y farragosos que, en lugar de
ayudar, pueden confundir al lector®.

En el documento (WP 259) relativo a las directrices sobre el consen-
timiento conforme al Reglamento 2016/679, el GT29 parte del hecho de
que un servicio puede implicar multiples actividades de tratamiento para
mas de una finalidad. En una situacion asi, los titulares de los datos deben
poder decidir qué finalidad o qué finalidades aceptan de todas las propues-
tas, sin que un Gnico consentimiento pueda implicar el de una multitud de
tratamientos con finalidades distintas. Tal criterio parece deducirse clara-
mente de los considerandos 32 y 43 RGPD:

Considerando 32: «El consentimiento debe darse para todas las acti-
vidades de tratamiento realizadas con el mismo o los mismos fines. Cuan-
do el tratamiento tenga varios fines, debe darse el consentimiento para
todos ellos».

Considerando 43: «Se presume que el consentimiento no se ha dado
libremente cuando no permita autorizar por separado las distintas ope-
raciones de tratamiento de datos personales pese a ser adecuado en el
caso concreto».

Asi, por ejemplo, el consentimiento dado para el tratamiento de datos
personales con la finalidad de descarga en un ordenador de una aplica-
cién gratuita no puede ser utilizado para la elaboracién del perfil del usua-
rio sobre sus preferencias y transacciones*. Como tampoco el acceso a los
servicios de redes sociales puede condicionarse a la prestacion de un con-
sentimiento para recibir publicidad comportamental, pues el usuario debe

# Dictamen 3/2013 (WP 203), On purpose limitation, apartado 111.1.1, adoptado el 2
de abril de 2013.

4 Para valorar estos criterios en su justa medida debemos tener en cuenta el Dicta-
men 4/2007 del GT29, donde se advierte que: «En Internet, las herramientas de control de
trafico permiten identificar con facilidad el comportamiento de una méaquina y, por tanto,
la del usuario que se encuentra detras. Asi pues, se unen las diferentes piezas que compo-
nen la personalidad del individuo con el fin de atribuirle determinadas decisiones. Sin ni
siquiera solicitar el nombre y la direccién de la persona es posible incluirla en una cate-
goria sobre la base de criterios socioeconémicos, psicolégicos, filoséficos o de otro tipo,
y atribuirle determinadas decisiones, puesto que el punto de contacto del individuo (un
ordenador) hace innecesario conocer su identidad en sentido estricto. En otras palabras,
la posibilidad de identificar a una persona ya no equivale necesariamente a la capacidad
de poder llegar a conocer su nombre y apellidos. La definicién de datos personales refle-
ja este hecho». Vid. Dictamen 4/2007 (WP 136), On the concept of personal data, adopta-
do el 20 de junio de 2007.
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estar en condiciones de prestar su consentimiento libre y especifico para
recibir publicidad comportamental, independientemente de su acceso al
servicio de la red social. El GT29 propone la utilizaciéon de ventanas des-
plegables que proporcionen la posibilidad real de seleccionar el uso de los
datos para el que el interesado da su consentimiento (transmision al pro-
motor, servicios de valor anadido, publicidad comportamental, transmi-
sidon a terceros, etc.)?,

De ahi que el precitado considerando 43 presuma que el consentimien-
to no se ha dado libremente cuando el procedimiento establecido para
recabar el consentimiento no permita disociar las finalidades y, en con-
secuencia, autorizar por separado las distintas operaciones de tratamien-
tos de datos personales, pese a ser adecuados en el caso concreto. De este
modo, y avanzando con el ejemplo anterior, si la finalidad con la que se
recogen los datos es la suscripcién a un peridédico electrénico, los datos del
usuario no podran utilizarse para la captacion de habitos de navegacion y
consumo con la finalidad de envio de publicidad personalizada, salvo que
medie un nuevo y especifico consentimiento, que ademas habra de mani-
festarse de forma afirmativa, como contraposicion al consentimiento tacito
que se admitia antes del 25 de mayo de 2018.

Sin embargo y a la inversa, un Gnico consentimiento puede ser suficien-
te para legitimar varios tratamientos con una misma finalidad, siempre y
cuando el interesado haya sido debidamente informado en el momento del
primer tratamiento y la finalidad no varie en los tratamientos posteriores*.
Y en ambos sentidos, el considerando 32 dispone que:

«El consentimiento debe darse para todas las actividades de tratamien-
to realizadas con el mismo o los mismos fines. Cuando el tratamiento tenga
varios fines, debe darse el consentimiento para todos ellos».

En suma, y como criterio general, habrad de considerarse suficiente que
los responsables del tratamiento recaben una sola vez el consentimiento
para todas las operaciones, siempre que estas respondan a la misma finali-
dad y el consentimiento esté debidamente informado®. Sin embargo, y por

4 Dictamen 15/2011, de 13 de julio (WP 187), ya citado.

# Vid. Sentencia del Tribunal de Justicia de la Unién Europea (Sala Tercera) de 5 de
mayo de 2011 (TJCE 2011\120), asunto C-543/09, Deutsche Telekom AG c. Bundesrepublik
Deutschland.

# En este sentido, la Directiva 2002/58 sobre la privacidad y las comunicaciones elec-
tronicas establece, con respecto a las guias publicas en las que figuren datos personales
de los abonados a un ntimero de teléfono, la obligacién de la empresa que recoja estos
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el contrario, se entiende que no hay libertad si el responsable ha decidido
varias finalidades para el tratamiento y no ha recabado el consentimiento
especifico para cada fin.

En muchos casos, y cuando las finalidades sean independientes unas de
otras, la aplicacion de este criterio no planteara dudas. Asi, por ejemplo,
se considera ilicita la recopilacién de datos procedentes de espacios publi-
cos de internet, tales como directorios publicos, foros o redes sociales, en
los que el interesado no dio con su mera participaciéon otro consentimien-
to que el de su intervencién en dichos espacios™.

Ahora bien, frente a estos supuestos deben valorarse otras situaciones
en las que las finalidades, aun siendo distintas, estdn relacionadas entre
si. En estos casos, la duda se plantea en torno a la obligacion del respon-
sable de especificar los detalles de cada una de tales finalidades de cara a
la obtencién de un consentimiento especifico para cada una de ellas. El
GT29 aprecia esta situacion y estima la posibilidad de enunciar un fin
general que aglutine todas las operaciones de tratamiento «relacionadas».
Si bien alerta de que no podra utilizarse esta posibilidad para legitimar
actividades de tratamientos de datos adicionales, que de hecho solo estan
remotamente relacionadas con la verdadera finalidad inicial®'.

datos de informar a los titulares acerca de los objetivos de dichas guias. Ademas, sefiala su
considerando 39 que cuando los datos puedan ser transmitidos a una o mas terceras par-
tes, deberd informar al abonado de esta posibilidad, asi como acerca del destinatario o de
las categorias de posibles destinatarios; si bien cualquier transmisién debe estar sujeta a
la condiciéon de que los datos no puedan utilizarse para otros fines distintos de aquellos
para los que se recojan, de modo que si quien recoge datos del usuario o cualquier terce-
ro a quien se hayan transmitido los datos desea utilizarlos con un fin suplementario, sera
preceptiva la renovacién del consentimiento del abonado. El TJUE ha sentenciado que
dicha transmisién no esta supeditada a un nuevo consentimiento de los abonados, siem-
pre y cuando estos hayan sido informados, antes de la primera inclusién de sus datos en
una guia ptblica, de la finalidad de esta y del hecho de que sus datos podrian ser comu-
nicados a otro proveedor de servicios telefénicos, siempre que se garantice que, tras la
transmision, los datos no puedan utilizarse con fines distintos de aquellos para los que
se hayan recogido para su primera publicacién. Asi en SSTJUE de 15 de marzo de 2017,
Tele2 (Netherlands) y otros, asunto C-536/15,y de 5 de mayo de 2011, Deutsche Telekon:
¢. Alemania, asunto C-543/09.

*0 El GT29 concluye que si una direccién de correo electrénico se obtiene en un espa-
cio publico de Internet, su utilizacién para envios comerciales electrénicos constituiria un
tratamiento «desleal» de los datos personales; serfa contraria al principio de la finalidad, ya
que el interesado proporcioné su direccién de correo electrénico para una finalidad muy
distinta, como puede ser la participacién en un foro, por ejemplo, y dado el desequilibrio
del coste y la interrupcién para el destinatario, se puede considerar que estos envios no
superarian la prueba del equilibrio de intereses. Vzd. Dictamen 1/2000, de 3 de septiembre
(WP 28), On certain data protection aspects of electronic commerce.

>! Dictamen 3/2013 (WP 203), On purpose limitation, ya citado, apartado II1.1.1.
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En el mismo orden de cosas, y a partir del anélisis de estos consideran-
dos en relacion con los arts. 4.11 y 7 RGPD, el GT29 enfatiza la importan-
cia de que las finalidades del tratamiento sean especificas de acuerdo con
el requisito de «granularidad» y no puedan diluirse una vez que el sujeto
ha consentido a la recogida de datos, en lo que denomina el riesgo de «des-
viacion de uso» (function creep)?.

De tal suerte, el actual panorama legal no admite el consentimien-
to otorgado de forma indiscriminada para una multitud de finalidades®,
sino que deberdn proporcionarse opciones de «consentimiento granu-
lar» o «vertebrado» que permitan a los titulares de los datos consentir por
separado los tratamientos objeto de distintas finalidades; obviamente, en
la medida en que esos tratamientos no sean necesarios para la prestacion
del servicio en el que se registra o que solicita’. El apartado 2 del art. 6

LOPDyGDD es claro al respecto:

«Cuando se pretenda fundar el tratamiento de los datos en el consen-
timiento del afectado para una pluralidad de finalidades serd preciso que
conste de manera especifica e inequivoca que dicho consentimiento se
otorga para todas ellas»”.

Estas «vértebras» o dosis de consentimiento van a permitir al usuario
del sistema entender las circunstancias y la finalidad del consentimiento

52 Guidelines on Consent under Regulation 2016/679 (WP 259).

5> Si bien el GT29 subraya que este requisito no es una novedad del RGPD, lo cierto es
que la derogada LO 15/1999 hablaba tan solo de un «consentimiento inequivoco del afectado.

>4 En este sentido, el considerando 22 de la Directiva 2002/58/CE, sobre privacidad y
comunicaciones electrénicas, aclara que: «Al prohibirse el almacenamiento de comunicacio-
nes, o de los datos de trifico relativos a estas, por terceros distintos de los usuarios o sin su
consentimiento no se pretende prohibir el almacenamiento automatico, intermedio y transi-
torio de esta informacién, en la medida en que solo tiene lugar para llevar a cabo la transmi-
sién en la red de comunicaciones electrénicas, y siempre que la informacién no se almacene
durante un periodo mayor que el necesario para la transmisién y para los fines de la gestién
del trifico, y que durante el periodo de almacenamiento se garantice la confidencialidad».

» El proyecto de ley organica sefialaba que «dicho consentimiento se otorga para cada
una de ellas», optando de este modo por una dimensién tal vez demasiado estricta del con-
sentimiento especifico. El Grupo Parlamentario Ciudadanos, al presentar la enmienda
ndim. 5 de modificacién del apartado 2 del art. 6 del Proyecto de Ley Orgénica, propuso
sustituir la férmula «para cada una de ellas» por «para todas ellas», argumentando que «el
RGPD, en su considerando 32, parece ser mas flexible al establecer que, en estos supuestos,
“el consentimiento debe darse para todos ellos”, en lugar de tener que realizar un ejercicio
particularizado y especifico finalidad a finalidad». En la misma linea, el Grupo Parlamenta-
rio Socialista presenté enmienda de modificacién ntim. 252, por la que proponia sustituir al
final del apartado 2 los términos «cada una de ellas» por «todas ellas», alegando lacénica-
mente la «mejora técnica y en coherencia con el contenido del Reglamento».
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que se le requiere en cada momento, por lo que el interesado podri valo-
rar de forma intuitiva si lo que se le pide esta justificado para el produc-
to o servicio que desea obtener. Sucede, ademads, que las vértebras o per-
misos estan conectados entre si, de modo que se le debera presentar al
usuario, de forma clara y transparente, que es posible que la denegacién
de algtin permiso le impida el acceso o alguna de las prestaciones del ser-
vicio, o un conjunto de ellas. Con este requisito se pretende un mayor
grado de control del usuario sobre sus datos, en una relacién intimamen-
te vinculada a la transparencia de la informacion’®, que en la practica ten-
dra enorme relevancia a la hora de disefiar los procedimientos y habilitar
las casillas para recabar el consentimiento en linea o bien idear otras for-
mas de obtenerlo.

De otro lado, la especificidad que se le requiere al consentimiento sig-
nifica también que, si los fines para los que el responsable trata los datos
cambian o se amplian en algiin momento, el usuario debera ser informado
y estar en condiciones de dar su consentimiento para el nuevo tratamien-
to de los datos”’.

4. Consentimiento informado

En estrecho maridaje con los principios del tratamiento licito, leal y
transparente, la manifestacién de voluntad debe ser «informada».

El considerando 42 analiza al detalle los vericuetos de este aspecto del
consentimiento:

«En particular en el contexto de una declaracién por escrito efectua-
da sobre otro asunto, debe haber garantias de que el interesado es cons-

> «The requirement that consent must be “specific” aims to ensure a degree of user con-

trol and transparency for the data subject».

> En este mismo sentido se pronuncia el considerando 39 de la Directiva 2002/58/CE
respecto al consentimiento otorgado por los interesados para la inclusién de sus datos per-
sonales en las guias de abonados a los servicios de comunicaciones electronicas y para el
supuesto de que los datos puedan ser transmitidos a una o mas terceras partes, en cuyo caso,
ademas del deber de informar al abonado de esta posibilidad, asi como acerca del destina-
tario o de las categorfas de posibles destinatarios, aclara la Directiva que: «Cualquier trans-
misién debe estar sujeta a la condicién de que los datos no puedan utilizarse para otros fines
mas que aquellos para los que se recojan. Si quien recoge datos del usuario o cualquier terce-
ro a quien se hayan transmitido los datos desea utilizarlos con un fin suplementario, la reno-
vacion del consentimiento del abonado deber4 obtenerla ya sea quien recogié inicialmente
los datos o el tercero a quien se hayan transmitido.
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ciente del hecho de que da su consentimiento y de la medida en que lo
hace. De acuerdo con la Directiva 93/13/CEE del Consejo’®, debe pro-
porcionarse un modelo de declaracién de consentimiento elaborado pre-
viamente por el responsable del tratamiento con una formulacién inteli-
gible y de facil acceso que emplee un lenguaje claro y sencillo, y que no
contenga cldusulas abusivas. Para que el consentimiento sea informado,
el interesado debe conocer como minimo la identidad del responsable del
tratamiento y los fines del tratamiento a los cuales estdn destinados los
datos personales».

El considerando 60 precisa que debe informarse al interesado de la
existencia de una operacién de tratamiento y sus fines, junto a la obliga-
cion del responsable de facilitar al interesado cuanta informacién comple-
mentaria sea necesaria para garantizar el tratamiento leal y transparente,
habida cuenta de las circunstancias y del contexto especificos en que se
traten los datos personales. Ademas, se debe informar al interesado de la
existencia de la elaboracién de perfiles y de las consecuencias de dicha ela-
boracién. Asimismo, si los datos personales se obtienen de los interesados,
se les debe informar de si estan obligados a facilitarlos y de las consecuen-
cias en caso de que no lo hicieran. También el considerando 39 especifi-
ca que debe quedar totalmente claro para las personas fisicas que se estan
recogiendo, utilizando, consultando o tratando de otra manera sus datos
personales, asi como la medida en que dichos datos son o seran tratados™.

58 Directiva 93/13/CEE del Consejo, de 5 de abril de 1993, sobre las clausulas abusivas
en los contratos celebrados con consumidores (DO, ntim. L 95, de 21 de abril de 1993, p. 29).

> Considerando 39 RGPD: «Todo tratamiento de datos personales debe ser licito y
leal. Para las personas fisicas debe quedar totalmente claro que se estan recogiendo, utili-
zando, consultando o tratando de otra manera datos personales que les conciernen, asi como
la medida en que dichos datos son o seran tratados. El principio de transparencia exige
que toda informacién y comunicacién relativa al tratamiento de dichos datos sea facilmen-
te accesible y facil de entender, y que se utilice un lenguaje sencillo y claro. Dicho principio
se refiere en particular a la informacién de los interesados sobre la identidad del responsa-
ble del tratamiento y los fines del mismo y a la informacién afadida para garantizar un tra-
tamiento leal y transparente con respecto a las personas fisicas afectadas y a su derecho a
obtener confirmacién y comunicacién de los datos personales que les conciernan que sean
objeto de tratamiento. Las personas fisicas deben tener conocimiento de los riesgos, las nor-
mas, las salvaguardias y los derechos relativos al tratamiento de datos personales, asi como
del modo de hacer valer sus derechos en relacién con el tratamiento. En particular, los fines
especificos del tratamiento de los datos personales deben ser explicitos y legitimos, y deben
determinarse en el momento de su recogida. Los datos personales deben ser adecuados, per-
tinentes y limitados a lo necesario para los fines para los que sean tratados. Ello requiere, en
particular, garantizar que se limite a un minimo estricto su plazo de conservacién. Los datos
personales solo deben tratarse si la finalidad del tratamiento no pudiera lograrse razonable-
mente por otros medios. Para garantizar que los datos personales no se conservan mas tiem-
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Es suma, el interesado debe poder saber con anterioridad al tratamiento
qué datos suyos se van a utilizar, para qué (finalidad) y quién los va a tra-
tar (identidad del responsable).

Por su parte, los arts. 13 y 14 RGPD® enfatizan el deber de transpa-
rencia que sanciona el art. 12, regulando la informacién que se debe pro-
porcionar a las personas interesadas en relacién con los tratamientos que
se pretenden llevar a cabo sobre los datos que les conciernen®'.

El RGPD no limita la forma en la que debe darse esa informacién, de
modo que habremos de entender que se utilizard un medio adecuado a la
forma de prestar el consentimiento, siendo validas las locuciones verbales,
los mensajes de audio o video, las declaraciones escritas o cualquier otro
medio que se estime oportuno. Sin embargo, en todo caso, esa informacién
debe presentarse de forma clara y concisa, empleando un lenguaje senci-
llo de entender que evite estructuras lingiiisticas complejas® y que sea de
facil acceso para el destinatario/interesado®. En esta linea y para el caso
de informacién «escrita», mas alla de los métodos de transcripcion Braille
y dependiendo de la situacion concreta en que se requiera el consentimien-

po del necesario, el responsable del tratamiento ha de establecer plazos para su supresién o
revisién periddica. Deben tomarse todas las medidas razonables para garantizar que se recti-
fiquen o supriman los datos personales que sean inexactos. Los datos personales deben tra-
tarse de un modo que garantice una seguridad y confidencialidad adecuadas de los datos
personales, inclusive para impedir el acceso o uso no autorizados de dichos datos y del equi-
po utilizado en el tratamiento».

% Sobre esto vid. M. Arias Pou, «Transparencia e informacion que debera facilitarse
cuando los datos personales se obtengan del interesado. El derecho a la informacién desde
el disefio (comentario al art. 13 RGPD y al art. 11.1 y 2 LOPDyGDD)», en A. TRONCOSO
ReiGapa (dir.) y J. J. GoNzALEz Rivas (pr.), Comentario al Reglamento General de Proteccion
de Datos vy a la Ley Orgdnica de Proteccion de Datos Personales y Garantia de los Derechos,
vol. I, 1." ed., Pamplona, Civitas, 2021, pp. 1357-1379.

' Vid. Guidelines on Transparency under Regulation 2016/679 (WP 260), texto adopta-
do el 29 de noviembre de 2017 y revisado el 11 de abril de 2018.

2 En http://www.lecturafacil.net/media/resources/2012_CE_Como_escribir_con_clari-
dad.pdf se pueden consultar las recomendaciones elaboradas por la Comisiéon Europea para
la redaccién clara y sencilla de documentos de toda clase (legislacién, un informe técnico,
actas de reuniones, un comunicado de prensa o un discurso).

® El elemento de «facil acceso» implica un acceso intuitivo y rdpido, sin complica-
ciones para el interesado. Asi en Guidelines on Transparency under Regulation 2016/679
(WP 260), ya citada, punto 11: «The “easily accessible” element means that the data subject
should not have to seek out the information; it should be immediately apparent to them where
and how this information can be accessed, for example by providing it directly to them, by lin-
king them to it, by clearly signposting it or as an answer to a natural language question (for
example in an online layered privacy statement/ notice, in FAQs, by way of contextual pop-ups
which activate when a data subject fills in an online form, or in an interactive digital context
through a chatbot interface, etc.».
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to, puede ser conveniente arbitrar métodos auditivos o audiovisuales ade-
cuados para los interesados con discapacidad visual, ademas de cumplir
los requisitos de accesibilidad web, con tecnologias de apoyo apropiadas
al nivel de discapacidad. Lo mismo, pero a la inversa, cabe sefialar para el
supuesto —menos frecuente, pero no por ello imposible— de informacién
«verbal» presentada a persona con discapacidad auditiva, a quien, en este
caso, debera poder ofrecérsele la informaciéon de forma escrita.

Ademas, esta obligacion de claridad en el lenguaje debera adaptarse al
tipo de publico, haciéndose especialmente necesaria cuando los destinata-
rios son menores de edad®; precisamente porque solo se puede autorizar
de forma consciente aquello que de verdad se conoce y se entiende.

La informaciéon debe ser concreta y categdrica; alejada de términos
abstractos o ambivalentes que den margen a la interpretacién del destina-
tario. De hecho, sea cual sea la férmula elegida, la clausula de consenti-
miento no podrd mezclarse con otras informaciones, tales como las condi-
ciones de uso o los requisitos del sistema, sino que debera expresarse de
forma separada e individualizada para cada finalidad concreta que se pre-
tenda. Si ademas el consentimiento del interesado se ha de dar a raiz de
una solicitud por medios electrénicos, la solicitud ha de ser clara, conci-
sa y no perturbar innecesariamente el uso del servicio para el que se pres-

ta dicho consentimiento®. Estas consideraciones previas se materializan
en el art. 7.2 RGPD:

«Si el consentimiento del interesado se da en el contexto de una decla-
racion escrita que también se refiera a otros asuntos, la solicitud de con-
sentimiento se presentara de forma tal que se distinga claramente de los
demis asuntos».

Y lo que es mds importante, a efectos practicos:

«No sera vinculante ninguna parte de la declaracién que constituya
infraccion del presente Reglamento».

De modo que aquellas finalidades que se «acomoden» al consentimien-
to Gnico otorgado de forma genérica para un conjunto de actividades de

¢ Considerando 58: «Dado que los nifios merecen una proteccién especifica, cualquier
informacién y comunicacién cuyo tratamiento les afecte debe facilitarse en un lenguaje claro
y sencillo que sea facil de entender».

® Considerando 32 RGPD # fine.
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tratamiento y que se mezclen con otros mensajes como pueden ser las con-
diciones de uso, no gozaran de la legitimacion requerida y, por tanto, los
tratamientos de los datos que se hagan bajo ese «aparente» consentimien-
to seran ilicitos.

III. LA CARGA DE LA PRUEBA EN LA OBTENCION
DEL CONSENTIMIENTO VALIDO:
LA RESPONSABILIDAD PROACTIVA

Como hemos visto, la nueva normativa condiciona la validez del con-
sentimiento a la concurrencia de los elementos derivados de su definicién.

Sin embargo, en el marco del Reglamento, el responsable no solo ten-
dri que recabar el consentimiento en la forma indicada, sino que, ademas,
debera haber sido suficientemente precavido a efectos de poder demostrar
que el interesado consintié el tratamiento de los datos personales que le
conciernen y que dicho consentimiento se otorgd de forma libre, informa-
da, especifica y, sobre todo, inequivoca®. Y, ademas, y por si fuera poco, el
responsable debe ser capaz de demostrar que es posible retirar el consen-
timiento recabado de los interesados sin que estos sufran perjuicio alguno.
Asi lo advierte el considerando 42:

«Cuando el tratamiento se lleva a cabo con el consentimiento del inte-
resado, el responsable del tratamiento debe ser capaz de demostrar que
aquel ha dado su consentimiento a la operacién de tratamiento [...] El con-
sentimiento no debe considerarse libremente prestado cuando el interesa-
do no goza de verdadera o libre eleccién o no puede denegar o retirar su
consentimiento sin sufrir perjuicio alguno».

Ya en el texto del articulado, y con independencia de la licitud del tra-
tamiento®, el apartado 1 del art. 7 RGPD ratifica la obligacion de los res-
ponsables de adoptar todas las medidas de responsabilidad activa que

¢ Cumple recordar que, en su redaccion original, el art. 18.2 del Real Decre-
to 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de
la Ley Orgénica 15/1999, preveia la obligacion de acreditar el cumplimiento del deber
de informar, para lo que exigia la obligacién de dejar constancia documental o a través de
medios informaticos y telematicos. El TS anul6 el precepto por disconforme a Derecho, al
entender que el legislador habia optado por la libertad de forma y, en consecuencia, esa
conservacién excedia de sus previsiones. Asi en STS de 15 julio 2010 (R] 2010\6272), E. 9.°

¢ El deber de transparencia acttia de manera independiente al requisito de los respon-
sables del tratamiento de garantizar que concurre una base juridica adecuada para el trata-
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novedosamente introduce el RGPD en su art. 5.2, recayendo en este caso
sobre ellos la carga de la prueba a la hora de tener que demostrar que la
persona concernida otorgd su consentimiento:

«Cuando el tratamiento se base en el consentimiento del interesado,
el responsable deberi ser capaz de demostrar que aquel consinti6 el trata-
miento de sus datos personales».

Por esto, y dado que el art. 4.11 RGPD no requiere (como regla gene-
ral) que el consentimiento sea explicito®, su redaccién acepta una mul-
titud de formas vélidas para la prestacion del consentimiento, que podra
manifestarse ya sea mediante una declaracién —verbal o escrita— o
mediante una clara accién afirmativa. Lo que viene a suponer la confor-
midad a todo tipo de férmulas imaginativas destinadas a obtener el con-
sentimiento, con la sola condicién de que resulte verificable a posterio-
ri. De tal manera, como ya vimos, la asistencia a un local en el dia y en la
hora que se han sefialado para la celebracion de una sesion fotogrifica,
de la cual se ha informado cumplidamente a cierto publico (por ejemplo,
a los alumnos de una facultad), define una conducta de la cual se dedu-
ce inequivocamente que el interesado acepta el tratamiento de sus datos.
La misma conclusion se deriva del comportamiento de quien continia
navegando en una web que utiliza cookies y acepta asi el que se utilicen
cookies para monitorizar su navegacion. Igual sucede con la solicitud for-
mulada por el responsable a los contactos para que confirmen sus direc-
ciones de correo electrénico antes de ser anadidas a una lista de distribu-
cion para recibir comunicaciones via enzail. El problema tanto en estos
casos como en los supuestos de declaraciéon verbal vendri a la hora de
demostrar que el responsable solicité ese consentimiento previa infor-
macion y que lo obtuvo convenientemente. Es por eso que, aun dentro
de la libertad de forma, el responsable debe idear mecanismos que le
permitan guardar testimonio cierto del cumplimiento de sus obligacio-
nes. Para la recogida de datos en sitios web suele resultar determinante
la mecénica de funcionamiento del sitio y de sus formularios. De mane-

miento con arreglo al art. 6. Asi en Guidelines on Transparency under Regulation 2016/679
(WP 260), nota al pie 14.

% Requisito que, como apuntamos, queda limitado a las categorias especiales de datos
(art. 9); a las decisiones basadas tinicamente en el tratamiento automatizado de datos perso-
nales, incluida la elaboracién de perfiles [art. 22.1.¢)], y a la transferencia internacional de
datos a terceros paises u organizaciones internacionales cuando no haya nivel adecuado de
proteccion (art. 49).
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ra que se ha venido admitiendo como prueba del consentimiento la acre-
ditacién de que el programa informatico impide introducir los datos sin
antes haber aceptado la politica de privacidad o documento equivalen-
te®. Para los consentimientos verbales —por ejemplo, obtenidos por via
telefonica en la oferta de productos de internet o de empresas asegura-
doras— la prueba del consentimiento recomendara una grabacién de la
conversacion telefonica.

En todo caso, el responsable habrid de conservar esas pruebas mien-
tras persista su «obligacién de poder demostrar», dando fin a este deber
al tiempo de concluir la actividad de tratamiento para la que se requirié
el consentimiento’’; momento en que debera proceder a la eliminacion de
los datos sin perjuicio de la conservacion debida para, en su caso, el cum-
plimiento de una obligacién legal, o por el tiempo que en su caso resulte
necesario para la formulacion, el ejercicio o la defensa de reclamaciones, o
con miras a la proteccién de los derechos de otra persona fisica o juridica
o por razones de interés publico.
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