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RESUMEN

La intimidad es quizd el derecho fundamental afectado con mds habitualidad por
el proceso penal contemporineo. Sin embargo, el cardcter cambiante de su conte-
nido, solo precisable en relacién con el marco histérico y social en el que se invo-
ca, dificulta su salvaguarda. Es por ello que, para dar proteccion procesal a este bien
Juridico, se hace necesario articular una pluralidad de garantias capaces de cubrir
las distintas facetas en las que el derecho en abstracto acaba por concretarse. Asi,
desde el nacimiento del Derecho moderno hasta la actualidad, la configuracion juri-
dica de la intimidad ha ido evolucionando e incorporando a su naturaleza distintas
dimensiones que, a su vez, exigen mecanismos de defensa especificos fuera y den-
tro del proceso. Esta exigencia se agudiza criticamente con el auge de las tecnolo-
gias de la comunicacion.

Palabras clave: proceso penal, derechos fundamentales, intimidad, art. 18 CE,
garantias procesales, big data, autodeterminacién informativa, anonimato.

ABSTRACT

Privacy is probably the basic right which is the most affected by current criminal
procedure. However, the changeable nature of its content, only established by its
related historic and social background, turns its protection into a difficult matter.
Therefore, in order to protect this legal being we need to plan certain guarantees so
as to cover all areas in which abstract laws tend to convey. Thus, from the dawn of
Modern Law to current date, the way privacy has been studied by law has evolved
and added several dimensions to its nature, which also requires specific protection
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guarantees on and off the legal system. Such requirements become clearer with the
new high tech era.

Keywords: criminal procedure, basic rights, privacy, article 18 from spanish con-
stitution, procedural guarantees, big data, self-determination and the right to be
informed, anonymity.

ZUSAMMENFASSUNG

Privatsphire stellt vielleicht jenes Grundrecht dar, das von den derzeitigen Straf-
verfabren am meisten in Mitlerdenschaft gezogen wird. Jedoch erschwert die wech-
selartige Beschaffenbeit seines Inbalts, der sich nur im historischen und sozia-
len Zusammenhang begriinden lisst, den Datenschutz. Daher miissen, um dieses
Rechtsgut zu schiitzen, eine Vielzahl von Gewdbrleistungen formuliert werden, die
in der Lage sind, die unterschiedlichen Facetten abzudecken, in die hinein sich das
abstrakte Gesetz konkretisiert. So hat sich die juristische Erfassung der Privatsphd-
re von der Entstehung des modernen Rechts bis heute weiterentwickelt und hat
zu ihrem Wesen verschiedene Dimensionen hinzugefiigt, welche ibrerseits spezi-
fische Verteidigungsmechanismen innerbalb und aufSerbalb des Strafrechtsverfah-
rens erforderlich machen. Dieses Erfordernis spitzt sich angesichts des Aufkom-
mens neuer Kommunikationstechnologien zu.

Schliisselworter: strafrechtsverfahren, grundrechte, privatsphire, art. 18 Eg,
gerichtsverfahrensgewihrleistungen, big data, selbstbestimmung in der informa-
tionsgesellschaft, anonymitit.
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I. INTRODUCCION

Pocas dudas caben sobre el papel central que la intimidad ocupa en el
diseno del actual sistema de enjuiciamiento criminal. Su salvaguarda, asi
como las condiciones en que el ordenamiento juridico permite su afecta-
cién, son cuestiones de primer orden para el legislador, que ademas han
resultado objeto de desarrollo por parte de una extensisima jurisprudencia
tanto interna como internacional. No obstante, determinar el contenido
que este derecho fundamental adquiere en sus diferentes dimensiones vy,
consecuentemente, definir las garantias que deben operar sobre cada una
de ellas, no resulta sencillo, existiendo una pluralidad de teorias y perspec-
tivas distintas desde las que abordar tales cuestiones.
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La dificil concrecién y proteccion del bien protegido por el art. 18 CE
encuentra explicacién en el caricter cambiante de la propia idea de inti-
midad, siempre vinculada al contexto cultural e histérico en que se invoca.
Por esta razon, su positivizacion da lugar a una construccion juridica cuya
articulacion resulta especialmente sensible a las transformaciones sociales,
de entre las que destacan aquellas acontecidas al hilo de la revolucion tec-
noldgica, en tanto fenémeno caracteristico de nuestro tiempo.

En este sentido, puede distinguirse la existencia de una concepcién
pretecnoldgica de la intimidad, basada en la potestad de excluir al cono-
cimiento de terceros ciertos 4ambitos reservados de nuestra vida o cuerpo,
y una postecnoldgica, formulada en clave activa y no meramente defensi-
va, al atribuir al titular del derecho facultades para determinar el uso que
se hace de la informacién personal que le concierne mas alla del momento
en el que esta se obtiene. Ambas manifestaciones del derecho fundamental
son complementarias, correspondiendo la primera a su dimension territo-
rial y la segunda a la informativa.

Con el desarrollo exponencial de las tecnologias de la comunicacién,
la intimidad informativa ha ido ganando importancia progresivamente, a
la par que se multiplicaban las formas de injerencia en el contenido de la
misma. Asi, a la inviolabilidad del cuerpo, el domicilio o las comunicacio-
nes como mecanismos de defensa de la intimidad territorial, se suma desde
finales del pasado siglo la potestad del ciudadano para controlar el uso de
sus datos personales por parte de terceros a través del reconocimiento de
su derecho a la autodeterminacion informativa. Este derecho, que opera
como cimiento axioldgico sobre el que se asienta la disciplina conocida
como «proteccién de datos», pese a ser concebido como independiente
y auténomo por la jurisprudencia constitucional, ha definido la principal
linea de defensa de la intimidad informativa desarrollada hasta la fecha.

Sin embargo, en el marco de una sociedad completamente interconec-
tada y computerizada como la actual, donde la obtencién masiva y poste-
rior tratamiento automatizado de la informacion se presentan como una
fuente inagotable de conocimiento —ya no solo sobre individuos concre-
tos o hechos presentes y futuros, sino también sobre los fenémenos y pro-
cesos sociales que han sucedido, estan sucediendo o sucederin—, cabe
preguntarse si la consolidacion y perfeccion de los tradicionales mecanis-
mos de tutela del derecho a la intimidad, articulados en torno a la idea de
autonomia individual, seran suficientes para garantizar su existencia en un
futuro inmediato, o si, por el contrario, resultara necesario establecer nue-
vas herramientas destinadas a proteger un concepto de intimidad ya no
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solo predicable de personas o situaciones concretas, sino también de colec-
tivos o practicas sociales vinculadas al uso de la tecnologia.

II. ESPECIFICIDADES DE LA INTIMIDAD
COMO BIEN JURIDICO PROTEGIDO

La intimidad es un bien juridico que la Constitucion Espafola ha eleva-
do ala categoria de derecho fundamental, vinculdndolo al libre desenvolvi-
miento de la personalidad. Respecto del mismo cabe senalar que en gene-
ral se configura bajo la forma de un poder juridico de la persona sobre un
ambito determinado, pero, més all4 de este extremo, resulta dificil propor-
cionar una definicién precisa y univoca de la nocién de intimidad'. Asi lo
demuestra el hecho de que se haya aludido a la misma como una «définition
introuvable»? y que por ello, en la mayoria de los casos, las legislaciones se
limiten a concretar los supuestos de lesion, como el ordenamiento espafiol
hace en los arts. 18 CE y 7 de la Ley Organica 1/1982. Precisamente por-
que el contenido de este derecho fundamental presenta unos rasgos impre-
cisos, el Tribunal Constitucional lo ha definido desde el origen como una
realidad intangible —un concepto multiforme y variable— cuya extension
ha de determinarse atendiendo a las ideas y convicciones mas generalizadas
en la sociedad y en cada momento histérico (STC 171/1990). La manifesta-
cién mas rotunda de esta concepcion de la intimidad se encuentra, proba-
blemente, en el art. 2.1 de la Ley Orgéanica 1/1982, de 5 de mayo, de Pro-
teccion Civil del Derecho al Honor, a la Intimidad Personal y Familiar y a
la Propia Imagen, que apela a los usos sociales como categoria delimitado-
ra de la misma.

Pero la condicién poliédrica del concepto juridico de intimidad no
hace sino evidenciar su pertenencia al acervo de los derechos humanos,
habida cuenta de que la historicidad es uno de los rasgos mas caracteris-
ticos de este tipo de derechos, que no se conciben como categorias cerra-
das y definitivas, sino en constante evolucion®. Ello es asi dado que, como

U J. J. Lorez ORTEGA, «La intimidad como bien juridico protegido», en T. S. VIves
ANTON (dir.), Estudios sobre el Cédigo Penal de 1995 (Parte Especial), Madrid, Consejo
General del Poder Judicial, 1996, pp. 283-310.

2 A. VitaLss, Informatique, Pouvoir et Libertés, Paris, Economica, 1981.

> Sobre este extremo puede consultarse G. PECES-BARBA MARTINEZ, «Sobre el funda-
mento de los derechos humanos: un problema de moral y derecho», en J. MUGUERzA y
G. PECES-BARBA MARTINEZ (eds.), E/ fundamento de los derechos humanos, Madrid, Debate,
1989, pp. 265-277, disponible en http://hdl.handle.net/10016/12917.
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cualquier obra de la actividad humana, son producto de su tiempo, y solo
pueden comprenderse en un contexto cultural y temporalmente determi-
nado*. De hecho, es ya un lugar comtin para la doctrina distinguir tres
diferentes generaciones sucesivas de derechos: las libertades publicas; los
derechos econdmicos, sociales y culturales, y, en la sociedad actual, los sur-
gidos para contrarrestar la corrupcién de las libertades provocada por las
consecuencias indeseadas de la revolucion tecnoldgica®. En esta dltima
categoria es donde habrian de ubicarse las expresiones del derecho a la
intimidad en su vertiente informativa: la autodeterminacién informativa, la
proteccion de datos, el anonimato digital o el derecho al olvido®.

III. DE LA INTIMIDAD TERRITORIAL A LA INFORMATIVA

La aparicién de la intimidad en la esfera juridica se ha vinculado tradi-
cionalmente con la emergencia de la burguesia como clase social dominan-
te en torno a la cual pivota el concepto moderno de privacy’. Concebida
en su origen como derecho a la soledad y al aislamiento, al inicio se con-
cretaba en el reconocimiento de ciertas facultades dirigidas a salvaguardar
un espacio de caracter exclusivo y excluyente; notas que recuerdan la deli-
mitacion y defensa del derecho de propiedad en el que se fundamentaba

+ Si tal y como sefala G. PECES-BARBA MARTINEZ, 7bid., «sin organizacién econémi-
ca capitalista, sin cultura secularizada, individualista y racionalista, sin el Estado soberano
moderno que pretende el monopolio en el uso de la fuerza legitima, sin la idea de un Dere-
cho abstracto y de unos derechos subjetivos, no es posible plantear esos problemas de la
dignidad del hombre, de su libertad e igualdad desde la idea de los derechos humanos», lo
mismo sucederia con la sociedad de la informacién, Internet, las bases de datos y derechos
como la autodeterminacion y la intimidad informativa, la libertad informatica o la tutela de
los datos personales.

> De forma similar, A. E. PErEz LuNo, «Las nuevas tecnologias y la garantia procesal de
las libertades», Revista de Derecho de la UNED, nam. 11 (2012), pp. 1007-1020, sefiala cémo
«en nuestro tiempo ha aparecido una nueva o “tercera generacién” de derechos humanos.
Estos nuevos derechos se refieren a cuestiones tales como el derecho a la paz, los derechos
de los consumidores, el derecho a la calidad de vida y a la proteccién del medio ambiente,
el derecho al desarrollo, la libertad informatica con la consiguiente tutela de los datos perso-
nales, las garantias frente a determinados usos de las biotecnologias...».

¢ En el mismo sentido sefala A. E. PErez LuNo, «Del habeas corpus al habeas data»,
Informatica y derecho: Revista iberoamericana de derecho informadtico, ntm. 1 (1992), pp. 153-
161, como «aludir a un transito desde el habeas corpus al habeas data representa aceptar, de
forma implicita, que existe una evolucion de los derechos y libertades, o, si se prefiere, que
estamos asistiendo a un proceso evolutivo de generaciones de derechos humanos».

7 Sobre el origen juridico del derecho a la intimidad vzd. L. ReBoLLO DELGADO e
Y. GOMEZ SANCHEZ, Biomedicina y proteccion de datos, Madrid, Dykinson, 2008, pp. 23 y ss.
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la nocién juridica primigenia de intimidad®. La doble concrecién del right
to be let alone —en las ideas de soledad y tranquilidad— marca el contex-
to en que se sentaron las primeras bases técnico-juridicas de la intimidad,
entendida como garantia de los individuos frente a cualquier intromisién
en el recinto de su esfera privada o como derecho del individuo a una vida
retirada y anénima®. Cabe destacar que, debido al estado de la técnica en
aquel momento, obstaculizar el uso de los sentidos —la vista o el oido—
mediante impedimentos fisicos como muros o cortinas bastaba para pre-
servar su intimidad, por lo que la tutela del derecho se centraba en impedir
o castigar las intromisiones indeseadas en los espacios objeto de protec-
cién, configurdndolo como una facultad negativa de caracter defensivo.
Sin embargo, la emergencia de los derechos humanos como respuesta a los
totalitarismos de la primera mitad del siglo xx provocara la primera trans-
formacién del contenido del derecho, que se separa de la idea de propie-
dad para fundamentarse en la dignidad humana, en la inviolabilidad de la
persona y, en dltimo término, en la idea de libertad. Asi, el valor dignidad
humana, como fundamento de la intimidad, incorpora la afirmacion posi-
tiva del libre desarrollo de la personalidad del individuo, que se concreta
en su total autodeterminacion '°.

La dignidad de la persona se convierte, de este modo, en el elemento
fundamental para calibrar el alcance y el significado del derecho a la intimi-
dad, que atiende, sobre todo, al desarrollo de la propia individualidad. Por
tanto, la intimidad pasa a ser definida, a partir del giro descrito, como defen-
sa frente a la publicidad y, por ende, como capacidad de control de las infor-
maciones que sobre uno mismo pueden tener las personas ajenas'!, lo que
lleva a la limitacion de los mecanismos de control social o estatal basados
en el acopio indiscriminado y secreto de informacién sobre sus ciudadanos.
Por esta razon, y ante el gran desarrollo experimentado por las tecnologias,
la universalizacion de la informatica, Internet y la consiguiente sofisticacion
de los sistemas de vigilancia, comienza a resultar insuficiente la concepcion
de la intimidad como mero medio de defensa frente a las invasiones inde-
bidas en la esfera privada, haciéndose necesario el desarrollo de una nueva

8 S. D. WarreN y L. D. BranDEsts, «The Right to the Privacy», Harvard Law Review,
vol. 4, ndm. 5 (1890), pp. 193-219,

> W. L. PROSSER, «Privacy», California Law Review, nam. 48 (1960), pp. 383-423.

10" A este respecto puede consultarse P. L. MURILLO DE LA CUEVA, El derecho a la autode-
terminacion informativa, Madrid, Tecnos, 1990.

1A, F WESTIN, «Privacy And Freedom», Wash. & Lee L. Rev, vol. 25, nim. 166 (1968),
pp. 166-170, disponible en http://scholarlycommons.law.wlu.edu/wluly/vol25/iss1/20.

92 Foro, Nueva época, vol. 22, nam. 1 (2019): 87-99



J. J. Lopez Ortega y J. M. Alcoceba Gil — De la intimidad territorial a la informativa...

dimensioén del derecho, esta vez en clave activa, capaz de otorgar a su titular
el control sobre el flujo de informaciones que le afectan 2,

En efecto, si en su origen la intimidad era concebida como una tipica
libertad de signo individual, circunscrita al ambito del hombre aislado, es
decir, como un derecho a la soledad, a la reserva y al aislamiento, que se
concretaba en el reconocimiento de unas facultades dirigidas a preservar
un espacio exclusivo y excluyente, durante la segunda mitad del pasado
siglo, el centro de gravedad en la delimitacion conceptual de este derecho
se desplaza hacia el poder de control sobre las informaciones que son rele-
vantes para cada sujeto, surgiendo asi una creciente preocupacién por la
dimension informativa de la intimidad, cuya existencia solo resulta expli-
cable desde una concepcién intersubjetiva social o externa del Derecho.

No obstante, sera a finales de la década de los noventa cuando se pro-
duzcan los mayores avances en el reconocimiento del contenido informa-
cional de la intimidad. Hasta entonces, el derecho se configura como una
realidad diferenciada de la proteccion del habeas data, 1o que hara benefi-
ciaria a la intimidad de una proteccién més intensa que la recibida por los
meros datos personales. Ello sobre la base de estar dotada de un conteni-
do material (privacy) que se identifica con el secreto, es decir, con la idea
de «ambito reservado» vinculado a la tutela de realidades fisicas. De esta
forma, hasta pricticamente el nuevo siglo, sus mecanismos de proteccién
permaneceran centrados en la preservacion de los ambitos espaciales inti-
mos, como son, fundamentalmente, el domicilio (art. 18.2 CE), el espacio
intimo por excelencia en la configuracion liberal del derecho a la intimi-
dad, conectada con la protecciéon del derecho de propiedad; pero tam-
bién los procesos comunicativos que cada uno establece con los demas
(art. 18.3 CE), los papeles reservados (art. 197.1 CP) y la propia realidad
corporal (STC 37/1989).

En todos estos ambitos siempre hay un elemento territorial. Son ambi-
tos que el sujeto quiere mantener resguardados del conocimiento ajeno vy,
por ello, la intromisién se consuma por el mero acceso al espacio fisico,
independientemente del conocimiento que se llegue a obtener como con-
secuencia de la intromisién. Sin embargo, a partir de los afios 2000, la evo-
lucién experimentada por la configuracion tradicional de la intimidad lle-
vara a extender la proteccién a nuevos lugares, es decir, a descubrir nuevos
ambitos de intimidad territorial, como, por ejemplo, sucede con las celdas

12 A. E. PErez LuRo, «Perfiles morales y politicos del derecho a la intimidad», Anales de
la Real Academia de Ciencias Morales y Politicas, num. 73 (1996), pp. 311-340.
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de los establecimientos penitenciarios (STC 89/2006), en las que opera la
proteccion conferida por el art. 18.2 CE a pesar de no ser domicilio; los
equipajes (STC 281/2006); el buzon en el que se recibe la correspondencia
(ATC 104/2000); el ordenador personal (STC 173/2011), y el terminal de
telefonia (STC 142/2012) B.

Todas ellas son realidades materiales, contextos espaciales protegidos
por una dimensién de intimidad definible como territorial. Pero si se reco-
noce a su titular la facultad de excluirlos del conocimiento ajeno es, sobre
todo, por las informaciones que pueden incorporar. Este sera el aspec-
to mas destacado en la evolucién de la nocién juridica de intimidad que
se desarrolla a partir de la STC 207/1996. No solo se configuran dmbitos
de intimidad distintos a los manejados hasta esa fecha, sino que al combi-
nar lo territorial con lo informativo se produce un cambio sustancial. Se
dota al derecho a la intimidad de un contenido positivo y, al hacerlo, se
incorpora al contenido del derecho el haz de facultades de control sobre
la informacién que hasta ese momento quedaban fuera de la esfera de pro-
teccién del mismo, lo que permite conectar la autodeterminacion informa-
tiva (art. 18.4 CE) y la proteccién de la intimidad personal (art. 18.1 CE) 4,

IV. EL DERECHO A LA AUTODETERMINACION
COMO GARANTIA DE LA INTIMIDAD INFORMATIVA "

La primera referencia al tratamiento de la informacién como elemento
nuclear del derecho a la intimidad se encuentra en la Sentencia de 15 de
diciembre de 1983 dictada por el Tribunal Constitucional Federal de Ale-
mania (TCFA) en relaciéon con la ley del censo'®. La sentencia declaré la
inconstitucionalidad de dicha norma en virtud de la excesiva cantidad de
informacién personal que se requeria al ciudadano para, con posteriori-
dad, someterla a tratamiento informatizado. Concretamente, el Alto Tribu-
nal aleman entendié que el contenido de la ley resultaba incompatible con

B Sobre este dltimo aspecto puede consultarse J. J. LorEz OrTEGA (dir.), Derecho a la
intimidad: nuevos y viejos debates, Madrid, Dykinson, 2017.

4 En la misma linea se encuentra la STS 144/1999.

1> Para mayor informacion sobre la relacion existente entre autodeterminacion informa-
tiva e intimidad puede consultarse J. M. ALcocEBA GIL, E/ andlisis genético forense en el pro-
ceso penal espaiiol, Valencia, Tirant lo Blanch, 2018.

16 Para un estudio en profundidad de la citada resolucién puede consultarse D. DaRra-
NaS, «Sentencia de 15 de diciembre de 1983: Ley del Censo. Derecho de la personalidad y
dignidad humanax, Boletin de Jurisprudencia Constitucional, nim. 3 (1984).
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la autodeterminacién informativa, en tanto derecho que proscribe la pro-
mulgacién de normas en virtud de las cuales el ciudadano «no pueda per-
cibir con suficiente seguridad qué informaciones relativas a él son conoci-
das en determinados sectores de su entorno social» 7.

Mediante tal resolucién, el TCFA vincula el derecho a la intimidad
informativa con las libertades publicas, al expresar cémo la posibilidad
de conocer y controlar la informacién personal a la que los demds tienen
acceso es aquello que posibilita que las personas adquieran capacidad de
decisién sobre sus actos, pues solo teniendo constancia de las repercusio-
nes informativas de estos podran tomarse tales decisiones libremente®. La
consecuencia de este razonamiento, segin ciertos sectores doctrinales, ha
sido el establecimiento por parte de la jurisprudencia de un derecho fun-
damental a la autodeterminacién informativa, construido con base en el
derecho general de la personalidad y cuyo ambito de proteccién se centra
en «la recogida, almacenamiento y utilizacién y la transmision ilimitada de
los datos de caracter personal, con el fin de garantizar la facultad del indi-
viduo de decidir libremente y por si mismo acerca del uso y difusién de
sus datos personales» '’

En diferente sentido, otros autores han indicado cémo la citada reso-
lucién judicial fue la impulsora del reconocimiento, que posteriormente se
generalizaria, de la informacion como elemento esencial del derecho a la
intimidad, al admitir expresamente que «el interesado posee la autodeter-
minacién informativa como una facultad para el resguardo del derecho a
la intimidad, haciendo especial hincapié en la necesidad de evitar la elabo-
racion de un perfil de la persona a partir de la interaccion de archivos que
guardan distintos datos personales del individuos» 2.

7 Ibid.

18 A este respecto manifiesta la citada sentencia cémo «la autodeterminacién del indi-
viduo presupone —también en las condiciones de las técnicas modernas de tratamiento de
la informacién— que se conceda al individuo la libertad de decisién sobre las acciones que
vaya a realizar, o, en su caso, a omitir, incluyendo la posibilidad de obrar de hecho en forma
consecuente con la decisién adoptada. Esta libertad de decisién, de control, supone ademas
que el individuo tenga la posibilidad de acceder a sus datos personales, que pueda no solo
tener conocimiento de que otros procesan informaciones relativas a su persona, sino tam-
bién someter el uso de estas a un control, ya que, de lo contrario, se limitara su libertad de
decidir por autodeterminacion».

19 R. MARTINEZ MARTINEZ, «El derecho fundamental a la proteccién de datos: perspec-
tivas», Revista de Internet de Derecho y Politica, nGm. 5 (2007), disponible en http://wwrw.
uoc.edu/idp/5/dt/esp/Martinez.pdf.

20 M. GALAN JUAREZ, Intimidad: nuevas dimensiones de un viejo derecho, Madrid, Cen-
tro de Estudios Ramén Areces, 2005, p. 209.
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No obstante, el desarrollo jurisprudencial de este derecho se ha aso-
ciado, por lo general, con la proteccién de datos de caracter personal,
siendo enunciado también por el Tribunal Europeo de Derechos Huma-
nos en relacion con el denominado habeas data®'. De hecho, ha sido espe-
cificamente en el momento de su traslacion al ambito nacional, que tuvo
lugar una década después de la citada sentencia del TCFA, cuando se ha
visto vinculado de forma directa con la tutela de la intimidad personal del
art. 18.1 CE, a raiz de la interpretacién que el Tribunal Constitucional
espafol ha realizado del mismo?.

Aun asi, nuestra jurisprudencia también ha mantenido la diferencia-
cién entre las nociones de intimidad y autodeterminacion informativa, tra-
tandolas como si fuesen dos derechos diferentes, pese a que este intento de
diferenciacion pueda considerarse estéril y artificioso ademas de inatil, en
la medida que de él no parece derivarse aportacion alguna a la construc-
cion dogmatica del derecho a la intimidad?.

Ello es asi dado que la configuracién del art. 18 CE disefiada por las
SSTC 290/2000 y 292/2000 parece ignorar el hecho de que las concrecio-
nes territoriales de la intimidad también presentan un contenido informa-
tivo?*. Si se accede al cuerpo del investigado, a su domicilio o si se vigilan
sus conversaciones no es mas que para obtener informaciones, fuentes de
prueba que se utilizan en la investigacion. Por lo que, aunque en la doctri-
na constitucional todavia hoy sea com(n aceptar la autonomia de las diver-
sas manifestaciones de la intimidad, no se puede ignorar que las distintas

21 Sobre el desarrollo del derecho a la autodeterminacién informativa en relacién con la
proteccion de datos puede consultarse R. MARTINEZ MARTINEZ, «El derecho fundamental a
la proteccién de datos...», op. cit.,. pp. 47-61.

2 Formuldndose por primera vez en la STC 207/1996 en relacién con el conocimiento
de si el sujeto es drogadicto a través de pruebas médicas, seguidamente en la STC 243/1997
en relacion con las informaciones que se pueden obtener al realizar la prueba de alcohole-
mia y en la STC 134/1999 en relacion con la informacién que proporcionaba una fotografia
obtenida en un lugar piblico por un grupo de amigos.

» J.J. LorEz ORTEGA, «La tutela de la intimidad genética en la investigacion penal. A
propésito de la STC 199/2013 y de la SAP Sevilla 650/2013», en M. Casapo y M. GUILLEN
(coords.), ADN forense: problemas éticos y juridicos, Barcelona, Observatori de Bioetica i
Dret-Universidad de Barcelona, 2014, pp. 99-119.

24 A partir de la cual se otorgaba caracter auténomo al derecho a la autodeterminacién
informativa, consagrandolo como un nuevo derecho fundamental distinguible de la intimi-
dad personal en tres aspectos concretos: 7) el caracter defensivo de la intimidad ante el dere-
cho a la autodeterminacién como potestad; 7z) el bien juridico protegido, ya que la autode-
terminacién protege la capacidad del sujeto para controlar su informacién personal, sea o
no privada, e 77) el «secreto» que comporta la intimidad y que no requiere la autodetermi-
nacién informativa.
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formas de injerencia que se consagran en la Constituciéon no son en reali-
dad mas que singularizaciones de un mismo bien juridico. Si la inviolabi-
lidad del domicilio, el secreto de las comunicaciones y el derecho a la inti-
midad corporal reflejan una concepcion territorial del derecho en cuanto
circunscriben el objeto de proteccién a determinados espacios o zonas que
se mantienen ocultos y reservados frente a la accion de los demis, la auto-
determinacién informativa proporciona una proteccién més amplia, pues-
to que su atencidn se centra en las informaciones relativas a la vida priva-
da de las personas. Pero, en todos los casos, estamos ante manifestaciones
de la intimidad, concretamente aquellas mds conocidas y frecuentes en el
momento en que se elabord la Constitucién, sin que pueda derivarse de
ellas nada sustancialmente distinto de la propia nocién que se consagra
como una garantia genérica en el art. 18.1 CE. Asf, la dimension informati-
va no constituye una realidad auténoma e independiente del resto, sino, en
realidad, una cara mas de la intimidad que sirve como fundamento tanto
a la autodeterminacion informativa como al resto de derechos que preten-
den dotar de control a su titular sobre la exposiciéon ptblica de su perso-
na al entorno tecnolégico.

V. UN FUTURO SIN INTIMIDAD O UNA INTIMIDAD
SIN FUTURO

Llegados al tiempo presente, parece clara la necesidad de volver a defi-
nir el contenido del derecho a la intimidad, integrando ahora en él los ele-
mentos necesarios para que pueda ser también objeto de proteccion en el
contexto tecnoldgico donde hoy en dia tiene lugar su ejercicio.

Cada vez son mas las voces que sefalan cémo, en el mundo actual,
todos los ciudadanos, desde su nacimiento, se hallan expuestos a mul-
titud de injerencias en su vida privada, provocadas en la mayoria de los
casos por las dindmicas que en las sociedades desarrolladas rigen las rela-
ciones intersubjetivas y de las cuales, por su caracter cotidiano, no es posi-
ble sustraerse sin incurrir en riesgo de exclusion social o marginacion.
Sirvan de ejemplo el uso de las redes sociales y los sistemas de comuni-
cacién en tiempo real, la banca electrénica, la utilizacién de dispositivos
que comportan la geolocalizacién permanente o la practica del denomi-
nado self tracking.

En un entorno conformado integramente por la tecnologia como es,
por ejemplo, el digital, los conceptos tradicionales de defensa de la intimi-
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dad resultan inoperantes. La autodeterminacién informativa —junto con
el resto de manifestaciones de este bien juridico contempladas en la Cons-
titucién— se torna tan imprescindible en sus respectivos ambitos (infor-
mativo y territorial) como incapaz de garantizar la supervivencia de la
intimidad en los espacios tecnoldgicos abiertos, donde la informacién se
transmite sin ningtin control del emisor. Por eso, para garantizar su salva-
guarda en dichos espacios, ha de incorporarse a la formulacion del dere-
cho una nueva manifestacién del mismo adaptada al momento actual, en
el que los Estados parecen poseer la capacidad de monitorizar permanen-
temente a sus ciudadanos a partir del rastro informacional que estos dejan
tras de si y la cesion de datos personales se ha generalizado hasta el extre-
mo de convertirse en uno de los principales negocios existentes.

La solucién mas obvia a la cuestion planteada parece ser la transmuta-
cién en espacios integramente virtuales de la intimidad como derecho al
anonimato, al olvido, o, en esencia, en la capacidad de determinar cémo,
cuando y en qué medida se genera informacién susceptible de ser conoci-
da por otros, asi como hasta qué momento esa informacion debe ser acce-
sible para los demas. Sin embargo, tales posibilidades dependen en gran
medida de la arquitectura del sistema de obtencién y transmision de dicha
informacion, y condicionar su disefio con el fin de salvaguardar la intimi-
dad de los usuarios solo parece posible a través de una concepcién colec-
tiva de este derecho, cuya titularidad recaeria en el conjunto de ellos como
grupo afectado por su uso. Tal planteamiento conecta ademas con el deba-
te sobre los limites en la obtencién y explotacion de los metadatos, hasta
ahora fuera del ambito de la intimidad por no contener informacion per-
sonal, pero, a la luz de los dltimos acontecimientos, capaces de poner en
riesgo el ejercicio de las libertades democraticas fundamentales de las que
la intimidad es tributaria.
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