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Resumen

Existe un consenso amplio en que el uso de sistemas de IA por parte de las Administraciones
publicas debe ser transparente y garantizar que los ciudadanos comprenden como y por qué se
han adoptado las decisiones algoritmicas que les afectan individual o colectivamente. La
legislacién de transparencia puede y debe ser un instrumento para este propésito. Existe una
doctrina bien asentada de las Autoridades de transparencia que considera que cddigo fuente y
los algoritmos (deterministas o predictivos) utilizados por la Administracion constituye
«informacién publica». Partiendo de esta premisa, la casuistica comparada e interna del derecho
de acceso a la informacién posibilita identificar algunos de los riesgos inherentes al uso de estos
sistemas de IA por parte de las Administraciones: reglamentacién oculta y errores; existencia de
black boxes decisionales; sesgos embebidos y vulneraciones de derechos y libertades. Sin
perjuicio de los eventuales limites legales que puedan concurrir (e.g. seguridad publica,
propiedad intelectual e industrial), analizados en este trabajo, existe cierto consenso en que el
derecho de acceso no siempre garantiza una total transparencia y comprensibilidad del proceso
de toma de decisiones mediante sistemas de IA, especialmente, cuando estos utilizan modelos
de black box. Es mads, la nocion misma de un black box como incapacidad de entender los
resultados producidos por un sistema algoritmico comienza a ser expansiva, en el sentido de
que el analisis de la casuistica ahi donde el acceso al cddigo fuente de algoritmos deterministas
es objeto de litigio evidencia que ni los afectados por la decisién ni el juez son capaces de
entender como el sistema llegd a tal decisidén. Se constata, por ultimo, que no existe una
coincidencia exacta entre el significado técnico de la transparencia algoritmica manejado por la
XAl y el significado juridico de la transparencia administrativa propio del iuspublicismo. De lege
ferenda, y a fin de garantizar una adecuada interpretabilidad, explicabilidad y justificacion de las
decisiones publicas adoptadas o apoyadas en sistemas de IA y el escrutinio publico de las
mismas, la legislacion de transparencia deberia determinar la informacidn relevante que podria
ser objeto de publicidad activa o del derecho de acceso e incorporar obligaciones de produccién,
conservacion y registro de la documentacion técnica relativa al ciclo de vida de tales sistemas.
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Summary

There is broad consensus that the use of Al systems by Governments must be transparent and
ensure that citizens are able to understand how and why algorithmic decisions affecting them,
individually or collectively, have been made. Transparency legislation can be a useful instrument
for this purpose. There is a well-established doctrine issued by freedom information Authorities
that the source code and algorithms (either deterministic or predictive) used by the
Governments are «public information». Based on that premise, the comparative and domestic
casuistic of the right of access to public information makes possible to identify some of the risks
inherent in the use of Al systems by Governments: covert regulation and bugs; existence of black
box decision-like; embedded biases and impairment of rights and freedoms. Notwithstanding
the potential legal limits (e.g. public security, intellectual property) analysed in this paper, there
is a wide consensus that the right of access does not always ensure full transparency and
understanding of the algorithmic decision-making process, especially where black box models
are implemented. Moreover, the idea itself of black box as an inability to understand how an
algorithmic system produced an output is becoming expansive. In effect, cases where requests
of access concerning the source code of deterministic algorithms is at dispute are showing to
what extent neither the affected parties by an algorithmic decision nor the judge are able to
understand how the system reached such decision. In addition, it has been found that there is
no an exact match between the technical meaning of «algorithmic transparency» handled by
the «XAl» and the legal meaning of «administrative transparency» typical of Public Law. On a lex
ferenda basis, in order to achieve appropriate interpretability, explainability and justification for
governmental decisions made or supported by Al systems and public scrutiny thereof, freedom
of information legislation should determine relevant information to be publicly disclosed or
accessed and ensure that technical documents related to the whole life-cycle of such Al systems
are dully produced, kept and registered.

Palabras clave: Derecho de acceso. Cddigo fuente. Algoritmos de aprendizaje automatizado.
Black box decisional. Transparencia algoritmica. Interpretabilidad. Explicabilidad.

Keywords: Freedom of information. Source code. Machine learning algorithms. Black-box
decisions-like. Algorithmic transparency. Interpretability. Explainability.

1.Introduccion

Las llamadas tecnologias habilitadoras clave, como la Inteligencia Artificial (1A), el Big Data,
Internet de las Cosas (loT), las redes 5G, Blockchain, o la Computacion Cuantica permiten
mayores capacidades de procesamiento de la informacién garantizando su recuperacion,
conservacion légica y trazabilidad. En particular, las Administraciones y el sector publico no son
ajenos a laincorporacion de estas tecnologias de impactos sociales disruptivos, particularmente,
el Big Data y la IA, en sus modalidades Machine Learning (ML) y Deep Learning (DL).

Pero la realidad es que buena parte de estos tratamientos mediante sistemas de IA, a

menudo, estan ocultos para los afectados y para la sociedad en general. A la opacidad inherente
de estos sistemas se han referido la Autoridad de Transparencia y Proteccidn de Datos del Reino
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Unido, el Information Commissioner’s Office (ICO), como tratamientos invisibles (invisible
processing).> De hecho, al no existir en las legislaciones de transparencia obligaciones de
publicidad activa respecto de los sistemas de IA implementados por el sector publico no es
posible realizar un mapa fiable y completo de los usos de estos sistemas y su alcance real.

En su descripcion de la Black Box Society, Pascal sefiala que la transparencia no es sélo un fin en
si mismo, sino un paso intermedio en el camino hacia la inteligibilidad.* La afirmacién es
pertinente a la hora de entender las limitaciones de la legislacion de transparencia y, en
consecuencia, del derecho de acceso, para garantizar el escrutinio publico de las decisiones
administrativas basadas o adoptadas mediante la IA.

1.1. Estado de la cuestion. El interés iusfundamental del tema desde la perspectiva del derecho
de acceso a la informacién publica

En el marco de Naciones Unidas, la Agenda 2030 incluye, entre los objetivos de desarrollo
sostenible la necesaria promocién de sociedades pacificas e inclusivas (ODS numero 16). Ello
incluye la implantacién efectiva del Estado de Derecho en los planos nacional e internacional,
garantizando la igualdad de acceso a la justicia para todos (16.3), el desarrollo de instituciones
eficaces, responsables y transparentes a todos los niveles (16.6), asegurar procesos de toma de
decisiones receptivos, inclusivos, participativos y representativos en todos los niveles (16.7) y
garantizar el acceso publico a la informacién y proteger las libertades fundamentales, de
conformidad con la legislacién nacional y los acuerdos internacionales (16.10):°

Los objetivos especificos que acaban de identificarse de la Agenda 2030 deben
enmarcarse, sin duda, en la cada vez mayor preocupacién politica y social por la creciente
opacidad en el uso de sistemas de IA en la actividad ordinaria y procesos de toma de decisiones
de organizaciones publicas y privadas con impactos relevantes en los derechos humanos. El
Consejo de Europa ha subrayado asi la importancia de la transparencia como instrumento de
escrutinio publico de estos sistemas, especialmente cuando son utilizados en el contexto de la
prestacion de servicios publicos.

El uso de un sistema de IA en cualquier proceso de toma de
decisiones —dice el Consejo de Europa— con un impacto
significativo en los derechos humanos de las personas necesita
ser identificable. El uso de un sistema de IA no solo deber ser
dado a conocer publicamente en términos claros y accesibles,
sino que las personas individuales deben ser capaces de
comprender como se adoptan las decisiones y como se han
verificado esas decisiones.

En este sentido, la imposicidn de obligaciones de transparencia posibilitaria la
supervisién de los sistemas de inteligencia artificial. A juicio del Consejo de Europa, tales
obligaciones de transparencia —y esto es lo relevante— pueden consistir en la divulgacion publica
de informacion sobre el sistema en cuestion, sus procesos, los efectos directos e indirectos sobre
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los derechos humanos, y las medidas tomadas para identificar y mitigar los impactos adversos

del sistema en los derechos humanos.®

En consecuencia, el despliegue y uso de sistemas algoritmicos de IA por parte de las
organizaciones publicas y privadas debe ser abordado juridicamente con extremo cuidado en la
medida en que los derechos fundamentales puedan estar particularmente afectados. Siendo
esto asi, el Comisionado Aleman de Etica de los Datos considera que las decisiones adoptadas
mediante sistemas algoritmicos deben ser transparentes y justificables, y este deber adquiere
una relevancia en el sector publico si cabe ain mayor que en el privado, en tanto en cuanto las
Administraciones publicas estan sujetas al principio de legalidad y vinculacidn positiva al Estado
de Derecho, lo que incluye el deber inexcusable de respetar los derechos fundamentales y la
necesidad democrdtica de rendicion de cuentas. En consecuencia, a juicio del Comisionado, no
solo deben aplicarse requisitos generales de transparencia a las entidades publicas, sino que
ademds éstas deben esforzarse particularmente en garantizar su apertura. En este sentido, en
la mayoria de los casos, los sistemas algoritmicos utilizados por el sector publico entran en el
dmbito de aplicacidn del vigente derecho de acceso a la informacidn publica y/o la legislacion de
transparencia.’

En este contexto, no puede pasar desapercibida la Enmienda Belot al Proyecto de Ley de
Republica Digital por la cual se incluyé el cddigo fuente en la enumeracién de documentos
administrativos sujetos al derecho de acceso, en la cual el autor de dicha enmienda evidenciaba
como las solicitudes de acceso al cddigo fuente utilizado por una Administraciéon y que hace
intervenir a los algoritmos en la toma de decisiones individuales se han convertido en una
“cuestidn recurrente”®. Las resoluciones previas de la Commission d’Accés aux Documents
Administratifs (CADA), la Autoridad francesa de transparencia, con relacién a solicitudes cuyo
objeto era el acceso al cédigo fuente o al algoritmo decisional subyacente, asi lo acreditaban.

El analisis de la doctrina administrativa y de la jurisprudencia, especialmente la
comparada, evidencia que cada vez son mas frecuentes las solicitudes que tienen por objeto el
acceso al cddigo fuente de las aplicaciones informaticas utilizadas por la Administraciéon y a los
modelos algoritmicos subyacentes en las mismas.

En un interesante estudio realizado por Katherine Fink, la autora analiza las solicitudes
presentadas al amparo de la FOIA entre 2012 y 2016 y que tuvieran por objeto el acceso al cddigo
fuente o a los algoritmos implementados por las agencias federales. Dicho estudio identificd
hasta 73 solicitudes, de las cuales 21 fueron estimatorias, otras 30 fueron denegadas y otras 22
estaban aln pendientes de contestacidn o su resolucidn era desconocida.’

A pesar de las reticencias de las Administraciones a facilitar el acceso a estos activos
digitales de informacién en su poder, el analisis de la doctrina comparada pone de manifiesto
qgue no sélo empieza a reconocerse su caracter de informacién publica, con independencia del
soporte o lenguaje en que estén expresados, sino también el interés publico en el acceso a dicha
informacidn al posibilitar el control de las decisiones publicas y cémo han sido adoptadas.

1.2. Objeto de estudio, hipdtesis y metodologia
Habida cuenta el contexto descrito, el objeto de estudio del presente articulo pretende abordar
en qué medida el derecho de acceso al cédigo fuente de las aplicaciones utilizadas por la

Administracion y, en su caso, a los algoritmos subyacentes, puede constituir un instrumento de
control de la actividad, formalizada o no, de una Administracién «inteligente», caracterizada por
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una creciente automatizacién, datificacién y algoritmizacion, asi como de los eventuales
impactos de tal actividad en los derechos y libertades publicas.

En particular, el articulo centrara su atencidn en el derecho de acceso a los algoritmos de IA
implementados por las Administraciones y sector publico, y en qué medida el ejercicio de este
derecho, o en su caso, la existencia de obligaciones de publicidad activa, pueden garantizar un
adecuado escrutinio publico de los sistemas de IA utilizados por la Administraciones en su
proceso de toma de decisiones.

Nuestro objeto de estudio asi definido parte de las siguientes hipdtesis de trabajo.

En primer lugar, los activos de informacidn digital aqui identificados (cddigo fuente y
modelo o modelos algoritmicos subyacentes) y en poder de los sujetos obligados por la
legislacidn de transparencia, deben considerarse informacion publica.

En segundo lugar, el derecho de acceso puede constituir un instrumento mas para
garantizar la transparencia algoritmica en particular, y la transparencia de la Administracion en
general.

En tercer lugar, existe un interés publico en garantizar el derecho de acceso a estos
activos de informacion publica digital, en la medida en que permiten la trazabilidad y el control
de las decisiones adoptadas por la Administracion y responsables publicos en un contexto de
automatizacion, datificacidn y algoritmizacion creciente con evidente impacto en los derechos
y libertades del ciudadano.

En cuarto lugar, la existencia de dicho interés publico en el acceso no empece la debida
ponderacién con otros bienes juridicos dignos también de proteccién amparados por la
legislacién de transparencia, asi como la legislacidn general o sectorial aplicable, en particular,
la seguridad publica o los derechos de propiedad intelectual e industrial.

En quinto lugar, la casuistica administrativa y judicial analizada sobre el derecho de
acceso evidencia la existencia de una serie de riesgos en la adopcidon de sistemas automatizados
o semi-automatizados de toma de decisiones en el dmbito publico, al margen de la naturaleza
del algoritmo implementado, determinista o de IA. De hecho, en buena parte de los conflictos
en los que se reclama el acceso al cddigo fuente del algoritmo utilizado por una Administracion
no se discute la naturaleza del algoritmo en cuestion (si es determinista, de aprendizaje
automatizado o si, dentro de esta Ultima categoria, es un modelo de black box), sino en qué
medida la decisién adoptada con base en, o mediante, el sistema automatizado ha resultado
comprensible o no para los afectados.

En sexto lugar, con relacidn a los sistemas algoritmicos de IA implementados por la
Administracion el derecho de acceso al cédigo fuente o a la documentacién técnica del algoritmo
no siempre permitird entender al ciudadano (no experto) el proceso de toma de decisiones,
particularmente, cuando se trate de modelos de caja negra, aunque no exclusivamente. La
legislacién de transparencia actual tiene limitaciones que deben ser corregidas para garantizar
el adecuado escrutinio publico de la algoritmia decisional en el dmbito de las Administraciones
y el sector publico.
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Para abordar nuestro objeto de estudio y confirmar nuestras hipdtesis de trabajo,
metodolégicamente se ha optado por el andlisis y sistematizacién de la doctrina emanada de las
Autoridades de Transparencia y de los Tribunales de Justicia —especialmente la del orden
contencioso-administrativo, tanto en el ambito comparado como el nacional.

Asi, por ejemplo, desde que en 2016 la CADA reconociese el caracter de documento
administrativo al cdédigo fuente y a los algoritmos utilizados por las Administraciones, la
Autoridad francesa ha dictado 17 resoluciones en total a la fecha de redaccién de este articulo.
De las 7 resoluciones relativas conjuntamente al derecho de acceso al cédigo fuente y a los
tratamientos algoritmpicos implementados por aplicaciones informaticas utilizadas por las
Administraciones, 5 son estimatorias y 2 desestimatorias. Asimismo, constan 6 resoluciones
relativas al acceso al cddigo exclusivamente, de las cuales 3 son estimatorias y otras 3
desestimatorias, asi como 4 resoluciones que estiman el derecho del interesado a una
explicacion sobre los tratamientos algoritmicos que sean fundamento de decisiones
individuales.'® Pues bien, tal doctrina es objeto de sistematizacion y andlisis en este trabajo.

A partir del examen casuistico puede avanzarse ya que en el ambito comparado
comienzan a establecer lineas interpretativas que, sin duda, podrian calificarse pro
informatione, donde debe destacarse, por ejemplo, la linea abierta por la CADA en Francia o el
Tribunal Supremo de los Paises Bajos al reconocer el derecho de acceso al cddigo fuente y/o al
modelo algoritmico subyacente.

Por contra, debe subrayarse que los asuntos abordados en nuestro Derecho interno en
aplicacion de la Ley 19/2013, de 9 de diciembre, de Transparencia, Acceso a la Informacion
Publica y Buen Gobierno (LTAIBG) son escasos, y los criterios mantenidos por las Autoridades
espafolas de transparencia, fundamentalmente, el Consejo de Transparencia y Buen Gobierno
estatal (CTBG) y la Comisién Catalana de Garantias de Acceso a la Informaciéon Publica (GAIP),
son dispares, lo cual dificulta la sistematizacién de una doctrina sélida y coherente respecto al
tratamiento de este tipo de solicitudes de acceso.

En nuestra aproximaciéon metodoldgica al objeto de estudio también resulta decisiva la
aportacién de la doctrina cientifica comparada en la cual debe destacarse el esfuerzo intelectual
bidireccional realizado desde el campo de las Ciencias Exactas para divulgar los entresijos de
estas tecnologias disruptivas nivel de hombre de la calle, asi como desde el campo del Derecho
por aprehender el significado técnico de los conceptos vinculados a estas tecnologias aqui
referidas, a las matematicas y a la programacion, para traducirlos después en categorias
juridicas. La importancia de este esfuerzo intelectual bidireccional no puede pasar
desapercibida.

Dificilmente puede garantizarse la correccion, validez y justiciabilidad de las decisiones
producidas o asistidas por esta clase de modelos si los operadores juridicos, como la
Administracion o el Juez desconocen cual es la taxonomia de datos que conforma el conjunto
de entrenamiento o cdmo se han preparado esos datos (eg. tratamiento de datos
desequilibrados, faltantes, de cardinalidad alta), qué variables han sido determinantes en el
resultado y por qué; cuales han sido los pardmetros resultantes (e.g. los pesos en una red
neuronal), los hiperparametros seleccionados y por qué (e.g. la tasa de aprendizaje o el nimero
de arboles que componen un bosque aleatorio); qué es la generalizacion y el overfitting; en qué
consiste la maldicion de la dimensionalidad; cémo se analizan los errores de un modelo, cémo
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se valida y testea; o qué técnicas suplementarias pueden aplicarse para posibilitar la
interpretabilidad de un modelo de black box. La complacencia con los resultados del sistema
implementado, por muy inteligente que sea no puede ser la solucidn, especialmente, si los
resultados son lesivos para los derechos fundamentales de los ciudadanos.

En efecto, el legislador debe conocer y comprender los fundamentos bdsicos de estas
tecnologias pues debe regular adecuadamente esta realidad introduciendo las garantias
adecuadas frente a los riesgos de estas tecnologias, reconociendo, si es preciso, nuevos
derechos o extendiendo el ambito de ejercicio de otros ya existentes. Por su parte, la
Administracion también debe conocer y comprender ya que cada vez estd mas inmersa en la
adquisicion de estas tecnologias avanzadas dejando, en muchos casos, libertad al contratista
para que disefie el modelo sin evaluaciones de impacto previas. Y, en fin, en su control de
legalidad de las decisiones adoptadas con estas tecnologias el Juez igualmente debe conocer y
comprender la racionalidad subyacente en estos modelos. Que el modelo sea un black box o
complejo desde el punto de vista computacional no puede ser la excusa para seguir
manteniendo la opacidad del uso de estos sistemas en el dmbito publico.

2. Automatizacién, inteligencia y disruptividad en nuestras Administraciones: trazabilidad
de la IA en el ambito publico

Mas alld de la implantacion progresiva de la e-Administracion, las entidades publicas sujetas a
la legislacién de transparencia y acceso a la informacién publica, y muy particularmente, las
Administraciones, no son ajenas al impacto de las llamadas tecnologias disruptivas digitales, en
particular el Big Data y la IA.

Es importante tener claro que, cuando hablamos de la aplicacién de analitica Big Data y
de la IA a la actividad administrativa, formalizada o material, nos referimos al tratamiento
masivo de datos, personales o no, por medios automatizados o semi-automatizados.

Los procesos de analitica Big Data estan asociados al tratamiento de datos a gran escala,
y se vienen caracterizando habitualmente por cuatro Vs: el volumen de los datos; la velocidad
de recogida y procesamiento en tiempo real; la variedad, formato y taxonomia de los datos,
personales o no, obtenidos y tratados procedentes de distintas fuentes; y el valor de tales datos,
como los de geolocalizacién o patrones de conductas.!

Pero el tratamiento masivo de datos requiere de tecnologias escalables para el
almacenamiento, gestion y andlisis eficiente.’ Y precisamente aqui es donde la implementacion
de la IA ha adquirido un papel esencial en los ultimos afios por dos razones fundamentales. En
primer lugar, los elementos esenciales que integran la IA son los datos y los algoritmos de
aprendizaje automatizado. En segundo lugar, las distintas técnicas que se engloban bajo la IA no
analizan los datos de una manera lineal, sino que aprenden de éstos con la finalidad de inferir
determinados modelos a partir de los datos y responder de manera inteligente a nuevas
entradas de datos adaptando los resultados correspondientes.3
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2.1 Consideraciones técnicas previas sobre los algoritmos de IA

El Grupo Independiente de Expertos de Alto Nivel sobre Inteligencia Artificial (en adelante, por
sus siglas en inglés, Al HLEG, High-Level Expert Group on Artificial Intelligence), creado por la
Comisidn Europea en 2018, define los sistemas de inteligencia artificial (IA) como aquellos

programas informdticos (y posiblemente también equipos
informadticos) disefiados por seres humanos que, dado un
objetivo complejo, actuan en la dimension fisica o digital
mediante la percepcion de su entorno mediante la adquisicion
de datos, la interpretacion de los datos estructurados o no
estructurados, el razonamiento sobre el conocimiento o el
tratamiento de la informacion, fruto de estos datos y la decision
de las mejores acciones que se llevardn a cabo para alcanzar el
objetivo fijado.*

Por su parte, el reciente borrador de la Propuesta de Reglamento sobre un Enfoque
Europeo para la Inteligencia Artificial publicado el pasado 21 de abril 2021 en su art. 3.1 define
un sistema IA como el

software que es desarrollado con una o mds de las
aproximaciones y técnicas enumeradas en el Anexo | y, que para
un conjunto de objetivos definidos por un humano, a su vez,
puede generar como resultados contenidos, predicciones,
recomendaciones, o decisiones que influyen en entornos reales
o virtuales.

Asimismo, entre las técnicas y enfoques de IA que incluye el Anexo | del Borrador de
Propuesta de Reglamento se incluyen: (a) Enfoques de aprendizaje automatico, incluido el
aprendizaje supervisado, no supervisado y por refuerzo, utilizando una amplia variedad de
métodos, incluido el aprendizaje profundo; (b) Enfoques basados en la légica y el conocimiento,
incluida la representacion del conocimiento, la programacién inductiva (Iégica), las bases del
conocimiento, los motores de inferencia / deductiva, el razonamiento (simbdlico) y los sistemas
expertos; (c) Enfoques estadisticos, estimacidon bayesiana, métodos de busqueda y
optimizacion.'®

En el caso particular de los algoritmos de ML o aprendizaje automatico (subcampo de la
IA), estos posibilitan el analisis de los datos para modelar algln aspecto del conocimiento, de
manera que las inferencias realizadas a partir de esos modelos se utilizan, a menudo, para
predecir y anticipar eventos futuros posibles.'® A diferencia de la programacién tradicional,
donde el algoritmo establece las reglas necesarias de una forma determinista para procesar los
datos de entrada y obtener unos resultados concretos, en el caso de los modelos de aprendizaje
automatico el sistema recibe tanto los datos de entrada (inputs) como los resultados esperados
(outputs), a fin de extraer las reglas o logica que rige la relacién entre los inputs y los outputs, de
manera que una vez obtenidas dichas reglas, el modelo las generaliza para aplicarlas a nuevos
datos de entrada y producir nuevos resultados. De esta forma, los algoritmos de aprendizaje
automatizado son alimentados por un flujo de datos, que contribuyen, con cada iteracion, a
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identificar el patrén comun entre los datos de entrada y los resultados o datos de salida, a partir
del cual el algoritmo desarrolla de forma automatica el mecanismo de razonamiento. En esencia,
esta clase de algoritmos aprende cual es la estructura de los datos —lo que se conoce como
entrenamiento de los datos—, y utiliza este aprendizaje para predecir o validar nuevas categorias
de datos.’

La explotacién de los conjuntos de datos con el fin de extraer conocimiento se utiliza para
realizar distintos tipos de tareas a fin de resolver problemas diferentes. Estas tareas pueden ser
de tipo predictivo (clasificacidén y regresion), o de tipo descriptivo (clustering y asociacién). En
los problemas de clasificacion y regresion existen distintos algoritmos ML que pueden utilizarse
y que se mencionan a lo largo de este texto. Salvo en el caso de la regresion logistica (logistic
regression) que sdlo funciona con tareas de clasificacidn, la mayoria de los algoritmos ML mas
frecuentemente utilizados, como las maquinas de vectores de soporte vectorial (support vector
machine o SVM), arboles de decision (decision trees), bosques aleatorios (random forests), redes
neuronales y aprendizaje profundo (deep learning), se implementan para resolver tareas de
clasificacion y regresion. Entre los algoritmos de clustering de uso frecuente, esta el K-Means,
gue puede implementarse, por ejemplo, para la determinacidn de la ubicacién mas éptima de
una infraestructura sanitaria, o la elaboracién de marcadores en mapas web para agrupar y
geoposicionamiento de Bienes de Interés Cultural de una ciudad.®

Los dos tipos de aprendizaje méds comunes son el supervisado y el no supervisado.'® En
el caso del aprendizaje supervisado, el algoritmo (vgr. Naive Bayes, Radom Forest, K-Means)
detecta un patrén o atributo a partir de un conjunto de datos histéricos de entrada previamente
etiquetados, es decir, datos para los cuales se conocen previamente las respuestas o resultados
correctos, a fin de predecir el comportamiento de otro conjunto de datos de salida. En el
aprendizaje supervisado, cada ejemplo o registro (también denominado instancia u
observacion) correspondiente a los datos de entrada debe contener dos elementos: (i) El
destino, que es la respuesta que se desea predecir; y las variables, que son los atributos del
registro que se utilizan para identificar patrones y predecir la respuesta de destino. Los datos
que estan etiquetados con el destino (la respuesta correcta) se proporcionan al algoritmo de ML
para que identifique y aprenda tales patrones. Y, una vez que el modelo esté entrenado, éste
podra generalizarse para realizar predicciones a partir de nuevos datos para los que el modelo
no conoce la respuesta de destino.?

En el caso del aprendizaje no supervisado, normalmente, mediante técnicas de clustering
o de asociacidn, el algoritmo extrae las correlaciones, patrones frecuentes, asociaciones o
estructuras existentes en un conjunto de datos sin necesidad de un conocimiento previo sobre
qué buscar en los datos. En esta clase de aprendizaje, no es posible establecer a priori la relacién
entre los atributos de entrada y los resultados, sencillamente porque se desconocen esos
resultados (los datos no estan etiquetados). El aprendizaje no supervisado resulta util cuando se
tratan grandes cantidades de datos no estructurados (e.g. texto, voz, video) y no se tiene un
andlisis de éstos que permita su clasificacion previa. Mientras que, en el aprendizaje
supervisado, la maxima seria la estos son los datos disponibles, ahora muéstrame lo que quiero
saber; en al aprendizaje no supervisado, dicha maxima podria resumirse como encuentra el
patron existente en estos datos y muéstramelo.*

Por su parte, el Deep Learning es un subconjunto de técnicas de ML. Aunque existen
distintas técnicas para implementar DL, una de las mas comunes es simular un sistema de redes
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neuronales artificiales que analizan grandes cantidades de datos a través de multiples capas
jerarquizadas de tratamiento de la informacion, y donde cada capa estd entrenada para ser
experta en una caracteristica determinada, de manera que cada una pueda reconocer patrones,
clasificarlos y categorizarlos y, a partir del ensayo y error, arrojar finalmente una prediccion. Una
red neuronal simple esta compuesta por unas variables de entrada (capa de entrada), una capa
de neuronas (capa oculta) donde se van ajustando los pesos (weight) de las conexiones, y las
predicciones correspondientes (capa de salida). Por tanto, la red neuronal admite un input
variable como informacion, un peso variable como conocimiento y como resultado una
prediccion. El valor del parametro peso en una red neuronal es una medida de sensibilidad entre
los datos de entrada y las predicciones resultantes. Las redes neuronales pueden admitir
multiples datos de entrada al mismo tiempo para generar una prediccién. Las redes neuronales
se aplican en areas como el andlisis financiero; el diagndstico médico, el reconocimiento y
sintesis de voz; o la clasificacidon de datos provenientes de sensores.?

2.2 ¢Hay inteligencia en las Administraciones espafiolas?

Como podra intuirse facilmente, las distintas tareas que pueden realizarse mediante el
aprendizaje automatico, los tratamientos especificos de datos que tienen lugar durante el
entrenamiento del modelo, su modelizacién mediante diferentes tipos de algoritmos o la
determinacién del modelo que mejor se ajusta al caso de uso concreto en términos de
rendimiento y explicabilidad de las inferencias realizadas pueden tener consecuencias juridicas
de distinto alcance.

En el sector publico, estas técnicas de ML tienen un campo de aplicacién muy extenso,
que van desde la determinacién de perfiles de contribuyentes con riesgo de fraude con relacion
a deducciones fiscales solicitadas;* prediccion de lugares y momentos de riesgo de comision de
delitos y clasificacion de potenciales sujetos criminales en lo que se denomina policia
predictiva;?® identificacion de establecimientos que deben ser objeto de inspeccidn
administrativa, o control de seméforos para optimizar el tréfico de las ciudades; 2> deteccidn y
clasificacién de incidencias en los servicios publicos de limpieza municipal;* procedimientos de
contratacién y movilidad del profesorado del sistema publico de educaciéon?’ y evaluacién de su
desempefio;® gestién de las solicitudes de admisidon de alumnos a los estudios universitarios de
grado superior;? |a prediccidn de riesgo de vulnerabilidad de familias sin hogar a fin de elaborar
politicas sociales y asistenciales especificas que faciliten el acceso a una vivienda permanente;*°
o la deteccion del dolor exagerado y de cardiopatias o el ajuste de la medicacion
inmunodepresora después de un trasplante en el &mbito de salud publica.3!

Entre los argumentos a favor de la automatizacidn, total o parcial, de la actividad
administrativa, formalizada o no, se dice que la datificacion y la algoritmizacion pueden facilitar
procesos de mejora en la gestion y redefinicion de los servicios publicos, contribuir al ahorro de
recursos, y dotar de una mayor coherencia al proceso de toma de decisiones, control y
evaluacién de politicas publicas,*? asi, por ejemplo, las de sostenibilidad y proteccién ambiental®
y fomento de la investigaciéon®* o las de urbanismo, desarrollo de infraestructuras publicas y
promocidn de vivienda para colectivos vulnerables;* o facilitar instrumentos de lucha contra la
corrupcién y prevencién de irregularidades en determinados dmbitos, como en la contratacion
publica y el fraude fiscal.>®

Nuestras Administraciones y su sector publico institucional, vinculado o dependiente,

también se van automatizando y dotando de inteligencia, entendida esta ultima como la
capacidad de un sistema de informacién de adquirir conocimiento oportuno y relevante a partir
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de los datos generados localmente u obtenidos externamente gracias a una multitud de fuentes
mediante el uso de tecnologias avanzadas que permiten al sistema analizar, predecir y adoptar
decisiones de forma total o parcialmente automatizada ante un evento particular, incluso antes
de que éste suceda.

No hay mas que echar un vistazo a los pliegos de prescripciones técnicas correspondientes a las
licitaciones publicas de soluciones tecnoldgicas avanzadas que se vienen realizando en los
ultimos afos.

Asi, por ejemplo, la entidad publica empresarial Red.es licitd en 2015 el desarrollo e
implantacién de un sistema de Informacién basado en arquitectura Big Data para el analisis y
visualizacidn del sentimiento de la poblacion de Castilla La Mancha sobre el SESCAM. La solucién
debia analizar y visualizar grandes volimenes de informacion, estructurada y no estructurada, a
partir de reclamaciones, quejas, sugerencias y opiniones que los usuarios del servicio
presentaran a través de distintas fuentes (sistemas propios del SESCAM, redes sociales, foros
sanitarios y webs de contenido mediatico). Entre las funcionalidades a cumplir por la solucion,
las especificaciones del Pliego de Prescripciones Técnicas incluia: la incorporacién de modelos
de clasificacidn de la informacidn; el desarrollo herramientas de deteccién de conceptos/temas
con una apariciéon mas frecuente en un periodo de tiempo determinado, que permitiera
descubrir preocupaciones de los ciudadanos no consideradas de antemano; el desarrollo de
modelos de andlisis de sentimiento, los métodos de entrenamiento, valoracion y reajuste de los
modelos, un sistema de reporting interactivo para visualizar los resultados; asi como Ia
capacidad para, a través de la aplicacion de un algoritmo de andlisis y clasificacion de la
informacién, proporcionar las causas méas frecuentes de los tipos extremos de sentimiento.?’

En el caso de la Agencia Valenciana de Seguridad y Respuesta a las Emergencias, la
entidad publica licitd en 2018 el desarrollo y validacidon de un sistema experto basado en
algoritmos ML y DL, de tipo bayesiano y redes neuronales, para clasificar la demanda sanitaria
de urgencias, emergencias extrahospitalarias y llamadas al 112, determinando su gravedad, a
partir de lainformacion incluida en la base de datos del Sistema de Coordinacidon de Emergencias
y Urgencias Extrahospitalarias (CORDEX).3®

Por su parte, la Mutua Colaboradora de la Seguridad Social, EGARSAT, licité en 2020 un
contrato que tenia por objeto el disefio, implantacion y mantenimiento de sistemas de soporte
a la toma de decisiones basados en aprendizaje automatico con el objetivo de facilitar la
incorporacién de servicios y funciones de prediccidn y andlisis avanzado de la duracion de bajas
por accidente, enfermedad profesional o contingencias comunes, nimero de visitas a realizar
para la optimizacién de recursos y reduccion de la duracién de las bajas, asi como el nUmero y
tipo de bajas segmentadas por diagndstico o causa y mes. La solucidn debia incorporar
algoritmos de aprendizaje automatico para realizar tareas de regresion, clustering, clasificacion,
recomendacién-prediccién y optimizaciéon, a partir de algoritmos de redes neuronales
artificiales, bayesianos, bosque aleatorio, o maquina de soporte vectorial (SVM)*.

Aungue la publicidad de los Pliegos a través de la Plataforma de Contratos del Sector
Publico o del Perfil del Contratante contribuye a visibilizar el uso de soluciones de aprendizaje
automatizado por parte de las Administraciones con diversidad de fines publicos, esta solucion
no es ni mucho menos satisfactoria. En primer lugar, porque estos instrumentos de publicidad
estan pensados exclusivamente para garantizar la transparencia y eficiencia del mercado de la
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contratacién publica, asi como la libre concurrencia y no discriminacidn de los licitadores; y, en
segundo lugar, porque estas herramientas no son ni accesibles ni amigables para un ciudadano

medio no experto en contratacion publica.

Mas alla de la farragosa tarea de consultar la Plataforma de Contratacién del Sector Publico, los
Perfiles del Contratante o de alguna iniciativa aislada —como los cincuenta casos documentados
de uso de la IA por la Autoridad Catalana de Proteccion de Datos, en el dmbito de la
Administraciones catalanas®’—, es de lamentar que no exista un mapeo de los usos de IA en el
sector publico.** No es una carencia que, en todo caso, pueda ser atribuida en exclusiva a las
Administraciones publicas espafiolas. En el ambito comparado, también resulta generalizada la
ausencia de una hoja de ruta que muestre qué sistemas automatizados de IA estdn planificando,
contratando o desarrollando las Administraciones.*

Pero es que, ademds, al analizar la contratacidn de esta clase de soluciones tecnolégicas
adquiridas por las Administraciones, la doctrina comparada se ha referido a ellas, no sin falta de
razén, como proyectos de llave en mano, caracterizados por la falta de implicacién por parte de
la Administracion contratante o de un anélisis previo del impacto de la solucién buscada.*®* A su
vez, esta clase de proyectos podria dar lugar a efectos vendor lock-in o dependencia tecnoldgica
del contratista, como ha sefialado la Oficina de Inteligencia Artificial del Reino Unido en su Guia
para la Compra Publica de Inteligencia Artificial de 2020; y tal dependencia tecnoldgica
impediria finalmente una adecuada trazabilidad y transparencia de las decisiones adoptadas por
la Administracién mediante el uso de estos sistemas.*

3. El derecho a saber cuanta inteligencia utilizan nuestras Administraciones y responsables
publicos

A falta de una legislacion en nuestro ordenamiento juridico que prevea alguna limitacion,
general o particular, respecto de qué potestades (regladas o discrecionales) pueden ejercerse o
qué resoluciones pueden adoptarse a través de la 1A, o que imponga obligaciones de publicidad
activa respecto de la actividad administrativa automatizada,*® el derecho de acceso a la
informacidn publica podria resultar una via plausible y oportuna —aunque no la Unica— para
conocer qué tipo soluciones tecnoldgicas avanzadas e inteligentes implementan nuestras
Administraciones; hasta qué punto las decisiones publicas que nos afectan las toma una
maquina; cémo y a partir de qué datos las toma; cudl es la légica que subyace detras de la
decisidn; si existe o no algun tipo de supervisién humana y, en su caso, hasta dénde llega tal
supervision (human-in-the-loop, human-on-the-loop, o human-in-comand).*’

3.1 Derecho de acceso, codigos fuente y algoritmos

Segun el contexto descrito, cada vez son mas frecuente las demandas de ciudadanos y sociedad
civil reclamando la publicidad o el acceso al cddigo fuente o a los algoritmos subyacentes
implementados por las aplicaciones y sistemas de las Administraciones para la toma de
decisiones con claro impacto en la integridad material e inmaterial de las personas, los grupos y
la sociedad en su conjunto.*®

Para Coglianese y Lehr, la legitimidad de las elecciones de las Administraciones sobre los
algoritmos depende de la transparencia y de la rendicion de cuentas. En este sentido, consideran
los autores que el principio de transparencia, paso previo y necesario a la rendicién de cuentas,
es consustancial al Derecho administrativo, y se expresa en normas que, como la Ley de Libertad
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de Informacion y la Ley de Procedimiento Administrativo, proporcionan un medio fundamental
para que los ciudadanos “sepan” lo que su Administracién estd haciendo.*®

A juicio de Desai y Kroll, bajo la logica de la legislacidon de transparencia, ver las partes internas
de un sistema automatizado conduce a la comprensiéon de su funcionamiento y de las
consecuencias asociadas a las operaciones que tienen lugar dentro del sistema. Desde la
perspectiva del escrutinio de la actividad publica, un enfoque tal equivale a decir que la forma
de obtener evidencias y, por tanto, garantizar que el algoritmo no tiene efectos discriminatorios
u otras consecuencias prohibidas o no previstas en la norma implica necesariamente revisar sus
aspectos internos. De esta posibilidad efectiva de acceder a los aspectos internos del modelo,
surge entonces la capacidad de exigir rendicién de cuentas al creador u operador del sistema.*®

Descendiendo al ambito de la casuistica, a través del ejercicio del derecho de acceso se
han podido conocer determinados usos inquietantes de modelos automatizados de toma de
decisiones administrativas o de apoyo a la toma de decisiones sobre todo en el ambito de Ia
llamada policia predictiva.

En Estados Unidos, gracias a tres solicitudes de acceso presentadas por la asociacion de
derechos civiles Electronic Privacy Information Center («EPIC»), al amparo de la FOIA, se
conocieron detalles relevantes de la implementacion por el Departamento de Seguridad
Nacional (DHS) norteamericano del Programa FAST, Future Attributes Screening Technology, que
evaluaba atributos psicolégicos y comportamentales para determinar la probabilidad de que un
individuo, no sospechoso y sin antecedentes penales o policiales, pudiera cometer en un futuro
actos delictivos.’! Ante el silencio de la Administracion, en su resolucién de medidas cautelares
ordenando la puesta a disposicion de los documentos que se ajustasen al objeto de la solicitud,
resulta elocuente que el Programa en cuestién fuese caracterizado por el Tribunal del Distrito
de Columbia como iniciativa estilo “Minority Report», poniendo de relieve la evidente similitud
entre el programa FAST y el Programa Pre-Crimen de la conocida pelicula de ficcion de Spielberg,
“Minority Report” (2002).52

Una solicitud de acceso ha permitido saber también las aplicaciones concretas en el
ambito de la seguridad publica de un algoritmo de aprendizaje supervisado, como la regresion
logistica.>® En el Reino Unido, a resultas de una resolucion de estimacién parcial del Information
Commissioner’s Office (ICO) se supo que la Policia de Norfolk utilizaba el mencionado algoritmo
para determinar la probabilidad de resolver denuncias por delitos contra la propiedad sobre la
base de 29 variables diferentes. Pues bien, de los 971 casos de los delitos evaluados por el
algoritmo, el modelo habia determinado el archivo de 362 en el periodo comprendido entre
enero y septiembre de 2018,

Ya en clave nacional, el derecho de acceso nos ha permitido conocer mejor cémo se han
automatizado algunos procedimientos sancionadores. Asi, a raiz de una reclamacion presentada
ante el Consejo de Transparencia estatal, en el trdmite de alegaciones de las partes, queda
documentado todo el procedimiento implementado por el Centro de Tratamiento de Denuncias
Automatizadas (CTDA) de la Direccién General de Tréafico (DGT).>®

Y nuestra jurisdiccion contencioso-administrativa aun tiene pendiente de emitir desde

mediados de 2019 una resolucidon desestimatoria del CTBG con relacién al acceso al cédigo
fuente de la aplicacién informatica Bosco. Dicha aplicaciéon fue puesta en marcha por la
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Resolucién de 15 de noviembre de 2017 de la Secretaria de Estado de Energia, y permite al
comercializador energético de referencia comprobar que el solicitante del bono social puede ser
considerado consumidor vulnerable. La cuestién es que la Fundacién CIVIO habia comprobado
que la aplicacién excluia sistematicamente a personas que, con independencia del nivel de
renta, cumplian los requisitos legales previstos para ser beneficiarios del bono social: en
concreto, las familias numerosas y jubilados con pensiones minimas.>® Para comprobar los
errores del programa, la Fundacion presentd entonces una solicitud de acceso al Ministerio para
la Transicién Ecoldgica con el objeto de conocer los siguientes documentos: la especificacién
técnica de la aplicacién; el resultado de las pruebas realizadas para comprobar que la aplicacién
cumplia con las especificaciones funcionales; el cddigo fuente de la aplicaciéon; asi como otros
entregables que permitieran conocer el correcto funcionamiento de la aplicaciéon. La solicitud
quedd desestimada por silencio administrativo, y ya en tramite de alegaciones ante el Consejo
de Transparencia estatal, el Ministerio invocé la inadmision de la solicitud al considerar que el
cddigo fuente no era informacion publica, al tiempo que aducia la concurrencia de los limites de
la seguridad publica y de la proteccidn de los derechos de propiedad industrial e intelectual.’

Asimismo, la situacion de emergencia sanitaria provocada por el COVID-19 estd generando
demandas de informacién de los ciudadanos a sus responsables publicos que tienen que ver con
el software o los modelos algoritmicos que se estdn utilizando con el fin de conocer el impacto
real en los derechos y libertades.

A principios de septiembre 2020, la Secretaria de Estado de Digitalizacidn e Inteligencia
Artificial (SEDIA) anunciaba la publicacién del cédigo fuente de la aplicacion mavil para la
trazabilidad de contactos, RADAR COVID, con el objeto de iniciar asi la democratizacion de las
infraestructuras digitales publicas. Mas de doscientos miembros de la comunidad académica y
cientifica suscribieron un manifesté en favor de la liberaciéon no sélo del cédigo fuente de la
aplicacién, sino de la documentacidon técnica asociada a fin de que la comunidad cientifica y la
sociedad civil tengan la capacidad de escrutinio necesaria para identificar puntos a mejorar y
contribuir a desarrollar y desplegar Radar COVID conforme a los mds altos estdndares.®

3.2 Matematicas y programacion en la casuistica del derecho de acceso

Bourcier y De Filippi nos recuerdan que el principio de transparencia en la accion administrativa
(fundado en el Estado de Derecho) [...] se basa en satisfacer este requisito de informacion,
necesaria para que el ciudadano entienda el razonamiento y los datos que la Administracidn
implementa en sus decisiones; y esto es asi, a juicio de los autores, cualquiera que sea el lenguaje
utilizado por la Administracion.>®

En un contexto hiper-digitalizado y, cada vez mas automatizado, la Administracién puede
expresar sus decisiones y, por tanto, su voluntad también a través del lenguaje de programacion
insertado en el cédigo fuente de un programa informatico.

Al hablar de cddigo fuente y de algoritmos resulta necesario clarificar estos conceptos.
Como ha sefialado la GAIP, resulta preciso no confundir el algoritmo informatico con el cddigo
fuente que lo implementa.®®

En el ciclo de vida completo de un programa, el cddigo fuente constituye una de las
primeras etapas del material informatico que debe producirse; y puede definirse como un
conjunto de instrucciones escritas, mas o menos en lenguaje natural, siguiendo una gramatica,
una sintaxis y unas reglas determinadas por un lenguaje de programacién,’! y que, para ser
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ejecutadas, deben ser compiladas®? en el cddigo objeto.®® Por tanto, teniendo en cuenta que el
software, generalmente, comprende estas dos formas escritas, tanto el cddigo fuente como el
cddigo objeto» de un programa de ordenador, ambos constituyen formas de expresién de éste.5
En el contexto especifico de las solicitudes de acceso a la informacién publica, la CADA ha venido
definiendo el cddigo fuente como un conjunto de ficheros informdticos que contienen las
instrucciones que deben ser ejecutadas por un microprocesador, al tiempo que ha calificado tales
ficheros informaticos como documentos administrativos comunicables y accesibles para el
ciudadano, salvo que concurra algun limite legal aplicable.®®

Por su parte, para la Autoridad catalana de transparencia, el cédigo fuente seria el
conjunto de instrucciones escritas —en el lenguaje de programacion que corresponda— del
programa informdtico empleado para implementar el algoritmo®. Y el CTBG entiende por cédigo
fuente el archivo o conjunto de archivos que tienen un conjunto de instrucciones muy precisas,
basadas en un lenguaje de programacion, que se utiliza para poder compilar los diferentes
programas informdticos que lo utilizan y se puedan ejecutar sin mayores problemas.®’

En el contexto de litigios en materia de proteccion de secretos comerciales, los algoritmos
han sido definidos, en términos amplios, como una serie de érdenes disefiadas para ejecutar
una tarea determinada, o resolver un problema particular. Dado que cada algoritmo establece
un orden especifico de acciones, algoritmos diferentes pueden conseguir el mismo resultado.®®

También en el ambito propio del derecho de acceso a la informacién publica, la GAIP ha
definido los algoritmos como el conjunto finito de reglas que, aplicadas de manera ordenada,
permiten la resolucion sistemdtica de un problema, el cual se utiliza como punto de partida en
programacion informdtica.®®

Las normas administrativas prevén la utilizacion de algoritmos en muy diversos dmbitos.
Asi, por ejemplo, cuando el art. 146.2 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, dispone que, ante pluralidad de criterios de adjudicacién, se dara
preponderancia a aquellos que hagan referencia a caracteristicas del objeto del contrato que
puedan valorarse automaticamente mediante la mera aplicacion de las formulas establecidas
en los pliegos, normalmente, esas formulas se identifican en los Pliegos con un algoritmo
matematico, cuya correccién y aplicacidn es facilmente comprobable por los destinatarios de la
resolucidn de la Mesa de Contratacidn con la propuesta de adjudicacién del contrato.

Sin embargo, el algoritmo implementado por una Administraciéon para la toma de
decisiones puede ser mucho mas sofisticado y complejo de entender para los propios usuarios
del sistema o para los destinatarios de sus decisiones. Y ése el caso de los sistemas de IA que
implementan algoritmos de aprendizaje automatico.

Desde el afio 2017, la policia de Durham en el Reino Unido ha venido desarrollando y
testando el sistema HART (Harm Assessment Risk Tool) que, a partir de 34 indicadores distintos
(la mayoria relacionados con el historial delictivo del sujeto, el cédigo postal e informes
policiales), clasifica a los detenidos, segun la probabilidad (alta, moderada y baja) de que
cometan un delito violento en los dos afios siguientes. Sélo aquellos clasificados con perfil de
riesgo moderado son remitidos a un programa de rehabilitacién, denominado Checkpoint, con
el fin de descongestionar la jurisdiccion penal. Descrito en los términos mas sencillos posible, la
herramienta implementa un modelo de aprendizaje supervisado consistente en un random
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forest o de bosque aleatorio, construido a partir de 509 arboles de decisién para clasificacién y
regresion (CART), donde ningun arbol ve todos los datos de entrenamiento completos del
conjunto del modelo, sino que cada arbol entrena con distintos registros de datos para elaborar
una prediccion individual. Cada una de las predicciones recibe un voto, de manera que la
prediccidn con mas votos se generaliza y se convierte en la prediccion final del conjunto del
sistema.”®

Asimismo, conviene tener presente que la mayoria de los algoritmos ML mds frecuentemente
utilizados, como el vecino mds cercano (Knn nearest neighbour), drboles de decision (decision
trees), o redes bayesianas (bayesian networks) son universales en el sentido de que “pueden
aprender cualquier cosa”, es decir, pueden aprender a realizar cualquier tarea o funciéon y tomar
decisiones, si son entrenados con una cantidad suficiente de datos adecuados. Pero, como
explica magistralmente Pedro Domingos, aprender de un conjunto finito de datos implica hacer
suposiciones, por lo que diferentes algoritmos ML hacen diferentes suposiciones, lo que les
convierten en buenos para unas cosas y malos para otras.”

La precisidn y el rendimiento de los modelos de aprendizaje automatizado dependen,
entre otros factores, de la clase de problema a resolver o tarea a ejecutar (e.g. clasificacién o
regresion, agrupacion o clustering), de la tipologia del conjunto de datos de entrenamiento, del
tratamiento previo de esos datos para garantizar su calidad (e.g. completandolos,
actualizdndolos, eliminando redundancias o datos erréneos, o atribuyendo un valor estimado a
aquellos datos que se desconocen), del grado de fiabilidad de la fuente de procedencia de esos
datos, del tipo de modelo algoritmico utilizado y su adecuacidn al caso de uso, asi como de los
pardmetros e hiperpardmetros aplicados, o de las métricas utilizadas para evaluar el
rendimiento y generalizacion del modelo para realizar predicciones con relacién a nuevos
inputs.”?

Determinar qué modelo de ML y qué componentes del sistema generaran las
predicciones mas precisas es una cuestion de ejecutar distintas iteraciones sobre los datos y de
ajustes del resultado hasta conseguir el menor error.” Es mas, en la practica, dependiendo de
los problemas a resolver, suelen combinarse distintos modelos ML (ensemble), con lo que el
resultado, aparte de costoso computacionalmente, puede devenir un modelo de meta-
aprendizaje [...] bastante opaco.”

Ahora bien, aunque estos algoritmos de aprendizaje automatizado son los que
actualmente suscitan el mayor foco de preocupacidn por parte de la comunidad internacional,
dado su alto impacto en los derechos y libertades individuales y colectivos, Mancosu ha sefialado
acertadamente que ni legisladores ni Administraciones nacionales estan abordando
adecuadamente otros algoritmos mas elementales, como son los algoritmos deterministas o
procedimentales, que se limitan a relacionar unos datos de salida con unos datos de entrada, y
que son implementados para una multitud de tareas repetitivas, segln unos criterios
predeterminados, aunque, en ocasiones, también complejos.”

De hecho, el andlisis de la casuistica jurisprudencial comparada aqui referida sugiere que,
en la mayoria de los casos, el foco de la atenciéon del juez no es tanto si el modelo algoritmico
impugnado cuyo conocimiento y examen se pretende responde a una arquitectura determinista
o de aprendizaje automatizado, cuanto si el interesado ha tenido capacidad de conocer cémo el
sistema automatizado o semi-automatizado ha llegado a la decision atacada y por qué.
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En un contexto tal, uno de los principales motivos de preocupacién que comporta la
generalizacion de estos modelos automatizados en el ambito de lo publico —en mayor medida,
los de IA, pero también los de caracter determinista— es la aparicion mas que probable de
limitaciones relevantes a la justiciabilidad de las decisiones administrativas basadas total o
parcialmente en los resultados de estos modelos. Como ha sostenido Auby, el juez de lo
contencioso no estara mucho mejor capacitado que el ciudadano medio para comprender los
complejos procesos de decision algoritmica vy, dificilmente, las técnicas que habitualmente se
utilizan para controlar la causa del acto administrativo, su motivacién y su racionalidad no
siempre resultaran adecuadas para efectuar el control de legalidad de las decisiones basadas en
esta clase de sistemas expertos.’®

4.El cddigo fuente y el algoritmo (determinista o predictivo) utilizados por una Administracion
son “informacién publica”

Uno de los argumentos habituales que vienen utilizando las Administraciones para inadmitir
solicitudes de acceso al cédigo fuente de una aplicacién y/o al modelo algoritmico subyacente
es que no constituyen en ninglin caso informacidn publica” bajo el argumento de que se trata
meramente de herramientas de caracter instrumental que se limitan a facilitar el trabajo
administrativo interno.”

En este sentido, Mancosu ha identificado dos tendencias doctrinales enfrentadas en el
ambito italiano. Por un lado, una mayoritaria que califica los programas informaticos utilizados
por la Administracién como simples herramientas técnicas, en las cuales los desarrolladores (en
la mayoria de los casos, contratista de la Administracion) se limitan a ejecutar las instrucciones
del poder adjudicador; y por otra, aquella tendencia que califica los programas informaticos en
si mismos como actos administrativos, en la medida en que expresan una voluntad de la
Administracion condicionada a la ocurrencia del supuesto de hecho previamente identificado y
definido en el programa en cuestién.”

La distincién entre informatica instrumental e informatica decisional es relevante porque
en el primer caso, no seria procedente el acceso al codigo fuente al no satisfacer los fines de la
legislacién de transparencia —el escrutinio del proceso de toma de decisiones de instituciones y
responsables publicos,® sin perjuicio del derecho a saber si la Administracién utiliza una
determinada aplicacién con fines instrumentales ad intra para la realizacidn de su actividad de
gestidn, si por ejemplo, existen evidencias de que tales aplicaciones pueden plantear eventuales
problemas de seguridad y quiebras de la confidencialidad en los sistemas de informacion de la
Administracion.

Asi, por ejemplo, en el Reino Unido, el ICO estimd una reclamacién cuyo objeto era
conocer si en la reunién del 31 de marzo de 2020, el Cabinet Office mantuvo una reunion virtual
utilizando el software para videoconferencia de Zoom, quién habia tomado la decisidn operativa
de utilizar ese software y si realizé alguna evaluacién de impacto previa en la privacidad y en la
seguridad de la informacidn. Ante la respuesta evasiva del Cabinet Office, el Information
Commissioner sefialé que el objeto de la solicitud era muy concreto en términos objetivos y que
claramente la informacién solicitada consistia en informacidn publica en el sentido de la FOIA,
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es decir, informacion en poder de las Autoridades publicas registrada en cualquier soporte, por

lo que apremié al érgano reclamado a contestar en sus justos términos la solicitud.?!

En el contexto europeo, Francia ha sido uno de los primeros paises en reconocer positivamente
en su legislacion administrativa el derecho de acceso al cddigo fuente de los programas
informaticos utilizados por la Administracién y, por derivacién, el acceso a las reglas que rigen
las decisiones adoptadas mediante tratamientos algoritmicos.

En concreto, la llamada Ley Lemaire de 20168 ha venido a codificar la doctrina del CADA
que, previamente, ya habia reconocido el caracter de documento administrativo del cddigo
fuente y de los algoritmos implementados en los programas informaticos utilizados por la
Administracion.® Asi, el art. L300-2 del Cédigo de Relaciones entre el Publico y la Administracion
(CRPA) califica el cédigo fuente utilizado por una Administracion como documento
administrativo.

En coherencia con lo anterior, la CADA ha calificado como documentos administrativos
no sélo el cédigo fuente®* o los algoritmos implementados por una Administracién,® sino
también la documentacién técnica relativa al cddigo fuente, como puede ser el documento de
especificacidn de requisitos de software.®

Asi, por ejemplo, la Autoridad francesa ha estimado el derecho de acceso al cédigo fuente
de la plataforma Parcoursup habilitada para la gestién automatizada del procedimiento nacional
de preinscripcion en el primer afio de ensefianza universitaria publica, junto con las
especificaciones del software, presentadas sintéticamente, y el algoritmo de procesamiento.®’

Asimismo, el cédigo fuente del programa utilizado por el Fondo Nacional de Subsidio
Familiar (CNAF) para el calculo completo de prestaciones legales (ayudas financieras de caracter
familiar o social), administradas por la red de cajas locales de asignacion familiar, ha sido
calificado también por la CADA como documento administrativo, junto con los archivos SQL de
dicho cédigo fuente y las especificaciones funcionales utilizadas para calcular las ayudas a la
vivienda, la renta solidaria activa, las asignaciones familiares y a la prima de actividad.®

La Autoridad catalana, con una linea interpretativa muy abierta, ha considerado que el
concepto de informacidn publica trasciende el tradicional de documentos y es sustancialmente
equivalente al de conocimiento, de manera que el derecho de acceso no sdlo se proyecta sobre
los documentos en poder de la Administracion, sino también sobre otros soportes de
conocimiento también detentados por la Administracidn como pueden ser las bases de datos
informdticas, los algoritmos o conocimiento material no formalizado en documento alguno o
registro determinado.®°

En consecuencia, la GAIP ha estimado que tanto el cdédigo fuente como el algoritmo
implementado por un programa informatico empleado por la Administracidn constituyen
informacidn publica a los efectos tanto del articulo 2.b de la Ley 19/2014, del 29 de diciembre,
de transparencia, acceso a la informacién publica y buen gobierno de Catalufia (LTAIBG-Cat)
como del art. 13 LTAIBG estatal. Para la Autoridad catalana, ambos preceptos legales incluyen
en el concepto de informacion publica toda aquella informacién que la Administracién elabore
o tenga en su poder en ejercicio de sus funciones, con independencia del lenguaje o forma en
que se exprese, lo que incluye, entre otros, el lenguaje matemético o el informatico.%
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5. Riesgos inherentes a la actuacion administrativa automatizada. El interés publico en el
derecho de acceso

A pesar de las bondades predicadas de la datificacion y la algoritmizacion de la actividad
administrativa, los sistemas automatizados, total o parcialmente, de toma de decisiones
—especialmente los basados en algoritmos ML, implican una serie de riesgos inherentes para los
derechos y libertades de los ciudadanos.

Entre las criticas mas habituales a esta clase de sistemas automatizados basados en la IA
se considera, en primer lugar, que estos sistemas pueden favorecer la reglamentacién oculta,
extra legem y contra legem, como consecuencia de la traduccién incorrecta, querida o no, de la
norma juridica en lenguaje de cddigo. Sin perjuicio de su eficacia, la formalizacion y la
transposicion de las normas juridicas a un lenguaje informdtico puede afectar no sélo a la
naturaleza, sino también al alcance y la significacion de estas normas, en la medida en que el
disenador del modelo, normalmente, el experto informatico, ajeno por otro lado a cualquier
control democratico, al traducir la norma en cddigo, incorpora inevitablemente su propia
interpretaciéon subjetiva de la norma, con el riesgo de malinterpretar el significado de la misma,
disefando, asi, involuntaria o intencionadamente, un modelo que modifica el contenido y
alcance de la norma.*!

En segundo lugar, la automatizacién de decisiones puede socavar las garantias del
interesado en el procedimiento administrativo, reforzar los sesgos discriminatorios y
desigualdades ya existentes e, incluso, distorsionar la finalidad de las politicas publicas,®? como
consecuencia, por ejemplo, de un modelo desarrollado a partir de unos datos de entrada o
entrenamiento incompletos o no representativos, o la seleccién de datos procedentes de
fuentes sesgadas.”

En tercer lugar, otros efectos adversos de estos modelos automatizados inteligentes
serian la denominada automatizacion del sesgo, esto es, la complacencia y dependencia
excesiva del usuario del modelo (en este caso, la Administracién) con los resultados generados
por el algoritmo sin entrar a evaluar la adecuacién, validez y justicia del modelo y sus resultados,
asi como la falta de interpretabilidad de las decisiones adoptadas total o parcialmente mediante
estos modelos®, lo que podria limitar seriamente el derecho del interesado a impugnar la
decision® y, por ende, el control jurisdiccional de las decisiones administrativas basadas en los
resultados de estos sistemas.®®

5.1. Reglamentacidn oculta y otros bugs

El primer y mds inmediato riesgo inherente a la actuacidn administrativa automatizada se
produciria con la traduccion de la norma juridica en lenguaje de cédigo, pues esta operacién
implica que el disefiador de un sistema automatizado, ya sea de soporte a las decisiones
administrativas o de adopcién autdnoma de tales decisiones, debe analizar el discurso legal para
representar no solo la informacion (las proposiciones) sino el razonamiento (el motor de
inferencia) que implica el texto (legal)”®’

Al proceso mediante el cual las fuentes del Derecho expresadas en lenguaje natural son

remodeladas en representaciones de la norma mediante el lenguaje de programacion se ha
referido Schartum como transformacion de fuentes. En la medida en que los lenguajes de

153



Gutiérrez David, Maria Estrella:

Administraciones inteligentes y acceso al cddigo fuente y los algoritmos publicos.
Conjurando riesgos de cajas negras decisionales,
www.derecom.com,

ISSN 1988-2629, pgs. 135-221.

programacion son precisos e inequivocos, la transformacién implica que las incertidumbres y la
flexibilidad en la interpretacién de las normas deben ser sustituidas por un conjunto de reglas
legibles por maquina, precisas y fijas. Lo anterior significa, por un lado, que los sistemas
automatizados de decisiones administrativas son, a menudo,

el resultado de super-complejos procesos de interpretacion y
representacion de Ila normativa relevante, y es esta
representacion algoritmica -y no la auténtica norma- la que es
aplicada a los casos individuales y la que decide los resultados
[subrayado nuestro].

Por otro, las operaciones tradicionales de interpretacidn, integracidn y aplicacion de las normas
juridicas se vuelven mucho mas opacas e ininteligibles en este proceso de transformacién.®®

Parece ldgico pensar que esta representacion algoritmica de las fuentes del Derecho
resultara especialmente compleja cuando se trate de transformar en el rigido y formalizado
lenguaje de programacion los conceptos juridicos indeterminados, los preceptos en blanco (que
deben ser integrados por la norma de remision), las lagunas legales, o el ejercicio de potestades
discrecionales contenidas expresa o implicitamente en las distintas fuentes del Derecho, puesto
gue el significado de esos conceptos, la integracién de la norma de remisidén o los margenes de
apreciacion de las posibles soluciones igualmente justas raramente aparecen como tales en la
literalidad de la norma, y son fruto de una operacion «intelectual/humana» de ponderacion de
intereses en conflicto. Pero, incluso, en el caso de los actos reglados, pueden existir elementos
que exigen la interpretacion e integracién de la norma aplicable.

Como ha sugerido De la Quadra-Salcedo, con relacién a las Administraciones publicas
resulta especialmente relevante considerar la eventual existencia de errores en el modelo base
para la construccion del algoritmo o de los datos que se toman en cuenta en relacion con su
inadecuacién al fin que se pretende o la licitud del fin.*® Aunque esta aproximacién nos sitla en
el plano juridico de los distintos grados de invalidez del acto administrativo, no cabe duda de
que los aspectos técnicos relativos al disefio, configuracion e implementacion de un modelo ML,
ya sea para la toma de decisiones de forma automatizada o como soporte a la toma decisiones
en el dmbito de la actividad administrativa, resultan necesariamente determinantes.

En algunos asuntos abordados por la casuistica judicial norteamericana se ponen ya de
manifiesto algunas de las implicaciones juridicas que pueden tener los errores técnicos en el
disefio e implementacion de estos modelos en el ambito publico. En K.W. v. Armstrong (2016),
el Tribunal de Distrito de Idaho considerd que la implementacién por el Departamento Estatal
de Salud y Bienestar del Estado (IDHW) de una herramienta informdtica para solicitar las
prestaciones para personas con discapacidad fisica o mental correspondientes al sistema de
ayudas publicas, Medicaid, vulneraba el derecho de los interesados al procedimiento legalmente
establecido al reducir de forma arbitraria e injustificada la cuantia de la prestacién, impidiendo
la impugnacion efectiva de las resoluciones administrativas que asignaban la cuantia de la
prestacion final. Aunque a lo largo del procedimiento judicial no se llegé a identificar el modelo
algoritmico utilizado por la herramienta para el calculo de las prestaciones, para el Tribunal
quedd absolutamente acreditada la falta de fiabilidad de la herramienta por la existencia de
errores considerables de origen desconocido y la ausencia de un control de calidad de la
herramienta. Asimismo, se considerd que el procedimiento de impugnacion de las resoluciones
asignando la cuantia de las prestaciones mediante la herramienta informatica, lejos de ser
robusto resultaba extremadamente complejo para los solicitantes.'®
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El planteamiento anterior, sin duda, nos situa directamente ante lo que algunos han
denominado como la desviacion informdtica de poder; y, en términos mas amplios, ante el
problema del control de vicios de nulidad o anulabilidad de los actos administrativos, la
articulacién del principio de restriccion de la invalidez o la existencia de irregularidades no
invalidantes en la decisién administrativa automatizada.%

A lo anterior deben afiadirse los riesgos adicionales derivados de la licitacién frecuente
de esta clase de soluciones tecnoldgicas por parte de la Administracion, al incorporar modelos
y know how desarrollados por el contratista puede estar sujeto a derechos exclusivos de
propiedad intelectual o industrial o al secreto comercial, dado que habitualmente los
responsables publicos y funcionarios carecen del necesario entendimiento de como funcionan
esos sistemas y como mitigar los dafios causados por los errores o sesgos embebidos en el
sistema”

A la existencia de errores o bugs embebidos en los modelos algoritmicos y a sus
consecuencias en los derechos del interesado se han empezado a referir también algunos
Tribunales nacionales en el ambito europeo.

Situados ahora en el ambito doméstico, el planteamiento de nuestros Consejos de
Transparencia sobre esta cuestion de los errores técnicos y su incidencia en los derechos de los
administrados ha resultado desigual, como asi lo ha sido también la determinacidn del interés
publico existente en el ejercicio del derecho de acceso en estos casos.

Con relacién a los tratamientos automatizados de deteccién de infracciones por exceso
de velocidad por el CTDA y generacion de los expedientes sancionadores en la DGT, comentado
supra, una de las cuestiones que se plantean en el trdmite de audiencia al interesado tiene que
ver con las consecuencias de los errores embebidos (bugs) en los sistemas automatizados de
toma de decisiones y su influencia en la resoluciéon sancionadora. Cuestién, sin embargo,
desestimada por el CTBG por entender que la reclamacion especial ante la Autoridad de control
no es el cauce adecuado para solicitar el acceso a dicha informacién.13

El planteamiento de la Autoridad catalana dista del anterior, al estimar el derecho de
acceso tanto al cédigo fuente como al algoritmo subyacente de un programa informatico
empleado por el Consejo Interuniversitario de Catalufia para la designacidn de los miembros de
los Tribunales evaluadores de las pruebas de acceso a la universidad (PAU). Entiende la GAIP
que

existe un interés publico y privado —de los interesados que
participan en las diversas convocatorias— evidente en poder
comprobar que el programa informdtico estd correctamente
disefiado para garantizar la igualdad de todos los participantes
y que la designacion de los miembros de los tribunales se ajusta
a los criterios establecidos por la normativa que los regula.

Tal interés publico y privado se concreta en verificar si el codigo fuente se ha limitado a

recoger y aplicar correctamente las variables antes mencionadas (requerimientos de paridad
entre hombres y mujeres y de porcentajes minimos de profesores universitarios y de bachillerato,
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etc.), de forma reglada, de acuerdo con la norma juridica especifica que regula el procedimiento
de seleccién de los miembros de los tribunales correctores. El interés publico que justificaria el
derecho de acceso se ve reforzado, ademas, por el hecho de que los miembros de los tribunales
correctores de las pruebas de acceso a la Universidad ejercen una funcién publica relevante y
son retribuidos con dinero publico.1%

En el caso del bono social, aun estimando el acceso parcial —limitado fundamentalmente a las
especificaciones técnicas y a las pruebas realizadas para verificacién de funcionalidades—, sin
embargo, el CTBG no entra a justificar el interés publico existente en el derecho de acceso, mas
alld de las finalidades generales de la Ley de Transparencia.l®® Posiblemente esto sea asi, porque
en realidad el Consejo rechaza de plano la concurrencia de los limites alegados por el Ministerio
para la Transicion Ecoldgica. Ya en sede contencioso-administrativa, CIVIO explica cudles son los
riesgos inherentes a los errores embebidos en los sistemas automatizados implementados por
la Administracién:

En el caso que nos ocupa, a la Fundacidn Ciudadana Civio se le
ha hecho entrega de las funcionalidades del programa
solicitado, que es a través del cual se decide si se tiene derecho
al bono social de la energia eléctrica. Y, lo que se evidencia de lo
entregado es que el programa comete un error. Tal y como
consta en el Anexo I, los posibles resultados de la aplicacion son:
concedido (vulnerable, vulnerable severo), no cumple [con los
requisitos] y en algunos casos da como respuesta «Imposibilidad
de cdlculo»: esto se debe a que, tal y como estd disefiada la
aplicacion, siempre exige comprobar el nivel de renta de la
unidad familiar y cuando no puede comprobarlo devuelve la
respuesta de «Imposibilidad de cdlculo». El problema es que hay
casos en los que el solicitante tiene derecho al bono social
independientemente de su nivel de renta (por ejemplo, jubilados
con pensiones minimas o familias numerosas) y la aplicacion en
vez de otorgarles el bono les responde con “Imposibilidad de
cdlculo”.

Detrds del planteamiento de CIVIO subyace, sin duda, la concepcién del cédigo fuente y
de los algoritmos que lo implementan como auténticas normas juridicas: [...] cuando el cédigo
fuente de un programa informdtico es ley, porque mediante su ejecucion se generan derechos y
obligaciones, el ciudadano tiene tanto derecho a inspeccionar su funcionamiento como lo tiene
con respecto a cualquier otra norma juridica. El fundamento de este derecho a inspeccionar el
codigo fuente serian los principios de legalidad, publicidad de las normas e interdiccion de la
arbitrariedad. El cddigo fuente, en este aspecto, ha de ser sometido a los mismos requisitos
—sefiala CIVIO en su recurso— que los que se imponen a las fuentes del derecho.'®®

Dejando al margen la discutible naturaleza reglamentaria o legal del cédigo fuente y los
algoritmos que lo implementan, en los planteamientos anteriores (de la GAIP o del recurso de
Civio) subyace la idea de que el acceso al cddigo fuente de un programa informatico empleado
por la Administracién posibilitaria comprobar si dicho programa estd correctamente disefiado o
no y, por ende, si los pardmetros funcionales del programa en cuestion —traducidos a un
lenguaje de programacién concreto— cumplen o no con las finalidades previstas en la norma
juridica que implementa dicho programa.
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5.2. La vis expansiva del black box decisional

Dado que en los sistemas ML, y particularmente, en los de DL, se necesitan un conjunto de datos
suficientemente grande y representativo del problema a resolver para desarrollar su propio
sistema de razonamiento, no resulta siempre facil entender las razones de las decisiones
tomadas por el modelo algoritmico y, en consecuencia, garantizar su inteligilidad.”’

En este sentido, Desai y Kroll sefialan que, en buena parte de la literatura cientifica
existente la critica habitual es que el ciudadano no puede entender las decisiones adoptadas
mediante sistemas automatizados que implementan algoritmos IA, precisamente porque e/
proceso de toma de decisiones es un black box'%. El problema de la “Caja Negra” puede ser
definido como la incapacidad para comprender totalmente un proceso de toma de decisiones
mediante IA y la incapacidad de predecir las decisiones o resultados de un sistema de IA, incluso
para el experto humano que disefié el sistema.!®

En el Reino Unido, el Information Commissioner Office y el Instituto Alan Turing han
elaborado una interesante clasificacion de los algoritmos de aprendizaje automatizado segun su
nivel de explicabilidad u opacidad. Asi, por ejemplo, los algoritmos bayesianos, de regresion
logistica o de arbol de decisién se caracterizarian por su buen nivel de interpretabilidad. En
cambio, junto con el ensamblado de modelos, mas arriba explicado, la maquina de soporte
vectorial (SVM) y el random forest presentarian niveles muy bajos de interpretabilidad. Y,
finalmente, en el caso de las redes neuronales, éstas se califican como el epitome de las técnicas
de blackbox'*°, pues aprenden las relaciones existentes entre datos y patrones a través de su
estructura en capas desarrollando sus propias reglas decisionales habitualmente ininteligibles
para los humanos.

En el caso de las redes neuronales, Liu et al. han explicado que, si bien el algoritmo reduce
el esfuerzo computacional a realizar por el sistema experto, aumentando la precisién en la
extraccién y analisis de patrones procedentes de conjuntos masivos de datos, lo hace a costa de
la capacidad humana de explicar cualitativamente el razonamiento inferencial que sucede en
cada nivel neuronal ***

Por su parte, el Grupo de Expertos Independientes de Alto Nivel sobre |IA de la Comisidon
Europea describe de una manera muy elocuente los problemas de interpretabilidad que
plantean las redes neuronales:

Los procesos de formacion con redes neuronales pueden dar
lugar a parametros de red configurados con valores numeéricos
dificiles de correlacionar con los resultados. Ademds, a veces
unas pequefias variaciones en los valores de los datos pueden
traducirse en interpretaciones completamente diferentes,
provocando, por ejemplo, que el sistema confunda un autobus
escolar con un avestruz.'*?

Como ha puesto de relieve De Laat, en la practica, la relacion entre precisiéon e
interpretabilidad no siempre es pacifica en determinados modelos de Machine Learning, pues
aquellos que alcanzan mayor precision lo hacen a costa de relegar la interpretabilidad de los
resultados a un segundo plano. Asi, por ejemplo, para realizar tareas de clasificacidon no se utiliza
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un simple arbol de decision, sino el sumatorio de hasta cientos de ellos, de manera que no es
posible determinar de manera directa cudl de los arboles del bosque aleatorio ha contribuido
en mayor medida a generar un determinado resultado. En el caso de las redes neuronales, los
pesos que conectan las variables de entrada a las variables intermedias, asi como los pesos que
conectan las variables intermedias con los resultados son ajustados mediante diversas
iteraciones. Sin embargo, aunque el modelo final muestra todos esos pesos, no es posible
interpretar en qué medida las distintas variables de entrada contribuyen a un determinado
resultado final.!*3

Si traducimos al lenguaje juridico-administrativo todo lo anterior, puede decirse que a mayor
falta de interpretabilidad técnica, mayor riesgo de que la decisién administrativa pueda incurrir
en algun supuesto de invalidez. A lo que debe afadirse la imposibilidad del interesado de
verificar la correccién y legalidad de la decisién y, en ultima instancia, atacar los eventuales vicios
gue afectan a la validez y su derecho a la tutela judicial efectiva.

Pero es que la falta de interpretabilidad de los modelos algoritmicos de aprendizaje
automatizado esta ahi, con independencia de que el modelo implementado sea o no de caja
negra. De hecho, un modelo altamente interpretable, como el drbol de decision, puede perder
su nivel de explicabilidad local cuando el modelo tiene una alta dimensionalidad al incorporar
muchas variables y relaciones imposibles de identificar y verificar para el razonamiento humano.
En estos casos, el algoritmo puede tornarse extremadamente opaco, si no se facilita la suficiente
informacidn sobre el procedimiento de testado y validacion del modelo acompafiado de
herramientas especificas complementarias que proporcionen una explicacién comprensible.!'*

Las consecuencias de una actividad administrativa algoritmica, opaca e incomprensible,
para los destinatarios de las decisiones administrativas empiezan a ser evaluadas por los
Tribunales, con independencia de que la decisién sea total o parcialmente automatizada o de
que el algoritmo implementado sea determinista o predictivo. Mas aun, el concepto técnico de
black box generado en el contexto de la IA empieza a aplicarse no sélo para los algoritmos ML o
DL, sino a cualquier modelo total o parcialmente automatizado de toma de decisiones, al margen
del tipo de algoritmo implementado, cuando no es posible verificar la correccién y la adecuacion
a Derecho de las decisiones adoptadas por el modelo.

El Consejo de Estado de los Paises Bajos se pronuncid, obiter dicta, y por primera vez,
sobre un procedimiento semi-automatizado de concesién de autorizaciones administrativas en
materia ambiental, donde las predicciones del algoritmo se utilizaban como apoyo a la decision
estimatoria o desestimatoria de la autorizacion. El Consejo de Estado consideré que el uso del
software en cuestién implicaba un claro riesgo de falta de transparencia y verificabilidad del
procedimiento parcialmente automatizado en que se basaban las decisiones administrativas,
debido a la falta de conocimiento de las elecciones realizadas, asi como los datos y pardmetros
utilizados. Argumentaba el Consejo que, si las partes interesadas deseaban impugnar las
decisiones adoptadas sobre la base de ese procedimiento parcialmente automatizado, se
encontraban en una clara situacion de desigualdad de armas, pues el programa informatico
utilizado podia ser considerado como un black box desde la perspectiva de quien pretende atacar
la decision. Con el fin de impedir esta situacién de desigualdad procedimental, el Consejo
concluia que el Estado estaba obligado a hacer accesible a terceros la informacion relativa a las
elecciones, datos y pardmetros de una manera completa, oportuna y adecuada [subrayado
nuestro]”; y, en su caso, motivar la decision adoptada, posibilitando asi un amparo legal genuino
frente a decisiones basadas en esas elecciones, datos y pardmetros, y el debido control judicial
de la decisién.'*®
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5.3. Sesgos embebidos y vulneracién de derechos

Otra de las criticas habituales a los modelos algoritmicos de IA suele ser la cuestidn del sesgo.
Los sesgos pueden ser preexistentes, al reflejar percepciones y précticas sociales
discriminatorias; pueden ser técnicos, es decir, atribuibles a las limitaciones de los sistemas
informdticos; o emergentes, y en tal caso, sélo son detectables después de que los usuarios
hayan interactuado con el algoritmo. En consecuencia, hacer los algoritmos transparentes para
un amplio rango de posibles interesados, y en particular, para aquellos afectados por los
resultados del modelo implementado es crucial para identificar y gestionar los sesgos.!!®

Desde la perspectiva de la creciente algoritmizacién de la Administracién publica't’ no puede
obviarse, ademads, que el riesgo de sesgo puede darse en cada una de las decisiones atomizadas
que toman los algoritmos de aprendizaje automatico.®

En estos modelos de aprendizaje automatizado, donde las reglas que rigen el cédigo son
inherentemente dindmicas y adaptativas, la evolucidon autdnoma de tales modelos, redefiniendo
constante y auténomamente las reglas a partir de los inputs recibidos, customizando y
adaptando el perfil de los destinatarios individuales de la toma de decisiones automatizada,
puede quebrar el principio basico de igualdad ante ley y de no discriminacion,’® y en
consecuencia, producir efectos contra legem al limitar o impedir el ejercicio de derechos que
estdn amparados en la norma juridica.?

A titulo ejemplificativo que no limitativo, el impacto de modelos automatizados
implementados por el sector publico en los derechos de los ciudadanos en general, y en los
derechos y garantias de los interesados en un procedimiento administrativo, en particular,
gueda evidenciado en ambitos distintos de la actividad administrativa.

Como hemos visto mas arriba, los modelos de ML mas eficientes o la combinacion de
estos (ensemble) pueden resultar muy opacos. Asi, por ejemplo, los sistemas automatizados de
reconocimiento facial, cada vez mas utilizados por Fuerzas y Cuerpos de Seguridad con fines de
investigacion y prevencion de delitos o para el control de fronteras e inmigracion, son foco de
preocupacién creciente, pues implican graves riesgos no sélo para la privacidad, sino también
para otros derechos y libertades de los ciudadanos (la libertad, la seguridad, la libertad de
expresion, el derecho de manifestacién), dado que, en la practica, se producen falsos positivos
o falsos negativos.'*

Asi las cosas, el pasado 1 de enero de 2021 entrd en vigor una Ordenanza local en la
Ciudad de Portland (Oregdn) que prohibe expresamente la adquisicion y uso de tecnologias de
reconocimiento facial por las autoridades locales. En concreto, la Ordenanza 190113 que
prohibe tales usos a las Autoridades locales sefiala que:

El uso de las Tecnologias de Reconocimiento Facial plantean
preocupacion en torno a la privacidad, intrusion y falta de
transparencia. La falta de transparencia y rendicion de cuentas,
junto con tecnologias sesgadas —particularmente en el contexto
de los falsos positivos con relacion a su uso con fines de
investigacion policial- puede generar impactos devastadores en
individuos y familias.*??
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El caso Williams es un claro ejemplo de las consecuencias personales de un falso positivo,
cuando la Policia de Detroit detuvo erréneamente en enero de 2020 a un ciudadano
afroamericano porque un algoritmo de reconocimiento facial habia detectado una posible
coincidencia entre las imagenes procedentes de una cdmara de videovigilancia —donde aparecia
un sujeto atracando una tienda dos afos antes—y la imagen fotografica del permiso de conducir
del afectado obrante en la base de datos de la Policia estatal.!?® La gran ironia es que, mucho
antes del incidente, en septiembre de 2019, varias organizaciones de derechos civiles habian
presentado una solicitud de acceso al amparo de la Freedom Information Act de 1966 a las
autoridades de Detroit. Tal solicitud tenia por objeto conocer la informacion relativa al contrato
de adquisicion de un software de reconocimiento facial en tiempo real por videovigilancia entre
la Policia local y la empresa contratista desarrolladora.?*

También, al amparo de la FOIA, la American Civil Liberties Union Foundation («ACLU»)
solicité informacidn a una serie de agencias federales (entre otras, al Departamento de Justicia,
al FBI, al Departamento de Seguridad Interior, a la Oficina de Aduanas y Proteccién Fronteriza,
o al Servicio de Ciudadania e Inmigracidn) con relacién a la monitorizaciéon de inmigrantes y
solicitantes de visados en redes sociales, asi como al intercambio de esta informacidn entre las
agencias federales reclamadas. En concreto, ACLU solicitd el acceso a informacidn relativa a la
adquisicion de tecnologias de vigilancia de redes sociales y, particularmente, al uso o agregacion
de contenidos de redes sociales en sistemas o programas que utilicen algoritmos, tratamientos
machine-learning o aplicaciones de andlisis predictivo [subrayado nuestro]. Invocando la
llamada doctrina Gloma,r'* basada en la excepcién (7)(E) FOIA, % el FBI ni confirmé ni negé la
existencia de informacién objeto de la solicitud realizada por ACLU. Sin embargo, para el
Tribunal del Distrito Norte de California, la Agencia federal no justifico adecuadamente la
procedencia de esta doctrina.?’

6. Limites al acceso al cédigo fuente y a los algoritmos publicos

De la casuistica comparada e interna existente sobre el ejercicio de derecho de acceso al cédigo
fuente y algoritmos de los programas implementados por la Administracion, entre las causas de
inadmisién y limites habitualmente invocados —no siempre correctamente!?®— para denegar el
acceso deben destacarse, entre otros, la necesidad de accidn previa de reelaboracion; el coste
de la tramitacién de la solicitud; la seguridad publica; la prevencién, investigacion y sancion de
ilicitos; la proteccion de los intereses comerciales o el derecho de propiedad intelectual.

Entre lo que la legislacion de transparencia espafola suele denominar causas de
inadmision, la casuistica comparada ofrece algunos ejemplos significativos.

Asi, por ejemplo, segun el Tribunal de Distrito de Columbia, no seria objeto de acceso la
informacidn relativa al resultado de un algoritmo confidencial utilizado por la Administracion
Federal de Aviacidn para identificar el nUmero de registro de una aeronave a partir del cédigo
del transpondedor del aparato, pues la FOIA no impone un deber a la agencia de elaborar
informacién.*?

En el asunto del algoritmo de solubilidad implementado por la Policia de Norfolk se
consideré que la tramitacién de la solicitud excedia del coste limite apropiado,**® por lo que se
denego el acceso a la informacidn relativa al nimero de casos archivados por el algoritmo en los
que el funcionario responsable de su revisién, sin embargo, habria determinado el seguimiento
de la denuncia, y de entre estos ultimos, el nUmero de sospechosos que, finalmente, habrian
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sido detenidos/interrogados; asi como la informacion relativa al listado de los factores de riesgo
aplicados por el algoritmo de solubilidad y los informes sobre la ejecucién del algoritmo. En
particular, el ICO calculé que facilitar tal informacién en los términos requeridos por el
solicitante conllevaria 33,8 horas de tramitacidon de la solicitud, lo que excedia del limite
reglamentario establecido.!3!

6.1. El limite de la seguridad publica

Uno de los limites frecuentemente invocados frente al acceso al cddigo fuente, y en su caso, al
algoritmo subyacente, es la seguridad publica,**? incluiria también el concepto de seguridad
I6gica o informatica.

Entrando en la casuistica especifica comparada, la CADA ha desestimado el acceso al
codigo fuente de SAIP —Sistema de Alerta y de Informacion de la Poblacién— del Ministerio del
Interior francés, una aplicacion madvil para smartphones para la notificacién de mensajes de
alertas ante la sospecha de eventuales atentados o eventos excepcionales de seguridad civil, asi
como consejos e instrucciones a seguir por la poblacidn en tales casos. *** La Comisidn considerd
que la divulgacion del cédigo fuente solicitado facilitaria ataques contra dicha aplicacion y
consiguiente neutralizaciéon en una situaciéon de atentado, poniendo en peligro la seguridad
publica y la seguridad de las personas.’3*

En sentido similar, también ha desestimado el acceso al cddigo fuente de la aplicacién
ALICEM, desarrollada por el Ministerio del Interior y la Agencia Nacional de Titulos Securizados
(ANTS) que permite el acceso del ciudadano a los servicios publicos en linea disponibles en la
plataforma FranceConnect mediante la autenticacidn certificada de la identidad a través del
reconocimiento facial biométrico y tecnologia NFC (Near Field Communication). La Comision de
Acceso considera que, en este contexto, el cddigo fuente de ALICEM incorpora procedimientos
que permiten, durante diferentes fases, garantizar un alto nivel de seguridad de la aplicacién y
contribuir a la lucha contra el fraude documental y la usurpacién del estado civil. Por tanto, el
codigo fuente en si mismo, constituye uno de los “factores de seguridad de la aplicacion
informadtica”, a lo que debe anadirse que dicho cddigo estd sujeto a una “distribucion restringida
en el sentido del Decreto de 23 de julio de 2010, por el que se aprueba la Instruccion General
interministerial sobre la Proteccion de los Secretos de la Defensa Nacional”. En vista de lo
anterior, la CADA finalmente desestima el acceso, al entender que la divulgacion del cédigo
fuente solicitado probablemente debilitaria la sequridad de la aplicacion “ALICEM” y haria mds
vulnerables a sus usuarios.*®

En nuestro ordenamiento juridico, la seguridad publica constituiria un titulo de
intervencién en el ambito de la proteccidn de las infraestructuras informaticas con que cuentan
las Administraciones para el ejercicio de sus potestades, por lo que el acceso a esta clase de
informacidn no sélo podria suponer un riesgo para la seguridad ldgica de las redes y sistemas de
informacién de las Administraciones,'*® sino también de gaming o engafio a los sistemas
basados en datos para eludir la aplicacién de la Ley.™’
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En este sentido, el Esquema Nacional de Seguridad (ENS) define la sequridad de las redes y de la
informacion como

la capacidad de las redes o de los sistemas de informacion de
resistir, con un determinado nivel de confianza, los accidentes o
acciones ilicitas o malintencionadas que comprometan la
disponibilidad, autenticidad, integridad y confidencialidad de los
datos almacenados o transmitidos y de los servicios que dichas
redes y sistemas ofrecen o hacen accesibles.**®

Teniendo en cuenta que las aplicaciones utilizadas por la Administracidon son activos de
sus sistemas de informacién susceptibles de ser atacados deliberada o accidentalmente con
consecuencias potencialmente adversas o criticas, de acuerdo con el ENS,'*® en una eventual
ponderacién entre el derecho de acceso y el limite de la seguridad publica deberian tenerse en
cuenta las dimensiones de seguridad (disponibilidad, autenticidad, integridad, confidencialidad,
trazabilidad) que podrian verse comprometidas segln la categoria del sistema de informacién
(Alto, Medio, Bajo) afectado por el acceso al software en cuestion, las medidas de seguridad
exigidas y la repercusion en la capacidad de la Administracion para el logro de sus objetivos, la
protecciéon del activo en cuestidon y de otros activos en funcién de su dependencia, el
cumplimiento de sus obligaciones de servicio, asi como el respeto de la legalidad y los derechos
de los ciudadanos.*°

Las consideraciones previas son muy pertinentes, pues con distinto alcance, por las
eventuales implicaciones en la seguridad de los sistemas de informacién de las
Administraciones, se han pronunciado la GAIP y el CTBG.

A la hora de determinar si el acceso por un tercero al cédigo fuente del programa
informatico implementado por el Consejo Interuniversitario de Catalufia (CIC) en la designacion
de los miembros de los Tribunales correctores de las Pruebas de Acceso a la Universidad (PAU)
podria afectar la seguridad publica, la Autoridad Catalana estima que debe tomarse en
consideracion la naturaleza y la finalidad del programa informdtico solicitado con relacién al
posible dafo o perjuicio que la divulgacién del cédigo fuente pudiera comportar. En su respuesta
estimatoria en favor del acceso, la GAIP considera que,

[s]i de lo que se trata es evitar que el cédigo fuente pueda ser
manipulado por terceros, esto no se garantiza impidiendo su
conocimiento, sino adoptando las medidas de seguridad
necesarias para evitar que terceras personas puedan acceder —
presencialmente o de forma remota— a los ordenadores y
sistemas informdticos que lo utilizan.

En la resolucién favorable al acceso, resulta determinante que, durante la tramitacion de
la reclamacion, el Centre de Seguretat de la Informacio de Catalunya (CESICAT) —actual Agéncia
de Ciberseguretat de Catalunya— no respondiera a la solicitud del Consejo Interuniversitario de
evacuacion del informe correspondiente para que, en su condicién de organismo especializado,
el CESICAT se pronunciara sobre los eventuales riesgos que, para la seguridad publica, pudiera
ocasionar la estimacién del derecho de acceso al cddigo fuente.'
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Asimismo, con relacién a la solicitud de la Fundacion CIVIO de acceso al cddigo fuente y a las
especificaciones técnicas de la aplicacién informatica del bono social, el CTBG se limité a
subrayar, sin entrar en el fondo del asunto, que resultaba admisible la invocacién genérica de
los limites de la defensa nacional y de la seguridad publica por parte de la Administracion, sin
argumentar minimamente porqué resultan de aplicacion a su juicio.**? Respecto del limite de la
seguridad publica, el Consejo considerd insuficiente el siguiente argumento desestimatorio del
Ministerio para la Transicidn Ecoldgica:

El acceso a esta documentacion supondria facilitar a un tercero
determinada informacion que afectaria a la seguridad de la
propia Administracion, ya que a través del cédigo fuente y de las
propias especificaciones técnicas se dan detalles del programa y
de sus vulnerabilidades, incluida la posibilidad de sufrir atagues
informdticos. Ante este riesgo, se deben adoptar las medidas de
salvaguardia necesarias, incluyendo la denegacion del acceso a
este tipo de informacion [subrayado nuestro].

En efecto, el escueto razonamiento dado por la Administracidn en este asunto hubiera
merecido, quizds, alguna consideracidon de mayor entidad por parte del CTBG. Por ejemplo, no
parece légico que en las especificaciones técnicas del software implementado —que se ha de
presuponer robusto— la propia Administracién identifique la existencia de eventuales
vulnerabilidades y, en consecuencia, los vectores de ataque posible. Entre otras cosas, porque
es de suponer que tales vulnerabilidades, de existir y ser conocidas, habrian exigido la aplicacion
de parches o correccién de los errores por parte de la Administracidon. Lo contrario seria
reconocer que, existiendo vulnerabilidades conocidas en el software del bono social, no se
resolvieron debidamente por el Ministerio de Energia, Turismo y Agenda Digital, responsable
del desarrollo de la aplicacidn informatica.*3

La realidad es que en ningin momento el CTBG entra a valorar si, efectivamente, el
acceso al cddigo fuente y/o a las especificaciones técnicas de las aplicaciones en cuestién
posibilitan o no la identificacidon de vulnerabilidades concretas que puedan ser explotadas por
un atacante para la propagacion de cddigo malicioso en el servicio web de la Administracidon
concernida. Y, desde luego, no consta que, durante la tramitacion de la reclamacién y al amparo
del art. 8.2.r) del Reglamento del Consejo,** se hubiera solicitado informe al Centro Criptolégico
Nacional (CCN-CERT), como organismo competente de la seguridad de los sistemas de las
tecnologias de la informacion de las Administraciones publicas que procesan, almacenan o
transmiten informacidn en formato electrénico, que normativamente requieren proteccidn, y
que incluyen medios de cifra® o, en su caso, al érgano competente dentro del Ministerio en
materia tecnologias y seguridad de la informacion.

Tal informe, en cambio, si que es aportado por el Ministerio de la Transicién Ecoldgica en
el procedimiento-contencioso administrativo donde se dirime la impugnacion de CIVIO a la
resolucidn del CTBG sobre el acceso al cddigo fuente. El informe pericial evacuado por el CCN
identifica las dimensiones de la seguridad que podrian verse afectadas (integridad,
disponibilidad y confidencialidad) por un acceso indiscriminado al cddigo fuente:1%
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En las aplicaciones informdticas que manejan informacion
clasificada o en aquellas mediante las cuales se ejercen
potestades de las administraciones publicas, la pérdida de
integridad, disponibilidad o confidencialidad de la informacion
puede ocasionar un impacto que acepte gravemente a la
seguridad nacional, a la seguridad publica o a la seguridad
juridica de los administrados.

[...] El conocimiento del cédigo fuente de una aplicacion es un
factor determinante que aumenta la peligrosidad de una
vulnerabilidad al facilitar la elaboraciéon del programa o
“exploit” que permite su explotacion.

En definitiva, podemos concluir que la revelacion del cddigo
fuente aumenta de una manera objetiva la severidad de las
vulneraciones de cualquier aplicacion informdtica. Si esta
ademds maneja informacion clasificada o sensible de la
administracion con el conocimiento del cédigo fuente aumenta
el riesgo de que la explotacion de las vulnerabilidades pueda
afectar a la sequridad nacional, a la sequridad publica con la
sequridad juridica de los administrados.

En cualquier caso, conviene senalar que es habitual que los Equipos de Respuesta a Incidentes
de Seguridad Informatica (CSIRT)**, tanto el CCN-CERT como el INCIBE-CERT, emitan alertas de
vulnerabilidades de criticidad alta sobre repositorios y librerias de cddigo abierto que, en
ocasiones, han llegado a ser aprovechadas por los hackers para lanzar sus ataques.'* Piénsese,
ademas, que desde el punto de vista de la seguridad, casi todos los servicios web de las
Administraciones estan conectados a bases de datos y presentan los mismos problemas que
cualquier otra aplicacién accesible por Internet, por lo que son una puerta de entrada para
diferentes vulnerabilidades Web y ataques.*

6.2. La proteccion de la propiedad intelectual

Otro de los limites habituales al acceso al codigo fuente, o en su caso, al algoritmo subyacente,
es el relativo a la proteccidn de los derechos de propiedad intelectual al considerarse que esta
clase de informacidn son creaciones intelectuales. La invocacion del limite —unas veces,
directamente, otras en conexién con otros limites como la proteccién del secreto comercial o de
los intereses comerciales— es habitual, dado que buena parte de las soluciones tecnoldgicas y
aplicaciones implementadas por Administraciones y sector publico son objeto de licitacion y
desarrollo por contratistas privados, argumentandose, ademads, que el acceso al cddigo fuente
o al algoritmo afectaria perjudicialmente a la posicion competitiva de las empresas
desarrolladoras en el mercado.™°

En Francia, uno de los requisitos especificos, aunque no el Unico, para que el cédigo
fuente sea accesible a través del derecho de acceso es que la Administracion detente los
derechos de propiedad intelectual de dicho Cédigo,®! bien como titular originario en su
condicidn de autora de una obra original (e.g. mediante el desarrollo in-house), bien como
cesionaria de los derechos de explotacién de la obra al amparo, respectivamente, de los arts.
111-1y L131-3-1 del Cédigo de Propiedad Intelectual Francés.’>? La CADA parece inclinarse por
la aplicacion del limite de la propiedad intelectual sélo en aquellos casos en que el cédigo fuente
ha sido desarrollado por un tercero y la entidad publica no es cesionaria en exclusiva de los
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derechos de explotaciéon. En este sentido, la Autoridad francesa ha lamentado en el Asunto del
Observatorio Francés de las Coyunturas Economicas (OFCE) que los derechos de propiedad
intelectual de un tercero puedan ser un obstdculo para el ejercicio del derecho de acceso a un
codigo fuente que ha sido desarrollado con fondos publicos en el marco de las misiones de
servicio publico desarrolladas por la entidad requerida y hace un llamamiento a la revisidn de
los acuerdos contractuales al respecto.’>3

Precisamente, en su Resoluciéon de 20 de octubre de 2020 sobre Aspectos Eticos de la
Inteligencia Artificial, el Parlamento Europeo recomienda a la Comisién que los derechos de
propiedad intelectual de terceros no sean un impedimento al acceso publico al cédigo, a los
datos generados y a los modelos de IA desarrollados con fondos publicos en el marco de
procedimientos de contratacién.®*

En el caso italiano donde la propiedad intelectual no figura expresamente ni entre las
causas de exclusién (art. 24.1) ni entre los limites al derecho de acceso (art. 24.6) de la Ley n.
241/1990, el Tribunal Administrativo de la Region Lazio-Roma ha estimado que, cuando se trata
de un software personalizado, desarrollado por un tercero, por encargo de la Administracién y
de acuerdo con las especificaciones técnicas concretas establecidas por esta ultima, habra que
estar a lo pactado entre las partes en el correspondiente contrato de desarrollo del software
con relacién a los derechos exclusivos de explotacidon y de uso. En consecuencia, no resulta
invocable el limite del derecho de propiedad intelectual si en el contrato entre empresa
desarrolladora del software y la Administracidn existen acuerdos especificos que atribuyan en
exclusiva a la Administraciéon la explotacidon econémica y el uso del programa informatico sin
que se haya previsto reserva alguna en favor de la empresa desarrolladora. Aunque nada dice la
Sentencia del T.A.R,, la inoponibilidad de la propiedad intelectual como limite al derecho de
acceso también deberia sostenerse cuando se ejerza tal derecho con relacion a desarrollos de
software in-house.

Dado que las disciplinas del derecho de acceso y de la propiedad intelectual tienen
finalidades diferentes (la primera, el escrutinio de la actividad publica, la segunda, la proteccién
de los derechos morales y econdmicos del autor), en el contexto italiano que comentamos, el
reconocimiento del derecho de acceso al software y al algoritmo subyacente implican no sélo el
visionado del cédigo fuente sino también la obtencién de una copia. En todo caso, el derecho
de acceso vy, en su caso, a la obtencidon de una copia no exime al solicitante de la obligacién de
respetar los derechos de propiedad intelectual existentes en el uso que pretenda hacer del
cddigo fuente asi obtenido.'® Aqui, de nuevo, la Sentencia del T.A.R. Lazio-Roma delimita el
alcance del derecho al acceso al software a la simple visualizacidn y extraccidon de una copia
excluyendo al maximo un derecho de reproduccién con fines de explotacidon econdmica:

Debido al cardcter econdmico exclusivo de la obra, la exhibicion
debe permitirse en las formas solicitadas por el interesado, es
decir, visualizacion y extraccion de una copia, entendiéndose
que debe hacerse un uso adecuado de la informacion obtenida,
es decir, un uso exclusivamente funcional de acuerdo con el
interés manifestado en la solicitud de acceso que, por alegacion
expresa del solicitante [el sindicato], estd representado por la
proteccion de los derechos de sus dfiliados, ya que éste [interés]
constituye no solo la funcion para la cual se permite el acceso,
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sino al mismo tiempo también el limite del uso de los datos
obtenidos, con la consiguiente responsabilidad directa de la
persona con derecho de acceso hacia el titular del software.

A diferencia del régimen juridico italiano, en la legislacion estatal y autondmica de
transparencia, la proteccion de los derechos de propiedad intelectual e industrial de la propia
Administracion o de terceros si que constituye un limite legal al derecho de acceso. Sin embargo,
esto no ha impedido que la Autoridad catalana haya desestimado la aplicacién de este limite en
supuestos en los que la Administracién reclamada es titular de los derechos de propiedad
intelectual del cédigo fuente o del algoritmo subyacente y el derecho de acceso tiene por
finalidad verificar el correcto disefio del programa o del algoritmo para garantizar el
cumplimiento estricto de los requisitos previstos en la norma juridica que implementaba el
sistema de decision automatizado.’® Pero a efectos de conciliar el acceso al cddigo o al
algoritmo subyacente y la proteccion de los derechos de propiedad intelectual de la
Administracién, la GAIP llega a la misma solucion procedimental que el Derecho italiano a través
del llamado acceso condicionado:

Por todo lo expuesto, se tiene que declarar el derecho de la
persona reclamante a que le sea facilitado el cddigo fuente
solicitado, por correo electronico, tal como pidid. Atendida la
finalidad de control de la peticion de acceso, se restringe el
acceso a esta finalidad y no se permite la difusion o la utilizacion
del cddigo fuente para otras finalidades sin la autorizacion
expresa de la Administracion de la Generalitat” [subrayado
nuestro].>”

De hecho, el acceso condicionado viene siendo una solucion habitual en la casuistica de
la GAIP en el marco de solicitudes de acceso a la informacién contenida en expedientes de
contratacion relativa a las ofertas presentadas por los licitadores y que pueda estar protegida
por derechos de propiedad intelectual e industrial o por declaraciones de confidencialidad al
amparo de lo dispuesto en la legislacion de contratos.'*®

Sin embargo, no siempre el acceso condicionado al cédigo fuente y a las bases de datos
asociadas resulta una solucidn adecuada, especialmente cuando existen evidencias de que la
finalidad del acceso nada tiene que ver con el escrutinio o control del software empleado por la
institucion publica en el ambito de sus funciones, sino mas bien con fines de explotacién del
solicitante o de otros terceros. Precisamente para estos supuestos, resulta pertinente traer a
colacién el asunto del software Cysgliad de la Universidad de Bangor, donde el Information
Commissioner’s Office plantea una interesante ponderacidn entre el interés publico en el acceso
y la proteccidn adecuada del interés comercial en la legitima explotacidn de los derechos de
propiedad intelectual de su titular.*>

A la hora de ponderar los derechos en conflicto, el ICO considera que, sin perjuicio del
interés publico en la transparencia y en la rendicién de cuentas con relacién al funcionamiento
de un software desarrollado por una institucion publica, y en particular, en el escrutinio de la
calidad y debilidades de dicho software,'®® deben tenerse en consideracién otros factores
concurrentes: (i) el esfuerzo, tiempo e inversidon en recursos humanos y materiales realizados
por la entidad reclamada para el desarrollo y actualizacidon del cddigo fuente del software;®* (ii)
el hecho de que versiones anteriores del codigo fuente se hayan distribuido mediante licencias
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open source o de cddigo abierto;® (iii) el alto valor comercial del cédigo fuente, por ser fuente
exclusiva de financiacién de la actividad realizada por la entidad reclamada en el interés publico,
a través de acuerdos de licencia con terceros;®3 (iv) la pérdida de confianza y credibilidad frente
a aquellos terceros con los que mantiene acuerdos de licencia para la explotacién comercial de
sus derechos legitimos;!®* (v) la existencia de un riesgo real de que dicho cddigo fuente pueda
ser explotado por el propio solicitante o por terceros para el desarrollo de software propietario
en directa competencia con el software de la entidad reclamada.®®

En la ponderacion de los intereses concurrentes en el caso concreto, la Autoridad britdnica
finalmente considera que la divulgacidn de los cddigos fuente objeto de la solicitud, permitiria
a otros copiar un producto en el que la Universidad ha invertido sus esfuerzos, tiempo y dinero,
resultando extremadamente complejo para la entidad reclamada controlar la explotacion
indebida que terceros pudieran hacer de sus derechos de propiedad intelectual, lo que, a su vez,
pondria en peligro sus ingresos futuros y el propio sistema de autofinanciacién de la Unidad
desarrolladora, y conduciria a una pérdida de la confianza y del crédito obtenido en sus acuerdos
con terceros.®

El CTBG también ha tenido ocasién de analizar la aplicacion del limite relativo a la
propiedad intelectual con relacién a una aplicacién telematica del bono social.’®” En este caso,
el Consejo estatal estima procedente la aplicacién del limite relativo a la propiedad intelectual
al cédigo fuente, ya que el software puede ser protegido por el derecho de autor como obra
literaria al amparo de la normativa internacional y comunitaria sobre la proteccién juridica de
los programas de ordenador. En cambio, el Consejo entiende que la proteccién de los programas
de ordenador prevista en la normativa de propiedad intelectual no se extiende ni a las
especificaciones técnicas de la herramienta informatica en cuestion ni al resultado de las
pruebas realizadas para comprobar que dicha aplicacion cumple la especificacion funcional. En
este sentido se argumenta que:

Las primeras [las especificaciones técnicas] pueden incluir
aspectos, entre otros, como si es un sistema operativo de codigo
abierto, como realiza el almacenamiento de datos, cudl es su
lenguaje de programacion o si incluye herramientas para
depuracion de memoria y andlisis del rendimiento del software.
Existen multitud de especificaciones técnicas de programas de
ordenador expuestas al publico en Internet. Las segundas [las
pruebas] no inciden en el hardware protegido y sirven a nuestro
juicio al propdsito perseguido por la LTAIBG de controlar la
accion publica y el proceso de toma de decisiones.

Sin embargo, el argumento diferenciador no resulta convincente para hacer tal distincién
entre el cédigo fuente y sus especificaciones técnicas. A efectos de invocar la aplicacion del
limite en cuestion, cabe recordar que el art. 96.1 del Real Decreto Legislativo 1/1996, de 12 de
abril, por el que se aprueba el texto refundido de la Ley de Propiedad Intelectual, regularizando,
aclarando y armonizando las disposiciones legales vigentes sobre la materia (TRLPI), protege no
solo los programas de ordenador, cualquiera que fuere su forma de expresion y fijacion, sino
también su documentacion preparatoria, asi como la documentacion técnica y los manuales de
uso de un programa.*®®
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En su recurso contencioso-administrativo, considera CIVIO que el limite del articulo 14.1.j) de la
LTAIBG relativo a la proteccién de la propiedad intelectual o industrial sélo puede aducirse por

la Administracion

cuando el cédigo objeto de peticion pudiera ser de titularidad de
un tercero, pero nunca y en ningun caso cuando la titularidad de
dicho cédigo es de una administracion publica, puesto que nada
hay en la legislacion que permita ocultar la motivacion de los
actos con los que se nos gobierna. Interpretarlo de manera
contraria e impedir el acceso al cédigo fuente permitird que la
administracion publica, tanto en el presente como en el futuro,
desarrolle algoritmos ocultos al escrutinio publico puesto, al
hallarse tales algoritmos regulados por propiedad intelectual,
gozardn de la excepcion del articulo 14.1.j).

Por el contrario, la Fundacion recurrente considera que el cddigo fuente desarrollado por una
Administracién no es objeto de propiedad intelectual segin una interpretacién amplia y
sistematica de los arts. 13 y 31 del TRLPI.

A mayor abundamiento, se ha defendido por algunos autores que todo software utilizado
por las Administraciones publicas o por los poderes del Estado para ejercer las competencias
gue le son propias son de facto una norma juridica. En consecuencia, todas las garantias
formales de las normas deberdn aplicarse al codigo fuente. Tales garantias se concretarian en
que debe existir una regulacién juridica especifica que establezca tanto el procedimiento de la
elaboracion como los drganos competentes para la escritura del cddigo fuente y de los
algoritmos —a los que los ciudadanos también deben tener acceso, porque de ellos depende la
aplicacion de las normas juridicas; los repositorios del cédigos fuente y los algoritmos deben ser
publicos para dar la posibilidad de que la ciudadania pueda leerlos y realice las alegaciones
correspondientes; y, finalmente, si el cddigo fuente y los algoritmos son normas juridicas, no
pueden estar sujetos entonces a derechos de propiedad intelectual.*®®

7. Contenido y alcance del principio de transparencia algoritmica. La necesaria convergencia
entre iuspublicismo y “XAl”

Las demandas de una mayor transparencia algoritmica de las decisiones basadas o adoptadas
mediante sistemas de IA han ido creciendo en el debate publico y politico en la medida en que
las organizaciones publicas y privadas han ido intensificando el uso de grandes volumenes de
informacidn personal y de complejos sistemas de analitica de datos para la toma de decisiones.
En este sentido, el principio de transparencia algoritmica con relacién a los usos concretos y
decisiones basadas o adoptadas por las Administraciones y sector publico mediante sistemas de
IA aparece bajo diversas formulaciones en las declaraciones generales y recomendaciones de
organismos internacionales'’® y sociedad civil,'’! estrategias nacionales sobre 1A¥? y en la
literatura juridica,'”® si bien es cierto que también es habitual el uso de otras formulaciones del
principio (e.g. transparencia de los algoritmos, transparencia algoritmica, transparencia y
explicabilidad, transparencia y trazabilidad, transparencia técnica).

Ahora bien, conviene adelantar ya que el significado técnico de la transparencia
algoritmica en el ambito de las Ciencias de la Computacién no es exactamente coincidente con
el significado que tiene el principio de transparencia de la accion publica en el ambito juridico,
aunque la finalidad ultima en el plano técnico y el juridico con relacién a los algoritmos sea abrir
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al conocimiento de terceros (el publico y sociedad civil, en general, las autoridades de control,
los expertos) las razones o criterios de una decisién basada o adoptada mediante sistemas de
IA.

Es por ello que resulta imprescindible analizar el significado de la transparencia algoritmica en
ambos planos, el estrictamente técnico y el juridico. Es mas, cualquier propuesta regulatoria que
pueda hacerse en el ambito de la aplicacién de la IA, ya sea desde el sector publico o privado,
debe pasar necesariamente por tener en cuenta el dominio técnico, so pena de incurrir en lo
que Gémez Jiménez ha denominado el efecto de la Reina Roja en el ambito del Derecho.*’

En el caso particular de los usos que Administraciones y sector publico hacen de los
sistemas de IA con impactos individuales o colectivos en los interesados en particular o en los
ciudadanos en general este dominio técnico debe estar presente también en cualquier enfoque
gue se adopte desde la perspectiva de la transparencia, en su doble vertiente de publicidad
activa y derecho de acceso, de la actividad publica algoritmica.

7.1. Las limitaciones de la legislacidon de transparencia como mecanismo de escrutinio de la
algoritmia decisional de las Administraciones

Partiendo del estrecho nexo entre transparencia y rendicion de cuentas, desde algunos
planteamientos iuspublicistas se viene identificando la expresidn transparencia algoritmica no
solo con ciertas obligaciones de publicidad activa, sino también con el derecho de acceso al
cédigo fuente y al algoritmo subyacente.'’® En este sentido, algunas de las propuestas comunes
para regular juridicamente los algoritmos de IA en el dmbito publico vienen poniendo el acento
en el principio de transparencia algoritmica, entendido como una exigencia a las organizaciones
publicas de exponer el cddigo fuente y de los datos subyacentes a un cierto grado de escrutinio
publico.r’®

Sin embargo, esta aproximacion a la transparencia algoritmica no estd exenta de criticas.
Aunque, prima facie, parece que la transparencia total por defecto es la opcién que mejor
garantizaria la maxima rendicién de cuentas de las organizaciones —publicas o privadas—, existen
argumentos que cuestionan la oportunidad de este planteamiento: (1) el impacto en la
privacidad, dado que datos personales confidenciales podrian filtrarse facilmente a la luz
publica; (2) efectos perversos de gaming o engafio de los modelos orientados al cumplimiento
normativo ya que, al ser accesibles las variables proxy, ello permitiria eludir la aplicacién de las
normas (e.g. potenciales infractores podrian identificar los red flags determinantes de perfiles
de riesgo de evasion fiscal); (3) el riesgo de practicas contrarias a la competencia, al ser
accesibles por terceros los algoritmos y el know how asociado a su desarrollo e implementacion
por decaer la proteccion juridica amparada en los derechos de propiedad intelectual y los
secretos comerciales frente a la apertura total del modelo; (4) la naturaleza esencialmente
dindmica y adaptativa de estos modelos, que se actualizan y reajustan con la entrada de nuevos
datos a lo largo del tiempo con lo que la dimensién temporal de la transparencia puede resultar
problematica (5) la opacidad inherente a los modelos de decisidn algoritmica, en particular, los
de caja negra, caracterizados por su alto rendimiento pero baja interpretabilidad.*”’

Precisamente, este Ultimo argumento de la opacidad inherente es el que esta teniendo

mayor calado entre la doctrina juridica: la revelacién del cédigo fuente del algoritmo de
aprendizaje automatizado se considera una aproximacion insatisfactoria pues el cédigo suele
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ser incomprensible para los no expertos;*’® y su andlisis por un experto aportaria muy poco ya
que el cddigo sélo revelaria el método de machine learning utilizado, pero no la regla decisional
existente entre los datos de entrada y los resultados del modelo!”® o por qué sistema particular
tomd una decisidn concreta en una situacidn dada.'® De hecho, existe un consenso mads o
menos generalizado en que la transparencia absoluta de un modelo de aprendizaje
automatizado —entendida como el acceso al cédigo fuente— no siempre permite entender como
funciona un sistema complejo, qué partes son esenciales en dicho funcionamiento o hasta qué
punto la efimera naturaleza de las representaciones computacionales es compatible con la
legislacion de transparencia.'8!

Asi, por ejemplo, al analizar en qué medida la Freedom of Information Act puede garantizar la
transparencia de las decisiones algoritmicas, Fink considera que, si bien poner a disposicion de
los ciudadanos el cédigo fuente y/o el algoritmo subyacente utilizado por una Administracion
puede encajar plenamente en los principios de gobierno abierto, se trata tan sélo de un paso
necesario, pero no suficiente, por la sencilla razén de que la transparencia administrativa en si
misma no es sindnimo de una mejor rendicién de cuentas, sino tan sélo una condicién previa.'®?

Con un planteamiento similar, se han pronunciado tanto el Consejo de Europa como la
Comisidon Europea, para quienes la transparencia algoritmica no equivale exactamente a
publicar o acceder al cédigo del algoritmo.®

A resultas de lo anterior, la doctrina comparada viene considerando que el derecho de
acceso resulta un instrumento insuficiente para garantizar debidamente la transparencia
algoritmica. La legislacidn de transparencia —se insiste— privilegia el ver sobre el entender, pero
ver dentro del modelo algoritmico no significa mejor comprension de su comportamiento o de
las variables determinantes de sus resultados.

Ya en clave interna, nuestra doctrina también ha considerado insuficiente el derecho de
acceso,® calificando la LTAIBG como un instrumento excesivamente restrictivo para garantizar
la efectiva transparencia de los sistemas automatizados.'®® Por un lado, se subraya que nuestra
legislacién de transparencia actual no contempla ninguna obligacidn de publicidad activa similar
a la prevista en el art. 45.4 de la antigua LRIAP-PAC!®’, que preveia la publicacién de las
caracteristicas de las aplicaciones utilizadas por las Administraciones en el ejercicio de sus
potestades. Una obligacion similar —se dice— permitiria a los ciudadanos conocer el
funcionamiento de dichas aplicaciones e incluso impugnarlas cuando resultasen lesivas para sus
derechos. Es mas, la legislacion de transparencia espafola no sefiala nada especifico sobre la IA
en el dmbito administrativo.'®® Por otro, desde la perspectiva del derecho de acceso a la
informacidn publica, y suponiendo que la ponderacién de intereses resultara en la prevalencia
del interés publico en el acceso frente a limites como la seguridad publica, los intereses
comerciales, la propiedad intelectual e industrial o incluso las eventuales declaraciones de
confidencialidad del contratista privado que ha desarrollado el modelo para la Administracidn,
el acceso al cédigo fuente y a sus especificaciones técnicas tampoco harian mds transparente al
algoritmo.1®®

Ahora bien, el hecho de que las decisiones adoptadas mediante modelos de aprendizaje
automatizado puedan tener naturaleza de caja negra no significa que tales decisiones sean
totalmente incomprensibles para el examen humano, sino mas bien que las técnicas de
aprendizaje automatico no resultan tan intuitivamente interpretables como otras formas mas
tradicionales de analisis de datos.'*°
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Es por ello, que el principio de transparencia publica, con sus dos manifestaciones concretas,
publicidad activa y derecho de acceso, necesita de una reformulacién a partir de la significacion
y connotaciones propias que la nocién de transparencia tiene en el dmbito del aprendizaje
automatizado. Esto uUltimo nos sitla en los dominios de la llamada «XAl» o «Explainable Artificial
Intelligence».

7.2 Interpretabilidad, explicabilidad y transparencia de las decisiones algoritmicas desde la
lleIH-

Como ya se ha venido insistiendo en pdginas precedentes, en términos generales existe una
relacidn inversa entre interpretabilidad y el rendimiento de un modelo, por lo que modelos mas
simples son mas interpretables, pero tienen una capacidad predictiva menor; y al revés. !
Precisamente, para resolver el problema de la interpretabilidad de los modelos de IA vy, en
particular, de los modelos de caja negra, dentro del ambito de las Ciencias de la Computacion,
la rama de la IA denominada Inteligencia Artificial Explicable (por sus siglas en inglés, XAl)
comprende el conjunto de técnicas de machine learning cuya finalidad es generar modelos mas
explicables manteniendo niveles altos de rendimiento.*?

La XAl parte de la importante distincion entre los conceptos de interpretabilidad,
explicabilidad y transparencia del modelo.

No existe un concepto matematico de la interpretabilidad. La interpretabilidad es una
caracteristica pasiva del modelo que se refiere al grado en que un modelo concreto es
comprensible o inteligible para un observador humano. Por tanto, el aprendizaje automatico
interpretable se refiere a métodos y modelos que hacen que el comportamiento y las
predicciones de los sistemas ML sean comprensibles para los humanos. La interpretabilidad de
un modelo es mayor si resulta facil para una persona razonar y rastrear de una forma coherente
por qué el modelo hizo una prediccidon concreta. En términos comparativos, un modelo A esa
mas interpretable que otro modelo B si las predicciones de A son mas faciles de entender que
las realizadas por B.1%3

En cambio, la explicabilidad es una caracteristica activa del modelo que se refiere a la
capacidad de generar una explicacion sobre el comportamiento del modelo a partir de los datos
utilizados, de los resultados obtenidos y del proceso completo de la toma de decisién'®* en
funcién de la audiencia o perfil de los destinatarios a los que se dirige la explicacién.'®® Las
explicaciones son el medio a través del cual pueden explicarse las decisiones de un modelo de
ML de una forma clara, comprensible, transparente e interpretable. Por tanto, si la
interpretabilidad es el objetivo final a conseguir, las explicaciones son herramientas para
conseguir la interpretabilidad del modelo.®

A su vez dentro la XAl se diferencia entre los modelos que son interpretables por disefio
(modelos transparentes) de aquellos otros que, no siendo interpretables prima facie, sin
embargo, pueden ser explicables mediante distintas técnicas para generar explicaciones
mediante la extraccién de informacion relevante del modelo.*’

La transparencia de un modelo de IA viene determinada por el grado de

interpretabilidad intrinseca de un modelo especifico. Por tanto, desde el punto de vista técnico,
la transparencia es un atributo del modelo que definiria el grado de comprensibilidad que, para
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un humano, tiene dicho modelo por si mismo. En este sentido, la transparencia del modelo se

mediria en tres niveles:**®

(i) Con relacién al conjunto del modelo (simulabilidad). El funcionamiento puede ser
reproducido o replicado por un humano en un tiempo razonable a partir de los datos y
parametros del modelo mediante los calculos necesarios para generar la prediccién. Asi,
por ejemplo, dentro de los modelos de regresién con buena interpretabilidad, se
considera que LASSO tiene un mejor nivel de interpretabilidad que el Modelo Lineal
Generalizado (GLM).

(ii) Con relacidon a sus componentes individuales (descomponibilidad). Los componentes del
modelo, inputs, pardmetros y calculo, admiten una explicacidn intuitiva. Asi, por
ejemplo, el nodo en un arbol de decisidon puede corresponderse con una descripcion en
lenguaje natural (e.g. todos los pacientes con presion distdlica superior o igual a 150).
De la misma manera, los parametros en modelo lineal representan la relaciéon o
coeficiente entre cada variable predictora y la prediccién.

(iii) Con relacién al algoritmo de entrenamiento implementado por el modelo
(transparencia algoritmica). Se refiere a la capacidad del usuario del modelo de entender
el proceso seguido por el modelo para producir un resultado concreto a partir de los
datos. Se considera asi que los bosques aleatorios, los modelos soporte vectorial (SVM),
las redes neuronales profundas (multicapa, convolucionales o recurrentes) y los
métodos de ensamble son modelos opacos de interpretabilidad baja o baja, por lo que
necesitan ser explicados mediante técnicas complementarias. En cambio, las
reglas/listas de decisidn o los arboles de decision, siempre que las listas no sean largas
o los arboles muy profundos, proporcionan los mejores niveles de interpretabilidad de
todas las técnicas algoritmicas de rendimiento éptimo y no opacas.

En consecuencia, un modelo de IA se considera transparente si es interpretable por si mismo, es
decir, si el funcionamiento global del modelo, de sus componentes individuales y de su algoritmo
de aprendizaje resultan inteligibles o comprensibles para un humano.’® La transparencia
general de un modelo dependerd, en todo caso, de un adecuado equilibrio entre la
simulabilidad, la descomponibilidad y la transparencia algoritmica. Asi, por ejemplo, en los
modelos lineales de alta dimensionalidad o ingenieria de variables (feature engineering)
compleja, su transparencia algoritmica no es controvertida, sin embargo, pero pierden su
simulabilidad y descomponibilidad respectivamente.?®

Cuando el modelo no tiene transparencia intrinseca, especialmente en el caso de los
modelos de caja negra, existen métodos y técnicas para garantizar su interpretabilidad. Existe
toda una variedad y taxonomia de métodos y técnicas de interpretabilidad que pueden
clasificarse en atencidn a distintos criterios.

Uno de los criterios de clasificacion mas relevantes de las técnicas de interpretabilidad
distingue entre métodos intrinsecos y métodos post hoc. En el caso de los métodos intrinsecos,
responden a la cuestién de como funciona el modelo; la interpretabilidad se logra aplicando
ciertas restricciones (e.g. dispersion, monotonicidad, causalidad) para limitar la complejidad del
modelo de aprendizaje automatico; y se aplican a modelos que son interpretables por si mismos
(intrinsic). En el caso de las técnicas post hoc, la interpretabilidad del modelo se obtiene
aplicando métodos que analizan el modelo después del entrenamiento. Las interpretaciones
post hoc post responden a la cuestidon de qué mds puede decirnos el modelo y representan un

172


http://www.derecom.com/

Derecom,
La Revista Internacional de Derecho de la Comunicacidn y de las Nuevas Tecnologias,
Nueva Epoca,
N2 30, Marzo 2021-Septiembre 2021,
www.derecom.com

conjunto de técnicas para extraer informaciéon de los modelos de aprendizaje menos
interpretables. Mientras que las interpretaciones post hoc no aclaran con exactitud como
funciona un modelo internamente, sin embargo, pueden aportar informacién relevante para los
expertos y usuarios finales del modelo de aprendizaje automatico sin sacrificar su rendimiento
predictivo.?%

Las técnicas post-hoc tratan de capturar los atributos esenciales del comportamiento observable
de un modelo de caja negra, ofreciendo modelos de explicacién diferentes: (i) determinar la
sensibilidad de los resultados de un modelo de caja negra a las perturbaciones en sus inputs de
entrada; (ii) permitir la exploracién interactiva de las caracteristicas de comportamiento; (iii)
construir modelos sustitutos mas simples e interpretables para obtener una mejor comprension
de las predicciones y clasificaciones particulares, o del comportamiento del sistema en su
conjunto.?®?

Existen diversidad de técnicas post-hoc. Las explicaciones en lenguaje natural pueden
consistir en herramientas textuales o visuales que proporcionan una comprensién cualitativa de
la relacién entre las variables de una entrada (e.g., palabras en un documento) y el resultado del
modelo (e.g. una clasificacién o prediccion). Las técnicas basadas en la simplificacion de modelos
tratan de explicar un modelo opaco mediante la construccion de modelos subrogados o
sustitutos mas interpretables (normalmente, mediante arboles de decisién o reglas de decision)
a partir de los datos de entrada y las predicciones generadas por el modelo opaco en cuestion
(e.g. LIME). Las técnicas de visualizacion pueden demostrar visualmente la influencia relativa de
variables o proporcionar una interfaz para que los usuarios exploren explicaciones textuales o
visuales (e.g. PDP e ICE). Las técnicas basadas en la relevancia de las variables cuyo objetivo es
describir el funcionamiento de un modelo opaco clasificando o midiendo la influencia, relevancia
o importancia que cada variable ha tenido en los resultados del modelo (e.g. SHAP,
contrafacticos). Los técnicas basadas en ejemplos seleccionan instancias particulares del
conjunto de datos para explicar el comportamiento del modelo de aprendizaje automatico o
para explicar la distribucién de datos subyacente.?%

Otra clasificacién importante es la que distingue entre métodos basados en modelos
especificos y en modelos agndsticos. Los métodos basados en modelos especificos estan
limitados a técnicas de interpretacion de modelos concretos que se centran en el andlisis de
algunas partes internas (e.g. la interpretacién de los coeficientes o pesos en un modelo lineal).
Los métodos basados en modelos agndsticos son aplicables a cualquier modelo ML, ya sea black
box o no, y se llevan a cabo una vez que el modelo ha sido entrenado. Estos métodos se basan
en el analisis de pares de variables de entrada y resultado y, por definicién no tienen acceso a
las operaciones internas del modelo, como los pesos o la informacién estructural.?%*

Asimismo, las interpretaciones pueden ser locales o globales. Las interpretaciones locales
tienen como objetivo interpretar predicciones o clasificaciones individuales correspondientes a
instancias concretas con el fin de identificar las variables de entrada especificas que han podido
ser determinantes o han tenido mas peso en la generacién de un prediccién o clasificacion
particular. Por su parte, las explicaciones globales tienen como objetivo ofrecer una visién
amplia que abarque la importancia general de las variables y de sus interacciones en los
resultados generados por el modelo, el funcionamiento interno y la légica del comportamiento
de ese modelo en su conjunto. Las interpretaciones globales se centran en explicar el conjunto
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del modelo, y no tanto en su rendimiento, para un caso particular, y pueden contribuir a que el

proceso de toma de decisiones sea coherente desde el punto de vista procedimental.?%

De lo explicado anteriormente puede concluirse que, desde un plano estrictamente técnico, no
hay un concepto univoco de transparencia algoritmica, sino que se diferencia entre la
transparencia intriseca del modelo, la transparencia algoritmica en estricto sentido y los
meétodos o técnicas de interpretabilidad que posibilitan, en mayor o menor medida, hacer mas
comprensible y mds transparente al observador humano el funcionamiento global de un modelo
opaco, de sus componentes individuales y de su algoritmo de aprendizaje mediante
explicaciones complementarias.

7.3. Transparencia técnico-algoritmica vs transparencia publica

Si se compara el significado técnico de la transparencia algoritmica con el significado juridico del
principio de transparencia en el ambito del iuspublicismo veremos que los conceptos no son
coincidentes, aunque la finalidad ultima, en ambos casos, sea conocer cémo se adoptan las
decisiones en un determinado dmbito y, en Ultima instancia, garantizar la rendicién de cuentas.
Mientras que el concepto técnico de la transparencia algoritmica podriamos decir que es
polisémico y el sujeto destinatario de la misma puede ser distinto (el usuario del sistema, las
autoridades de control, los expertos, el publico en general), sin embargo, el significado juridico
del principio de transparencia es univoco y el destinatario final siempre es la ciudadania,
depositaria ultima del derecho a saber qué hacen sus instituciones para someterlas al escrutinio
publico y al control democratico.2%

En efecto, el fin ultimo de las leyes de transparencia es hacer efectivo el derecho de los
ciudadanos a conocer como se toman las decisiones que les afectan, como se manejan los fondos
publicos o bajo qué criterios actuan nuestras instituciones. En la practica, este derecho a saber
posibilita y garantiza que los ciudadanos puedan juzgar mejor y con mds criterio la capacidad de
sus responsables publicos y decidir en consecuencia, contribuyendo asi a una mejor fiscalizacion
de la actividad publica® y, en suma, a la debida rendicién de cuentas de las instituciones
publicas, de sus representantes y gestores.?%®

Si trasladamos esta conceptualizacion teleoldgica de la legislacion de transparencia al
ambito de la algoritmia decisional de la Administracion, podriamos afirmar que, como un
principio de orden sustantivo, la transparencia publica, en sus dos vertientes, de publicidad
proactiva y del derecho de acceso, en teoria, deberia posibilitar a los ciudadanos saber y
comprender: (i) en qué dmbitos concretos de la actividad publica se adoptan decisiones basadas
total o parcialmente en tratamientos algoritmicos; (ii) en qué medida esas decisiones
algoritmicas afectan a los derechos y libertades de los ciudadanos, individual o colectivamente;
(iii) como y bajo qué criterios se han adoptado esa clase de decisiones por parte de las
instituciones publicas; (iv) y, por su incidencia en la racionalidad y eficiencia del gasto publico,
como se han adquirido e implementado esos sistemas de decisidn algoritmica (e.g. mediante
desarrollos in house o mediante licitacion), qué fines institucionales especificos se pretenden
cumplir, qué necesidades publicas satisfacer y por qué dicha implementacion tecnoldgica
innovadora es la mejor alternativa frente a otras soluciones.

De hecho, algunas de las propuestas regulatorias comienzan a plantear una nocién del

principio transparencia muy préxima a la nocion de interpretabilidad manejada en el ambito
técnico. Asi, por ejemplo, la Resolucidn del Parlamento Europeo de 16 de febrero de 2017, con
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recomendaciones destinadas a la Comisidn de normas de Derecho civil sobre robdtica define e/
principio de transparencia en el sentido de que

siempre ha de ser posible justificar cualquier decision que se
haya adoptado con ayuda de la inteligencia artificial y que
pueda tener un impacto significativo sobre la vida de una o
varias personas; [...] siempre debe ser posible reducir los cdlculos
del sistema de inteligencia artificial a una forma comprensible
para los humanos [subrayado nuestro].?%

Desde esta perspectiva, la transparencia posibilitaria la necesaria rendicién de cuentas de las
instituciones publicas que implementan sistemas algoritmicos en sus procesos de toma de
decisiones.?!® A su vez, la rendicién de cuentas deberia garantizar que las instituciones expliquen
y justifiquen las decisiones adoptadas mediante sistemas algoritmicos?!! de una manera
transparente, motivada y comprensible para sus destinatarios; generen evidencias
documentales suficientes, confiables, integras y trazables que permitan supervisar y verificar el
correcto funcionamiento del modelo algoritmico, con la finalidad de poder imputar y exigir la
responsabilidad correspondiente por las decisiones adoptadas;?*?y, desarrollen y usen de forma
responsable los sistemas algoritmicos, garantizando el respeto a los derechos humanos y
contribuyendo a generar beneficio social.?*?

Sin embargo, no puede ignorarse que, cuando la LTAIBG y legislacién autondmica
concordante establecen que la informacidon sujeta a obligaciones de publicidad activa se
publique de forma entendible y comprensible para los ciudadanos, en realidad, se trata tan sdlo
de una exigencia instrumental y al servicio de los principios técnicos de organizacién de los
Portales de Transparencia a efectos de garantizar la accesibilidad universal y la usabilidad de
estos portales.?’® A esto se une que, desde la perspectiva del derecho de acceso, quedan
excluidas del concepto de informacidn publica las solicitudes que compelen a la Administracion
a motivar adicionalmente las resoluciones mas alla de la fundamentacién que se haya utilizado
o las aclaraciones o pronunciamientos concretos sobre una determinada resolucién,?*® por lo
que parece claro que ni la publicidad activa ni el derecho de acceso son el instrumento adecuado
para garantizar la total comprensibilidad o la inteligibilidad de la actividad administrativa
algoritmica, especialmente, si en el proceso de toma de decisiones puede estar involucrado un
algoritmo de IA. En todo caso, tanto la publicidad activa como el derecho de acceso podran
coadyuvar a constatar la concurrencia o ausencia de razones de una determinada actuacion.

En definitiva, la exigencia de comprensibilidad invocada por la legislacion de
transparencia tan sélo es eso, una condicidn instrumental para la consecucién de los fines
propios de la norma, pero que, en la practica, no garantiza por si misma que el ciudadano pueda
entender plenamente bajo qué criterios actuan las instituciones publicas cuando adoptan sus
decisiones (total o parcialmente) mediante procedimientos algoritmicos. Mds concretamente,
el derecho de acceso no garantiza en si mismo la racionalidad y justificacion intrinseca de las
decisiones publicas algoritmicas (pero, en realidad, tampoco las de las decisiones plenamente
humanas), porque eso ya corresponde al dominio de la motivacion de la decision administrativa.

Pero llegado a este punto nos encontramos con un nuevo problema. Teniendo en cuenta

los conceptos técnicos de transparencia, interpretabilidad y explicabilidad previamente
analizados, es posible afirmar que el deber de motivacién de los actos administrativos recogido
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en el art. 35.1 en la Ley 39/2015 resulta a todas luces insuficiente, al menos, en los términos de
su vigente formulacidn (sucinta referencia de hechos y fundamentos de derecho) para garantizar
la transparencia (en su polisémico significado de simulabilidad, descomponibilidad y
transparencia algoritmica en estricto sentido), y en su caso, la explicabilidad, de las decisiones
basadas o adoptadas en sistemas de aprendizaje automatizado. De hecho, no existe en nuestra
legislacién administrativa una obligacién explicita que compela a la Administracion a explicar
como se ha llegado a una decision (algoritmica), cudl ha sido el proceso, qué datos se han tenido
en cuenta, qué objetivos se persiguen.*®

7.4. Necesidad de redefinir el contenido y alcance de la transparencia algoritmica desde el
iuspublicismo

Al analizar cdmo se estd trasladando el principio de transparencia publica al ambito de las
decisiones basadas o adoptadas mediante el uso de sistemas de IA por parte de
Administraciones e instituciones, la mayoria de las propuestas encontradas en el ambito
internacional y comparado, en su mayoria procedentes del dmbito de la soft law, se vienen
limitando a enunciados generales del principio.

Si bien es cierto que el principio de transparencia suele anudarse a los principios de
explicabilidad, trazabilidad y/o auditabilidad, estas propuestas o recomendaciones se
caracterizan por: (i) un alcance subjetivo muy limitado respecto de la ciudadania en
general;?'’(ii) por la inconcrecién del contenido y alcance objetivo del principio (e.g. qué
obligaciones de informaciéon concreta implicaria); (iii) la ausencia de restricciones al uso de
modelos de black box o, al menos, la imposicion de requerimientos especificos al uso de estos
modelos que garanticen su transparencia (e.g. explicaciones ex post que permitan comprender
las posibles consecuencias adversas del uso de estos modelos).

Seria el caso de la Recomendacién de la OCDE sobre Instrumentos Legales para la
Inteligencia Artificial de 2021,2* |la Recomendacidén del Consejo de Europa CM/Rec(2020)1, del
Comité de Ministros a los Estados Miembros sobre el impacto en los derechos humanos de los
sistemas algoritmicos;?*® la Resolucién del Parlamento Europeo, de 20 de octubre de 2020, con
recomendaciones destinadas a la Comisidon sobre un marco de los aspectos éticos de la
inteligencia artificial, la robdtica y las tecnologias conexas de 20 de octubre de 2020;%°; las
Directrices Eticas para una IA Fiable del Grupo de Expertos de Alto Nivel para la IA de la Comisién
Europea de 2018;%*! o la Carta de Derechos Digitales de la Secretaria de Estado de Digitalizacion
e Inteligencia Artificial cuyo texto final esta pendiente de aprobacion tras la conclusion del
proceso de consulta publica en enero de 2021.2%

Asimismo, al analizar buena parte de los trabajos previos de la UE a la propuesta de
Reglamento sobre IA, se observa la invocacion constante del principio de transparencia, junto
con los de trazabilidad y explicabilidad, como garantia efectiva de los derechos fundamentales
de los ciudadanos, especialmente, cuando se trata de sistemas de IA considerados de alto-
riesgo. Una vez mas, estas proclamaciones no terminan de concretar las obligaciones juridicas
que tales principios implicarian para los usuarios de los sistemas de IA —ya sean instituciones
publicas o privadas— respecto de los destinatarios (personas individuales o ciudadania en
general).

Asi, por ejemplo, en el Libro Blanco sobre IA de la Comision Europea, se constata, por

un lado, que la falta de transparencia (opacidad de la IA) hace dificil detectar y demostrar los
posibles incumplimientos de la legislacion, especialmente las disposiciones legales que protegen
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los derechos fundamentales, imputan responsabilidades y permiten reclamar una
indemnizacidn; y, por otro, que en los regimenes juridicos de la UE no se contemplan de manera
especifica requisitos de transparencia. De lo anterior concluye la Comisidn que la opacidad de
los sistemas basados en algoritmos puede abordarse mediante requisitos de transparencia. Sin
embargo, al abordar las obligaciones de transparencia exigidas a los usuarios de los sistemas de
IA respecto de los potenciales destinatarios o afectados por dichos sistemas, se advierte que las
propuestas de la Comisién pasan practicamente por alto esta cuestioén, lo cual resulta llamativo
en el caso de que los usuarios de los sistemas de |IA sean las Administraciones y autoridades
publicas en la medida en que se encuentran sujetos al principio de transparencia tanto en el
Derecho de la Unién como en el Derecho nacional de los Estados miembros.

Se trata, por tanto, de un enfoque incoherente y limitado de la transparencia, a pesar de la
constante apelacién al principio. En primer lugar, porque las obligaciones de conservacién de
registros y datos y de suministro de informacidn parecen reducirse exclusivamente a la rendicidn
de cuentas frente a las autoridades de control competentes que, en su caso, se creen. En
segundo lugar, porque el suministro de informacidn relevante (en particular, las relativas a
capacidades y limitaciones del sistema de IA, su objetivo o finalidad, las condiciones de
funcionamiento y el nivel de exactitud esperado) se contemplan principalmente en el dmbito de
las relaciones horizontales entre el disefiador del sistema y el usuario del mismo, y de forma
muy secundaria, con relacién a las partes afectadas. Por ultimo, la uUnica obligacion de
transparencia general que se plantea de forma explicita se refiere al deber de informar
claramente a los ciudadanos de cudndo estdn interactuando con un sistema de IA y no con un
ser humano. Respecto de esta Ultima obligacidn, aunque la Comisién considera que serian
necesarios requisitos adicionales, de nuevo, deja sin concretar cuales serian tales requisitos, mas
alld de sefialar que la informacién facilitada debera ser objetiva, concisa y fdcilmente
comprensible y que habra de adaptarse al contexto especifico, evitdndose, desde luego, cargas
innecesarias a los destinatarios de las obligaciones de informacién.??3

Este planteamiento limitado de la transparencia se ha trasladado, sin duda, a la
propuesta de Reglamento Europeo para la IA. En efecto, las obligaciones de transparencia
establecidas por la propuesta de Reglamento se circunscriben exclusivamente a los sistemas de
alto-riesgo,?** por un lado; y a los sistemas de interaccidon persona-maquina, sistemas de
reconocimiento emocional y categorizacion (social) biométrica y a los sistemas de generacion o
manipulacién de contenidos (deep fakes), por otro. En el caso de las obligaciones de
transparencia previstas para los sistemas de alto-riesgo, si bien es cierto, que pueden parecer
exhaustivas,?®® al analizar con detenimiento la propuesta se advierte en seguida que tienen un
alcance subjetivo muy limitado. Asi, por ejemplo, con relacidn a las obligaciones de suministro
de informacién previstas en la propuesta de Reglamento,??® tales obligaciones parecen
imponerse exclusivamente a los disefiadores y desarrolladores de sistemas de IA y sus
destinatarios finales serian, en todo caso, los usuarios del sistema (las organizaciones publicas o
privadas que los implementen), pero no los afectados (individuales o colectivos) por las
decisiones algoritmicas adoptadas con base en o mediante estos sistemas, y de ninguna manera,
el publico en general (cfr. art. 13.1).2¥

Asimismo, se impone un deber genérico de informacidn a las personas individuales con
relacidn a los sistemas de interaccion persona-maquina, sistemas de reconocimiento emocional
y categorizacién biométrica, asi como sistemas de generacidon o manipulacién de imagen, audio,
o contenido de video que puedan dar lugar a deep fake news. Sin embargo, no se determina ni
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el contenido ni el alcance de las obligaciones de informacién y, en todo caso, este deber de
informacién decaeria cuando esta clase de sistemas estuviesen autorizados por Ley para fines
de deteccidn, prevencidn, investigacion y persecucién de delitos. En el caso de los sistemas de
generacidn y manipulacion de contenidos, ademas del supuesto anterior, tampoco existird una
obligacion de informacidn al publico en general cuando tales sistemas sean “necesarios para el
ejercicio de la libertad de expresion y el derecho a la libertad de las artes y de las ciencias
garantizado en la Carta de Derechos Fundamentales de la Union Europea [...] con sujecion a
garantias apropiadas para los derechos y libertades de tereceros”. Garantias que, en ningun
momento, la propuesta de Reglamento concreta.

Ademas de la propuesta de Reglamento, nivel nacional europeo, existen ya algunas propuestas
generales —aunque en ciertos casos, sin suficiente definicién alin— que conectan la transparencia
de las decisiones basadas o adoptadas mediante sistemas de IA con las obligaciones derivadas
de la legislacién de transparencia y acceso a la informacion publica.

Asi, por ejemplo, en su posicidn comun sobre la Transparencia de la Administracion
Publica en el Uso de Algoritmos como Elemento Esencial para la Proteccion de los Derechos
Fundamentales (2018), la Autoridad Federal de Proteccién de Datos y de Libertad de
Informacién y otras ocho Autoridades homdnimas de los Lander han subrayado la importancia
de que las entidades publicas garanticen la suficiente transparencia sobre los algoritmos
utilizados, poniendo a disposicidon de los ciudadanos informacion relevante y comprensible
sobre esta clase de tratamientos tan ampliamente como sea legalmente posible. Esta
informacion relevante comprenderia: (i) las categorias de los datos de entrada y los resultados
de los datos de salida del modelo; (ii) la I6gica contenida en éste y, en particular, las férmulas de
calculo utilizadas, incluyendo la ponderacién aplicada a los datos de entrada, el conocimiento
especializado subyacente y la configuracidn individual utilizada por los usuarios; (iii) el alcance
de las decisiones basadas en el modelo utilizado y los posibles efectos de las decisiones. Tales
obligaciones de publicidad activa se completarian con la exigencia de obligaciones de registroy
documentacion de los procesos, de los pardmetros esenciales, de las medidas técnicas y
organizativas, y de las evaluaciones y controles de calidad periddicos realizados. Asimismo, y con
el fin de garantizar una verificabilidad completa, el cddigo fuentey, si es necesario, informacion
relevante adicional sobre los algoritmos o los procesos de IA también deberian estar disponibles
para las autoridades de control y publicarse siempre que sea posible.??®

Por su parte, la Comisién de Etica de los Datos («Datenethikkommission») ha considerado
que, cuando el uso por parte del Estado de sistemas algoritmicos tenga impactos sociales lesivos
o sea relevante para la formacidn de la opinidn publica, deberia garantizarse el derecho de
acceso a la informacién de los ciudadanos e imponerse determinadas obligaciones de
publicidad. Aunque la Datenethikkommission no concreta cudl habria de ser el contenido y
alcance de las obligaciones de publicidad activa o del derecho de acceso a la informacion
relevante, sin embargo, asume el planteamiento realizado por las Autoridades de Proteccion de
Datos y Transparencia. 2%

Otro ejemplo interesante en el ambito legislativo es la legislacién francesa de

procedimiento administrativo. Al tiempo que el art. L300-2 del Cédigo de Relaciones entre el
Pablico y la Administracion califica el cédigo fuente utilizado por una Administracién como
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documento administrativo, segin hemos visto supra, el art. L311-3-1 del mismo texto legal
dispone que:

[...] las decisiones individuales adoptadas sobre la base de un tratamiento algoritmico
incluiran una mencion explicita al informar a la parte interesada. Las reglas que definen
este tratamiento y las caracteristicas principales de su implementacion serdn
comunicadas por la Administracion a la parte interesada si asi lo solicita.

Es decir, cuando la Administracion dicte una resolucién basada en un tratamiento algoritmico
tiene la obligacidon de informar expresamente al interesado de la existencia del mismo. El
interesado, por tanto, tiene derecho a conocer si ha sido objeto de algin tratamiento
algoritmico.

Este ultimo precepto ha sido objeto de desarrollo reglamentario por el Consejo de Estado
francés.?*° En concreto, el art. R311-3-1-1 del CRPA establece que la decision administrativa
individual debera contener una mencion explicita a la finalidad perseguida por el tratamiento
algoritmico. Ello implica el derecho a obtener la comunicacion de las reglas que definen el
tratamiento y sus principales caracteristicas de aplicacion, asi como las modalidades de ejercicio
de este derecho a la comunicacion y de revision, si corresponde, ante la Comision de Acceso a los
Documentos Administrativos. A su vez, el art. R311-3-1-2 concreta la informacién especifica que
debe facilitarse al interesado que haya sido objeto de una decision individual fundamentada en
un tratamiento algoritmico en caso de que el interesado asi lo reclame. Esta informacién debera
facilitarse de una forma inteligible y deberd incluir:?3!

12 El grado y el modo de contribucion del tratamiento
algoritmico a la toma de decision; 22 Los datos tratados y sus
fuentes; 32 Los pardmetros de tratamiento, y si procede, su
ponderacion, aplicados a la situacion de interesado; 4° Las
operaciones efectuadas por el tratamiento.

Del marco juridico previsto por el legislador francés deben destacarse tres notas
importantes. En primer lugar, el objeto de la regulacion francesa se centra exclusivamente en el
ambito del procedimiento administrativo y en la ampliacidn de los derechos y garantias del
interesado dentro del procedimiento, en este caso, el derecho del interesado a saber que la
decisién individual adoptada por la Administracidn estd basada en un tratamiento algoritmico.
Este planteamiento no ha estado exento de alguna critica por parte de la doctrina francesa por
excluir entre las categorias de posibles interesados a los terceros titulares de derechos e
intereses legitimos colectivos, como pueden ser los expertos en computacion o asociaciones de
consumidores, en la medida en que su competencia técnica les permite examinar el impacto del
sistema algoritmico y, en su caso, ejercer acciones colectivas en los Tribunales a decisiones
algoritmicas injustas y arbitrarias.?32

En segundo lugar, y este aspecto debe valorarse muy positivamente, a la hora de
reconocer este derecho del interesado, el legislador francés no ha discriminado entre algoritmos
deterministas o de aprendizaje automatizado. Este matiz anterior es importante porque, entre
nuestra doctrina, hay quienes consideran que respecto de los algoritmos no predictivos, que
sirven para automatizar o hacer mas eficiente la aplicacion de las normas, no resultaria necesario
dar a conocer al ciudadano que la decision se ha elaborado con la ayuda de una aplicacion
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informadtica ni, con cardcter general, poner a su disposicion el programa (“codigo-fuente”); pues,
a diferencia de los algoritmos predictivos, estas aplicaciones no tienen influencia sobre el
contenido de la decision administrativa, y por ello, resultaria suficiente un control ex ante por
parte de la Administracién antes de su puesta en funcionamiento. No obstante, se reconoce
también que pueden existir supuestos problemdticos (e.g. concursos de traslados de
funcionarios, seleccién de miembros de tribunales evaluadores), en los que resulte dificil
“replicar” la aplicacion de la norma sin el algoritmo, para compararla con el resultado que éste
arroja. En tales supuestos, para la impugnacién de la decision administrativa y el
correspondiente control de legalidad, si que resultaria preciso conocer el algoritmo para saber
si puede haber introducido algin contenido no previsto en la norma, distorsionando su
aplicacion o determinando una decisidn contraria a Derecho.?*

En segundo lugar, otro aspecto fundamental de la legislacién francesa analizada es que este
derecho de acceso a la informacién relativa a los tratamientos algoritmicos que sirvan de
fundamento de las decisiones administrativas individuales puede ser ejercido tanto por las
personas fisicas como por las personas juridicas, mas alla de las limitaciones que plantea el
alcance del deber del responsable de proporcionar a los interesados informacién significativa
sobre la |dgica algoritmica en el Reglamento General de Proteccién de Datos en el ambito de las
decisiones automatizadas, con o sin elaboracion de perfiles, dado que su aplicacién sélo se
circunscribe a las personas fisicas y, en todo caso, tal deber de informacién no seria aplicable a
las decisiones individuales, incluida la elaboracién de perfiles, parcialmente automatizadas
donde haya intervencién humana significativa.?3

Desde el ambito de la sociedad civil también se han hecho propuestas conectadas con
las finalidades propias de la legislacién de transparencia y derecho de acceso. Asi, entre las
recomendaciones dirigidas a las Administraciones y sector publico con relacién a los usos de la
IA que implementen, la organizacion civil Access Now incluye garantizar el principio de
transparencia y explicabilidad en las decisiones adoptadas mediante esta clase de sistemas. El
principio implicaria la mdxima transparencia posible para cualquier sistema de IA empleado por
el sector publico. Ello exige la transparencia con relacion al propdsito y a como se utiliza y como
funciona a lo largo del ciclo de vida del sistema. Se considera, asimismo, que los acuerdos de
confidencialidad y otros contratos con terceros bajo el pretexto de proteger la propiedad
intelectual son una violacion de este principio porque impiden la supervision publica y la
rendicion de cuentas. En cuanto al contenido y alcance del principio de transparencia y
explicabilidad, este se concretaria en: (i) la realizacion de informes peridédicos de dénde y como
se utilizan y gestionan los sistemas de inteligencia artificial por las Administraciones; (ii) el uso
de estdndares de datos abiertos tanto en los datos de entrenamiento como en el disefio del
codigo fuente en la mayor medida posible, con adhesién a los estandares de privacidad; (iii)
realizacion de auditorias independientes de sistemas y datos; (iv) la elaboracién de informes
claros y accesibles sobre funcionamiento de cualquier sistema de IA, proporcionando
informacidn significativa sobre como se obtienen los resultados y qué medidas se adoptan para
minimizar los impactos lesivos a los derechos; (v) la comunicacidn (notificacidn) personal cuando
un sistema de IA de la Administracion adopta una decisién individual que afecta a los derechos
de un individuo; (vi) evitar los sistemas de caja negra.?®

En clave ya interna, una simple revisién de nuestra literatura iuspublicistica pone de

manifiesto la variedad de propuestas que, con mayor o menor amplitud, plantean también
obligaciones de publicidad activa.
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Asi, por ejemplo, con relacidn a los tratamientos algoritmicos que elaboren perfiles individuales,
Tomas de la Quadra plantea la publicacidn de la correspondiente

memoria explicativa del fin y de los objetivos que se pretenden,
asi como la enumeracion de las variables relevantes —12, por
ejemplo— que tengan un peso conjunto mds significativo [...]
Afadir una memoria previa, general e igual para todos en que
se exprese la finalidad y el objeto del algoritmo provee de un
criterio funcional de critica al mismo que puede ser relevante, sin
afectar al secreto empresarial.?*®

Para Ponce Solé, los algoritmos y cddigos fuente que se utilizan para actividad
automatizada o semi-automatizada (en apoyo de las decisiones administrativas) constituyen
informacidn publica cuyo conocimiento es relevante para garantizar la transparencia de su
actividad relacionada con el funcionamiento y control de la actuacion publica a los efectos del
art. 5.1 de la LTAIBG, por lo que deberian publicarse en los portales de transparencia, en su caso,
con los limites a que hace referencia el art. 5.3.2’

Por su parte, Valero Torrijos defiende el reconocimiento expreso del derecho de los
ciudadanos a obtener aquella informacidn que posibilite conocer, entre otros extremos: (i) la
identificacion de los programas y aplicaciones utilizados; (ii) la determinacidon del érgano
competente para el control y supervision del funcionamiento de la aplicacién o del sistema
informatico; (iii) el acceso al resultado de la aplicacidon que afecte al interesado, el origen de los
datos empleados y su naturaleza, el alcance del tratamiento realizado y el funcionamiento de la
aplicacion, es decir, cobmo a partir de los datos de origen se llega a un determinado resultado;
(iv) el conocimiento de la informacidn anterior que no solamente debe referirse a los actos
resolutorios sino también a los actos de tramite y, en particular, a los informes, borradores y
documentacién complementaria.?3®

Conclusiones. Algunas propuestas a modo de lege ferenda

El desarrollo e implementacién de tecnologias disruptivas, como la Inteligencia Artificial y el Big
Data, por parte de nuestras Administraciones, es un hecho innegable. En particular, las
Administraciones y el sector publico vienen implementando desde hace tiempo algoritmos de
aprendizaje automatizado en distintos ambitos de la actividad publica. A diferencia de la
programacion tradicional, donde el algoritmo establece las reglas necesarias de una forma
determinista para procesar los datos de entrada y obtener unos resultados concretos, en el caso
de los modelos de aprendizaje automatico el sistema recibe tanto los datos de entrada como los
resultados esperados, a fin de extraer las reglas o légica que rige la relacién entre los inputs y
los outputs, de manera que una vez obtenidas dichas reglas, el modelo las generaliza para
aplicarlas a nuevos datos de entrada y producir nuevos resultados.

Tanto en el ambito interno como en el comparado, resulta generalizada la ausencia de
un mapa claro y completo que identifique los sistemas automatizados de IA que estan
contratando o implementando mediante desarrollos in house las Administraciones y el sector
publico en general. En el caso de la Administracion publica espafiola no es posible conocer en
qgué medida la contratacién publica de soluciones de IA prevalece o no sobre desarrollos in
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house. Tampoco puede constatarse si existen o no evaluaciones de impacto previas o sistemas
de gestidn del riesgo que analicen ex ante los riesgos para los derechos y libertades individuales

o colectivos que tales soluciones pueden implicar.

En este contexto, cada vez son mas frecuente las demandas de ciudadanos y sociedad civil
reclamando la publicidad o el acceso al cédigo fuente o a los algoritmos subyacentes
implementados por las aplicaciones y sistemas de las Administraciones para la toma de
decisiones. De hecho, un andlisis de la casuistica comparada y espafiola sobre el derecho de
acceso a la informacion publica permite conocer determinados “usos inquietantes” de modelos
algoritmicos de IA en la toma de decisiones administrativas o de apoyo a la adopcidn de las
mismas.

El analisis de dicha casuistica permite extraer dos conclusiones importantes. Por un lado,
el codigo fuente de las aplicaciones utilizadas por la Administracidn y los algoritmos subyacentes
tienen consideracion de “informacién publica” en los términos previstos por la legislacion de
transparencia, sin perjuicio de los eventuales limites aplicables al acceso a tal informacién para
la proteccion de otros intereses publicos o privados, como la seguridad publica o los derechos
de propiedad intelectual e industrial de terceros. Por otro, que existen riesgos inherentes a la
automatizacion, total o parcial, de la actividad administrativa (formalizada o no). Estos riesgos
pueden identificarse con: (i) la existencia de reglamentacion oculta, extra y contra legem,
errores o bugs embebidos en los modelos automatizados o semi-automatizados de toma de
decisiones; (ii) la vis expansiva del black box decisional y el riesgo de arbitrariedad
administrativa, pues, en la mayoria de los casos analizados, el foco de la atencién de la Autoridad
administrativa revisora o del juez no es tanto si el modelo algoritmico cuestionado cuyo
conocimiento y examen se pretende responde a una arquitectura determinista o de aprendizaje
automatizado, sino si el interesado ha tenido capacidad de conocer cémo el sistema ha llegado
a una decisidon concreta y por qué; (iii) la complacencia de los responsables publicos con los
resultados del modelo sin que exista un proceso de validacion adecuado, supervisién humana,
y de control posterior; (iv) o el impacto lesivo en derechos y libertades de los destinatarios de
esas decisiones y de la sociedad en general. Existiria, por tanto, un evidente interés publico en
el derecho de acceso al cédigo fuente y a los algoritmos subyacentes empleados por las
Administraciones en su toma de decisiones, en la medida que el acceso permitiria el escrutinio
ciudadano de la algoritmia decisional, de sus riesgos y de sus impactos individuales y sociales.

Sin embargo, existe un consenso amplio en que la transparencia absoluta, bien
mediante obligaciones de publicidad activa, bien mediante el derecho de acceso al cédigo fuente
del algoritmo o a toda su documentacién técnica tampoco garantizaria la transparencia de las
decisiones adoptadas con base en o mediante sistemas de IA, y en particular, los de caja negra,
en el sentido de que no permitiria al ciudadano saber y comprender con qué criterios se han
adoptado tales decisiones.

A lo anterior debe afiadirse que, cuando se habla de transparencia algoritmica desde el
punto de vista técnico su significado no es exactamente coincidente con el concepto juridico del
principio de transparencia en el ambito del iuspublicismo, aunque la finalidad ultima de ambos
conceptos (el técnico y el juridico), sea conocer como se adoptan las decisiones en un
determinado dmbito y, en ultima instancia, garantizar la rendicidn de cuentas.

Mientras que el concepto técnico de la transparencia algoritmica podriamos decir que

es polisémico (transparencia intrinseca propia de los modelos interpretables o comprensibles,
la transparencia algoritmica en sentido estricto y la transparencia resultante de la explicabilidad
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de los modelos mediante técnicas complementarias de la interpretabilidad) y el sujeto
destinatario de la misma puede ser distinto (el usuario del sistema, las autoridades de control,
los expertos, el publico en general), sin embargo, el significado juridico del principio de
transparencia es univoco y el destinatario final siempre es la ciudadania, depositaria ultima del
derecho a saber qué hacen sus instituciones para someterlas al escrutinio publico y al control
democratico.

Si en el ambito técnico, un modelo de IA se considera transparente cuando el funcionamiento
global del modelo, de sus componentes individuales y de su algoritmo de aprendizaje resultan
inteligibles o comprensibles para un humano, en el caso de la legislacion de transparencia, tal
comprensibilidad o inteligibilidad de los modelos no puede garantizarse mediante obligaciones
de publicidad activa o mediante el derecho de acceso, a menos que se imponga ex ante un deber
explicito a las Administraciones de tener en su poder y conservar debidamente documentacion
técnica especifica que garantice la plena interpretabilidad y explicabilidad de los modelos de IA
implementados en su actividad. En el caso de nuestro ordenamiento juridico, la exigencia de
“comprensibilidad” de la informacién publica invocada por la legislacién de transparencia tan
so6lo es una condicién instrumental para la consecucion de los fines propios de la norma, pero
en realidad tampoco garantiza por si misma que el ciudadano pueda entender plenamente bajo
qué criterios actuan las instituciones publicas cuando adoptan sus decisiones (total o
parcialmente) mediante procedimientos algoritmicos.

Dada la ausencia de una regulacion especifica de la IA en el dmbito de las
Administraciones y del sector publico, puede afirmarse que, de lege lata, nuestra legislacion
vigente de transparencia no garantiza en si misma un adecuado escrutinio publico la
racionalidad y justificacion intrinseca de las decisiones publicas algoritmicas, porque eso ya
corresponde al dominio de la “motivacion” de la decision administrativa.

Sin embargo, a la vista de los conceptos técnicos de transparencia, interpretabilidad y
explicabilidad analizados, es posible afirmar que el deber de motivacién de los actos
administrativos recogido en el art. 35.1 de la Ley 39/2015 resulta insuficiente, al menos, en los
términos de su vigente formulacion (“sucinta referencia de hechos y fundamentos de derecho”)
para garantizar la transparencia técnica necesaria (simulabilidad, descomponibilidad vy
transparencia algoritmica en estricto sentido), y en su caso, la explicabilidad de las decisiones
basadas o adoptadas en sistemas de aprendizaje automatizado. Es mas, no existe en nuestra
legislacién administrativa una obligacidn explicita que compela a la Administracién a explicar
como se ha llegado a una decisidn algoritmica, cudl ha sido el proceso, qué datos se han tenido
en cuenta, qué objetivos se persiguen.

Al analizar cémo se esta trasladando el principio de transparencia publica al ambito de
las decisiones basadas o adoptadas mediante el uso de sistemas de IA por parte de
Administraciones e instituciones publicas, la mayoria de las propuestas encontradas en el
ambito internacional y comparado, en su mayoria procedentes del ambito de la soft law, se
vienen limitando a enunciados generales del principio, caracterizados por: (i) un alcance
subjetivo muy limitado respecto de la ciudadania en general; (ii) por la inconcrecién del
contenido y alcance objetivo del principio (e.g. qué obligaciones de informacion concreta
implicaria); (iii) o, la ausencia de restricciones al uso de modelos de black box, o al menos la
imposicién de requerimientos especificos al uso de estos modelos que garanticen su
transparencia (e.g. explicaciones ex post que permitan comprender las posibles consecuencias
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adversas del uso de estos modelos). En nuestro ordenamiento, tal seria el caso de la Carta de
Derechos Digitales de la Secretaria de Estado de Digitalizacidn e Inteligencia Artificial cuyo texto
final esta pendiente de aprobacion tras la conclusion del proceso de consulta publica en enero
de 2021.

Por su parte, con relacidon a las obligaciones de transparencia y suministro de informacién
previstas en la propuesta de Reglamento europeo sobre IA, tales obligaciones parecen
imponerse exclusivamente a los disefiadores y desarrolladores de sistemas de IA, donde los
destinatarios finales de tales deberes de transparencia serian, en todo caso, los usuarios del
sistema (las organizaciones publicas o privadas que los implementen) o las Autoridades de
control, pero no los afectados (individuales o colectivos) por las decisiones algoritmicas
adoptadas con base en o mediante estos sistemas y de ninguna manera el publico en general.

Cualquier regulacién que se realice del uso de la IA en el dmbito publico deberia
garantizar la transparencia de la actividad algoritmica, en sus dos vertientes, de publicidad
proactiva y del derecho de acceso, con el fin de que los ciudadanos puedan saber y comprender:
(i) en qué ambitos concretos de la actividad publica se adoptan decisiones basadas total o
parcialmente en tratamientos algoritmicos; (ii) en qué medida esas decisiones algoritmicas
afectan a los derechos y libertades de los ciudadanos, individual o colectivamente; (iii) como y
bajo qué criterios se han adoptado esa clase de decisiones por parte de las instituciones publicas;
(iv) y, por su incidencia en la racionalidad y eficiencia del gasto publico, cémo se han adquirido
e implementado esos sistemas de decisidn algoritmica (e.g. mediante desarrollos in house o
mediante licitacion), qué fines institucionales especificos se pretenden cumplir, qué necesidades
publicas, satisfacer y por qué dicha implementacidon tecnolédgica innovadora es la mejor
alternativa frente a otras soluciones.

A la vista del estado del arte descrito hasta ahora, de lege ferenda, cualquier nociéon de
transparencia aplicada al ambito de la algoritmia decisional de las Administraciones publicas
deberia delimitarse con relacidn al quién (dmbito subjetivo), es decir, a quién es el sujeto
destinatario de las obligaciones de transparencia (dmbito subjetivo); y al qué (dmbito objetivo),
esto es, cudl es el contenido y alcance de las obligaciones de transparencia.

Desde el punto de vista subjetivo, la transparencia de los sistemas de IA debe considerarse
respecto de los potenciales sujetos o grupos de interés a los que puede ir dirigida, por ejemplo,
a la ciudadania y conjunto de la sociedad civil, a través de determinadas obligaciones de
publicidad activa o el ejercicio del derecho de acceso a la informacién publica; a los usuarios de
estos sistemas (e.g. la Administracidn publica), importadores o distribuidores de los mismos; a
los sujetos individuales afectados por una decisidon adoptada o apoyada en estos modelos de
aprendizaje automatizado (e.g. en el dmbito de un procedimiento administrativo concreto); al
regulador y autoridades de control independientes que monitoricen la adecuacién de los
sistemas de IA a la legislacion vigente; a expertos en anadlisis forense y auditores (internos o
externos); a investigadores, expertos y comunidad cientifica.?°

Desde el punto de vista del ambito objetivo, cualquier regulacién sectorial del uso de
sistemas de toma de decisiones basados o mediante modelos ML deberia concretar el contenido
y alcance especifico de las obligaciones de transparencia. En este sentido, el analisis de la
literatura cientifica existente y de algunas propuestas elaboradas desde el ambito institucional
permiten identificar y sistematizar una serie de items o dareas comunes en los que la
transparencia, en el sentido aqui explicado de interpretabilidad y explicabilidad, deberia ser
exigible en los sistemas de ML implementados por las organizaciones, incluyendo a las
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Administraciones e instituciones publicas. Aunque no se trata de una lista exhaustiva, tales dreas
comunes habitualmente identificadas son:?*°

(i)

(ii)
(iii)

(iv)

(v)

(vi)

(vii)

(viii)

La responsabilidad sobre el modelo. Quién estd involucrado en el desarrollo,
implementacién y explotacidon del modelo y a quién contactar, en su caso, para una
revision humana de las decisiones adoptadas por el sistema cuando éstas tengan
impactos negativos en los derechos e intereses de los interesados.

Los fines, generales y concretos, del modelo. Cuando el modelo tenga multiples fines,
deberian determinarse cudles son los prioritarios.

Los datos utilizados por modelo. Qué datos se han utilizado para entrenar el modelo, las
fuentes de procedencia de esos datos, preparacion de los datos (seleccion, ampliacion,
depuracion y eliminacion de datos redundantes o errdneos, combinacion de datos de
varias fuentes, determinacién de variables relevantes, tratamiento de datos no
estructurados, particién de los datasets en datos de entrenamiento, de prueba y
validaciéon del modelo), verificacion de su calidad (fiabilidad de las fuentes de
procedencia, representatividad de los datos, ausencia o minimizacién de los sesgos,
actualizacién de los datos).

La identificacién del modelo algoritmico utilizado. Los tipos de algoritmos seleccionados
para generar el modelo a partir de los datos (e.g. modelos de regresion, arboles de
decisidn, bosques aleatorios, redes neuronales; justificacion del modelo seleccionado en
términos de rendimiento/interpretabilidad (en particular, si se trata de modelos de caja
negra) frente a otros mas interpretables u otras alternativas tecnoldgicas que permitan
alcanzar los mismos fines establecidos por la organizacion; los pardmetros del modelo, y
los hiperparametros seleccionados con caracter previo al entrenamiento del modelo; las
métricas de rendimiento utilizadas para la validacién del modelo y andlisis de errores de
entrenamiento y de generalizacion segun el modelo utilizado.

Fundamento y légica del modelo. Las inferencias, patrones o correlaciones que justifican
por qué unos datos de entrada generan unos resultados concretos, explicadas de forma
inteligible, sencilla y no técnica; la identificacion de las técnicas complementarias de
interpretabilidad aplicadas para extraer explicaciones globales o locales, intrinsecas o
post-hoc (e.g. empleo de contrafacticos para explicaciones individuales, modelos
subrogados, grafico de dependencias parciales, LIME o SHAP).

Impacto del modelo en términos de equidad. Identificacién de las medidas adoptadas en
el disefio e implementacién del modelo para eliminar o mitigar los eventuales sesgos
discriminatorios u otros efectos lesivos en los derechos e intereses individuales o
colectivos, de manera que las decisiones adoptadas por el sistema sean imparciales, no
discriminatorias y ajustadas a Derecho, garantizando el trato equitativo de los sujetos
afectados por las decisiones del sistema.

Evaluaciones ex ante y ex post del modelo realizadas. Realizacion de evaluaciones de
impacto (individuales y sociales) previas a la implementacion y explotacién del modelo;
verificacion del cumplimiento del desarrollador y del usuario del modelo con los
requerimientos de transparencia algoritmica a través de auditorias internas y/o externas,
que estaria a disposicién de organismos reguladores y/o de control especificos y, en su
caso, accesibles para el publico en general mediante resimenes ejecutivos.

Tales obligaciones de transparencia habrian de completarse con la exigencia de
obligaciones de registro y documentacién técnica que garanticen la transparencia e
interpretabilidad del ciclo de vida completo de los modelos algoritmicos desarrollados e
implementados por las Administraciones publicas y el sector publico en general.
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! Este articulo se ha realizado en el marco Grupo de Investigacién “Good Governance for the
Sustainable Development Goals” (GIGG_SDG) de la Universidad Rey Juan Carlos dirigido por
Manuel Villoria en el marco del Proyecto Programa Interuniversitario en Cultura de la Legalidad
(H2019/HUM-5699), ON TRUST-CM, coordinado por José Maria Saluca Cano (UC3M), del
Programa de actividades de 1+D entre grupos de investigacién de la Comunidad de Madrid en
Ciencias Sociales y Humanidades, cofinanciada con el Fondo Social Europeo.

El trabajo es la continuacion de otras aportaciones realizadas anteriormente por la autora en el
Grupo de Trabajo sobre Acceso a la Informacién Publica constituido dentro de la Red de
Entidades locales por la Transparencia y participacién ciudadana de la FEMP, coordinado por
Joaquin Meseguer Yebra. La autora agradece al Grupo de Trabajo y a su coordinador la
oportunidad Unica haber podido participar en distintas iniciativas y trabajo de campo
desarrolladas por el Grupo en el ambito del derecho a la informacién publica.

Asimismo. la autora agradece las interesantisimas observaciones realizadas por los revisores
ciegos a los que se ha sometido la evaluacion de este articulo, fundamentalmente, aquellas
relacionadas con la aclaracidn de algunos conceptos técnicos a fin de hacerlos mas divulgativos.
Como resultado de este proceso de revisidn se han incorporado nuevas referencias
bibliograficas y ampliado las referencias casuisticas, y se ha afiadido un nuevo epigrafe relativo
a la transparencia algoritmica y a la explicabilidad que no constaba en el articulo original.

2 This paper has been carried out within the framework of the Research Group "Good
Governance for the Sustainable Development Goals" (GIGG_SDG) of Rey Juan Carlos University
led by Manuel Villoria within the framework of the Interuniversity Program in Culture of Legality
Project (H2019 / HUM- 5699), ON TRUST-CM, coordinated by José Maria Satica Cano (UC3M), of
R&D activities program among the Madrid Region research groups in Social Sciences and
Humanities, co-funded by the European Social Fund.

The work is the continuation of other contributions previously made by the author in the
Working Group on Access to Public Information set up within the Network of Local Entities for
Transparency and Citizen Participation of the FEMP, coordinated by Joaquin Meseguer Yebra.
The author thanks the Working Group and its coordinator for the unique opportunity to have
been able to participate in different initiatives and field work developed by the Group in the field
of the right to public information.

In addition. The author is grateful for the very interesting observations made by the blind
reviewers to whom the evaluation of this article has been subjected, mainly those related to the
clarification of some technical concepts in order to make them more informative. As a result of
this review process, new bibliographic references have been incorporated and the casuistic
references expanded, and a new section has been added regarding algorithmic transparency
and explicability that did not appear in the original article.

31C0 (2017). Big data, artificial intelligence, machine learning and data protection, (September
4)v.2.2.

186


http://www.derecom.com/

Derecom,
La Revista Internacional de Derecho de la Comunicacidn y de las Nuevas Tecnologias,
Nueva Epoca,
N2 30, Marzo 2021-Septiembre 2021,
www.derecom.com

4 PASCAL, F. (2015). The Black Box Society. The Secret Algorithms that Control Money and
Information, Cambridge (MA): Harvard University Press, pag. 5.

> UNITED NATIONS (2015). Transforming our World. The 2030 Agenda for Sustainable
Development, pag. 28.

® COUNCIL OF EUROPE (2019). Unboxing Artificial Intelligence: 10 Steps to Protect Human Rights,
Commissioner for Human Rights, pags. 9-10.

" DATENETHIKKOMMISSION (2019). Gutachten der Datenethikkommission, pags. 214-215.

& BELOT, L. (2016). «<Amendement N°CL534». ASSEMBLEE NATIONALE, République Numérique
(N°3318), de 12 de enero.

® FINK, K. (2018). “Opening the government’s black boxes: freedom of information and
algorithmic accountability”. Information, Communication & Society, vol. 21, num. 10, pdg. 1460.
Al utilizar la investigacidn hasta cuatro fuentes distintas para realizar su estudio de campo, la
autora advierte de que algunas de las solicitudes identificadas datan del afio 2000.

10 El nimero de resoluciones identificadas es a fecha de marzo 2021.

11 STUCKE, M. E.; GRUNES, A. P. (2016). Big Data and Competition Policy, New York, Oxford
University Press, pags. 16-28.

12 AEPD (2020). Tecnologias y Proteccion de Datos en las AA. PP., noviembre, pag. 30.

13 COMISION EUROPEA (2020). Libro Blanco sobre la Inteligencia Artificial —un enfoque europeo
orientado a la excelencia y la confianza, COM(2020) 65 final, pag. 20.

14 Al HLEG (2018). A definition of Al: main Capabilities and Disciplines. Brussels: European
Commission, pag. 6. Disponible en https://digital-strategy.ec.europa.eu/en/library/definition-
artificial-intelligence-main-capabilities-and-scientific-disciplines (consultado el 14 de marzo de
2021).

15 COMISION EUROPEA (2021). Proposal for a Regulation of the European Parliament and of the
Council laying down Harmonised Rules on Artificial Intelligence (Artificial Intelligence Act) and
amending certain Union Legislative Acts. Brussels, 21.4.2021. COM(2021) 206 final.

161CO (2017). Big Data, Artificial Intelligence, Machine Learning and Data Protection, versién 2.2,
4 de septiembre de 2017, pags. 6-7; COMISION EUROPEA (2020). COM(2020) 65 final, Op. cit.,
pag. 20.

7 THE ROYAL SOCIETY (2019). Explainable Al: the Basics. Policy briefing, pag. 6.

18 En las tareas de “clasificacion” el algoritmo predice una categoria o atributo a partir de un
numero predeterminado y finito de categorias. Por ejemplo, “este tumor es maligno o benigno”
(2 categorias); “este contribuyente tiene una probabilidad alta, moderada o baja de defraudar a
Hacienda” (3 categorias). En las tareas de “regresién”, el algoritmo predice un valor numérico

187


https://digital-strategy.ec.europa.eu/en/library/definition-artificial-intelligence-main-capabilities-and-scientific-disciplines
https://digital-strategy.ec.europa.eu/en/library/definition-artificial-intelligence-main-capabilities-and-scientific-disciplines

Gutiérrez David, Maria Estrella:

Administraciones inteligentes y acceso al cddigo fuente y los algoritmos publicos.
Conjurando riesgos de cajas negras decisionales,
www.derecom.com,

ISSN 1988-2629, pgs. 135-221.

(e.g. precio de venta de un inmueble; tiempo estimado de llegada de un vehiculo a un destino
concreto) en funcion de un numero infinito de valores reales conocidos. Las tareas de
“clustering” tratan de descubrir cudl es el mejor agrupamiento de los datos en funcién de
factores o atributos comunes que no son evidentes para el analisis humano y consisten en dividir
o segmentar el conjunto de datos de tal forma que los registros incluidos en uno de ellos se
caracterizan por su gran similitud o cercania. El “clustering” se utiliza, por ejemplo, para
segmentar grupos de consumidores o usuarios por atributos (e.g. capacidad adquisitiva, lealtad
a una marca) a fin de ofrecerles aquellos productos o servicios concretos en los que puedan
estar mas interesados; para la agrupacién de acciones de un determinado indice bursatil (e.g.
Ibex 35) en funcidon de su comportamiento similar en un determinado periodo; para la
compresion de imdagenes o para la deteccidon de comportamientos anémalos. Finalmente, en las
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cual seguiria dejando en la “opacidad” tratamientos algoritmicos con datos no personales que,
por ejemplo, tuvieran impacto en el disefio de politicas publicas, y por tanto, en la vida de los
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ciudadanos, en sencillamente decisiones automatizadas donde el interesado sea una persona
juridica.

47 Cfr. Al HLEG (2019). Directrices Eticas para una IA Fiable. Bruselas: Comisién Europea, pag. 20;
VIDA FERNANDEZ, J. (2018). “Los retos de la regulacién de la inteligencia artificial: algunas
aportaciones desde la perspectiva europea”, en: DE LA QUADRA-SALCEDO, T.; PINAR MANAS, J.
L. (Dirs.) Sociedad Digital y Derecho. Madrid: Boletin Oficial del Estado, Ministerio de Industria,
Comercio y Turismo y RED.ES, pdg. 218.

48 PARLAMENTO EUROPEO, 2020/2012(INL), Op. cit., apartado N.
49 COGLIANESE, C.; LEHR, D. (2017). “Regulating by Robot...”, Op. cit., pag. 1205.

0 DESAI, D. R.; KROLL, J. A. (2017). “Trust but verify: A guide to algorithms and the law”. Harvard
Journal of Law & Technology, 31 (1), pags. 8, 13-14.

51 Véanse, entre otros, EPIC v DHS - Joint Status Report 15-cv-00289 May 28 2015-FINAL; DHS
(2011). Privacy Impact Assessment Update for the Future Attribute Screening Technology
(FAST)/Passive Methods for Precision Behavioral Screening, DHS/S&T/PIA-012(a), 21 de
diciembre. De los documentos facilitados y publicados online por el DHS se supo que el
programa FAST habia sido testado en un “lugar amplio” del “nordeste” del pais, y aunque no se
determind el emplazamiento, si que se excluyé que fuese un aeropuerto. También se conocié
que, a través de una red sensores “no intrusivos” se obtenia informacion personal de individuos
en el curso de su actividad diaria procedente de imagenes de video, grabaciones de audio,
sefiales cardiovasculares, feromonas, actividad electro-dérmica y medicion respiratoria; y que
tal informacidn era procesada por un algoritmo cuya finalidad era detectar “anormalidades
comportamentales” clasificadas como “comportamiento engafioso” o “mal-intencionado”.

52 Cfr. EPIC v DHS FAST Complaint FINAL, Case 1:15-cv-00289-CKK, February 26, 2015, para 7
[solicitud de medidas cautelares al Tribunal del Distrito de Columbia].

>3 La regresion logistica es un algoritmo de aprendizaje supervisado que clasifica binariamente
en funcién de la probabilidad de que un resultado sea “16 0”, “si o no”, “verdadero o falso”,
minimizando el error entre el valor predicho y el de los registros del dataset que forman parte

del conjunto de entrenamiento. Vid. CESEDEN (2013), Op. cit., pag. 25.
>4 |CO. FS50798023, de 29 de enero.

55 CTBG, R/0051/2017, de 25 de abril. Antecedente de hecho nim. 4. La automatizacion
comprende desde que un cinemdémetro detecta una posible infraccién por exceso de velocidad,
captura, compacta, encapsula y encripta mediante un algoritmo hash las imagenes digitales y el
fichero de texto con la informacidn referente a la infraccion; después se remiten al CTDA, donde
nuevamente se tratan los ficheros y se cotejan matricula y modelo de vehiculo de la imagen con
el que consta en el Registro de Vehiculos; hasta que finalmente se genera el correspondiente
expediente sancionador en la DGT.

% Los requisitos para ser considerado “consumidor vulnerable” y ser beneficiario del bono social
estan comprendidos en el art. 3 del Real Decreto 897/2017, de 6 de octubre, por el que se regula
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la figura del consumidor vulnerable, el bono social y otras medidas de proteccién para los
consumidores domésticos de energia eléctrica; y desarrollados por la Orden ETU/943/2017, de
6 de octubre.

7 CTBG. Resolucién 701/2018, de 18 de febrero de 2019. Antecedentes de hecho 1y 3.

8 Manifiesto en favor de la transparencia en desarrollos de software publicos. Disponible en
https://transparenciagov2020.github.io/#manifiesto (consultado el 14 de marzo de 2021). Entre
la documentacién técnica solicitada se encontraban el repositorio con el cddigo y la version de
todos los elementos del sistema en el momento de su publicacién asi como futuros cambios,
incluyendo aplicacién y servidores junto con los detalles de su despliegue y gobernanza: dénde
se hallan, quién los administra, y qué medidas de seguridad se adoptaron tanto para el
despliegue a nivel nacional como a nivel autondmico; el repositorio de cddigo utilizado durante
su desarrollo, su historial desde el inicio del desarrollo y los cambios desde la primera version
disponible; el informe de disefio del sistema (aplicacidn y servidores), detallando los analisis que
han llevado a decidir los pardmetros de configuracion y uso de la APl de Exposicién de
Notificaciones, las librerias y servicios utilizados para evaluar la seguridad y privacidad de los
datos; el informe detallado de los mecanismos de monitorizacion de la aplicacién y los asociados
para asegurar la privacidad y el cumplimiento de la normativa de proteccién de datos, asi como
la evaluacion de impacto en la proteccion de datos de la aplicacién asociada a su uso en las
plataformas Android y iOS.

59 BOURCIER, D.; DE FILIPPI, P. (2018). . “Les algorithmes sont-ils devenus le langage ordinaire de
I’'administration ? ”. KOUBI, G.; CLUZEL-METAYER, L.; TAMZINI, W. (2018). Lectures critiques du
Code des relations Public et administration, LGDJ, pags.193-210.

0 GAIP. Resolucidon de 21 de septiembre de 2016, estimando las Reclamaciones 123/2016 y
124/2016 (acumuladas), F.J.3.

61 SENTENCIA DEL TRIBUNAL GENERAL (Sala Tercera) de 19 de marzo de 2010, T-50/05, Evropaiki
Dynamiki/Comisidn, apartado 81.

62 CONCLUSIONES DEL ABOGADO GENERAL SR. PAOLO MENGOZZI, presentadas el 21 de marzo
de 2013, C-657/11, Belgian Electronic Sorting Technology, nota 7.

& para que el cédigo fuente sea ejecutable debe ser compilado en “cédigo maquina” o “cédigo
objeto” a través de un programa denominado “compilador”, mediante el cual es convertido en
instrucciones expresadas en lenguaje binario legibles por la maquina e ininteligibles para los
humanos. Habitualmente, en el modelo de licencia propietaria caracteristico de los sistemas de
propiedad intelectual, el software se facilita en forma de cédigo objeto que es ejecutable pero
dificilmente modificable, pues la conversion (inversa) del codigo objeto al codigo fuente suele
ser muy compleja técnicamente. Precisamente, el movimiento Free and Open Software (“FOSS”)
defiende la inversion de este modelo propietario de la industria tradicional, facilitando el codigo
fuente original al usuario lo que simplifica el desarrollo posterior del software, mediante su
modificaciéon o la inclusién de nuevas lineas de cddigo. Cfr. WALDEN, I. (2013). “Open Source as
philosophy, methodology and commerce”. En SHEMTOV, N. & WALDEN, |. Free and Open
Software. Policy, Law and Practice. Oxford: Oxford University Press, pags. 1-2; RUSTAD, M. L.
(2010). Software Licensing. Principles and Practical Strategies. Oxford: Oxford University Press,
pags. 101-102.
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64 SENTENCIA DEL TRIBUNAL DE JUSTICIA (Sala Tercera), de 22 de diciembre de 2010,
Bezpecnostni softwarova asociace, C-393/09, apartado 34.

8 Opiniones nims. 20144578, de 8 de enero de 2015; 20161990, de 23 de julio de 2016;
20161989, de 23 de julio de 2016; 20180376, de 31 de mayo de 2018; 20182682 de 6 de
septiembre de 2018; 20182455, de 6 de septiembre de 2018.

® GAIP. Resolucién de 21 de septiembre de 2016, estimando las Reclamaciones 123/2016 y
124/2016 (acumuladas), F.J.3, citada supra.

67 CTBG. R/0701/2018, de 18 de febrero de 2019, FD 5.

68 Clear One Commc’ns, Inc. v. Chiang, 608 F. Supp. 2d 1270, 1273 (D. Utah 2009); Morley v.
Square, Inc., No. 4:10CV2243 SNLJ, 2016 WL 1615676, at *2 (E.D. Mo. Apr. 22, 2016).

9 GAIP. Resolucion de 21 de septiembre de 2016, estimando las Reclamaciones 123/2016 y
124/2016 (acumuladas), F.J.3, citada supra.

0 OSWALD, M.; GRACE, J.; URWIN, S.; BARNES, G. C. (2018). “Algorithmic risk assessment
policing models: lessons from the Durham HART model and ‘Experimental’ proportionality”,
Information & Communications Technology Law, Vol. 27, nim. 2, pdgs. 223-228.

1 DOMINGOS, P. (2018). The Master Algorithm..., Op. cit., pag. 24.

72 Cfr. ICO; ALAN TURING INSTITUTE (2020). Op. cit., pags. 50-ss.

73 COGLIANESE y LEHR (2017). Op. cit., pags. 1157-1158.

74 Cfr. DOMINGOS, P. (2018). The Master Algorithm..., Op. cit., pag. 237- 239.

7> MANCOSU (2019). “Les algorithmes publics déterministes...” Op. cit., pag. 75.

76 AUBY (2018). “Algorithmes et Smart Cities...”. Op. cit., pag. 21.

77 Cfr. CTBG. R/0701/2018, de 18 de febrero. Antecedentes de Hecho nim. 3, donde en el
trdmite de alegaciones frente al Consejo, la Subdireccién General de Tecnologias de la
Informacién y las Comunicaciones considera que, con relacion al cédigo fuente del bono social
cabria la inadmision de la solicitud, ya que este cédigo no se considera informacion publica segun
el articulo 13 de la Ley de transparencia al no ser ni “contenidos” ni “documentos”, sino

programas informdticos.

78 Cfr. DEPARTMENT OF JUSTICE. Report on Electronic Record FOIA Issues, Part Il. FOIA Update,
vol. XI, nim. 3, pags. 3-12.

7 MANCOSU (2019). “Les algorithmes publics déterministes...” Op. cit., pag. 77.
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8 Gilmore v. US Dept. of Energy, 4 F. Supp. 2d 922 (N.D. Cal. 1998). El Tribunal del Distrito Norte
de California analiza una resolucién desestimatoria de acceso al amparo de la FOIA con relacidn
a

CLEVERER un software de videoconferencia desarrollado
por un contratista del Departamento de Energia (DOE) y
sujeto a una licencia no exclusiva de uso. En su
sentencia, el Tribunal concluyé que CLEVERER no podria
considerarse informacion de la agencia incluso si el DOE
fuese titular originario o controlase [el software],
porque no facilita informacion sobre el funcionamiento,
estructura o procesos de toma de decisiones de la
Administracion.

811C0, 1C-43073-B3W?7, de 16 de diciembre 2020, paras. 17-25. Al parecer, detras de la solicitud
estaba la circunstancia de que se habian hecho publicos algunos problemas de seguridad de la
aplicacion relacionados con la inadecuada proteccién de la confidencialidad de las
comunicaciones. De hecho, el propio solicitante public6é en el sitio web
“WhatDoTheyKnow.com” un enlace a una nota de prensa de la Comision Federal de Comercio
de los EE.UU. (FTC), donde la Agencia sefialaba que, desde el afio 2016, la plataforma habia
inducido a error de forma sistemdtica a sus usuarios sobre el nivel de seguridad real de la
aplicacion. En concreto, la FTC consideraba que Zoom habia venido ofreciendo “encriptacion de
256 bits, de punto a punto”, cuando en la practica el nivel de seguridad era menor; habia
conservado grabaciones sin encriptar durante mas de 60 dias en sus servidores antes de
transferirlos a una nube segura; y, habia guardado, ademds, las claves criptograficas que le
permitirian acceder al contenido de las reuniones virtuales. Vid. FTC Requires Zoom to Enhance
its Security Practices as Part of Settlement, 9 de noviembre de 2020. Disponible en
https://www.ftc.gov/news-events/press-releases/2020/11/ftc-requires-zoom-enhance-its-
security-practices-part-settlement (consultado el 14 de marzo de 2021).

82 L0l n° 2016-1321 du 7 octobre 2016 pour une République Numérique. JORF n° 0235 du 8
octobre 2016.

8 CADA. Opinién nim. 20142953, de 16 de octubre de 2014, donde se estimé el acceso a un
programa informatico desarrollado por una empresa privada, relacionado con un contrato
publico para la construccion del Musée des Confluences de Lyon, con eliminacion de aquellas
partes que pudieran verse afectadas por el secreto en materia industrial o comercial; Opinién
num. 20144578, de 8 de enero de 2015, en la que se estimo el derecho de acceso al cédigo
fuente de un software elaborado por la Direccidn General de Finanzas que simulaba el calculo
del impuesto sobre la renta, para poder reutilizarlo en un trabajo de investigacidn universitario,
pues se considerd que los archivos informaticos que constituian el cddigo fuente solicitado,
producido por la Administracién como parte de su misién de servicio publico, tenian el caracter
de documentos administrativo; Opinién 20161990, del 23 de junio de 2016, en la que se
considerd que el algoritmo desarrollado por el Ministerio de Educacion francés, conocido como
«APB» (Admission Post-Bac) para la tramitacidén de las solicitudes de admision a los grados
universitarios tenia también la consideracién documento administrativo en el sentido del CRPA,
y por tanto, era accesible.

84 Con relacidn a resoluciones estimatorias del derecho de acceso al cédigo fuente, véanse,
CADA. Opiniones 20191797, de 16 de enero de 2020; 20182093, de 6 de septiembre de 2018;
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20182120, de 6 de septiembre de 2018; 20182455, de 6 de septiembre de 2018; 20182682, de
6 de septiembre de 2018; 20180276, de 19 de abril de 2018; 20161990, de 23 de junio de 2016;
20161989, de 23 de junio de 2016. En sentido desestimatorio, véanse también las Opiniones
nums. 20200496, de 12 de marzo de 2020; 20181891, de 18 de julio de 2019; 20184400, de 10
de enero de 2019; 20180376, 31 de mayo de 2018.

8 En sentido estimatorio, CADA. Opiniones nims. 20182093, de 6 de septiembre de 2018;
20182120, de 6 de septiembre de 2018; 20182455, de 6 de septiembre de 2018; 20173235, de
30 de noviembre de 2017; 20163835, de 6 de octubre de 2016; 20161990, de 23 de junio de
2016; 20161989, de 23 de junio de 2016; en sentido desestimatorio, 20201743, de 10 de
septiembre de 2020; 20184400, de 10 de enero de 2019.

8 CADA. Opiniones nims. 20184400, de 10 de enero de 2019; 20182093, de 06 de septiembre
de 2018; 20182120 y 20182455, de 6 de septiembre de 2018, respectivamente.

8 CADA. Opinidn num. 20182093, de 06 de septiembre de 2018. De hecho, el Ministerio de
Ensefianza Superior y de Investigacion francés (MESRI) viene publicando en la plataforma de
software colaborativo «Gitlab» (https://framagit.org/jrfaller/algorithmes-de-parcoursup) las
distintas actualizaciones de los algoritmos y cédigo Java que permiten el cdlculo del orden de
llamada, las propuestas de formacion, las propuestas de alojamiento en residencias
universitarias, la aplicacion del esquema “Mejores bachilleres”, y la aplicacién del contestador
automatico.

8 CADA. Opinidn nim. 20181891, de 18 de julio de 2019.
89 GAIP. Resolucidn 93/2019, de 22 de febrero, FJ 3.

% GAIP. Resolucién 200/2017, de 21 de junio, F.J.2. La solicitud tiene por objeto el acceso al
codigo fuente de la aplicacion empleado por la Administracion para la designacién de los
miembros de los tribunales correctores de las pruebas de acceso a la universidad (PAU) y que
condiciona el orden en el listado de miembros correctores de las PAU mediante una relacion
inequivoca entre el valor numérico del nimero aleatorio extraido en el sorteo, el nimero del
solicitante y el nimero de la posicidn en la lista resultante, con la finalidad de comprobar que el
programa estd correctamente disefiado y que la seleccidén de los miembros de los tribunales se
hace realmente por sorteo.

91 CITRON, D. (2008). “Technological Due Process”. Washington University Law Review. nim. 85,
pags. 1254-1255; BOURCIER y DE FILIPPI (2018). “Les algorithmes sont-ils devenus...”. Op. cit.
pags. 200y 207.

92 CITRON, D.; CALO, R. (2019). The Automated Administrative State. Harvard Kennedy School,
Shorenstein Center, sp.

93 BOURCIER, D.; DE FILIPPI, P. (2018). “La transparence des algorithmes face a I'Open Data: Quel

statut pour les données d’apprentissage? ” En: Revue frangaise d’Administration Publique, ENA,
pags. 7, 12-14, pag. 15.
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% BINNS, R.: GALLO, V. (2019). Automated Decision Making: the Role of Meaningful Human
Reviews, Information Commissioner’s Office, sp.; VEALE, M.; VAN KLEEK, M.; BINNS, R. (2018).
“Fairness and Accountability Design Needs for Algorithmic Support in High-Stakes Public Sector
Decision-Making”. CHI ’18: Proceedings of the 2018 CHI Conference on Human Factors in
Computing Systems, April. Paper No. 440, pag. 4.

% BOURCIER y DE FILIPII (2018). “Les algorithmes sont-ils devenus...”, Op. cit., pag. 207;
OSWALD, M. (2018). “Algorithm-assisted decision-making in the public sector: framing the
issues using administrative law rules governing discretionary power”. Philosophical Transactions
of the Royal Society A., sp.

% AUBY (2018), “Algorithmes et Smart Cities...”. Op. cit., pag. 21.
97 BOURCIER, D.; DE FILIPPI, P. (2018). “Les algorithmes sont-ils devenus...”. Op. cit., pag.195.

% Cfr. SCHARTUM (2016), “Law and algorithms in the public domain”, Etikk i praksis. Nordic
Journal of Applied Ethics, Nam 1, pags. 16-18.

% DE LA QUADRA-SALCEDO, T. (2018). “Retos, riesgos y oportunidades de la sociedad digital”.
En: DE LA QUADRA-SALCEDO; PINAR MARAS, Op. cit. pag. 54.

100 K W. v. Armstrong, 180 F. Supp. 3d 712-715 (D. Idaho 2016). A partir de las declaraciones
realizadas por analistas y del expediente remitido por el IDHW, se concluyd que de la muestra
original de datos clinicos procedentes de 3.512 pacientes utilizados para construir el modelo, al
menos un 66% tuvieron que ser excluidos posteriormente por existencia de numerosos errores
en los datos de la muestra; determinadas areas de poblacidon estaban infrarrepresentada
estadisticamente con relacidn a su tamafio; la herramienta asignaba una prestacion inferior a la
gue realmente correspondia a al menos un 15% de los interesados. Errores en el disefio del
modelo que, junto a la ausencia de un procedimiento de auditoria, determinaban la ausencia de
fiabilidad de la herramienta.

101 ALAMILLO DOMINGO, I. y URIOS APARISI, X. (2011). La actuacién administrativa
automatizada en el dmbito de las Administraciones Publicas. Andlisis juridico y metodoldgico
para la construccion y la explotacion de trdmites automdticos. Barcelona: Escola d’Administracio
Publica de Catalunya, pags. 101-103.

102 Al NOW INSTITUTE (2018). Litigating algorithms: challenging government use of algorithmic
decision systems, pag. 8. Disponible en https://ainowinstitute.org/litigatingalgorithms.pdf
(consultado el 14 de marzo de 2021); Taking Algorithms To Court. Current Strategies for
Litigating  Government Use of Algorithmic  Decision-making.  Disponible en
https://ainowinstitute.org/announcements/litigating-algorithms.html (consultado el 14 de
marzo de 2021).

103 CTBG. R/0051/2017, de 25 de abril de 2017, FD 6. En el Antecedente num. 5, el reclamante
sefiala que la respuesta dada por la Administracién no ha determinado cudl es el margen de
error en el cinemdémetro; como se procede a identificar una velocidad a partir de un dato
registrado en un equipo de medida, cuya incertidumbre se desconoce o de la que no se informa;
como se ha trasladado al expediente sancionador ese margen de error, ni tampoco como se ha
aplicado hasta llegar a la velocidad reflejada de 72 km/h, objeto de la sancién”.
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104 GAIP. Resolucidn 200/2017, de 21 de junio, F.J.2. En sentido similar, véase la Resolucién de
21 de septiembre de 2016, de estimacion de les Reclamaciones 123/2016 i 124/2016
(acumuladas), FJ 3, donde la Autoridad catalana considera inaplicable el limite de la
confidencialidad de los procesos de toma de decisiones con relacién al acceso solicitado del
algoritmo:

Por otra parte, no se entiende como el acceso al
algoritmo matemdtico que sirve de punto de partida del
programa informdtico que implementa el proceso puede
afectar negativamente el funcionamiento de éste. Como
se ha visto, el resultado del procedimiento viene
determinado por un sorteo entre todos los aspirantes
que reunan los requisitos minimos establecidos, y en el
que sélo hay que observar los requerimientos de paridad
entre hombres y mujeres y de porcentajes minimos de
profesores universitarios y de bachillerato establecidos
por el Real Decreto 1892/2008. El algoritmo, como se ha
visto, se ha de limitar y se limita a recoger y aplicar estas
variables (y las otras antes mencionadas), que son
regladas y no confieren ningun margen de
discrecionalidad, por lo que no se ve qué interés puede
haber en ocultarlo y mantenerlo confidencial. En
cambio, si_existe un interés publico y privado -de
interesados- _evidente en poder comprobar que el
algoritmo que quia todo el proceso estd correctamente
disefiado para garantizar la_iqualdad de todos los
participantes _en el proceso selectivo [subrayado
nuestro].

105 Cfr. CTBG. Resolucién 701/2018, de 18 de febrero de 2019, FFJJ 4,5y 6.

106 CIVIO (2019). Recurso contencioso-administrativo contra la Resolucién 701/2018 del Consejo
de Transparencia y Buen Gobierno de fecha 18 de febrero de 2019, FD Il. Primero. Disponible en
https://civio.app.box.com/s/123h4100guo090l2f65a7kbclluglm30m (consultado el 14 de marzo
de 2021).

1971CO (2017). Big data, artificial intelligence, Op. cit., pag. 10.
108 DESAl'y KROLL (2017). «Trust but verify...». Op. cit., pag. 3.
105 BATHAEE, Y. (2018). “The Artificial Intelligence Black Box and the Failure of Intent and
Causation”. En Harvard Journal of Law & Technology, vol. 31(2) pag. 905. Véase también,

PARALAMENTO EUROPEO (2020). Resolucion 2020/2012(INL), Op. cit., apartado 23.

110 1CO y ALAN TURING (2020), Op. cit. pags. 66, 115-117. En sentido similar, véase también
DOMINGQOS, P. (2018). The Master Algorithm... Op. cit., pag. 238.
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11 LU, H.-W.; LIN, C.-F.; CHEN, Y.-J. (2019). “Beyond State v Loomis: artificial intelligence,
government algorithmization and accountability”. En: International Journal of Law and
Information Technology, Vol. 27 (2), pags. 135-136.

112 Al HLEG (2019). Ethics Guidelines for Trustworthy Al. Brussels: European Commission, 8 de
abril, pag. 21.

113 DE LAAT, P. B. (2018). “Algorithmic Decision-Making Based on Machine Learning from Big

Data: Can Transparency Restore Accountability?”, en Philosophy & Technology, Num. 31, pag.
537.

1141CO y ALAN TURING (2020). Explaining decisions..., Op. cit. pag. 70.

115 ECLI: NL: RVS: 2017: 1259-Raad van State, de 17 de mayo de 2017, nr. 201600614/1/R2 y
otros, 14.3y 14.4.

116 FINK, K. (2018), “Opening the government’s black boxes”. Op. cit., pag. 1454.
117 BOURCIER y DE FILIPPI (2018). “La transparence des algorithmes...” Op. cit., pag. 7.

118 DJAKOPOULOS, N. (2016). “Accountability in Algorithmic Decision Making”. Communications
of the ACM, vol. 59, nim. 2, pags. 57-58.

119 HASSAN; S.; DE FILIPPI, P. (2017) “The Expansion of Algorithmic Governance: From Code is
Law to Law is Code”, Field Actions Science Reports, Special Issue 17, pags. 88-90.

120 DE LA CUEVA, J. (2020). “Cédigo fuente, algoritmos y fuentes del Derecho”. El Notario del
Siglo XXI, Num. 89, ENERO - FEBRERO. Disponible en:
http://www.elnotario.es/index.php/opinion/8382-codigo-fuente-algoritmos-y-fuentes-del-
derecho (consultado el 14 de marzo de 2021).

121 Cfr, ICO (2018). ICO Investigation into how the Police use Facial Recognition Technology in
Public Places, 31 de octubre, pag. 34, donde la autoridad inglesa sefiala que las mujeres y las
minorias étnicas son mas sensibles a los falsos positivos.

122 CITY OF PORTLAND, Ordinance 190113. Prohibit the acquisition and use of Face Recognition
Technologies by the City of Portland Bureaus, apartados 9 y 12 (parte expositiva), y apartado f)
(parte dispositiva). La Ordenanza en cuestion limita el uso de tales tecnologias exclusivamente
al reconocimiento biométrico con fines de autenticacion (one-to-one) de los empleados publicos
para acceder a sus dispositivos electrdnicos de trabajo, para la deteccién automatica de rostros
a fin de eliminarlos de las grabaciones de las sesiones municipales objeto de publicidad activa a
fin de proteger la privacidad, asi como la deteccidn automatica de rostros en las cuentas oficiales
en redes sociales de las Autoridades municipales. En el caso de la deteccidon automatica de
rostros en cuentas oficiales en redes sociales de las Autoridades municipales, debe tenerse en
cuenta que, en las disposiciones especificas sobre esta clase de cuentas previstas en la Norma
Administrativa de Recursos Humanos, HRAR 4.08 (A). Social Media, de 2011, se establece que,
antes de publicar imagenes o videos en una cuenta oficial en redes sociales de las Autoridades
Publicas debera verificarse la proteccion de la eventual expectativa de privacidad de aquellas
terceras personas que aparezcan en la imagen.
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123 ACLU (2020). Man wrongfully arrested because face recognition can’t tell black people apart,
Detroit, 20 de junio. Disponible en https://www.aclu.org/press-releases/man-wrongfully-
arrested-because-face-recognition-cant-tell-black-people-apart (consultado el 14 de marzo de
2021).

124 ACLU (2019). ACLU Submits Freedom of Information Request Seeking All Records Regarding
Detroit Police Department’s Use of Facial Recognition Technology, 17 de septiembre, Detroit.
Disponible en https://www.aclumich.org/en/press-releases/civil-rights-coalition-urges-detroit-
board-police-commissioners-reject-detroit-police (consultado el 14 de marzo de 2021). Entre
la informacion solicitada se incluian, entre otra, memoranda, comunicaciones internas e
interdepartamentales, también correos electrdnicos, decisién de contrataciéon, modificaciones
contractuales, documentacién descriptiva de la solucidn tecnoldgica y resultados del testado y
validacién del sistema para personas de color en comparacién con personas de rasgos
caucasicos.

125 En ocasiones, puede resultar imposible indicar las razones que justifican la confidencialidad
de una determinada informaciéon o documento, sin divulgar su contenido y, por lo tanto, sin
privar a la excepcion de su finalidad esencial, cudl es la proteccién de un bien juridico especifico.
Es en tales casos que el Derecho anglosajén acude a la “doctrina Glomar” en EE.UU. o las
“respuestas NCND” (neither confirm, neither deny) en el Reino Unido, y habitualmente, se aplica
cuando la informacion solicitada pueda afectar a la seguridad y la defensa nacional, a las
relaciones internacionales, o a la deteccién, prevencién, investigacidon y enjuiciamiento de
ilicitos penales y la proteccién de la seguridad publica. En alguna ocasidn, esta doctrina también
ha sido aplicada en el &mbito del Derecho Europeo, al amparo del art. 9.3 del Reglamento (CE)
n° 1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo de 2001, relativo al acceso
del publico a los documentos del Parlamento Europeo, del Consejo y de la Comisién. Cfr. STJCE.
Sisén/Consejo, T-110/03, T-150/03 y T-405/03, de 26 de abril de 2005, apartado 60. STICE;
confirmado por Sisén/Consejo, C-266/05 P, de 1 de febrero de 2007, apartados 101, con relacidn
a la proteccion de la seguridad publica y las relaciones internacionales.

126 Esta excepcidn limitaria el derecho de acceso a aquella informacidn relativa a técnicas,
procedimientos y directrices de investigacion y enjuiciamiento de ilicitos penales y
administrativos —e incluso de naturaleza civil- por las Autoridades competentes (e.g.
Administraciones con competencias en materia de seguridad publica, Fuerzas y Cuerpos de
Seguridad) cuando razonablemente existe un riesgo de que tal divulgacion pueda ser utilizada
para eludir la aplicacion de la Ley. La invocacién de la “doctrina Glomar” ha sido admitida por
los Tribunales Federales cuando la mera divulgacién del uso de una técnica de investigacién
concreta revele las circunstancias bajo las cuales dicha técnica se ha utilizado. THE UNITED
STATES DEPARTAMENT OF JUSTICE (2019). Department of Justice Guide to the Freedom of
Information Act. Exemption 7, 14 de mayo, pags. 1, 10-11.

127 Am. Civil Liberties Union Found. v. DOJ, 2019 BL 443104, N.D. Cal., No. 19-cv-00290-EMC:

[...] el riesgo de que la actividad delictiva escape de la deteccion
a través de redes sociales si el FBI reconoce que no dispone de
esa informacion queda sustancialmente mitigado por dos
hechos. Primero, es bien conocido que las otras agencias
relacionadas estdn realizando actividades de vigilancia en redes
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sociales en los centros de inmigracion y estdn compartiendo esa
informacion. Ello aminora el riesgo de que, ante la respuesta del
FBI, haya quienes se atrevan a difundir mensajes criminales o
terroristas a través de las redes sociales. Incluso si el FBI
reconociese que no ha comprado o adquirido productos y
servicios para monitorizar las redes sociales, ello no significa que
el FBI no tenga tales herramientas a su disposicion porque
podria haberlas desarrollado internamente.

128 yéase, por ejemplo, MINISTERIO DE JUSTICIA. Expediente 001-005871, de 20 de abril de 2016.
La solicitud tuvo por objeto el acceso al cédigo fuente de la aplicacion informdtica LEXNET [...]
para comprobar con ayuda de un perito que se encuentra bien desarrollada técnicamente y no
genera problemas de seguridad. Resulta discutible, sin embargo, la fundamentacién juridica de
la resolucidn denegatoria con base en la aplicacion del limite en el derecho de propiedad
industrial (art. 14.1.j de la LTAIBG), al considerar que LEXNET es una marca registrada por el
Ministerio de Justicia en el Registro de Propiedad Industrial. Como acertadamente ha sefialado
Esteve Pardo, el objeto de la solicitud no era la utilizacidon de la marca LEXNET para comercializar
programas de ordenador, sino el acceso al cddigo fuente para verificar su correcto
funcionamiento, dado el gran nimero de incidencias que esta aplicacién habia registrado. Vid.
ESTEVE PARDO, M. A. “El secreto profesional y la propiedad intelectual e industrial”. ARAGUAS
GALERA, |.; PEREZ GARCIA, I. L. et. al. (2017)). Los limites al derecho de acceso a la informacién
publica. Madrid: INAP, pag. 182. Aunque la resolucion desestimatoria fue impugnada ante el
CTBG, sin embargo, el recurso fue objeto de archivo al no subsanarse en plazo por el reclamante
las deficiencias en la presentacién de la reclamaciéon ante el Consejo durante el tramite
correspondiente. Vid. CTBG. R/0275/2016, de 22 de agosto, FJ 3.

125 Flkins v. FAA, No. 14-1791, 2015 WL 2207076 (D.D.C. May 12, 2015) (Boasberg, J.), con
relacidon a una solicitud de acceso dirigida a la Administracion Federal de Aviacion (FAA) que
tenia por objeto conocer las circunstancias por las cuales un avién no identificado sobrevolé en
circulos el domicilio del solicitante en una fecha y hora concreta. Entre la informacién solicitada
se encontraban las comunicaciones entre el Departamento de Justicia y la FAA relativas al vuelo
en cuestion, los requerimientos realizados a la FAA relativos a posibles diligencias de
investigacion abiertas con relacion al solicitante, el trayecto de vuelo en el radar, el nimero de
registro del aparato (N Number) y la informacion relativa al Cédigo MS del transpondedor
vinculado a la aeronave.

130 En concreto, la Seccién 12(1) de la Freedom of Information Act de 2000 contempla la
posibilidad de inadmitir una solicitud de acceso a la informacién publica cuando el coste de
tramitacién estimado exceda del limite reglamentariamente establecido en las Fees Regulations
2004. Para el Gobierno central, las camaras legislativas y las Fuerzas Armadas dicho limite del
coste de tramitacion seria de 600 libras (680.81 €) y, para el resto de Administraciones y
entidades publicas, dicho limite se corresponderia con 450 libras (511.57 €). Notese que este
limite especifico de la normativa inglesa no tiene equivalente en las causas de inadmisién
previstas en el art. 18.1 LTAIBG y normativa autondémica concordante.

131 1CO. FS50798023, de 29 de enero, paras. 36-47. El ICO estimé que el limite del coste de la
tramitacién de la solicitud para la Policia de Norfolk estaria fijado en un total de 18 horas, cuyo
coste econdmico se corresponderia con el limite reglamentario de 450 libras, es decir, una media
de 25 libras/hora.
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132 FINK (2018). “Opening the government’s black boxes...”. Op. cit., pag. 1455.

133 MINISTERE DE L'INTERIEUR (2016). Lancement de I'application mobile SAIP : Systéme d'alerte
et d'information des populations. Délégation a I'Information et a la Communication du Ministére
de |I'Intérieur, Paris. Disponible en https://www.interieur.gouv.fr/Archives/Archives-des-
actualites/2016-Actualites/Lancement-de-l-application-mobile-SAIP (consultado el 14 de marzo
de 2021).

134 CADA. Opinién 20163619, de 20 de octubre de 2016.
135 CADA. Opinién 20200496, de 12 de marzo de 2020.
136 CTBG. R/0377/2017, de 30 e octubre, FFJI 3 y 4.

137 VEALE, VAN KLEEKS y BINNS (2018). “Fairness and Accountability...”. Op. cit., pag. 7; DE LAAT,
Paul B. (2018). “Algorithmic Decision-Making...”. Op. cit., pag. 539; BRAUNEIS, R. y GOODMAN,
E. P. (2018). “Algorithmic Transparency for the Smart City”. The Yale Journal of Law &
Technology, vol. 20, pag. 160.

138 Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrdnica. El ENS es aplicable desde el punto de vista
subjetivo a la Administracion General del Estado, a las Administraciones de las Comunidades
Autdnomas y a las Entidades que integran la Administracion Local, asi como a las entidades de
derecho publico vinculadas o dependientes de las mismas, a las Universidades Publicas, a los
ciudadanos en sus relaciones con las Administraciones Publicas, a las relaciones entre las
distintas Administraciones Publicas (cfr. arts. 2, 3y 156 de la Ley LRISP y arts. 2 y 13 de la LPAC).
Desde el punto de vista objetivo, el ENS se aplica a las Sedes y Registros electrénicos, los
Sistemas de Informacién accesibles electrénicamente por los ciudadanos; Sistemas de
Informacién para el ejercicio de derechos; Sistemas de Informacion para el cumplimiento de
deberes; Sistemas de Informacidon para recabar informacidon y estado del procedimiento
administrativo. Vid. CCN-CERT (s.f), Esquema Nacional de Seguridad — Preguntas Frecuentes.
Disponible en https://www.ccn-cert.cni.es/publico/dmpublidocuments/ENS-
FAQ.pdf(consultado el 14 de marzo de 2021).

139 Art. 27, 43 y Anexo Il del ENS.

140 vid. Art. 43.3 y Anexo I, apartado 5.8.2. del ENS con relacidn a la proteccién de servicios y
aplicaciones web.

141 GAIP. Resolucién 200/2017, de 21 de junio, FJ 2. El solicitante en cuestién del cédigo fuente
era un profesor que habia participado en diversas ocasiones y sin éxito en el procedimiento de
seleccion de miembros de los Tribunales de Correccidon de la PAU.

142 CTBG. Resolucion 701/2018, de 18 de febrero de 2019, FD 4.

193 Vid. la Disposicion Transitoria Segunda del Real Decreto 897/2017, de 6 de octubre, y la
Resolucién de 15 de noviembre de 2017, de la Secretaria de Estado de Energia, por la que se
pone en marcha la aplicacién telematica que permita al comercializador de referencia
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comprobar que el solicitante del bono social cumple los requisitos para ser considerado
consumidor vulnerable.

144 El art. 8.2 del Real Decreto 919/2014, de 31 de octubre, por el que se aprueba el Estatuto del
Consejo de Transparencia y Buen Gobierno, dispone que, entre las competencias del Presidente
del CTBG, esta recabar de las distintas Administraciones Publicas la informacidon necesaria para
el cumplimiento de sus funciones.

145 Art. 2.1.a) del Real Decreto 421/2004, de 12 de marzo, por el que se regula el Centro
Criptolégico Nacional.

146 CENTRO CRIPTOLOGICO NACIONAL (s.f.). Informe técnico sobre el incremento de riesgo
asociado a la revelacion del cddigo fuente de las aplicaciones informdticas. Disponible en
https://civio.app.box.com/s/ufrg5804z70nnm3j1g4j721oyur6je7a. Informe incorporado al
escrito de 28 de enero de 2020 presentado por la Abogacia del Estado para su incorporacién a
los Autos en el Procedimiento Ordinario 18/2019.

147 La Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016,
relativa a las medidas destinadas a garantizar un elevado nivel comun de seguridad de las redes
y sistemas de informacion en la Unidon (Directiva NIS) impone a los Estados Miembros la
obligacién de designar autoridades nacionales competentes, puntos de contacto Unicos y CSIRT
con funciones relacionadas con la seguridad de las redes y sistemas de informacién.

148 CCN-CERT, 2018. Vulnerabilidad en la libreria libssh de cédigo abierto, de 25 de octubre.
Disponible en https://www.ccn-cert.cni.es/seguridad-al-dia/avisos-ccn-cert/7133-ccn-cert-av-
39-18-vulnerabilidad-en-la-libreria-libssh-de-codigo-abierto.html (consultado el 14 de marzo de
2021); INCIBE-CERT (2016), FossHub hackeado e infectados la mayoria de sus programas, de 2
de agosto. Disponible https://www.incibe-cert.es/alerta-temprana/bitacora-
ciberseguridad/fosshub-hackeado-e-infectados-mayoria-sus-programas _ (consultado el 14 de
marzo de 2021).

19 Entre las vulnerabilidades més frecuentes de las aplicaciones web, destacarian, por ejemplo,
la “inyeccién SQL” que consiste un método de infiltracion de cddigo intruso que se sirve de una
vulnerabilidad presente en una aplicacion en el nivel de validacion de entradas para la realizacion
de consultas a una base de datos; o las referencias directas a objetos inseguras (fichero,
directorio, registro de la BD, clave...) en forma de URL o de parametro de un formulario, con lo
que un atacante podria manipular estas referencias para acceder a otros objetos sin
autorizacién. Piénsese que entre las metodologias de andlisis de vulnerabilidades de las
aplicaciones web, el andlisis de caja blanca implicaria precisamente el acceso completo al codigo
fuente de la aplicacién en busca de funciones vulnerables, incluso de documentacién adicional
relativa al lenguaje de programacion de la aplicacién Web, tal como funciones vy librerias. Vid.
CCN-CERT (2011). Guia de Seguridad de las TIC. (CCN-STIC-812) Seguridad en entornos y
aplicaciones web, pag. 8 y 23; (2015). Guia de Seguridad (CCN-STIC-401). Glosario y Abreviaturas,
pag. 560.

150 CITRON (2008). “Technological Due Process”. Op. cit., pag. 1293; DIAKOPULOS, N. (2013).
Algorithmic accountability reporting: on the investigation of black boxes, Tow Center for Digital
Journalism, Columbia University, pag. 12; FINK (2018). “Opening the government’s black
boxes...”. Op. cit., pags. 1454-1455.
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151 ETALAB (2021). Ouvrir les codes sources, 11 de febrero, pag. 8.
152 CADA. Dictamen 20180226, de 17 de mayo de 2018.

153 CADA. Opinién 20180376, de 31 de mayo de 2018. En este caso, el codigo fuente solicitado
habia sido desarrollado por investigadores asignados al OFCE sujetos a un régimen contractual
de Derecho privado.

154 Resolucion del Parlamento Europeo 2020/2012(INL), apartado 86:

[...] cuando los fondos procedentes de fuentes publicas
contribuyan significativamente al desarrollo, el despliegue o el
uso de la inteligencia artificial, la robdtica y las tecnologias
conexas, junto con las normas abiertas de licitacion y
contratacidon, puede estudiarse la posibilidad de que sean
publicos por defecto, previo acuerdo con el desarrollador, el
cddigo, los datos generados (en tanto en cuanto no sean
personales) y el modelo formado, a fin de garantizar la
transparencia, mejorar la ciberseguridad y posibilitar su
reutilizacion, para fomentar la innovacion [cursiva nuestra].

155 MANCOSU (2019). “Les algorithmes publics déterministes...” Op. cit., pags. 77.

156 GAIP. Resolucidon 200/2017, de 21 de junio, FJ 2: Tampoco se ha invocado el limite relativo a
los derechos de propiedad intelectual o industrial (articulo 21.1.g LTAIPBG), seguramente
porque, como se ha sefialado en el fundamento juridico anterior, el programa informdtico en
cuestion es de titularidad de la Generalitat.

157 GAIP, Resolucion 200/2017, de 21 de junio, FJ 3. En sentido similar, véase la Resolucion de 21
de septiembre de 2016, FJ 3:

Sin embargo, dada la finalidad de control de la peticion de
acceso, parece prudente restringir el acceso a este fin y no
permitir la difusion o utilizacion del algoritmo sin la autorizacion
expresa del Consejo Interuniversitario o de quien,
eventualmente, ostente la titularidad del derecho de propiedad
inmaterial en cuestion.

138 El acceso condicionado constituye una solucidn procedimental que, en virtud del principio de
proporcionalidad, procederia aplicar cuando, prevaleciendo un interés publico superior
favorable al acceso, sin embargo, existen derechos e intereses legitimos de la propia
Administracion o de terceros que pueden verse afectados no tanto por el acceso, sino por una
eventual difusion publica o explotacién ilegitima de la informacidn objeto del acceso por parte
del solicitante. En tales casos, la materializacion del acceso puede realizarse mediante consulta
presencial de la informacion, pues ésta resulta menos lesiva del derecho a la propiedad
intelectual de su autor al evitar riesgos de difusidon no autorizada. En algunos casos, la consulta
presencial puede someterse a determinadas cautelas como, por ejemplo, la advertencia expresa
de la responsabilidad en que puede incurrir el solicitante con determinados usos personales de
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la informacidn entregada; la imposicion de un deber de reserva o confidencialidad respecto de
la informacion consultada, asi como el establecimiento, en su caso, de medidas necesarias para
evitar el uso de dispositivos moviles aptos para la obtencidn de copias. GAIP. Dictamen 1/2016,
de 11 de mayo, FFlJ 2 y 5; Resolucién 261/2017, de 26 de julio, FJ 2; Reclamacién 62/2017, de
22 de febrero, FJ 3; Reclamacion 17/2015, de 23 de diciembre, FJ 5.

1591C0. FS50630372, de 18 de julio de 2019, paras. 2, 3, 10-12. El contexto de la solicitud tiene
que ver con dos aplicaciones, Cysill y Cysgeir, que forman parte del paquete de software,
Cysgliad, cuyos derechos de propiedad intelectual, incluido el derecho sui generis sobre las bases
de datos, corresponden a la Universidad de Bangor. Cysill incluye un revisor ortogréfico y
gramatical y tesauro. Cysgeir comprende diccionarios electrénicos en Galés/Inglés. Cysgliad es
un paquete de software que combina Cysill y Cysgir con distintas funcionalidades de revision
ortografica, gramatical y mutaciones linglisticas, diccionarios, tesauros, y conjugador de verbos.
El desarrollo original del software Cysgliad para PC fue parcialmente financiado por el Consejo
de la Lengua Galesa (2004) y, posteriormente, se desarrolld la version para Mac (2007). Sin
embargo, desde entonces la Universidad no recibié mas ayudas publicas para la versién PC del
software, por lo que las actualizaciones necesarias corren de cuenta del personal de la Unidad
de Tecnologias para la Lengua de la propia Universidad. Pues bien, el reclamante solicité el
acceso a los cddigos fuente de las aplicaciones Cysill y Cysgeir para Mac, asi como los cddigos
fuente de los diccionarios y bases de datos relacionadas. Respecto de las aplicaciones, la
Universidad de Bangor contesté que sus respectivos cédigos fuente estaban disponibles
publicamente en la propia pagina web remitiendo al solicitante a la URL concreta. Sin embargo,
la entidad reclamada desestimé el acceso a los cddigos fuente para los diccionarios y bases de
datos relacionadas pues constituian informacion comercial sensible segun la seccion 43(2) de la
FOIA2000.

180 jdem, paras. 43-44, 51.
161 jdem. paras. 16, 38.

162 |dem, paras. 10 y 23. Las versiones para Mac de los cddigos fuente de Cysill y Cysgeir fueron
distribuidas a través de una licencia open source “BSD” (Berkeley Software Distribution)
desarrollada por la Universidad de Berkeley para sistemas operativos BSD basados en Unix.

183 Idem, paras. 13-15, 28. Asi, por ejemplo, se explica en la resolucién que componentes clave
del software Cysgliad y de sus bases de datos habian sido licenciados separadamente a Microsoft
para su corrector ortografico de galés y a la BBC para su diccionario LearnWelsh y juegos de
aprendizaje de lalengua. Asimismo, todos los ingresos obtenidos a través de la venta de licencias
de Cysgliad para PC se destinaban integramente al pago del sueldo del personal de la Unidad,
que solo recibe financiacion interna de la Universidad.

184 1dem, para. 47.

185 1dem, paras. 18, 19, 28. Seglin queda acreditado en la Resolucidn, resulta significativo que, a
través de distintos posts publicados en redes sociales por el solicitante, la Universidad fue
conocedora de que éste habia indicado su intencién de desarrollar languagetool, un producto
rival de Cysill. La Universidad explicé que languagetool (https://languagetool.org/) se refiere a
un corrector ortografico y gramatical de codigo abierto especifico que es similar a su software
Cysill que la comunidad de cédigo abierto puede desarrollar para cualquier idioma.
Languagetool necesita reglas y datos especificos del idioma para que funcione con un idioma
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especifico. La Universidad considera que, en realidad, este es el propdsito que hay detrds de la
solicitud. De hecho, el sitio web languagetool.org esta operativo y ofrece servicios premium de

pago.
186 |dem, para. 52.

167 Consta también la Resolucién R/0275/2016, de 25 de agosto, que fue objeto de archivo por
desistimiento tacito del reclamante de acceso al no haber subsanado en plazo un defecto formal
de su reclamacién ante el Consejo. La reclamacién ante el CTBG trae causa de una solicitud que
tuvo entrada el 11 de abril de 2016 en el Portal de Transparencia del Gobierno y que tenia objeto
el acceso al cédigo fuente de LexNET. Argumentaba el solicitante que, ante el elevado numero
de incidencias que habia generado la aplicacidn, la finalidad de su peticién era “comprobar con
ayuda de un perito que [dicha aplicacion] se encuentra bien desarrollada técnicamente y no
genera problemas de seguridad”. La respuesta desestimatoria de la Secretaria de Estado para la
Administracién de Justicia indicaba que: “[...] LexNET es una marca registrada por el Ministerio
de Justicia en el Registro de Propiedad Industrial, por lo que dicha peticidn incurre en el limite
del derecho de acceso regulado en el articulo 14.1.j) de la Ley 19/2013 de 9 de diciembre, que
dispone que «el derecho de acceso podra ser limitado cuando acceder a la informacién suponga
un perjuicio para (...): j) El secreto profesional y la propiedad intelectual e industrial»”.

168 | a jurisprudencia comunitaria ha aclarado que el objeto de la proteccidn conferida por la
Directiva 91/250/CEE del Consejo, de 14 de mayo de 1991 (actualmente, sustituida por la
DIRECTIVA 2009/24/CE) abarca el programa de ordenador en todas sus formas de expresion, que
permiten reproducirlo en diferentes lenguajes informdticos, tales como el cddigo fuente y el
cddigo objeto; y, en general, todas las formas de expresion de un programa de ordenador asi
como los trabajos preparatorios de concepcion que pueden llevar respectivamente a la
reproduccion o a la creacion ulterior de tal programa. Sin embargo, tal proteccidn no alcanzaria
a la interfaz grafica de usuario, que permite una comunicacion entre el programa de ordenador
y el usuario, en la medida en que esta interfaz no permite reproducir ese programa de ordenador,
sino que solo constituye un elemento de dicho programa por medio del cual los usuarios utilizan
las funcionalidades de éste. Véase, la STJUE (Sala Tercera) de 22 de diciembre de 2010, Asunto
C-393/09, Bezpecnostni softwarova asociace, apartados 34-42. Asimismo, ni la funcionalidad de
un programa de ordenador ni el lenguaje de programacion o el formato de los archivos de datos
utilizados en un programa de ordenador para explotar algunas de sus funciones constituyen una
forma de expresion de tal programa. Véase, la STIUE (Gran Sala) de 2 de mayo de 2012, asunto
C-406/10, SAS Institute, apartados 35-42. Dicho de otro modo, si el limite de la propiedad
intelectual es procedente y aplicable al cédigo fuente igual suerte deberian haber corrido las
especificaciones técnicas. A menos que las especificaciones técnicas a las que se refiere el CTBG
tengan un significado diferente al de la documentacion técnica que protege también la
legislacién de propiedad intelectual, junto al cédigo fuente.

169 Cfr. DE LA CUEVA GONZALEZ-COTERA, J. (2019), “La configuracidn del software como cuestion
politica”. Teknokultura. Revista de Cultura Digital y Movimientos Sociales, vol. 16, nim. 2, pag.
165. De opinidn similar es Andrés Boix quien considera que

los algoritmos empleados por la Administracion publica
de modo no puramente instrumental producen
materialmente los mismos efectos que cualquier
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reglamento, al preordenar la decision final del poder
publico y limitar el dmbito de discrecion o de capacidad
de determinacion de quienes los han de aplicar a partir
de los postulados contenidos en la programacion.

Establecida esta identidad en sentido juridico material entre algoritmos y reglamentos, los
primeros han de ser tratados como tales normas reglamentarias por el Derecho a la hora de
regular como se producen, aplican y las garantias en torno a estos procesos. BOIX PALOP, A.
(2020). “Los algoritmos son reglamentos: la necesidad de extender las garantias propias de las
normas reglamentarias a los programas empleados por la administracidon para la adopcién de
decisiones”. Revista de Derecho Publico: Teoria y Método, vol. 1., pag. 237.

170 CONSEJO DE EUROPA (2018). Algorithms and human rights. Study on the human rights
dimensions of automated data processing techniques (in particular algorithms) and possible
regulatory implications. Committee of Experts on Internet Intermediaries, (MSI-NET).
DGI(2017)12, pag. 37.

171 AMMISTIA INTERNACIONAL, ACCESS NOW (2018), The Toronto Declaration: Protecting the
right to equality and non-discrimination in machine learning systems apartado 32; ACCESS NOW
(2018). Human Rights in the Age of Artificial Intelligence, pag. 33.

172 HOUSE OF LORDS (2018). Al in the UK: ready, willing and able? Select Committee on Artificial
Intelligence, Report of Session 2017-19, apartado 95-99. MINISTERIO DE ASUNTOS
ECONOMICOS Y TRANSFORMACION DIGITAL (2020). ENIA. Estrategia Nacional de Inteligencia
Artificial (noviembre), pags. 57 y 58.

173 DULONG DE ROSNAY, M. (2016). “Algorithmic Transparency and Platform Loyalty or Fairness
in the French Digital Republic Bil”. Media Policy Project, sp.; DATTA, A.; SEN, S. y ZICK, Y. (2016).
“Algorithmic transparency via quantitative input influence: theory and experiments with
learning systems”. IEEE Symposium on Security and Privacy, pag. 598; BRAUNEIS, R. vy
GOODMAN, E. P. (2018). “Algorithmic Transparency...”, Op. Cit., pags. 104, 110, 135. En el caso
de la doctrina espafiola, véanse, por ejemplo, las Conclusiones del | Seminario Internacional
Derecho Administrativo e Inteligencia Artificial de 1 de abril de 2019 (Universidad de Castilla-La
Mancha), en donde se afirma que: [...] se evidencia una llamativa falta de transparencia
algoritmica y la ausencia de una adecuada percepcion por las Administraciones Publicas sobre
de la necesidad de aprobacion de un marco juridico especifico [subrayado nuestro]; ARELLANO
TOLEDO, W. (2019). “El derecho a la transparencia algoritmica en Big Data e Inteligencia
Artificial”. Revista General de Derecho Administrativo, nim. 50, pags. 14-31 (aunque la autora
plantea la transparencia algoritmica no tanto como un principio sino como un derecho); COTINO
HUESO, L. (2019). “Riesgos e impactos del Big Data, la inteligencia artificial y la robética.
enfoques, modelos y principios de la respuesta del Derecho”. Revista General de Derecho
Administrativo, nim. 50, pags. 35-36; (BOIX (2020). “Los algoritmos son reglamentos...”, Op. cit.,
pag. 260; LLANEZA, P. (2018), “Dataismo, transparencia y proteccién de datos”, RODRIGUEZ
MARIN, S. y MUNOZ GARCIA, A. (Coords.) Aspectos Legales de la Economia Colaborativa,
Madrid: Bosch, Wolters Kluwers, pags. 213-214.

174 GOMEZ JIMENEZ, M. L. (2019), Urbanismo Participativo y Gobernanza Urbana en las Ciudades
Inteligentes: el Efecto Reina Roja en Derecho Administrativo. Navarra: Thomson-Reuters
Aranzadi, pags. 179-180. La autora explica que el efecto “Reina Roja” pone de manifiesto cdmo
la accidn se prioriza frente a la reflexion o al necesario debate ético que debe tener su

206


http://www.derecom.com/

Derecom,
La Revista Internacional de Derecho de la Comunicacidn y de las Nuevas Tecnologias,
Nueva Epoca,
N2 30, Marzo 2021-Septiembre 2021,
www.derecom.com

proyeccion en el debate juridico, esperando respuestas inmediatas del Derecho ante los rapidos
cambios sociales y disruptivos que propiciarian las tecnologias como el Big Data y los algoritmos
de aprendizaje automatizado.

175 Cfr. DIAKOPULOS, N. (2013). Algorithmic accountability reporting: on the investigation of
black boxes, Tow Center for Digital Journalism, Columbia University, pag. 11; CERRILLO |
MARTINEZ, A. (2019). El impacto de la inteligencia artificial en el Derecho Administrativo
énuevos conceptos para nuevas realidades técnicas?. Revista General de Derecho
Administrativo, nim. 50, pag. 19.

176 Cfr. CASTRO, D. (2018). How Policymakers Can Foster Algorithmic Accountability, Center for
Data Innovation, pdg. 8. Los autores identifican en el contexto norteamericano distintas
aportaciones donde se defiende la apertura y acceso publico a los modelos algoritmicos de IA.

177 KOENE et al. (2019). “A governance framework...”. Op. cit., pag. 30; NEW y CASTRO, D. (2018).
How Policymakers..., Op. cit., pag. 5; DE LAAT (2017). “Algorithmic Decision-Making...” Op. cit.,
pags. 527, 533-538; KROLL, J. A.; HUEY, J.; BAROCAS, S.; FELTEN, E. W., REIDENBERG, J. R,;
ROBINSON, D. G.; YU, H. (2017). “Accountable Algorithms”. University of Pennsylvania Law
Review, vol. 165, nim. 3, pag. 658-660; EDWARDS, L. y VEALE, M. (2017). “Slave to the
algorithm? Why a ‘right to an explanation’ is probably not the remedy you are looking for”. Duke
Law & Technology Review, vol. 16, nim. 18, pag. 8; ANANNY, M.y CRAWFORD, K. (2016). “Seeing
without knowing: Limitations of the transparency ideal and its application to algorithmic
accountability”. New Media & Society, pag. 983; CERRILLO | MARTINEZ (2019). “El impacto de la
inteligencia artificial...” Op. cit., pag. 18; PONCE SOLE, J. (2019). “Inteligencia Artificial, Derecho
Administrativo y Reserva de Humanidad: Algoritmos y Procedimiento Administrativo Debido
Tecnoldgico». Revista General de Derecho Administrativo, nim. 50, pags. 35-36.

178 DEEKS, A. (2019). “The Judicial Demand for Explainable Artificial Intelligence. Columbia Law
Review, vol. 119, num. 7, pag. 1837.

179 KROLL, J. A. et al (2017). “Accountable Algorithms”..., Op. cit., pag. 638.
180 HOUSE OF LORDS (2018). Al in the UK... Op. cit., apartado 96.
181 ANANNY y CRAWFORD (2016). “Seeing without knowing...”, Op. cit., pags. 981-982.

182 FINK, K. (2018), “Opening the government’s black boxes”. Op. cit., pdg. 1454; PEREL, M. y
ELKIN-KOREN, N. (2017). “Black Box Tinkering: Beyond Disclosure in Algorithmic Enforcement”.
Florida Law Review, vol. 69, num. 181, pags. 184-185.

183 \Vid. CONSEJO DE EUROPA (2018). Algorithms and human rights. Study on the human rights
dimensions of automated data processing techniques (in particular algorithms) and possible
regulatory implications. Committee of Experts on Internet Intermediaries, (MSI-NET).
DGI(2017)12, pags. 35-37; COMISION EUROPEA (2017). Tender Specifications. Study on
Algorithmic Awareness Building SMART 2017/0055, DG for Communications Networks, Content
and Technology, 15 de julio, pag. 6. En ambos casos, tanto el Consejo de Europa como la
Comisidn utilizan la expresion de “transparencia efectiva”.
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184 ANANNY, M. y CRAWFORD, K. (2016). “Seeing without knowing...”, Op. cit., pag. 982.
185 BOIX (2020). Los algoritmos son reglamentos. Op. cit., pag. 242.

186 VALERO TORRIJOS, J. (2019). “Las garantias juridicas de la inteligencia artificial en la actividad
administrativa desde la perspectiva de la buena administracién». Revista Catalana de Dret
Public, vol. 58, pag. 89.

187 ey 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun.

18 PONCE SOLE, J. (2019). “Inteligencia artificial, Derecho administrativo...”, Op. cit., pag. 17.

189 \VALERO TORRIJOS, J. (2018). “La tramitacién del procedimiento administrativo por medios
electrénicos”. En ALMEIDA, M.; MIGUEZ, L. (Dirs.) La actualizacién de la administracion
electrénica, Santiago de Compostela: Andavira, pag. 236; CERRILLO | MARTINEZ, A. (2019). «Com
obrir les caixes negres de les administracions publiques? Transparéncia i rendicié de comptes en
I’Gs dels algoritmes». Revista Catalana de Dret Public, num. 58, pags. 19-20.

190 COGLIANESE y LEHR, D. (2017). “Regulating by Robot...”, Op. cit., pags. 1206-1207.

191 BARREDO, A.; DIAZ-RODRIGUEZ, N.; DEL SER, J., et al. (2020). “Explainable Artificial
Intelligence (XAl): Concepts, taxonomies, opportunities and challenges toward responsible Al”.
Information Fusion, vol. 58, pag. 100; CATEDRA iDANAE (2019). Interpretabilidad de los Modelos
de Inteligencia Artificial, Universidad Politécnica de Madrid, Management Solutions, Newsletter
Trimestral, 3T2019, pag. 4.

192 GUNING, D. (2017). Explainable Artificial Intelligence (XAl), [7] D. Technical Report, Defense
Advanced Research Projects Agency (DARPA).

193 BARREDO et al. (2020), “Explainable Artificial Intelligence (XAl)..”. Op. cit., pag. 84;
CARVALHO, D. V.; PEREIRA, E. M.; CARDOSO, J. S. (2019). “Machine Learning Interpretability: A
Survey on Methods and Metrics”. Electronics, vol. 8, nim. 8: 832, pag. 10; MOLNAR, C. (2018),
Interpretable Machine Learning. A Guide for Making Black Box Models Explainable. Leanpub, sp.

194 CATEDRA iDANAE (2019). Interpretabilidad..., Op. cit., 3.
195 BARREDO et al. (2020), “Explainable Artificial Intelligence (XAl)...”. Op. cit., pag. 84.
19% CARVALHO et al. (2019). “Machine Learning Interpretability...” Op. cit., pag. 15.

197 MITTELSTADT, B.; RUSSELL, C.; WACHTER, S. (2019). “Explaining Explanations in Al”. FAT*'19:
Proceedings of the Conference on Fairness, Accountability, and Transparency, pag. 280; DEEKS
(2019). “The judicial demand...” pags. 1832; BARREDO et al. (2020). “Explainable Artificial
Intelligence (XAl)...”, Op. cit., pag. 83.

198 LIPTON, Z. C. (2018). “The Mythos of Model Interpretability”. ACM Queue, vol. 16, nim. 3
(mayo-junio), pag. 12; LEPRI, B.; OLIVER, N. et al. (2018). “Fair, transparent and accountable
algorithmic decision-making processes. The premise, the proposed solutions, and the open
challenges”. Philosophy & Technology, vol. 31, nim., 4, pag. 9; BARREDO et al. (2020).
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Explainable Artificial Intelligence (XAl)... Op. cit., pags. 88-100; ICO y ALAN TURING INSTITUTE
(2020), Explaining decisions... Op. cit. pags. 61-63, 115-118.

199 MITTELSTADT, B.; RUSSELL, C.; WACHTER, S. (2019). “Explaining Explanations...”, Op. cit., pag.
280.

200 BARREDO et al. (2020). Explainable Artificial Intelligence (XAl)... Op. cit, pag. 90.; ICO y ALAN
TURING INSTITUTE (2020). Explaining decisions..., Op. cit., pags. 67-68.

201 | EPRI, B.; OLIVER, N. et al. (2018). “Fair, transparent...”, Op. cit., pag. 12; CARVALHO (2019).
“Machine Learning Interpretability...” Op. cit., pag. 12; MOLNAR (2018). Interpretable Machine
Learning, Op. cit., sp.

202 |CO y ALAN TURING INSTITUTE (2020). Explaining decisions..., Op. cit., pag. 69.

203 MITTELSTADT et al. (2019). “Explaining Explanations...”, Op. cit., pag. 280; LIPTON (2018).
“The Mythos...”, Op. cit, pags. 15-19; BARREDO et al. (2020). “Explainable Artificial Intelligence
(XAI)...”, Op. cit., pag. 88; ICO y ALAN TURING INSTITUTE (2020). Explaining decisions... Op. cit.,
pag. 120; MOLNAR (2018). Interpretable Machine Learning, Op. cit., sp.

204 CARVALHO (2019). “Machine Learning Interpretability...” Op. cit., pag. 12-13.

205 1CO y ALAN TURING INSTITUTE (2020). Explaining decisions... Op. cit., pag. 69; DEEK (2019).
“The judicial demand..”, Op. cit., pag. 1836; CARVALHO (2019). “Machine Learning
Interpretability...” Op. cit., pags. 14-15.

206 NStese, por ejemplo, que la Resolucién del Parlamento Europeo, de 20 de octubre de 2020
((2020/2012(INL)), en su apartado 20, advierte de que debe tenerse en cuenta la importante
distincion entre la transparencia de los algoritmos y la transparencia en el uso de los algoritmos
(subrayado, nuestro).

207 vid. Exposicion de motivos de la LTAIBG.

208 Sentencia del Tribunal de Primera Instancia (Sala Cuarta), Kuijer/Consejo (T-211/00), de 7 de
febrero de 2002, parrafo 52.

209 pARLAMENTO EUROPEO (2017), (2015/2103(INL), Op. cit., (principios éticos), nim. 12.
210 Cfr. DE LAAT (2018). “Algorithmic Decision-Making...”. Op. cit., pag. 527.

211 CERRILLO | MARTINEZ (2019). “Com obrir les caixes negres...”, Op. cit., pags. 21-22.

212 DESAl y KROLL (2017). “Trust but verify...”. Op. cit., pags. 10-11.

213 KOENE et al. (2019). “A governance framework...”. Op. cit., pag. 8.

214 yéanse, entre otros los arts. 5.4 y 5.5 LTAIBG, arts. 5.5 y 6.1.c) de la Ley 19/2014, de 29 de
diciembre, de Transparencia, Acceso a la Informacién Publica y Buen Gobierno de Cataluia; arts.
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6.3, 11.1 y 11.3 de la Ley 8/2015, de 25 de marzo, de Transparencia de la Actividad Publica y
Participacion Ciudadana de Aragdn; art. 6.5 de la Ley 1/2016, de 18 de enero, de Transparencia
y Buen Gobierno de Galicia; art. 5.c) y art. 11.5 de la Ley Foral 5/2018, de 17 de mayo, de
Transparencia, Acceso a la Informacién Publica y Buen Gobierno de Navarra; arts. 6.d), 7, 8.1.a)
y 8.2 de la Ley 10/2019, de 10 de abril, de Transparencia y de Participacion de la Comunidad de
Madrid. Entre la legislacién autondmica debe destacarse el art. 5.1 de la Ley 8/2018, de 14 de
septiembre, de Transparencia, Buen Gobierno y Grupos de Interés, donde las exigencias de
comprensibilidad si que estan conectadas a la contextualizacién de la informacién. En concreto
el precepto dispone que la informacién sujeta a obligaciones de publicidad activa:

Serd actualizada, veraz, coherente, estructurada, concisa,
completa, segura, de fdcil acceso, multicanal, comparable,
multiformato, interoperable, reutilizable, entendible y clara con
resumenes, textos introductorios, glosarios terminoldgicos,
fichas, cuadros sindpticos y elementos andlogos que ayuden a la
comprension _de la _informacion por el ciudadano medio
[subrayado, nuestro].

215 MESEGUER YEBRA, J. et al. (2017). Comentarios sobre aspectos clave en materia de acceso a
informacidn publica. Federacion Espaiola de Municipios y Provincias y Red de Entidades Locales
por la Transparenciay por la Participacidén Ciudadana. Navarra: Thomson Reuters Aranzadi, pags.
95-96.

216 CERRILLO | MARTINEZ (2019). “Com obrir les caixes negres...”, Op. cit., pags. 21-22.

27 En la mayoria de las recomendaciones y propuestas analizadas las obligaciones de
transparencia y suministro de informacién parecen identificarse exclusivamente con relacion a
las Autoridades publicas de control o supervisién que, en su caso, se establezcan y, de forma
muy limitada tales obligaciones se formulan respecto de los interesados o de la ciudadania en
general.

Véanse los principios para la administracién responsable de una IA confiable (apartado 1.3):

Los actores de IA deben comprometerse con la transparencia y
la difusion responsable respecto a los sistemas de IA. Con este
fin, deben proporcionar informacion significativa, adecuada al
contexto y coherente con el estado de la técnica para: (i)
fomentar una comprension general de los sistemas de IA; (ii)
concienciar a las partes interesadas de sus interacciones con los
sistemas de IA, incluso en el lugar de trabajo; (iii) Permitir que
los afectados por un sistema de IA comprendan el resultado, y
(iv). posibilitar que aquellos afectados negativamente por un
sistema de inteligencia artificial cuestionen su resultado
basdndose en informacion fdcil de entender sobre los factores y
la I6gica que sirvio de base para la prediccion, recomendacion o
decision.

219 | 3 Recomendacidn dispone que:
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Los Estados deben establecer niveles apropiados de
transparencia con respecto a la contratacion publica, el uso, el
disefio y los criterios y métodos bdsicos de procesamiento de los
sistemas algoritmicos implementados por y para ellos, o por
actores del sector privado. Los marcos legislativos para la
propiedad intelectual o los secretos comerciales no deben
impedir tal transparencia, ni los Estados o las partes privadas
deben tratar de explotarlos para este fin. Los niveles de
transparencia deben ser lo mds altos posible y proporcionales a
la gravedad de los impactos adversos sobre los derechos
humanos, incluidas etiquetas o sellos éticos para los sistemas
algoritmicos que permitan a los usuarios navegar entre
sistemas. El uso de sistemas algoritmicos en los procesos de
toma de decisiones que conllevan un alto riesgo para los
derechos humanos debe estar sujeto a estdndares
particularmente altos en lo que respecta a la explicabilidad de
los procesos y resultados.

220 | 3 Resolucién del Parlamento incluye una Propuesta de Reglamento sobre los principios
éticos para el desarrollo, el despliegue y el uso de la inteligencia artificial, la robética y las
tecnologias conexas, en suyo considerando (21) se afirma:

Para garantizar la transparencia y la rendicion de cuentas, se
debe informar a los ciudadanos siempre que un sistema utilice
inteligencia artificial, siempre que los sistemas de inteligencia
artificial personalicen un producto o un servicio para sus
usuarios, asi como de si pueden desactivar o limitar la
personalizacion, y siempre que se enfrenten a una tecnologia de
toma de decisiones automatizada. Ademds, las medidas de
transparencia deben ir acompafadas, siempre que sea
técnicamente posible, de explicaciones claras y comprensibles
sobre los datos utilizados y el algoritmo, asi como sobre su
finalidad, sus resultados y sus riesgos potenciales.

Sin embargo, la Propuesta no determina cdémo se concretaria ese deber de informacién a los
ciudadanos.

221 Aqui el principio de transparencia se identifica con la trazabilidad (obligacién de documentar
con arreglo a la norma mds rigurosa posible el origen y etiquetado de los datos, los procesos,
los algoritmos utilizados y las decisiones adoptadas por el modelo), la explicabilidad (capacidad
de explicar tanto los procesos técnicos de un sistema de IA como las decisiones humanas
asociadas mediante informacién oportuna segun el nivel de especializacion de la parte
interesada) y la comunicacidn (derecho de las personas a saber si estan interactuando con un
sistema de IA y a decidir si quiere interactuar, en su caso, con una persona).

222 por ejemplo, en el art. XVI.7¢) de la Carta se reconoce el derecho especifico de los interesados
con relacién a la IA en sus relaciones con la Administraciones publicas a obtener una motivacion
comprensible en lenguaje natural de las decisiones que se adopten en el entorno digital, con
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justificacion de las normas juridicas relevantes al caso y de los criterios de aplicacion de las
mismas. Y en el art. XXlll.1b) se dispone que, en el desarrollo y ciclo de vida de los sistemas de
IA —incluidos los implementados por las Administraciones publicas— deberan asegurarse la
transparencia, auditabilidad, explicabilidad y trazabilidad.

223 Cfr, COM(2020) 65 final, pags. 12, 17, 19, 23-24.

224 Los sistemas de IA alto-riesgo vienen identificados mediante un sistema de numerus clausus
previsto en el art. 6 con relacién al listado del Anexo Il (componentes de seguridad de los
productos contemplados en la legislacién sectorial de la Unidn) y los del Anexo Ill (sistemas
biométricos remotos de identificacién y categorizacion de personas naturales en tiempo real o
ex post; gestién y funcionamiento de infraestructuras criticas relacionadas con la gestion del
tréfico y provisién de agua, gas, calor y electricidad; sistemas que determinen el acceso de las
personas a instituciones de educacidon y formaciéon vocacional; sistemas de seleccién y
evaluacidn de candidatos en el ambito del empleo y gestidn de trabajadores; sistemas utilizados
por las autoridades publicas competentes para la deteccion de deep fakes, la deteccion,
prevencion o persecucion de delitos, elaboracidn de perfiles de riesgo criminal, evaluacién de la
fiabilidad de pruebas en el ambito penal, migracidn, asilo y control de fronteras; sistemas de
apoyo a las autoridades judiciales para la valoracion de hechos y aplicacion de la ley y procesos
democraticos).

225 |3 propuesta de Reglamento establece una serie de obligaciones relativas a la generacion,
conservacién, registro, puesta a disposicion de informacion relevante que garantizarian el
principio de transparencia. En particular, estas obligaciones se concretan en la generacién y
conservacién de la documentacién técnica que acredite el cumplimiento de los requisitos
impuestos en el Capitulo 2 del futuro Reglamento a los sistemas de alto-riesgo frente a las
autoridades de control competentes (art. 11), el registro de eventos o logs del sistema (art. 12)
y el suministro de informacién especifica para la interpretacion de los resultados del sistema y
uso adecuado del mismo.

226 Entre estas obligaciones de transparencia y suministro de informacion previstas en el art.
13.3 de la propuesta de Reglamento se encuentran: (a) la identidad y los datos de contacto del
proveedor; (b) las caracteristicas, capacidades y limitaciones de rendimiento del sistema,
incluyendo: (i) su finalidad prevista; ii) el nivel de precisidn, robustez y ciberseguridad; (iii)
cualquier circunstancia conocida o previsible, relacionada con el uso del sistema que pueda
conducir a riesgos para la salud y seguridad o los derechos fundamentales; (iv) su rendimiento
en lo que respecta a las personas o grupos de personas en las que se pretenda utilizar el sistema;
(v) cuando sea apropiado, las especificaciones relativas a datos de entrada, o cualquier otra
informacidn relevante relativa a los datos de entrenamiento, validacion y prueba utilizados; los
cambios en el sistema de IA de alto riesgo y su desempefio que hayan sido predeterminados por
el proveedor en el momento de la evaluacion de la conformidad inicial, si los hubiere; (d) las
medidas de supervisién humana, incluidas las medidas técnicas establecidas para facilitar la
interpretacion de los resultados de los sistemas de inteligencia artificial por parte de los
usuarios; (e) la vida util prevista del sistema y las medidas de mantenimiento necesarias para
garantizar el correcto funcionamiento del sistema de IA, incluidas las actualizaciones de
software.

227 Cfr. art. 13.1y 2 de la propuesta de Reglamento, cuya versién Unica en inglés, dispone:
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High-risk Al systems shall be designed and developed in such a
way to ensure that their operation is sufficiently transparent to
enable users to interpret the system’s output and use it
appropriately. 2. High-risk Al systems shall be accompanied by
instructions for use in an appropriate digital format or otherwise
that include concise, complete, correct and clear information
that is relevant, accessible and comprehensible to users
[subrayado, nuestro].

En los preceptos transcritos parece que se estd pensando en la contratacion externa del disefio
y desarrollo de proyectos de IA por parte del cliente-usuario del sistema, lo cual, por otra parte,
es comun en el ambito de las Administraciones y sector publico, donde se recurre habitualmente
a la licitacién de estos proyectos en lugar de desarrollos in-house.

228 DIE BUNDESBEAUFTRAGTE FUR DEN DATENSCHUTZ UND DIE INFORMATIONSFREIHEIT
(2018). Transparenz der Verwaltung beim Einsatz von Algorithmen fiir gelebten
Grundrechtsschutz unabdingbar. 36 Konferenz der Informationsfreiheitsbeauftragten in
Deutschland, pag. 4.

229 DATENETHIKKOMMISSION (2019). Gutachten der Datenethikkommission, pags. 187 y 216.

230 Decreto N2 2017-330, de 14 de marzo de 2017, relativo a los derechos de las personas que
sean objeto de decisiones individuales adoptadas sobre el fundamento de un tratamiento
algoritmico.

31 Sjn perjuicio de la debida proteccidn al deber de secreto previsto en la Ley en aquellos casos
en que concurra un limite legal tasado (e.g. derechos de propiedad intelectual de terceros, el
secreto deliberatorio, etc).

B2 DULONG DE ROSNAY (2016). “Algorithmic Transparency...”, Op. cit., sp.

233 HUERGO LORA, A. (2020). “Una aproximacién a los algoritmos desde el Derecho
Administrativo”. HUERGO LORA, A. (2020). La regulacion de los algoritmos, Navarra, Thomson-
Reuters, Aranzadi, pags. 72-73. A nuestro juicio, sin embargo, la distincién propuesta por el
autor puede ser harto complicada en la practica, dada la creciente automatizacion y
digitalizacion de los procesos. Es mas, en muchos de los procedimientos judiciales que, en el
Derecho comparado, estan teniendo lugar, un lugar comin en los mismos es que queda sin
determinar si la decisidn algoritmica discutida anulada se basa o no en un modelo determinista
o en un modelo de IA. Como hemos visto en el caso de K.W. v. Armstrong (2016), comentado
supra, en ningun momento, la resolucion del Tribunal de Distrito de ldaho explicita si la
aplicacion informatica que determinaba la cuantia de la ayuda publica para personas vulnerables
se limitaba a mecanizar el procedimiento de concesién de la ayuda, o si entraba en juego algin
tipo concreto de algoritmo de aprendizaje automatizado. Tampoco, en los asuntos resueltos
por los Tribunales holandeses.

B4 Como sefiala ademds la Memoria de Impacto Normativo del Proyecto de Ley para una
Republica Digital, este derecho de acceso a la informacion relativa a los tratamientos
algoritmicos completa y refuerza el marco juridico aplicable a las personas fisicas en materia de
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proteccion de datos. Cfr. LEGIFRANCE (2015). Projet de Loi pour une République numérique.
Etude d’Impact. 9 de diciembre, pags. 10-12. En efecto, los arts. 13.2.f), 14.2.g), 15.1.h) y 22.3
RGPD exigen al responsable de tratamiento —lo que incluye también a las organizaciones
publicas— comunicar al interesado la existencia de decisiones automatizas, incluida Ia
elaboracion de perfiles, la informacion significativa sobre la ldgica aplicada, asi como la
importancia y las consecuencias previstas de dicho tratamiento para el interesado, al tiempo
que reconoce el derecho del interesado a obtener intervencidn humana por parte del
responsable, a expresar su punto de vista y a impugnar la decision basada en tratamientos
automatizados, incluida la elaboracién de perfiles.

235 ACCESS NOW (2018). Human rights in the Age of Artificial Intelligence.

236 DE LA QUADRA-SALCEDO, T. (2018). “Retos, riesgos y oportunidades de la sociedad digital”.
En: DE LA QUADRA-SALCEDO y PINAR MANAS, Op. cit., RED.ES, pag.54

237 pONCE SOLE, J.(2019). “Inteligencia artificial, Derecho administrativo y Reserva de
Humanidad: Algoritmos y Procedimiento Administrativo Debido Tecnoldgico». Revista General
de Derecho Administrativo, nim. 50, pag. 45.

238 VALERO TORRIJOS (2018). “La tramitacion del procedimiento administrativo...”. Op. cit., pag.
237.

239 KOENE et al (2019). “A governance framework...”. Op. cit., pag. 6;

240 Cfr. The Toronto Declaration. Protecting the right to equality in machine learning (2018),
apartado 32; KOENE et al (2019). “A governance framework...”. Op. cit., pags. 5-6; ICO y ALAN
TURING INSTITUTE (2020). Explaining decisions... Op. cit., 20, 26, 69, 120-122; ICO (2020).
Guidance on Al and Data Protection, 30 July, v. 0.0.41.
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