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Resumen

En el presente trabajo el autor explora diferentes posibilidades de aplicacién de la tecnologia de
cadena de bloques (blockchain) a los negocios juridicos celebrados por via telematica,
particularmente en dreas reservadas hasta ahora a la intervencidén notarial. Esta tecnologia,
unida a la identificacién biométrica, y a los certificados digitales, ha creado un nuevo modelo de
legitimacion de firmas, con los mismos efectos que la prevista en el Reglamento Notarial
espafnol. El autor propone crear un registro electronico de documentos privados usando la
tecnologia de cadena de bloques. Dicho registro seria de titularidad publica y se encargaria de
identificar a las partes intervinientes en los documentos, legitimar sus firmas, imponer sellos de
tiempo, determinar la ley aplicable a su contenido y finalmente otorgar caracter ejecutivo a los
documentos continentes de titulos de crédito, en los términos del articulo 517 de la Ley de
Enjuiciamiento Civil espafiola o el Reglamento (CE) n2 805/2004.

Summary

In the present paper, its author explores the different application possibilities of blockchain
technology within the scope of legal agreements performed by electronic means, particularly in
areas so far reserved to the intervention of public officials, such as notaries. This technology,
combined with biometric identification and digital certificates, has shaped a new way of
notarization of documents, which is different indeed from the traditional one but equal in its
legal binding. The author of this paper proposes to create an electronic registry of private
documents using blockchain technology. This new registry would be state-owned and its tasks
would be to identify the parties of a registered document, notarize their signatures, issue
timestamps, set the law applicable to its content, and finally confer the status of enforceable
titles to those documents containing pecuniary claims, in conformity with article 517 of the
Spanish Civil Procedure Law or the European Regulation (CE) n2 805/2004.
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PARTE 1:
LA CRECIENTE INTERRELACION
ENTRE DERECHO Y CIBERNETICA

1. Introduccion

DurantelossiglosXIlyXlll,loscambiossocialesy econdmicosque estabanteniendolugarenel norte de
Italia dieron inicio a una verdadera revolucidn juridica. El viejo Derecho Romano, rigido y
formalista, que se estudiaba en las recién nacidas universidades europeas, no era capaz de dar
respuesta a las crecientes necesidades del comercio a gran escala. Por este motivo, surgieron,
paralelamente al Derecho Civil, una serie de usos comerciales que terminaron cristalizando enuna
nueva rama de la ciencia juridica: el Derecho Mercantil. Aparecieron instituciones como las letras de
cambio, las sociedades en comandita, o los apoderamientos mercantilesy se generalizé el crédito, cuya
concesion por parte de cristianos habia estado hasta entonces prohibida por el Derecho Candnico.

Eneldmbitodel derecho puramentecivil,enesta mismaépocasurgiélainstituciondel notariado
latino: La economia mercantilizada de las ciudades de Europa Occidental necesitaba de juicios
ejecutivosquedieranrapidasatisfaccionalosacreedoresimpagados, yrequeriadetitulos privilegiados
en el trafico juridico que dieran fe de la existencia de estas obligaciones crediticias, y que sirvieran de
base paralos citados procedimientos de ejecucién. Es en este contexto cuando surge lanocion de
documento publico, es decir, aquel documento juridico en cuyo otorgamiento interviene un
funcionariopublico-elnotario-que comprueba, nosdlolaidentidadycapacidad delosotorgantes,
sinotambiénlalegalidad delasclausulasdel negociojuridico, al igual quelaveracidaddeloselementos
circunstanciales delmismo, comolafechaolahoraenqueseotorga. Eldocumento asiotorgadogoza de
presuncién de legalidad y es directamente ejecutivo.

2.El Derecho y la cuarta Revolucién Industrial
(A las puertasde una revolucion juridica)

A lo largo de estos ultimos siglos, la institucion de la fe publica y su mas insigne creacién, el
documento publico, han contribuido a la agilizacion del trafico de derechos, aportando instrumentos
fundamentales paralaseguridadjuridica. Sin embargo, en miopinion, en elmomento de escribir estas
lineas nos situamos en los albores de una revolucion juridica que a nuestro juicio sera similar en
magnitudalaquetuvolugarenEuropa Occidental enlossiglos Xlla XIV. Estarevoluciénjuridicaala que
nos referimos sera impulsada por las tecnologias de la llamada Revolucidn Industrial 4.0, que
permitirdn, entre otras cosas, obtenery almacenarinformacién de una manerafehaciente, y garantizar
laintegridad de la misma por medio de funciones criptograficas que hagan computacionalmente
inviable falsificar archivos y documentos electrdnicos, sin invertir previamente grandes cantidades de
energia y derecursos.
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El trafico juridico dentrodel dmbito cibernéticovendracaracterizadoporlas siguientes notas:

a)

b)

c)

d)

Descentralizacion: Hasta este momento, en la mayoria de los ordenamientos juridicos
occidentales, el trafico de derechos reales sobre bienes inmuebles, la constitucion de
empresas, asi como la creacidn de dinero y concesién del crédito han sido controlados por
instancias centralizadas. En unos casos, por cuerpos de funcionarios capacitados para el
ejerciciodelafepublica,comolos notarios o los registradores de la propiedad. En otros casos,
porbancos centrales que monopolizanla creacién y emision del dinero, y por sistemas de pago
dependientes de camaras de compensacidn, como los sistemas EURO1 o STEP2, operados por la
sociedad EBA Clearing, y que han sido declarados “de importancia sistémica” por parte del
Banco Central Europeo. En los nuevos sistemas descentralizados surgidos durante la
Ultima década, la seguridad del trafico de derechos viene garantizada por una red
descentralizada de nodos (computadoras conectadas a una red), que se comunicany se
ponen de acuerdo entre si mediante un protocolo de consenso, que evita que los datos
almacenados en todos ellos puedan ser alterados de una manera maliciosa por parte de
terceras personas.

Inmutabilidad: En el marco de los Registros de la Propiedad, la informacidn relativa a los
bienesinmuebles es almacenada en asientos, de los que se toma razdn en las hojas abiertas a
cada unadelasfincas. Estas hojas se encuadernanasuvezentomosylibros cuyatitularidad es
estatal. En el ambito del notariado, los documentos publicos son almacenados en un
conjunto de libros denominado protocolo, custodiado por el propio notario, que se
encargadedarfedelaveracidad, integridad y legalidad de los documentos alli archivadosy
de custodiar el propio protocolo. Notarios y registradoresdelapropiedadsongarantes, por
tanto,delaintegridadeinalterabilidad delos datos almacenados en los archivos que ellos
custodian.

En las redes informaticas que funcionan mediante tecnologia blockchain, los
documentos electrdénicos son agrupados en blogues, que a su vez son ensamblados en una
cadena (de ahi la denominacién inglesa blockchain, que significa cadena de bloques) por
medio de funciones criptograficas que enlazan unos bloques con otros, y cuyo calculo es
realizado por ordenadores denominados mineros, que han de emplear para ello amplios
recursos computacionales (potenciadela CPU, enelcaso de Bitcoin, y espacio de memoriaen
el caso de lared de Ethereum). Para falsificar los datos almacenados en la blockchain seria
necesario volver a reconstruir toda la cadena, y volver a calcular todos los valores
criptograficos que enlazan los bloques, un costosisimo procedimiento que quedaria
fuera del alcance de la potencia computacional de los ordenadores ordinariosactuales.

Determinismo: En la cadena de bloques, la seguridad juridica se garantiza por medio de
algoritmos deterministas, que son aquellos cuya aplicacién arroja el mismo resultado paraun
mismo conjunto de datos de entrada. El determinismo permite la coordinacion de todos los
nodos de la red - pues todos ellos siguen unas mismas reglas de comportamiento-y la
resolucion deldenominado problemadelosgeneralesbizantinos, que surge cuandoenuno
ovarios nodos existen divergencias sobre el estado de lacadenayesnecesario determinar
cudleslaversidncorrectadelmismo.

Celeridad: Mientras que en un registro publico o administrativo, la inscripcion puede
demorarse durante dias o semanas, en el protocolo Bitcoin, cada 10 minutos un bloque
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de transaccionesesincorporadoalacadena.EnEthereum, cuyaredpermitelaprogramaciony
ejecucion de contratosinteligentes, estetiempo sereducea17segundos. Ripple, el protocolo
criptografico mas usado porlos bancos enlaactualidad, tiene untiempo de actualizacion
desuestadodetansdlo4 segundos.

e) Anonimato: Enlacadenadebloques,yenlosnegocios juridicos cibernéticos en general,
los participantessonidentificadospormediodeunnimerodenominadoclavepublica,queasu
vez estd matemadticamente vinculado con otra variable numérica, la clave privada. Esta
ultimaeslaque permite la realizacidon de actos de disposicién sobre criptomonedas y
derechos cibernéticos. Expondremos pormenorizadamente estos conceptos en
seccionessubsiguientes.

3.Elnuevoordenamientoalgoritmico: definiciony caracteristicas

Enelmarcodeladoctrinajuridicaydelateoria delacomputacidénsdlo recientemente han comenzado
a surgir debates sobrelanaturalezajuridicadelascriptomonedasyde los contratosinteligentes. A
nuestro juicio, se trata de fendmenos de naturaleza claramente extrajuridica que aungue no tienen
conexién directa con el mundo del Derecho, si que estan comenzando a configurar una nueva
institucion, a la que en este trabajo denominamos ordenamiento algoritmico y que tiene grandes
analogias con el ordenamiento juridico. En los parrafos subsiguientes analizaremos las peculiares
relaciones entre ambos conceptos.

Eljuristaitaliano SantiRomano ensuobra L'ordinamento giuridico, del aino 1917, definia al
ordenamientojuridicocomo aquel conjunto de normas vigente en un determinado territorio, dotado
de las caracteristicas de unidad, plenitud y sistematicidad. A mi juicio, estas caracteristicas son
plenamente aplicables también al ordenamiento algoritmico:

La unidad de cada ordenamiento juridico viene garantizada por la existencia de una Unica Ley
Fundamental (Grundnorm, en la terminologia de Hans Kelsen), situada en la cuspide de la pirdmide
normativa, y en la cual fundan su validez, de una manera mediata o inmediata, el resto de las normas
vigentes en el territorio de que se trate. En el ambito cibernético, el papel de la Grundnormviene
representado por el protocolo que rige las transmisiones de criptomonedas (por ejemplo, en el caso
del Bitcoin) o por las normas de funcionamiento de la maquinavirtual que interpretay ejecuta los
contratos inteligentes (un claro ejemplo vendria dado por la Maquina Virtual de Ethereum, EVM).

El segundo elemento, el de la plenitud, exige que cualquier conflicto que surja en la vida
social pueda ser resuelto con arreglo a las normas del ordenamiento, y que existan mecanismos
para cubrir las lagunas juridicas, esto es, la ausencia de regulacion legal en un determinado dmbito
de la vida social. En algunas cadenas de bloques, como Ethereum, este requisito de plenitud trata
de ser garantizado mediante el uso de lenguajes de programacién Turing-completos, que son
aquellos que tienen el mayor poder computacional posible.! Estos lenguajes se corresponden con
las gramaticas formales de nivel 0 dentro de la jerarquia de Chomsky, que no tienen restriccién
alguna y que poseen la capacidad expresiva maxima. Pero los lenguajes de programacion Turing-
completos, precisamente por su complejidad, facilitan la presencia de bugs y vulnerabilidades en el
cddigo, y posibilitan con ello ataques procedentes del exterior. Asimismo, los programas elaborados
con estos lenguajes pueden contener bucles infinitos que hagan “colgarse” al programa (en este
caso, el contrato inteligente) y le hagan incapaz de comunicarse con el exterior. No existe ningin
procedimiento que permita determinar universalmente si un determinado programa se va a quedar
colgado o no, lo que se conoce en teoria de la computacion con el nombre de problema de la parada.
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Por otro lado, se han realizado estudios que demuestran que una porcién no desdefiable de
contratos inteligentes desplegados (deployed) en la blockchain de Ethereum presentan defectos en
su disefio de programacion que bloquean los fondos almacenados en los mismos, haciendo
imposible su disposicién.? Por todos estos motivos, existen propuestas para utilizar dentro de
Ethereum, u otras blockchains, lenguajes de programacidn que no sean Turing-completos, lo cual
en mi opinién constituye un grave error, toda vez que ello limitaria extraordinariamente la
versatilidad de los contratos inteligentes que pudieran disefiarse. Versatilidad frente a seguridad:
Ese es el dilema.

Todas estas consideraciones de caracter tedrico y practico demuestran que el requisito de
plenitud no puede ser garantizado desde el interior de la propia cadena de bloques. A nuestro juicio,
el ordenamiento algoritmico necesita de actores externos a la propia cadena que garanticen la
ausencia de lagunas en el ambito de la contratacion inteligente. Se trataria de personas fisicas o
juridicas que firmarian criptograficamente el contenido de los contratos y se harian responsables
del contenido de los mismos, haciendo frente patrimonialmente a los posibles perjuicios que
pudieran sufrir las partes intervinientes en el caso de un ataque informatico, de un error de disefio
o de cualquier otra causa subsumible en el supuesto de hecho del articulo 1902 del Cédigo Civil.

En tercer y Ulimo lugar, la coherencia de un ordenamiento implica la existencia de mecanismos
que permitan resolver las contradicciones/colisiones que pueda haber entre las diferentes normas
juridicas del mismo. Por ejemplo, en Derecho las disposiciones de rango superior tienen prioridad
sobre las de rango inferior (lexsuperiorderogatinferiori),ylas leyes anteriores son derogadas por las
posteriores (lexposterior derogat priori).Eneldambitocibernético-algoritmico, la coherencia dentro
de una base de datos distribuida se logra mediante el uso de un protocolo de consenso, encargado
de resolver las posibles discrepancias que puedan existir entre los nodos de la red sobre la validez
o invalidez de los negocios juridicos realizados dentro de la misma, como por ejemplo, las
transacciones de criptomonedas o tokenes o la ejecucidn de contratos inteligentes.

Elordenamientoalgoritmicopodriaserdefinidocomo conjuntodealgoritmos, residentes en la
capa de aplicacion, queregulanel funcionamientoyla modificacion del estado de unabase de datos
distribuida.El término “algoritmico” pretende subrayar el hecho de que todos los cambios de estado
que tienen lugar en un protocolo distribuido (por ejemplo. transferencias de activos, variaciones en
los saldos de las cuentas, etc.) tienen lugar mediante operaciones algebraicas realizadas de una
manera automatizada. Como notas que distinguen al nuevo ordenamiento algoritmico del
ordenamiento juridico tradicional, podemos sefialar las siguientes:

a) Elalgoritmoeslaley. Enotras publicaciones (Lessig, 2001) este principio aparece bajo la
forma de “El codigo es la Ley”. Nosotros recomendamos sustituir el término “cddigo” por el de
“algoritmo”, dado que la primera palabra tiene un significado ambiguo, que puede dar lugar a
molestas homonimias. Asi, en Teoria de la Computacidn, cddigo es el conjunto de instrucciones que
componen un determinado programa informatico. Por el contrario, en el marco de la Teoria del
Derecho, un cddigo es un texto legal, dotado de las caracteristicas de unidad, cohesion y
sistematicidad, queregulaunaparcela determinada del ordenamiento juridico.

Las normas juridicas pueden ser definidas como patrones de conducta impuestos a los miembros
de una comunidad social, caracterizados por las notas de imperatividad, generalidad y coercibilidad.
Las normas son imperativas, dado que contienen un mandato a los miembros de la comunidad para
que realicen, o se abstengan de realizar, una determinada conducta, como por ejemplo pagar
impuestos u obedecer las leyes penales. Las normas también son generales: tienen vocacion de ser
aplicables al conjunto de la poblacidny no a individuos en particular (lo que las diferenciadelos
antiguos privilegios feudales, y de los actuales actos administrativos, que son de naturaleza
particular). Y por ultimo, son también coercibles, en la medida en que el ordenamiento juridico
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dispone de mecanismos de sancidn (multas, carcel, etc..) para los supuestos de
incumplimiento de susnormas.

Muchos ordenamientos juridicos extienden la condicién de normas juridicas también a las
cldusulas contractuales. Seguin la mayoria de los cédigos civiles europeos, el contenido de un contrato
tiene fuerza de ley entre las partes contratantes, aunque a diferencia de las leyes ordinarias -las que
emanandel poder legislativo- las cldusulas de los contratos no tienen efectos frente atodos (erga
omnes),sinoquesélotienenunaeficaciarelativa, queserestringealas partes que hanintervenidoen el
propio contrato (res inter alios acta).

Dentro del ordenamiento algoritmico, el concepto de norma tiene una naturaleza radicalmente
diferente: el Derecho Objetivo -la Ley- viene conformado por los algoritmos que regulan el
funcionamiento de cada uno delos nodos, el protocolo de consenso que permite la coordinacién entre
los mismos, las reglas de funcionamiento de lamdquina virtual®encargada de ejecutary de almacenar
los variables de los contratos inteligentes, asi como el cddigo de estos ultimos.

b) Anonimato. Los titulares de los derechos en el ambito juridico son identificados por un
simple numero, la direccién electrdnica, y no es necesario dar a conocer las personas fisicas o
juridicas que verdaderamente estdn detras de la misma. La aparicidn y difusion de la criptografia
asimétricaapartir deladécadadelos70del pasadosiglopermitidlaconstrucciéndeestructurasde
transmision de informacién completamente andnimas (al menos, en teoria), como la red Tor o el
protocolo Bitcoin. En los sistemas de criptografia asimétrica, un computador -aplicando
algoritmos de la Teoria de los Numeros u operando con funciones elipticas- genera dos claves, que
no son mas que dos numeros matematicamente enlazados entre si que son aptos para encriptar y
desencriptar mensajes: El primero de estos nimeros es la clave publica, que en el ordenamiento
algoritmico se utiliza para identificar al sujeto, y del que deriva matematicamente la direccion
electrdnica. Elsegundoeslaclave privada, que otorgaaltitulardelderecholacapacidaddedisponer
sobreelmismo(pormediodela firmaelectrénica, comoveremosacontinuacion).Laclave publica
identifica al titular del derecho subjetivo; la clave privada, le otorga el ius disponendi sobre el
mismo.

¢) Quodnonestinactis,nonestinmundus.(loquenoestdenlasactasdelRegistro,noestd en el
mundo):  para que los derechos nazcan, es necesario que previamente se inscriban en un Registro
juridico. Este principio, también llamado de inscripcion constitutiva (Eintragunsgrundsatz) rige en el
Derecho Inmobiliario de Alemania y de Suiza e impone una identidad absoluta entre el contenido de
los asientos registrales y la realidad juridica extrarregistral. En el dmbito cibernético-algoritmico,
los derechos subjetivos se almacenan y se inscriben en el estado de la cadena de blogues. Toda
mutacion juridica (real o personal) que pretenda producir efectos debe conllevar una modificacién
correlativa de dicho estado. A menudo, los protocolos de funcionamiento de cadena de bloques,
como por ejemplo Ethereum o Hyperledger, disponen de funciones que permiten consultar los datos
inscritos, introducir nuevo codigo ejecutable (deployment transaction), o bien invocar este cddigo
(invocation translation).

d) Inembargabilidad. Los derechos cibernéticos son, en la practica, inembargables por los
tribunalesdejusticia,dadoqueel iusdisponendiestainseparablementevinculadoalasclavesprivadas
desutitular.Sidichas claves se pierden, la Unicamanera de recuperarlas criptomonedas es obligando a
lamayor partedelosnodosdelaredaaceptarunas nuevasreglas de juego, un nuevo estadodela
cadena de blogues que reponga los dafios causados por los atacantes. Este procedimiento se denomina
bifurcacion dura (hard fork), y fue utilizado para reparar los dafios causados por el ataque al DAO
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(Decentralized Authonomous Organization -“Organizacion Auténoma Descentralizada”-, una
plataforma de contratosinteligentes) de Ethereum que tuvo lugar enJulio de 2017. En otros casos, si la
implementacién de un hard fork no es posible, las pérdidas producidas por la sustraccién de
contraseias devienen irreparables, como han demostrado casos recientes de gran resonancia
medidtica.*

4.Elementos decriptografia utilizados enel ordenamientoalgoritmico
a) Funciones resumen(hashes)

Las denominadas funciones resumen (o funciones hash, en su original inglés) gozan de una
extraordinaria importancia en materia de criptografia y de derecho cibernético. Pueden ser definidas
como aquellas funciones matematicas que transforman cadenas de caracteres, cualquiera que sea su
extensidn, en nimeros de una longitud fija. No importa cuan larga o corta sea la longitud de la cadena
original: el tamafio de la funcién resumen es siempre el mismo, y viene predeterminado por el
algoritmo que localcula.

Preimagen Hash
| Hola ‘ N —— ‘ 5vO3CEvVsVRACWUNKGOTUTtbdnKv4a+oqu/ 1RAJCTPsc= ‘
| 80 ‘ m— N ———— | SESaFKT/Xm7ehtvPUiOuji8NusY OWRGOMEB2JRGv= |

| En un lugar de la Mancha ‘ ——————— |5]P0!Hm63chXwazz\ng\EtzDerRWEiYLXXawEi\S:|

Fuente: Elaboracion propia

Las funciones resumen se caracterizan por las siguientes propiedades:

-Unidireccionalidad: No es posible obtener el texto original, denominado a veces con la
expresidon matematica de preimagen, a partir delvalor de su funcidon resumen.

-Bajocostecomputacional: Pueden ser facilmente calculadas por ordenadores con potenciade
calculoy espacio de memoria limitado.

-Resistencia a colisiones: Por lo general, es bastante baja la probabilidad de encontrar
aleatoriamente dos textos diferentes que tengan un mismo valor (colisién) de funcidn resumen.

-Efecto avalancha: Idealmente, el cambio de tan sélo un Unico bit en el mensaje original debe
provocar la alteracién de la mitad de los digitos de su hash. Para garantizar el efecto avalancha, buena
parte de las funciones resumen que se usan hoy en dia en criptografia utilizan el esquema de Merkle-
Darmgard. Elmensajeacomprimirse divide en bloques deigualtamafioycadaunodelos caracteres del
mensaje originario es codificado mediante un numero natural. Un nimero, denominado raiz, y cuyo
valor depende del algoritmo que utilicemos, va progresivamente combinandose con los bloques del
texto acomprimir.

Las caracteristicas descritas en los parrafos anteriores hacen de las funciones hash un
instrumento particularmente apropiado para la correccién de errores producidos durante una

118


http://www.derecom.com/

Derecom, La Revista Internacional Online de Derecho de la Comunicacidn y de las Nuevas Tecnologias, Nueva
Epoca,
N2 27, Septiembre 2019-Marzo 2020,
www.derecom.com

transmision de datos (cddigo MDC, Manipulation Detection Code), para la verificacién de la
autenticidad de un mensaje (cddigo MAC, Message Authentication Code), asi como para firmar
electréonicamente documentos, como veremos en la seccion subsiguiente.

a) Criptografia asimétrica

Los sistemas criptogréficos utilizados para garantizar la confidencialidad y la integridad en las
comunicaciones suelen clasificarse en dos grandes familias:

-Sistemas basados en criptografia simétrica: El emisor y el receptor usan la misma clave para
encriptar y para desencriptar sus mensajes. A esta familia pertenecen, entre otros, el algoritmo AES
(Advanced Encryption Standard), utilizado en buena parte de las comunicaciones que tienen lugar a
través de Internet -particularmente en el protocolo WPA2, que garantiza la integridad de las
comunicaciones através de WiFi-, el cifrado de Vigenere, que resistio los intentos de ruptura por parte
deloscriptografos durante mas detressiglos, y el algoritmo de lalegendariamaquina Enigma, utilizada
por las fuerzas armadas alemanas durante la Il Guerra Mundial y quebrado por los especialistas
britanicos que trabajaban en lasinstalaciones de Benchley Park. Los sistemas de criptografia simétrica
requieren que ambas partes hayan compartido previamente, a través de un canal seguro, la
contrasefia utilizada para el cifrado.

-Sistemas basados en criptografia asimétrica: Las partes no necesitan compartir previamente
ninguna clave comun. El ordenador del sujeto interviniente genera dos nimeros, que representan dos
claves diferentes: La clave publica, que se pone adisposicién detodos, y la clave privada, que queda en
manos del propio sujeto, ycuyovalortiene que ser cuidadosamente preservado ensecreto, so pena de
que el cifrado de las comunicaciones se rompa.

Cada una de estas dos claves es utilizada respectivamente por el usuario para cifrar o para
descifrar un mensaje. Se abren con ello dos posibilidades:

a) Enlaencriptacién de clave publica, el usuario pone su clave pUblica a disposicién de los demas usuarios,
que encriptan sus mensajes mediante la realizacién de operaciones matematicas con dicha
contraseia. Los mensajes son enviados al usuario, que con ayuda de su clave privada puede asuvez
desencriptarlos.

b) En el caso de la firma de documentos electronicos sucede exactamente lo contrario. El usuario hace un
hash al documento que pretende firmar, y combina matematicamente dicho hash con su clave
privada. El nUmero resultante es la firma electrdnica, que queda incorporada al documento. Los
demas usuarios pueden verificar dicha firma con ayuda de la clave publica.

¢) Arboles deMerkle

Un arbol de Merkle es una estructura de datos, en la que los hashes (funciones resumen) de
diferentes bloques de datos (archivos de texto, imagenes, documentos electrdnicos, etc...) se
estructuranenunesquemaarborescente, detalmaneraqueelhashdecadanododelarbolseobtiene a
partir de lacombinacién de sus dos nodos hijos. Por este motivo, los arboles de Merkle se denominan a
menudo arboles binarios.
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Para que el lector se haga una idea, si quisiéramos construir un arbol de Merkle a partir de un
conjunto de archivos, primero deberiamos extraer sus hashes, y luego estructurar a estos ultimos en
una suerte de arbol, en el que cada rama, cada nodo, sélo pudiera bifurcarse en dos. Los hashes
quedarian colocadosen losextremos de cada rama, siguiendo el esquema de este diagrama.”

Hash raiz

hash{ ™= )

Hash 1

™

Hash Hash
0 1
hash( =207 ) hash( =7 )
Hash Hash Hash Hash
0-0 0-1 1-0 1-1
hash(L1) hash(L2) hash(L3) hash(L4)
Blogues
L1 L2 L3 L4 de datos

Fuente: Wikimedia Commons

Tras ello, procederiamos a calcular los valores resumen de los nodos intermedios. El hash de
cadanodo se obtiene combinando los hashes de sus dos nodos hijos. Aplicando recurrentemente este
procedimiento llegamos a la raiz del arbol, y el valor-resumen de esta Ultima es el que corresponda al
arbol de Merkle al completo.

Como veremos en subsiguientes secciones, los arboles de Merkle ofrecen un marco muy util parael
archivo -y lacodificacion enbloques-de los negocios juridicos electrénicos.

5.Los negocios juridicos cibernéticos

El protocolo bitcoin sélo configura dos tipos de negocios juridicos: las transmisiones de
criptomonedas y las adquisiciones originarias de las mismas por parte de los mineros.

EnelDerechoContinentaldeorigenromano,ladoctrinajuridicahavenidodistinguiendo-ya
desde la Edad Media- entre adquisiciones originarias y adquisiciones derivativas. Las adquisiciones
originariasson aquellasen las que el derecho de propiedad nace en el mismo momento en que es
incorporado al patrimonio de una persona determinada, tal y como sucede en el caso de la ocupacidn
de una cosa mueble que hasta ese momento carece de duefio. Las adquisiciones derivativas de
derechos nacen como consecuencia de la transmision de los mismos, como sucede en el caso de las
compraventas,o las constitucionesdeusufructouotrotipodederechosrealessobrecosaajena.

El protocolo Bitcoin mantiene esta dualidad y también distingue entre adquisiciones de
criptomonedas derivativasy originarias. Las primeras se articulan a través de las denominadas
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transacciones regulares (regular transactions), mientras que las segundas tienen lugar a través de las
llamadas transacciones de acufiacion (coinbase transactions). En terminologia juridica, se puede
decir que el protocolo bitcoin regula tanto la tradicion como la ocupacion.

Las transacciones regulares pueden ser definidas como aquellos negocios juridicos electronicos
en los que el titular de una o varias direcciones publicas transmite(n) a otro u otros titulares una
cantidad ciertay determinada de bitcoins. Cada transaccidnincorpora el nimero de version (nVersion) del
protocolo Bitcoin que se ha utilizado para elaborar el documento que la contiene, el vector de
entradas (vin) de la transaccién -donde se recogen los datos de cada uno los transmitentes de
criptomonedas-, el vector de salidas (vout) -donde se hace lo propio con los datos de los adquirentes
delasmismas-y, por ultimo, el plazo de tiempo (nLockTime) concedido atodos los intervinientes para
firmar electrénicamente la transaccion.

El vector de entradas debe contener la siguiente informacion de cada uno de los transmitentes
de bitcoins:

a) El ndmero identificativo de la transaccidn anterior (transaction ID o TXID) de la que la
transmisidn actual trae causa, y en la que el transmitente actual adquirié sus bitcoins. Los
sucesivos titulares de bitcoinsformanunasuerte de cadena, enunode cuyosextremosse
halla una coinbase transaction -donde se acuiiaron originariamente los bitcoins-y en el
otro, una transaccién aun no_gastada. Los eslabones de la cadena vienen formados por las
transmisiones sucesivasde bitcoins, que forman unasuerte de tracto sucesivo criptogrdfico,
muy parecidoalsefialado porelarticulo20dela Ley Hipotecaria espaiiola, que sefiala que

Para inscribir o anotar titulos por los que se declaren, transmitan,
graven, modifiquen o extingan el dominio y demds derechos reales
sobre inmuebles, deberdconstarpreviamenteinscritooanotadoel
derechodelapersonaqueotorqueoencuyonombre seanotorgados
losactosreferidos

o elarticulo 3 del Decreto francés n2 55-22 del 4 de Enero de 1955, regulador de su sistema registral:
aucun document sujet a publicité fonciére ne peut étre publié au fichierimmobilier avant que le titre du
disposantoududerniertitulaire del’immeublen’aiétélui-méme publié.

b) E numeroidentificativo del transmitente, en el caso de que fueranvarios los que intervienen
en latransaccion.

¢) Longituddelscriptdefirmadeltransmitente(scriptSigLen).
d) Scriptdefirmadeltransmitente (scriptSig).

e) Numero de secuencia de la transaccion.

El vector de salidas contiene las siguientes menciones relativas a cada uno de los adquirentes de
bitcoins:
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a)  Cantidad de bitcoins adquiridos por el accipiens (nValue). La suma total de los bitcoins que se
adquierennopuedesersuperioraladelosbitcoinsquesehallanenpoderdelostransmitentes,
en lineaconloquesefialabaelviejobrocardolatino-acufiadoporeljuristaUlpiano-nemoplus
iuris transferre potest quam ipse habet (“nadie puede dar mas de lo que uno tiene”)-. En el caso
contrario, cuando se transmiten mas bitcoins delos que seadquieren, latransmision esvalida, y el
minero hace suya ladiferencia.

b)  Longituddelscriptdefirmadeladquirente (scriptSigLen)
¢)  Scriptdefirmadeladquirente (scriptSig).

Como ya se ha sefialado anteriormente, las transacciones son ensambladas en bloques por
nodos denominados mineros. El nodo que consigue ensamblar un blogque de transacciones recibe un
premioen bitcoins, cuyoimporte haidovariandoalolargodeltiempo. Amedidaqueelnimerode
bitcoins en circulacidon aumenta, disminuye el premio a recibir por los nodos. En el momento en que se
escribe este articulo (Agosto de 2019) hay 18 millones de bitcoins en circulaciény el ensamblado de un
nuevo bloque de la cadena supone un premio de 12,5 bitcoins.

La adquisicidn de este premio en bitcoins se instrumentaliza a través de un negocio juridico
electronico, de cardcteroriginario, denominado transaccion de acufiacion (coinbasetransaction), que
tienelamismaestructuraquelastransaccionesregulares.Sélosediferenciaenlaestructuradesu vector
de entradas, que esla siguiente:

a) Elcampo del ID de latransmisién anterior (TXID), tiene unvalor nulo.

b) Elcamporelativoalnimerodeidentificaciéndeltransmitentetieneunvalorde2/32-1.

c) El campo de acufiacion (coinbase field), que codifica y almacena la longitud de la cadena de bloques
hasta estemomento.

d) Longitud del campo de acuiiacién (coinbaseLen).

irma_adquirente

Fuente: Elaboracion propia
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6.Comparacion entre los protocolos notariales y la estructura de la cadena de bloques

Los documentos publicos otorgados ante notario se conservan en poder del mismo, y son
encuadernados en su archivo personal, denominado protocolo, cuya titularidad es estatal. A los
otorgantes del documento no se les entrega el original del mismo, sino una copia fehaciente dotada de
los efectos de la fe publica. El protocolo notarial asi descrito puede ser definido como el conjunto
ordenado de escrituras publicas y pdlizas intervenidas otorgadas por un notario durante un afio
natural. Los documentos juridicos integrados en este protocolo deben estar ordenados
cronolégicamentey adecuadamente encuadernados en forma de libros.

El origen de los protocolos notariales se remonta a tiempos de la Escuela de Bolonia (escuela de
escribanos surgida en el norte de Italia a mediados del siglo XllI), en el seno de la cual se establecid la
costumbre de que los notarios guardasen los originales de los documentos autorizados, entregando
alosotorgantestansélountraslado(copiaautorizada)delcontenidointegrodelosmismos.

En el caso del protocolo Bitcoin, los negocios juridicos traslativos de criptomonedas son
ensamblados en bloques de transacciones, que usualmente tienen un tamano de un megabyte,
aunque este valor ha ido oscilando con el tiempo. Estas transacciones son ensambladas por nodos
(ordenadores conectados a la red) denominados mineros, que para completar dicho ensamblado
deben resolver previamente un complejo problema matematico, cuya solucidn requiere de amplios
recursos computacionales. Los mineros que consiguen resolver el problema -y con ello ensamblar un
bloque de transacciones-son premiados con una suma en bitcoins.

La estructura de los bloques es simple: Se componen de un encabezado, que actla como una
suertedeindiceyquecontienereferenciasalosbloquesinmediatamenteanteriory posterior,ydel
cuerpo del bloque, que contiene todas las transacciones del mismo.

El encabezado ha de contener las menciones siguientes:

-La versién del protocolo Bitcoin usada por el minero que ensamblé los bloques.

-El hash del encabezado del bloque inmediatamente anterior.

-Elhashdelaraizdelarbol de Merkle delastransaccionesintegradas enelblogue. Los hashes de
cada una de las transacciones se ensamblan en la estructura arborescente sefialada en la seccion
anterior. Elhash de laraizdel arbol resultante se incorpora al encabezado.

-Tiempo universal de UNIX, que mide la cantidad de segundos transcurridos desde el 1 de Enero
del a0 1970.

-El objetivo (target), que determina la dificultad del problema computacional que debe ser
superado por el minero que ensambla el bloque.

-El nonce: es el nimero que resuelve dicho problema matematico, y por cuya obtencién trabaja
el minero.
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Fuente: Elaboracion propia

Elencabezado de cada bloque contiene -como vemos- el hash del encabezado del bloque anterior
y, de este modo, los diferentes bloques se ordenan temporalmente y se enlazan los unos a los otros
mediante hashes, formando una cadena en cuyos extremos se encuentra el bloque primigenio,
denominado “Bloque del génesis” y creado en el afio 2009, mientras que en el otro de los extremos se
encuentra el mas reciente de los bloques.

Enelprotocolo Bitcoin, el principio de tracto sucesivo existe enun doble dmbito: eneldelas
transacciones individuales y en de los bloques. Los negocios juridicos y los bloques se encadenan
mediante funciones criptograficas que forman una estructura que da nombre al sistema: cadena de
bloques o blockchain.

De conformidad con el articulo 274 del Reglamento Notarial, los protocolos son secretos, y su
contenido, en general, no es libremente accesible a los ciudadanos. Por el contrario, en el dmbito de
los Registros de laPropiedad, el contenido de los libros es publicoy los ciudadanos pueden accedera él
através de certificaciones expedidas por el Registrador o mediante el examen directo de los libros. Las
cadenas de bloques pueden configurarse de tal manera que su contenido sea accesible atodos - como
sucede en el caso de las redes de Ethereum o Bitcoin- o de modo que la mayor parte de su
contenido esté encriptado y sea de acceso restringido.
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PARTE2:
PROPUESTADEUNNUEVOESTANDARDEDOCUMENTOELECTRONICO,
CON FIRMAS LEGITIMADAS CRIPTOGRAFICAMENTE

7.Tipologia del nuevo documento electrénico

Siguiendo de cerca a Antonio Rodriguez Adrados (1996), podriamos definir al documento
electrénico como aquel conjunto de datos -codificados en formato binario- que expresanel
pensamiento juridicamente relevante de su autor. En el nuevo estandar que proponemos, un
documento electrénico que haya de producir efectos juridicos se codificara en formato ASN.1y
deberd estar dotado de la estructura siguiente:

Documento (Estructura de datos)
Negocio juridico (Estructura de datos)
Encabezado (Estructura de datos)
Comparecencia (Estructura de datos)
Numero de contratantes (Numero
entero)
Contratante individual (Estructura de
datos)
Nombre y apellidos del contratante (Cadena UTF-8)
NIF del contratante (Cadena de bytes)
Certificado X-509 (Cadena de bytes)
Vector de identificacion biométrica (Cadena de bytes)
Sexo (Booleano)
Estado civil (Numero
entero)
Edad (Numero
entero)
Intervencion en nombre propio (booleano)
Mandato en forma electrénica (Estructura

de datos)
Fecha y hora (Estructura de
datos)
Tiempo UTC
Numero de bloque (Numero
entero)
Hash del bloque (Cadena de
bytes)
Lugar (Estructura de datos)
Longitud (Numero
entero)

Latitud (Numero entero)
Parte dispositiva (Estructura de
datos)
Firmas (Estructura de datos)
Numero de firmantes (Nimero entero)
Firma individual (Estructura de datos)
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7.1.¢Es viable técnicamente la creaciéon de registros descentralizados de documentos
electrénicos?

Las cadenas de bloques (blockchains) son un tipo de base de datos. En ellas puede almacenarse
en principio todo tipo de informacion susceptible de ser serializada, esto es, codificada en
cadenas de bytes: no sdlo los hashes de los documentos electrénicos, sino también el contenido
de los mismos. El problema estriba en que el almacenamiento en una cadena de bloques es muy
caro. Ensamblar cada bloque de Bitcoin, cuyo tamafio es de poco mas de un megabyte, supone
una recompensa para el minero que ha realizado el ensamblado de unos 12,5 bitcoins, suma
equivalente a unos 125.000 euros en la cotizacién que esta criptomoneda tiene en el momento
en que se escriben estas lineas (Agosto de 2019). Incorporar un sélo byte de informacion al
blockchain de Bitcoin cuesta, por lo tanto, 12°5 céntimos de euro. Es un precio superior en varios
6rdenes de magnitud a los honorarios que pueda percibir cualquier notario en un sistema de
Derecho Civil continental basado en la fe publica.

El fendmeno que acabo de describir es conocido en la literatura especializada con la
denominaciéon de problema de la escalabilidad. La blockchain es una base de datos
descentralizada cuyos elementos son ensamblados en bloques, que a su vez se ensamblan en
una cadena. Dicho ensamblado se realiza por medio de funciones criptograficas (hashes), que
enlazan unos elementos con los otros, y para cuya determinacidn es necesario realizar una cierta
prueba de trabajo por parte de un ordenador incorporado al protocolo, denominado minero. La
obligaciéon de realizar pruebas de trabajo antes de incorporar bloques a la cadena ha
proporcionado —ciertamente- robustez y garantias de integridad a las bases de datos
estructuradas en blockchains, pero ello ha tenido lugar a costa de dificultar la incorporacién de
nuevos datos a las mismas.

En mi opinidn, mientras no se solucione el problema técnico de la escalabilidad no sera
posible la creacion de registros descentralizados de documentos electrénicos. En el estado actual
de la técnica, lo Unico que se puede hacer es incorporar los hashes de dichos documentos a
cadenas de bloques como Ethereum, que es lo que en Espafia ofrecian determinadas empresas
informaticas cuyos directivos afirmaban, en medios de comunicacién, haber creado un sistema
alternativo a la fe publica notarial.® En realidad, el sistema ofrecido por estas empresas ni
identificaba a las partes ni almacenaba (y mucho menos daba publicidad al contenido de los
documentos aportados. Su Unico efecto sustantivo era el de dar por cierta la fecha de un
documento privado frente a terceros, en los términos del articulo 1227 del Cédigo Civil.

7.2.Secciones en las que se divide el documento electrénico

El documento electrénico se configurard como una estructura de datos compuesta por tres
grandes bloques:

—El negociojuridico propiamente dicho, que es la declaracién de voluntad emitida por las partes,
y que enelcaso deser un contratovinculara juridicamente a las mismas.

—Las firmas electrénicasdelosintervinientesen el otorgamientodeldocumentoelectrénico.

— El sello de tiempo del negocio juridico.
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7.2.1.Negocio juridico

En el modelo que proponemos, los negocios juridicos se documentarian electronicamente
mediante una estructura de datos compleja articulada en dos secciones: elencabezadoylaparte
dispositiva.

7.2.1.1.Encabezado

El encabezado del documento habrd de contener informacién sobre la identidad de los
intervinientes en el negocio, el estado civil de los mismos, y la fecha y hora en que tuvo lugar la
generacion del negociojuridico.

a)Comparecencia eintervencion

La comparecencia es la parte del documento electrénico en que se enumeran las personas que
otorganelnegociojuridicoycuyadeclaraciéndevoluntadconfiguraelcontenidodelmismo.

Mientrasqueenlasescrituraspublicasordinariaseselnotarioelquedafede conocimientoy
de la identidad de los comparecientes, en los documentos electrénicos dicha fe de conocimiento es
reemplazada por los medios de verificacion de la cadena de bloques.

Por cada uno de los participantes en el negocio juridico, deben hacerse constar las siguientes
circunstancias:

-Nombreyapellidosdel contratante, expresados como unacadena enformato Unico de

(UTF-8).

-Numero de Identificacion Fiscal, que sera codificado como una cadena de bytes.

-Certificado X-509 del contratante, codificado en cadena de bytes. Los certificados digitales
tienen como misién vincular una clave publica con una determinada persona -fisica o juridica- o
con un servidor determinado (en el caso de los protocolos SSL y TSL, utilizados para garantizar una
navegacion segura). La verificacion de las firmas digitales tiene lugar utilizando los datos
contenidosenestos certificados. En Espafia, es la Fabrica Nacional de Moneday Timbre el organismo
competente para la expedicion de certificados digitales para personas fisicas y juridicas, de caracter
oficial,yque permiten alas mismas perfeccionar negociosy actos juridicos plenamente validos frente
las Administraciones Publicas.

-Vector de identificacion biométrica (Cadena de bytes): Los sistemas de identificacién
biométrica son aquéllos en los que una persona es identificada por medio de sus rasgos fisicos, sean
faciales, dactilares, de voz o de cualquier otrotipo. Porlo general, los datos de identificacion biométrica
del usuario son condensados en archivos denominados plantillas o modelos, custodiados en bases de
datos,yfrentealoscualesserealizalacomparacidoncadavezqueserealizaunprocesodeidentificacion. El
robo de las plantillas constituye ensiun problema de seguridad extraordinariamente grave, puesto que
si una contraseiia o un dispositivo son sustraidos siempre existe la posibilidad de cambiar la
primera o desactivar el segundo, pero ello no sucede con los datos biométricos, que estan vinculados
intrinsecamente a las caracteristicas fisicas de la persona y por ello no pueden ser reemplazados por
otros, inclusodespuésde unasustracciéndelos mismos. Poreste motivo, nuestromodelonopropone la
incorporacion plena de los datos biométricos de los contratantes a la cadena de bloques, sino tan
sélo el almacenamiento de una referencia indirecta a los mismos. Proponemos dos sistemas
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alternativos: en el primero de ellos, el documento electrénico incorporaria tan sélo el hash de la
plantilla biométrica, cuyo contenido se almacenaria en una base de datos externa a la cadena de
bloques, y que seria consultada por los nodos de la misma cada vez que tuviera que procederse a un
procedimiento de identificacion. En el segundo de los sistemas, las plantillas se encriptarian
homomarficamente y se almacenarian en la propia cadena de bloques. Al estar encriptadas, no seria
posible extraer de las mismas los datos biométricos del contratante, pero dado que el cifrado es
homomorfico si que seria posible realizar sobre las mismas las operaciones matematicas necesarias
para la identificacion del usuario.

-Sexo (Booleano)

-Estado civil (NUmero entero). A nuestro juicio, bastaria con un simple nibble (unidad de
informacidnde4bits) paracodificarnuméricamenteelestadocivildelcontratante(deestemodo, el
numeroOsimbolizariaelestadocivildesoltero,elnimeroleldecasado,yasisucesivamente).

-Edad (Numero entero).

-Intervencion en nombre propio (booleano). Esta variable tomaria el valor 1 si el contratante
interviniese en nombre propio, y 0 silo hace en nombre ajeno. En este Ultimo caso, el documento
deberiaincluirunpodercibernético, unasuerte de poderespecialencuyavirtudunadeterminada
persona fisica/juridica confia a otra la gestién de una o varias cuentas dentro de una direccién de
blockchain.

b)Fechayhorade celebracién del negociojuridico

Lafechaylahoradecelebraciéndelosnegociosjuridicosse determinaconayudadeunsellode tiempo,
que contiene lafechaylahora(correspondiente al huso horario del meridiano de Greenwich, UTC) en
que ha tenido lugar la perfeccidon del mismo.

Hastalaaparicidn de las cadenas de bloques, los sellos de tiempo eran expedidos por instancias
centralizadas, las autoridades de sellado de tiempo (TSA), cuyo funcionamiento estaba regulado en el
plano técnico poreldocumento RFC3161,y en el juridico por el Reglamento europeo elDAS, que
analizaremos pormenorizadamente en la proxima seccion.

La nueva tecnologia blockchain, y particularmente las funciones-resumen criptograficas (hashes)
empleadas en ella, han permitido el surgimiento de sellos de tiempo descentralizados, que no
requieren de la intervencién de ninguna instancia centralizada. Estos sellos fijan los términosante
quemy post quem de los negocios juridicos:

- Eltérminopostquemesaquel momentodetiempoenelque,comomuytemprano,hadebido
de haberse perfeccionado el negocio juridico. Dicho término se fija mediante laincorporacion al
documentodel hashde unbloquedelacadena.Lafechadedichobloque funciona como término post
quem.

- El término ante quem es aquel punto del tiempo antes del cual hubo de tener lugar
- necesariamente- la perfeccidon delnegociojuridico. Unavez que el documento electrénico se ha
incorporadoalacadena, elultimo bloque de esta ultima sirve como términoante quem.

¢) Lugar acuyalex loci se somete el negocio juridico

A diferencia de lo que sucede con los sellos de tiempo, a nuestro juicio alin no ha surgido un
mecanismo claro de pruebadelocalizacion, que permita determinar, de una maneraindubitada, en qué
lugar concreto han emitido su declaracidn de voluntad los intervinientes en un negocio juridico. Una
solucidn podria ser proceder al archivo -dentro del documento electrénico- de cuatro (como
minimo) sefiales de satélites GPS, que permitan calcular las coordenadas de latitud y longitud del
dispositivo. Sin embargo, las sefiales GPS pueden ser debilitadas o anuladas mediante inhibidores de
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frecuencias(jamming) ytras elloserobjeto de falsificacidn (spoofing) por actoresmaliciosos, tal y como
han demostrado los secuestros y pirateos de drones guiados por sistemas de geolocalizacion
producidos en los ultimos afios’.

Portodo ello, recomendamos prescindir de lainclusién en el documento de cualquier mencidn al lugar
donde estén situadas las partes. En su lugar, el documento electrénico deberia sefialar el lugar a cuya
legislacion se somete el negocio juridico contenido en elmismo. El articulo 3.1 del Reglamento delaUnién
Europea 593/2008, de 17 de Junio, sobre la Ley aplicable a las Obligaciones Contractuales (Romal)
permite a las partes, en general, elegir la ley aplicable a la totalidad del contrato, 0 a partes del
mismo. En el sistema que proponemos, la localizacion del contrato se realizaria mediante sendas
coordenadas de latitud y de longitud, acordadas por los propios contratantes y expresadas en sendas
cadenas de bytes. Los nodos encargados de verificar la validez del negocio juridico codificado en el
documento, comprobaran que dichas coordenadas se corresponden efectivamente con un punto
localizable en el territorio de un determinado pais, y no en aguas internacionales.

7.2.1.2.Parte dispositiva

La parte dispositiva del documento es aquellaseccidon enla que se recoge el contenido del negocioo
delactoquelasparteshanfirmado. Este contenido puedeserdelo masheterogéneo: puede consistir en
lasclausulasde uncontratoordinarioalque las partes quierendar publicidad y sellar temporalmente
por via electrénica. Puede consistir también en una simple orden de pago o bien en el cédigo de un
contratointeligente, dependiendo de la configuracidn de la blockchain de que se trate.

7.2.2. Firmas

Los datos de la firma electrénica de cada participante se calculardn conforme a lo dispuesto en su
certificado electrénicoX.509.

Laseccionse estructurara como unarreglo (array) de datos, que tendra tantos elementos como
firmantes haya en el negocio juridico.

7.2.3. Sello de tiempo
Fija el término ante quem y se compone de dos variables:

-Numero de bloque al que se incorpora el negocio juridico.

El sello de tiempo no seincorporaa la blockchain, sino tan sélo a las certificaciones electrdnicas
expedidas por los nodos de la misma, que dan fe criptografica de la identidad de los contratantes, del
contenidodelnegocioydelafechaylahoraenelquetuvieronlugarlasdeclaracionesdevoluntad.
7.3.Requisitos formales de serializacion de los documentos electrénicos
Proponemos que los documentos electrénicos se representen mediante el sistema de notacién ASN.1
(Abstract Syntax Notation One), utilizado también para la codificacion de los certificados X.509. En
terminologia informatica, se llama serializacion a aquel procedimiento en cuya virtud una estructura

de datos (p.e., un archivo grafico, un documento, etc...) es transformada en una cadena, en una
“serie”, de bytes con el objeto de permitir su almacenamiento. Desde un punto devistajuridico, esindiferente
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que se use unsistema u otro. Sinembargo, a nuestro juicio, el sistema ASN.1 tiene una dobleventaja desde
un punto de vista técnico:

-Puede ser convertido con facilidad a formato XML 0 JSON, que a su vez pueden ser manejados
con facilidad por los navegadores o por los editores de texto.

8.Propuesta de un registro descentralizado de documentos privados electrénicos, con efectos
legitimadores

8.1.Efectos juridicos de los documentos electronicos

A nuestrojuicio, paraquelos negocios documentados en el plano meramente cibernético puedan
producir efectos juridicos —efectos en el ambito del derecho y de los tribunales de justicia- es
necesario procederalaplenaidentificaciondelaspartes intervinientesenlosmismos.EnDerechoCivil
nosonposibleslosderechossinsujeto.Hayautoresque defienden lo contrario y ponen como ejemplo
los titulos cambiarios al portador abandonados (p.e. cheques); peroenmiopinidnellosetratatan
solodeunsupuestodeindeterminacidntransitoriadel sujeto. El estdndar de documento electrénico
que proponemos en este trabajo identifica plenamente alaspartesintervinientes, legitimasusfirmasy
dota con ello de plena eficacia al negocio, al menos con el valor de un documento privado. Asi lo
reconocenlalegislaciéneuropea y la estadounidense, como veremos.

Si las partes de un negocio juridico documentado electrénicamente se identifican
utilizando los medios expuestos en la préxima seccidon (autenticacion de doble factor y firma
electrénica avanzada), y silos datos de firma electrdnica y de sello de tiempo descentralizado son
correctos, entonces la parte dispositiva del documento electrénico tendra fuerza de ley entre las
mismas, en los términos de los articulos 1091y 1262 del Cadigo Civil espafiol.

8.2.El surgimiento de un nuevo modelo de legitimacion de firmas.

Tradicionalmente, la doctrina ha venido distinguiendo entre public notaries del Common Law y
notarios de Derecho Civil continental. Los primeros se limitan a identificar a los contratantes asi como
garantizar la autenticidad de sus firmas, pero sin realizar ningun juicio acerca de la legalidad del
contenidodelnegociojuridicoquesevaacelebrar.Enelcasodelnotariado de tipo continental-que
es el que existe en los ordenamientos basados en el Derecho Comun de origen romano-canénico- el
notario TAMBIEN ha de comprobar lalegalidad, la veracidady la integridad del documento, que a partir
de su autorizacion pasa a ser un titulo de caracter ejecutivo.

Elsimpleacto porelcualelnotario se limitaacomprobarlaidentidad de los contratantesyla
autenticidad de sus firmas (peronolalegalidad deldocumento) se denominalegitimacion de firmas, y
enEspafiaestaregulado porlosarticulos 255y siguientes del Reglamento Notarial. Taly como sefiala el
articulo 256 de este texto legal el notario no asumird la responsabilidad por el contenido del
documento cuyas firmas legitime.

Anuestrojuicio, los recientes desarrollos enidentificacion biométricay tecnologiade cadenade
bloques,asicomolasreformaslegislativasquehantenidolugarenlaUniénEuropayenEstadosUnidos en
estas dos Ultimas décadas, han creado un nuevo modelo de legitimacion criptogrdfica de firmas,
alternativo al modelo de legitimacidn notarial.

En el marco de la legislacion estadounidense, la regulacion de esta materia esta contenida en dos
grandes textos legales:
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-La Uniform Electronic Transactions Act (UETA), de caracter estatal y que ha sido adoptada por
cuarentay siete Estados de la Unién. Dado que Estados Unidos es un pais fuertemente federalizado, a
menudo las competencias legislativas en multiples areas estdn en manos de los Estados y se hace
necesario procederalaarmonizacionde sus legislaciones. Estaarmonizacidnse llevaacabo através de
“leyes uniformes” (uniform acts), redactadas por la Conferencia Nacional de Comisarios en Leyes
Estatales Uniformes (National Conference of Commissioners on Uniform State Laws), y que
progresivamente son aprobadas porlasasambleas legislativas de los Estados.

-La Electronic Signatures in Global and Commerce Act (ESIGN), de caracter federal, que entré en
vigorel30delJuniode2000,aprobadaenvirtuddelodispuestoenelarticulo1delaConstitucion de
los Estados Unidos de América, que atribuye al Congreso la facultad de regular el comercio
interestatal.Departicular importanciaessuSeccién101,cuyoapartado(a)estableceque:

sin perjuicio de lo que disponga cualquier estatuto, regulacion o
disposicionlegal (diferentes de estetituloy del tituloll)conrespectoa
cualquier transaccion que afecte al comercio interestatal o con el
extranjero, (1) no_puede denegarse efecto legal, validez o
ejecutividad a una firma, contrato o cualquier otro registro
relativo a tal transaccion por el mero hecho de que esté en forma
electrénica; (2) no se puede negar efecto, validez o ejecutividad aun
contrato relacionado con tal transaccion por el mero hecho de que
una firma electrénica fue usado en su formacién®.

Dentro de la Unidn Europea, gozan de particular importancia el Reglamento europeo 910/2014
(referido amenudo como Reglamento elDAS), que regula aspectos relativos ala firma electrdnica, los
terceros de confianzay los sellos de tiempo, y la Directiva europea 2015/2366 sobre Servicios de Pago
(conocida como Directiva PS2), que reviste un amplio interés por su tratamiento de la
liguidaciény el cumplimiento de las obligaciones pecuniarias.

El Reglamento elDAS,ensuarticulo3,define tres tipos de firma electronica diferentes:

-Firma electrénica simple, definida como aquellos datos en formato electrénico anejos a otros
datoselectronicos oasociados de manera 16gica con ellosque utiliza el firmante parafirmar.

-Firma electrénica avanzada o firma electrénica que cumple los requisitos contemplados en el
articulo 26.

-Firma electrdnica cualificada o una firma electrénica avanzada que se crea mediante un
dispositivo cualificado de creacidn de firmas electrénicasy que se basa en un certificado cualificado de firma
electronica.

El articulo 25 del mismo reglamento reconoce plena validez juridica al tercero de los tipos
citados -al de las firmas electronicas cualificadas- en términos muy parecidos a la legislacién
estadounidense:

1. Nosedenegardn efectos juridicos ni admisibilidad como prueba en
procedimientos judiciales a una firma electronica por el mero hecho de
serunafirma electrénica o porque no cumplalos requisitos de la firma
electrénica cualificada. 2.Una_firma electrénica cualificada
tendrd un efecto juridico equivalente al de una firma manuscrita.
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3. Una firma electrénica cualificada basada en un certificado
cualificado emitido en un Estado miembro serd reconocida como
una firma electronica cualificada en todos los demds Estados
miembros.

El'segundo de los textos legales al que nos referimos, la Directivaeuropea 2015/2366, sobre Servicios
de Pago (Directiva PS2), define, en su articulo 4, a la autenticacion reforzada como

la autenticacion basada en la utilizacién de dos o mds elementos
categorizados como conocimiento (algo que solo conoce el
usuario), posesion (algo que solo posee el usuario) e inherencia
(algo que es el usuario), que son independientes —es decir, que la
vulneracion de uno no compromete la fiabilidad de los demds—, y
concebida de manera que se protejala confidencialidad de los datos
deautenticacion.

Este preceptoimponeunesquemadeautenticaciondenominadodedoblefactor(2FA),en cuya
virtud, para que un pago sea valido, el usuario debe identificarse utilizando al menos dos de los
elementos categorizados como inherencia (una caracteristica propia del mismo), posesion (algo que
sélo posee un usuario por ejemplo, un dispositivo) y conocimiento.

El modelo de documento electrénico que proponemos en este trabajo configura una
autenticaciénde doble factor, puesincorporaunareferenciaalos datos biométricos de los contratantes
(caracteristica de inherencia), asi como un certificado X.509 perteneciente a cada uno de los mismos
(caracteristica de posesion). La presencia de este ultimo certificado asegura asimismo que la firma
electrénicadeloscontratantestengaelmismovalorquesufirmamanuscrita, enlostérminosdelya
citado articulo 25.2 del Reglamento elDAS.

8.3.Un nuevo registro estatal de documentos electrénicos

Dentro de la Unién Europea, la regulacion de los efectos juridicos de los negocios documentados
en protocolos distribuidos (de los que blockchain es una variante) es aln bastante incompleta y
fragmentaria. En Italia, el articulo 8-ter de la reciente Legge 11 de Febraio 2019 n. 12,° define las
nociones de protocolo distribuido y smart contracts, y declara que estos ultimos tienen el mismo
efecto juridico que el de un contrato con simple forma escrita siempre y cuando rednan los
requisitos técnicos exigidos por la Agenzia per I'ltalia digitale. Igualmente, el apartado tercero
de este mismo precepto concede a los asientos electréonicos de los protocolos distribuidos un
efecto similar al del articulo 1227 del Cédigo Civil espaiol.

Nosotros, en este trabajo, recomendamos la creacién por parte del Estado Espafiol de
un registro de documentos privados electrénicos que funcionaria mediante tecnologia de
protocolo distribuido (tecnologia de la que blockchain es una simple variante), y cuyas
caracteristicas principales serian las siguientes:

a) La titularidad de este registro sera publica por razones de seguridad nacional: Los
nodos de la red perteneceran a instituciones publicas espafiolas y el contenido del protocolo
distribuido sera declarado legalmente de propiedad estatal. Si permitimos que la red sea abierta
y que su protocolo funcione mediante prueba de trabajo (al estilo del Bitcoin o de las primeras
versiones de Ethereum), corremos el riesgo de que cualquier agente exterior con suficiente
poder computacional pueda hacerse con el control de toda la red. Esto es lo que esta sucediendo
en la actualidad (verano de 2019) con la red de Bitcoin, cuyo poder de hash esta controlado en
un 70 por ciento por nodos situados en la Republica Popular China, particularmente de Ia
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provincia de Cantén.® A mi juicio, sélo una red cerrada puede garantizar la seguridad del trafico
juridico espafiol, y asegurar que éste no pueda ser amenazado por agentes situados en el
exterior.

b) Los documentos privados sometidos a inscripcion tendrdn un contenido
estandarizado. En la seccién anterior hemos realizado una propuesta estdndar de documento
electrénico que cumple plenamente con los requisitos establecidos en el Reglamento elDAS y la
Directiva PS2.

c) Los efectos sustantivos de las inscripciones serdn los de legitimar criptograficamente
las firmas de los negocios juridicos, identificar a las partes intervinientes, determinar la ley
aplicable a su contenido y dar por cierta su fecha frente a terceros (sello descentralizado de
tiempo).

d) El registro podria configurarse para dar publicidad formal (aunque no material) erga
omnes a los negocios juridicos archivados en el mismo, como sucede en la actualidad en las
blockchains de Bitcoin y de Ethereum (cuyos contenidos pueden ser escaneados y consultados
libremente con ayuda de aplicaciones web disefiadas a tal efecto) o en los Registros de la
Propiedad de Espaia (cuyos libros son declarados publicos por el articulo 221 de la Ley
Hipotecaria espafiola). Sin embargo, el registro que proponemos podria ser también programado
para que el contenido de los negocios juridicos archivados en el mismo sdlo sea accesible a
aquellos que tengan en su posesién determinadas claves criptograficas, como sucede en el
protocolo Monero, cuyas transacciones quedan ocultas al publico debido a un fendmeno
denominado ofuscacion de la blockchain (blockchain obfuscation). Este ultimo sistema se
asemejaria mas al funcionamiento del protocolo notarial en Espafa, cuyo contenido es
declarado secreto por el articulo 274 del Reglamento Notarial espanol.

e) Se concedera cardcter ejecutivo a los documentos inscritos que reconozcan
obligaciones pecuniarias para cuya liquidaciéon sea tan sdlo necesaria la practica de simples
operaciones aritméticas.

Sedice que untitulolleva aparejadaejecucidon cuando las obligaciones de naturaleza pecuniaria
recogidas en sus cldusulas son directamente ejecutables por el acreedor sin necesidad de queéstedeba
incoarunjuiciodeclarativoprevio.Elorigendelcaracterejecutivodelosdocumentos publicos se halla
en las denominadas cldusulas guarentigias desarrolladas en el norte de Italia durante la Edad
Media, en cuya virtud el deudor autorizaba al acreedor a ejecutar directamente su crédito
impagado sobre los bienes del primero. Mas tarde, a lo largo del siglo XIV los tribunales
consideraron que las cldusulas guarentigias estaban sobreentendidas en todo tipo de documentos
notariales, algo que dentro dela corona de Castilla tuvo expresa sancién legal mediante la Ley Toledana
de 1398.Enlaactualidad, elcaracterejecutivodelasescrituraspublicasaparece sancionado porel
articulo 517 de la Ley de Enjuiciamiento Civil espaiiola.

A nuestro juicio, no deberian existir excesivos reparos por parte del legislador a la hora de
atribuir caracter ejecutivo a los titulos electrénicos incorporados al registro de documentos cuya
creacion proponemos. De hecho, la Ley de Enjuiciamiento Civil reconoce ensu articulo517.2 caracter
ejecutivo a los laudos arbitrales, que desde el afio 2012 no necesitan ser protocolizados
notarialmente, y que pueden ser codificados en cualquier forma, incluida la electrénica (Todo/audo
deberdconstarporescrito(...]seentenderdqueel laudoconstaporescritocuandodesu contenidoy firmas
quede constancia y sean accesibles para su ulterior consulta en soporte electrénico, dptico o de otro tipo™).
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Podria pensarse que la tecnologia blockchain no garantiza nila capacidad de las partes para contratarnila
legalidad de las clausulas del negocio juridico. Sin embargo, de acuerdo conlajurisprudencia del Tribunal
Supremo espafiol, lacapacidad de las personas se presume siempre, mientrasquesuincapacidaddebeser
probada de unmodo evidente y completo (STS 3 de Febrero de 1952). La presuncidn juris tantum de
capacidad soélo puede destruirse mediante una prueba en contrariomuycumplidayconvincente (STS
10 de Abril de 1944) y de fuerza inequivoca (STS 20 de Febrero 1975). Por otra parte, el juicio de
capacidad que el Notario realiza antes de autorizar un documento no deja de ser un simple
reforzamiento de esta presuncion iuris tantum de capacidad. No es, en modo alguno, una presuncion
iurisetdeiure'. De este modo, laSTS 20/2015, de 22 de enero de 2015estableceque “laafirmaciéndel
Notarioacercadelacapacidaddeltestadorpuedeserdestruida por ulteriores pruebas que demuestren
queelotorgantenoestabaenplenousodesusfacultades.

Porlo que serefiere al control delegalidad del contenido delos negocios juridicos, cabe sefialar que
a lo largo de los ultimos siglos los fedatarios publicos han venido realizando una invaluable labor de
supervisiondelalegalidad deltraficojuridico. Lafrase “notariaabierta, juzgadocerrado” acufiada poré
notario espafiol Joaquin Costa a finales del siglo XIX, expresaba el hecho de que la supervisidn de las
cldusulas de los negocios juridicos por parte de los notarios -antes de autorizar escrituras publicas-
reducia la litigiosidad y coadyuvaba a la descongestidn de los tribunales de justicia. Sin embargo, en
nuestra opinion, los recientes desarrollos legislativos en el ambito del Derecho Europeo estan
lentamente haciendo desplazar este control de legalidad desde el notario hacia la figura del juez,
particularmenteenlosprocedimientosejecutivos. Asi, multiplesSentenciasdel TribunaldeJusticiade la
UnidnEuropea-entreellaslasdelcasoBanesto, elasuntoBrusseoelcasoBancoPrimus-imponen aljuez
encargado de tramitar una demanda ejecutiva contra un consumidor la obligacién de controlar de
oficio _elcaracterabusivodelasclausulascontractuales.ElTribunalde Luxemburgo,ensusentencia de
30de Mayode 2013 (asunto C-488/11)establece que

laDirectiva93/13debeinterpretarseenel sentidodeque/...]Jcuando
el juez nacional que conoce de una demanda formulada por un
profesional contraun consumidoracerca delaejecucionde un contrato
esté facultado, segun las normas procesales internas, para examinar
de oficio la disconformidad entre la cldusula en la que se
fundamenta la demandaylas normas nacionales de orden publico,
deberdapreciardeoficiodeigualmanera, unavez haya determinado
gue dicha cldusula entra en el dmbito de aplicacidn de esa Directiva,
el cardcter abusivoensu caso de esacldusulaalaluz delos criterios
enunciadosenlaDirectiva.

Paraadecuar la legislacidnespaiolaalaSentenciadel TribunaldeJusticiadela UnidnEuropeade
14deMarzo de 2013, el legislador espafiol modificd, por medio de la Ley de 14 de Mayo de 2013, el
articulo 552 de laLey de Enjuiciamiento Civil, cuyo parrafosegundo establece queeltribunalexaminarad
deoficiosi algunade las cldusulasincluidas enuntitulo ejecutivode los citados enel articulo 557.1 puede ser
calificada como abusiva. A nuestro juicio, esta reforma legal alteréd profundamente el esquema de
seguridad juridica preventiva existente en nuestro ordenamiento juridico: En la actualidad, ademas
del control de legalidad que pueda realizar el Notario antes de autorizar cualquier documento
crediticio, la Ley de Enjuiciamiento Civilimpone al Juez la obligacion de realizar un nuevo control ala
hora de examinar las demandas ejecutivas a las que se refiere el articulo 549 y sus documentos
complementarios.

Las clausulas abusivas son consideradas ilegales por la legislacion de la Unién Europeay por el
Tribunal de Luxemburgo, y por ello la supervision de los titulos que el juez realiza al inicio de cada
procedimiento ejecutivo tiene la naturaleza juridica de un control de legalidad, aunque limitado.
Proponemos una modificacion de la Ley de Enjuiciamiento Civil para que el control de legalidad del
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juez se extienda, no sélo al caracter abusivo de las clausulas de un negocio juridico con forma
electrdnica, sinotambiénatodotipo decircunstancias del mismo que puedan contravenirlaley, la
moral o el orden publico.

Conclusiones

A medida que avanza elsiglo XXI, la carrera tecnoldgica entre las diferentes potencias planetarias se
recrudece. Las autoridades de la Republica Popular China han elaborado una estrategia tecnoldgica
denominadaMadein China 2025, con el propdsito de convertir a este pais en una potenciatecnoldgica
puntera en multiples sectores como la robética, la inteligencia artificial, la domatica o el aprendizaje
de maquinas. Dentro de dicha estrategia, el desarrollo de la tecnologia de cadena de bloques
(blockchain) jugara un papel fundamental, tal y como expuso Xi Jinping en un discurso suyo
pronunciado el 14 Mayo de 2018 ante la Academia de Ciencias China. ** No en vano, blockchain es el
término mas buscado en el motor de busqueda Baidu,** y las autoridades del Banco Central chino
han disefiado un esquema para emitir papel timbrado electrénico®® y para validar titulos
cambiarios utilizando para ello contratos inteligentes.*®

Es esencial que Espafia no quede atrds en esta carrera tecnolégica, y por ese motivo,
recomendamos encarecidamente a los diferentes grupos del Congreso de los Diputados que
promuevan la creacidn en nuestro pais de un registro de documentos privados electrénicos.
Dicho registro seria de titularidad publica, funcionaria mediante tecnologia de protocolo
distribuido, y entre sus funciones se encontrarian la de legitimar las firmas de los documentos
inscritos, identificar a las partes intervinientes, generar sellos de tiempo, y determinar la ley
aplicable al contenido de los mismos. Consideramos que una iniciativa de estas caracteristicas
puede proporcionar a Espafia una extraordinaria ventaja competitivaen el desarrollo delatecnologia
de protocolo distribuido respectoasusvecinos europeos.

1 “Ethereum es Turing-completo, éy eso qué es?”. [Accedido el 26 de Agosto de 2019]
https://www.eleconomista.es/economia/noticias/8817210/12/17/Ethereum-es-Turing-completo-y-

eso-que-es.html

2 “Finding The Greedy, Prodigal, and Suicidal Contracts at Scale” [Accedido el 26 de Agosto de 2019]
https://arxiv.org/pdf/1802.06038.pdf? gclid=5af13bbb734704.73471170-
5af13bbb734778.12658421& utm source=xakep& utm campaign=mention157476& utm mediu
m=inline& utm content=Ink396338746320

(En este trabajo se realiza una descripcidn de los “contratos tacafios” -”greedy contracts”- presentes
en Ethereum que, por un error de disefio, bloquean indefinidamente los fondos almacenados en los
mismos)

3 La “mdquina virtual” es una suerte de ordenador simulado por cada nodo del protocolo que ejecuta
e interpreta los contratos inteligentes. Las instrucciones que interpreta esta mdaquina, y que
constituyen el codigo del contrato inteligente, se denominan con el término inglés opcodes.

4 El BancoCentraldeChinadesarrollaunsistemarespaldadoporblockchainparadigitalizarloscheques de
papel.[Accedidoel27 deMayode2019]
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Rubén Rodriguez Abril: Sobre la legitimacion criptografica de firmas en los contratos,
www.derecom.com, ISSN 1988-2629, pgs. 112-138.

https://es.cointelegraph.com/news/chinese-central-bank- develops-blockchain-system-to-digitize-
paper-checks nota 12

> Diagrama extraido de Wikimedia Commons.
& “El Blockchain va a reemplazar a los notarios”. [Accedidoel 26 de Agostode 2019]

https://www.media-tics.com/noticia/6715/internet/el-blockchain-va-a-reemplazar-a-los-
notarios.html

’Euronews. Irdn se niega a devolver el avién teledirigido a EEUU. [Accedido el 27 de Mayo de 2019]
https://es.euronews.com/2011/12/13/iran-se-niega-a-devolver-el-avion-teledirigido-a-eeuu

8 SEC. 101. GENERAL RULE OF VALIDITY.

(@) INGENERAL.—Notwithstanding any statute, regulation, or other rule of law (other than this title
andetitlell),with respecttoanytransactionin or affectinginterstateorforeign commerce—

(1) asignature, contract, or other record relating to such transaction may not be denied legal effect,
validity, or enforceability solely because it is in electronic form; and
(2)acontractrelatingtosuchtransaction may notbe deniedlegal effect, validity, orenforceability solely
because anelectronicsignature orelectronicrecord was usedinits formation.

9 Gazzetta Ufficiale della Repubblica Italiana. Roma — Martedi, 12 febbraio 2019.[Accedidoel26de
Agostode2019]
https://www..gazzettaufficiale.it/eli/gu/2019/02/12/36/sg/pdf

10 os mineros de Bitcoin comienzan a mudarse de China a Estados Unidos [Accedidoel 26 de Agostode
2019]
https://bitcoin.es/actualidad/los-mineros-de-bitcoin-comienzan-a-mudarse-de-china-a-estados-

unidos/

11 Articulo 37 de la Ley de Arbitraje espafiola.

12 presuncidniurisetdeiureesaquéllaque noadmite pruebaencontrario.Presunciéniuristantum
es aquella que si lo admite

13 Cointelegraph. El Presidente de China Xi dice que Blockchain es parte de una nueva "revolucién
tecnoldgica". [Accedidoel 27 de Mayo de 2019]
https://es.cointelegraph.com/news/chinas-president-xi-says-blockchain-part-of-new
technological-revolution

14 Bitcoin.es. Baidu lanza plataforma para desarrollo de aplicaciones blockchain. [Accedido el 27 de
Mayo de 2019] https://bitcoin.es/actualidad/baidu-lanza-plataforma-para-desarrollo-de-aplicaciones-
blockchain/

15 Cripto Tendencia. Bitcoin es el término mds popular en el buscador chino Baidu. [Accedido el 27 de
Mayo de 2019]
https://criptotendencia.com/2019/04/05/bitcoin-es-el-termino-mas-popular-en-el-buscador-chino-

baidu/
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