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ES Resumen. Insertos en la revolucion tecnoldgica actual, la Inteligencia Artificial (I1A) y los deepfakes han
emergido como herramientas poderosas, que no solo facilitan la creacion de contenido, sino que también
tienen el potencial de distorsionar la realidad de forma jamas vista. Los deepfakes, que combinan técnicas
avanzadas de aprendizaje profundo, con la capacidad de generar imagenes, videos y audios falsos, pueden
representar una amenaza significativa para la veracidad de la informacion, asi como para los derechos
fundamentales de las personas. Este articulo busca proporcionar una comprension profunda de cémo
los deepfakes estan redefiniendo el panorama de la informacion. A través de una exhaustiva revision
bibliografica, se examinara el concepto de deepfakey las tecnologias subyacentes, suimpacto social y ético,
y las posibles medidas de deteccion y mitigacion. En ultima instancia, se discutiran sus implicaciones legales
y se presentaran estadisticas y ejemplos recientes que ilustran la magnitud de este fendomeno. Entre las
principales conclusiones fruto de la revision realizada en este articulo, se subraya la importancia de abordar
los desafios que presentan los deepfakes desde multiples frentes, incluyendo la tecnologia, la legislacion y
la educacion, para proteger la integridad de la informacion en la era digital.

Palabras clave. Deepfake, Inteligencia Artificial, ciberseguridad, proteccion de datos, desinformacion, pri-
vacidad, RIA.

ENG The Metamorphosis of Truth: Deepfakes and the challenge of authenticity in
digital society

ENG Abstract. Embedded in the current technological revolution, Artificial Intelligence (Al) and deepfakes have
emerged as powerful tools, not only facilitating the creation of content but also having the potential to distort
reality like never before. Deepfakes, which combine advanced deep learning techniques with the ability to
generate fake images, videos, and audio, can pose a significant threat to the veracity of information as well as
the fundamental rights of individuals. This article aims to provide a deep understanding of how deepfakes are
redefining the information landscape. Through a comprehensive literature review, the concept of deepfake and
the underlying technologies, their social and ethical impact, and potential detection and mitigation measures
will be examined. Ultimately, their legal implications will be discussed, and recent statistics and examples
illustrating the magnitude of this phenomenon will be presented. Among the main conclusions drawn from
the review conducted in this article, the importance of addressing the challenges posed by deepfakes from
multiple fronts, including technology, legislation, and education, to protect the integrity of information in the
digital age is highlighted.
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1. Introduccion

En la era digital actual, la informacion fluye a una ve-
locidad sin precedentes, transformando la manera
en que se consume y se comparte contenido. Sin
embargo, esta revolucion tecnoldgica también ha
generado nuevos desafios, entre los cuales, desta-
caladesinformacion a través de los deepfakes, cuyo
concepto, caracteristicas y proceso de creacion se-
ran expuestos con profundidad en este articulo.

El analisis se centrara en como estas tecnologias
permiten la creacion rapida y sencilla de contenido
falso con apariencia real, o cual podria llegar a ero-
sionar la confianza de la opinion publica.

Este articulo analizara esta transformacion radi-
cal de la informacion y a continuacion, se estudiara
el impacto social y ético de los deepfakes, centran-
dose en la amenaza que pueden representar para la
privacidad y la seguridad, especialmente en lo rela-
cionado con la autenticacion biométrica.

Se abordaran también los desafios que se plan-
tean en cuanto a su deteccion y mitigacion, subra-
yando la necesidad de desarrollar algoritmos mas
sofisticados y métodos de verificacion eficaces. Se
ha decidido no abundar en exceso en cuestiones
técnicas especificas con el fin de mantener el enfo-
que en los aspectos mas accesibles del tema. Esta
eleccion permite que el contenido sea comprensi-
ble, sin perder de vista los puntos clave y las implica-
ciones mas importantes. También se analizaran las
implicaciones legales y la necesidad de regulacion,
destacando la urgencia de establecer marcos lega-
les que protejan la privacidad y la seguridad de las
personas.

Igualmente, se presentaran estadisticas y ejem-
plos notables de deepfakes reconocidos con el fin
de ilustrar la magnitud y la prevalencia de este feno-
meno, asi como su impacto en el panorama audio-
visual actual.

Por ultimo, se subrayara la importancia de la edu-
cacion y concienciacion publica, resaltando la ne-
cesidad de campanas educativas especificas para
aumentar el conocimiento sobre los deepfakesy sus
riesgos.

Tras el andlisis realizado en este articulo, a modo
de cierre, se presentaran las principales conclusio-
nes de este, que subrayan la creciente amenaza que
representan los deepfakes y la necesidad urgente
de desarrollar tecnologias de deteccion y marcos
legales para mitigar sus riesgos.

2. Objetivos y metodologia

Los objetivos primordiales de este articulo se cen-
tran en tres lineas fundamentales. El objetivo prio-
ritario es evaluar como los deepfakes estan trans-
formando el panorama de la comunicacion y como
afectan a la percepcion publica y la confianza en la
informacion, ya que comprender el impacto de los
deepfakes es crucial para el posterior desarrollo de
estrategias efectivas de atenuacion y conciencia-
cion. En segundo lugar, es esencial un conocimiento
profundo de las tecnologias que permiten la crea-
cion de deepfakes, como las Redes Neuronales
Convolucionales (CNN), las Redes Generativas Ad-
versariales (GANs) y los Autoencoders Variacionales
(VAEs). La comprension del funcionamiento de estas
tecnologias es esencial para desarrollar herramien-
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tas de deteccion y comprender las capacidades y
limitaciones de los deepfakes. Un tercer objetivo
consiste en evaluar las implicaciones sociales y éti-
cas de los deepfakes, incluyendo su impacto en la
privacidad y la seguridad, dado que esto es funda-
mental para el establecimiento de marcos legales y
normativos que protejan a los individuos y a la so-
ciedad.

Este conjunto de objetivos proporciona una base
solida para abordar el tema de los deepfakes y los
desafios que presentan desde multiples perspecti-
vas, incluyendo la tecnoldgica, la ética y la legislati-
va. En cuanto a las hipétesis de trabajo, la hipotesis
central de este articulo es que la Inteligencia Artifi-
cial (IA) y los deepfakes estan transformando radi-
calmente el fendmeno de la circulacion de la infor-
macion erronea, no solo en términos de la facilidad y
velocidad con la que se puede crear contenido falso,
sino también en la profundidad del impacto social y
ético que estos avances techoldgicos estan tenien-
do en la sociedad contemporanea. Se postula que la
capacidad de los deepfakes para generar imagenes,
videos y audios falsos con un alto grado de realismo
esta erosionando la confianza publica en la veraci-
dad de la informacion y socavando la integridad de
las instituciones democraticas.

Una segunda hipotesis de partida es la de la se-
ria amenaza y el alto riesgo que estas creaciones
sintéticas suponen para la privacidad de las perso-
nas y los retos para la seguridad en lo relacionado
con la autenticacion biométrica.

En ultimo lugar, la posibilidad de creacion de vi-
deos y audios hiperrealistas genera numerosas du-
das respecto a la posibilidad de deteccion de la ma-
nipulacion y la identificacion de los deepfakes por
parte de los individuos.

En cuanto a la metodologia, el presente articu-
lo lleva a cabo una revision bibliografica enmarca-
da dentro de un enfoque metodolégico de caracter
cualitativo, basado en el analisis exhaustivo de fuen-
tes de literatura académica relevantes, primarias y
secundarias, tanto nacionales como internaciona-
les, de autores expertos y acreditados que versan
sobre el tema en revision. El corpus del estudio esta
compuesto por textos centrados en deepfakes que
desarrollan sus investigaciones desde distintos
prismas o areas, entre los que se encuentran funda-
mentalmente las ciencias sociales en sus ramas de
teoria de la informacion y periodismo, junto con la
tecnologia, lenguajes y sistemas involucrados.

Para todo ello, se han utilizado recursos tales
como bases de datos, bibliotecas especializadas
y repositorios de articulos cientificos, respetando
los mas altos estandares de ética y rigor cientifico.
Estos estudios cientificos fueron encontrados a tra-
vés de busquedas exactas en las principales fuen-
tes académicas (Eric, Bielefeld Academia Search
Engine (BASE), Science Research, Royal Anthropo-
logical Institute, American Statistical Association,
IEEE, Index Copernicus International) utilizando las
palabras clave “deepfake”, “deep fake”, y sus co-
rrespondientes formas plurales. La busqueda se ha
acotado temporalmente al periodo comprendido
entre los afios 2020 y 2024, obteniendo un total de
5.348 resultados. Estos resultados se han delimita-
do por tipo de documento, prefiriendo documentos
Open Access, con lo que los resultados se redujeron
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a 638, los cuales fueron filtrados por idioma, inglés
(220) y espaniol (9) revisando un total de 229 publi-
caciones cuyo contenido gira alrededor de la pro-
blematica de la desinformacion y los deepfakes ge-
nerados con IA. Se ha llevado a cabo un importante
trabajo de sintesis de la informacion debido a la vas-
ta cantidad de datos disponibles sobre el tema. Este
proceso ha implicado la recopilacion, evaluacion y
condensacion de multiples fuentes para proporcio-
nar una vision coherente y comprensible.

3. Concepto y evolucion histoérica

En los ultimos tiempos el uso de herramientas ba-
sadas en Inteligencia Artificial (IA) ha facilitado la
proliferacion de representaciones audiovisuales de
caracter absolutamente realista, que muestran a se-
res humanos realizando acciones que nunca suce-
dieron en realidad. Contenidos en forma de videos
0 audios que pueden representar a personas reales
o ficticias. Se trata de representaciones artificiales,
hiperrealistas manipuladas digitalmente (Garcia-Ull,
2021) denominados deepfakes. El término deepfake
es una combinacion de deep learning (aprendizaje
profundo) y fake (falso), y se refiere a la capacidad
de las redes neuronales profundas para generar
contenido altamente realista. Estas redes examinan
inmensas colecciones de datos con el objetivo de
conseguir un aprendizaje profundo que les permi-
ta con posterioridad emular con perfecto realismo
(Rosslery otros, 2018) tanto las expresiones faciales,
como los gestos o la voz de las personas.

No obstante, el término deepfake surgié como tal
en 2017, dentro de una plataforma en linea denomi-
nada Reddit, en la que un usuario anénimo comenzo
a difundir un video manipulado utilizando tecnologia
rudimentaria de intercambio de rostros. Este usuario
publico este contenido baja el alias de “Deepfakes”,
con lo que a medida que este tipo de videos se po-
pularizo, el término deepfake comenzd a utilizarse
para denominar de este modo al contenido audiovi-
sual artificial que simula de forma realista la aparien-
cia o0 voz de personas humanas. Este primer video
tenia caracter pornografico y mostraba escenas en
las que aparecia la actriz protagonista de Wonder
Woman, (Jenkins, 2017) Gal Gadot, tomando como
base un video pornografico ya existente, en el que
se mapeo la cara de Gadot sobre la de la actriz del
video original. A partir de ese momento, comenza-
ron su evolucion imparable hasta lograr una aparien-
cia cada vez mas realista

Los deepfakes se presentan en diversas modali-
dades como las siguientes:

1. Imagenes: estos deepfakes muestran image-
nes de caras estaticas generadas con técni-
cas diversas (Sohl-Dicksteiny otros, 2015) que
incluyen la generacion desde cero, morphing,
con la mezcla de imagenes de caracteristicas
similares o intercambios de unos rostros por
otros (Goodfellow et al., 2014).

2. Audios: esta modalidad esta relacionada con
la creacion de audios que suenan como las
voces originales de las personas.

3. Video: los deepfakes de video (Damer et al.,
2018) son producto de la manipulacion de
imagenes y audio para hacer creer al espec-

ar

tador que la persona esta haciendo o dicien-
do algo que enrealidad no hizo (Zhang, 2022).

Las aplicaciones mas destacadas de esta tecno-
logia son:

e Intercambio de rostros: se utiliza una gran
cantidad de imagenes del rostro de una per-
sona para entrenar el modelo, que luego re-
emplaza su rostro en videos existentes. El
producto final es la sustitucion del rostro de
una persona por otra.

e Creacion de escenarios hiperrealistas: cam-
biando las condiciones de iluminacion, reco-
pilando datos en diversas posiciones y cir-
cunstancias, se consigue la generacion de
diferentes escenarios cuya falsedad es dificil-
mente detectable.

¢ Resolucion de las imagenes: las imagenes en
alta resolucion permiten al modelo captar de-
talles finos, como textura de la piel, arrugas y
movimientos sutiles.

e Recreacion de voz: entrenando modelos con
grabaciones de la voz de una persona para
generar audio sintético que coincida con su
patron de habla. De este modo se pueden
crear declaraciones o discursos falsos que
parecen absolutamente auténticos.

La evolucion historica de los deepfakes es un as-
pecto crucial para lograr entender el impacto y las
implicaciones de esta tecnologia en la actualidad.
La manipulacion de imagenes (Ajder et al., 2019) no
es un concepto nuevo, muy al contrario, se conside-
ra que los origenes de los deepfakes se pueden re-
montar al siglo XIX, vinculados a los inicios de la fo-
tografia (Fineman, 2012) como base de las practicas
digitales actuales. En ese siglo se comenzd a utilizar
técnicas de retoque y tratamiento de las imagenes,
observandose también antecedentes de las moder-
nas preocupaciones sobre las imagenes digitales,
con la existencia de tensiones entre los partidarios
de la fotografia como captura objetiva de la realidad
y los defensores de la modificacion de las imagenes
con fines artisticos (Kaplan, 2005).

Ya en estos primeros anos de la fotografia sur-
gieron intentos de modificar las imagenes original-
mente captadas (Brugioni, 1999), con la utilizacion
de diversas técnicas de manipulacion. Entre ellas,
cabe mencionar la del retoque manual, con el uso
de lapices o pinceles para modificar los negati-
vos y positivos fotograficos. Asimismo, también se
aplicaban emulsiones y tintes o técnicas mas rudi-
mentarias, como el simple raspado de las image-
nes para anadir o eliminar detalles de las escenas,
modificar los rasgos faciales o eliminar imperfec-
ciones de los protagonistas (Rosenblum, 2008).
Igualmente, también se recurria a la exposicion
multiple y la superposicion, combinando varias
imagenes en una sola fotografia, de modo que se
incluian elementos no presentes en la toma original
(Batchen, 1999).

En este sentido, uno de los ejemplos mas nota-
bles de manipulacion fotografica que generé gran
interés y polémica, fue el retrato de Abraham Lin-
coln (1865), en el que Alexander Ritchie, tomo la
fotografia de la cabeza de Lincoln realizada por el
fotdégrafo Antony Berger para el billete de cinco do-
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lares y la superpuso al cuerpo del también politico
John C. Calhoun, firme defensor de la esclavitud
(Ostendorf, 1998). Por su parte, William H. Mumler
demostro el poder de la manipulacion fotografica en
1860 a través de la técnica de la doble exposicion
de imagenes, creando la ilusidon de presencias fan-
tasmales (Coates, 2018), asegurando ser capaz de
captar imagenes de espiritus junto a personas vivas
(Leeder, 2015).

Este temprano ejemplo de manipulacion visual
se relaciona estrechamente con los antecedentes
historicos de los deepfakes. Todo ello gracias al
pistoletazo de salida iniciado por el trabajo A Trip
to the Moon (Mélies, 1902), que dio vida a la vision
del mundo de H.G. Wells en una pelicula de ciencia
ficcion, preconizando el uso de efectos especiales
en el cine. Este trabajo puede considerarse un an-
tecedente histérico de los deepfakes, ya que sen-
16 las bases para la manipulacién visual en medios
audiovisuales. Al respecto, cabe mencionar igual-
mente, por su intima relacion con la prehistoria de
la tecnologia y los efectos visuales, la técnica del
Stop Motion como una de las formas mas antiguas
de animacion. Esta técnica, que consiste en crear
la ilusion de movimiento en objetos o modelos foto-
grafiandolos después de moverlos muy ligeramente,
sigue utilizandose en la actualidad. Al reproducir las
imagenes tomadas en secuencia rapida, los obje-
tos parecian moverse. Los trabajos de Mélies fue-
ron fundamentales para el desarrollo de esta técni-
cay de los efectos especiales iniciales. Otros hitos
mas recientes en la historia de los deepfakes y su
evolucion histoérica estan marcados, sin duda por la
transicion al mundo digital con la aparicion de las
computadoras en la década de los 80. Del mismo
modo, el lanzamiento del software especializado
que revoluciono la edicion digital de imagenes, Ado-
be Photoshop (1989) el programa que hizo accesi-
ble la manipulacion digital de imagenes a una am-
plia audiencia, permitiendo ediciones de imagenes
complejas y precisas.

En este punto, es imprescindible realizar una
mencion a otro antecedente de los deepfakes en su
modalidad de video, haciendo referencia a los efec-
tos especiales en el cine. Un ejemplo significativo
de estos primitivos efectos especiales, lo consti-
tuyen las imagenes generadas por ordenador (CGl
Computer Generated Images), que transformaron la
industria cinematografica facilitando la creacion de
personajes y mundos no existentes en realidad.

La pelicula Westworld (Crichton, 1973) es un
ejemplo pionero en el uso de efectos especiales
a través de un rudimentario sistema de procesa-
miento digital de imagenes (American Cinemato-
grapher, 1973). Esta pelicula no solo destaca por
su innovador uso de la tecnologia, sino que tam-
bién enlaza curiosamente con otra obra del mismo
autor, Michael Crichton. Aflos mas tarde, Crichton
escribid la novela en la que se basé Jurassic Park
(Spielberg, 1993), donde los dinosaurios y los es-
pacios realistas tomaron vida gracias a la creacion
integra con CGl. Asi, Westworld'y Jurassic Park re-
presentan hitos importantes en la evolucion de los
efectos especiales en el cine, mostrando la progre-
sion desde los primeros sistemas digitales hasta el
CGl avanzado.
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4. Creacion de Deepfakes. Tecnologias
subyacentes: CNN, GANs y VAEs

Una tecnologia fundamental para la creacion de
deepfakes son las Redes Neuronales Convoluciona-
les (CNN). Estas redes procesan imagenes y videos
para generar nuevas imagenes realistas. Las CNN
(Roy et al. 2022) son una clase de redes neuronales
artificiales que se utilizan principalmente para el re-
conocimiento y procesamiento de imagenes. Estan
inspiradas en la forma en que el cerebro humano
procesa la informacion visual. La estructura tipica de
una CNN (Mallet et al. 2023) tiene varias capas, cada
una con una funcion especifica:

1. Capa de entrada: recibe la imagen en bruto.

2. Capas convolucionales: aplican filtros a la
imagen -llamados kernels- para detectar ca-
racteristicas como bordes, texturas y patro-
nes.

3. Capas de agrupacion: Reducen la dimensio-
nalidad de los datos -pooling- manteniendo
las caracteristicas mas relevantes.

4. Capas completamente conectadas: Después
de las capas convolucionales y de agrupa-
cion, los datos se aplanan y se pasan a través
de una o mas capas completamente conecta-
das que realizan la clasificacion final.

Las CNN favorecen la creacion de deepfakes
debido a su ayuda en el reconocimiento de objetos
en imagenes, a la segmentacion y delineacion de
regiones especificas dentro de las mismas y clasi-
ficacion de objetos dentro una imagen, asi como la
generacion de nuevas imagenes realistas a partir de
los datos existentes.

La creacion de deepfakes implica el uso de IAy
aprendizaje profundo, utilizando redes neuronales
como las GANSs (redes generativas adversariales) y
autoencoders variacionales (VAEs), ademas de al-
goritmos de reconocimiento facial. Los VAEs ayudan
con los intercambios de rostros realistas, al compri-
mir y reconstruir caras, creando deepfakes donde el
rostro objetivo imita las expresiones y movimientos
del origen. Las GANs cuentan con un generador que
crea datos y un discriminador que detecta falsifica-
ciones. Este proceso continua hasta que los datos
falsos son dificiles de distinguir de los datos reales.
Estos grandes conjuntos de datos entrenan los dee-
pfakes. Cuanto mas completo y de mayor calidad
sea el conjunto de datos, mas auténticos deberian
aparecer los resultados. Para los videos, el nuevo
material se renderiza cuadro por cuadro para que
los movimientos parezcan naturales.

El posprocesamiento puede involucrar ajustes
de autenticidad para hacer coincidir colores, ilumi-
nacion y otros detalles. Las Redes Generativas Ad-
versariales (GANSs) (Goodfellow, 2014) son una arqui-
tectura de aprendizaje con el propdsito principal de
generar datos artificiales (como imagenes, videos
0 audios) tan realistas que sean practicamente in-
distinguibles de los datos reales. Las GANs estan
compuestas por dos redes neuronales (Radford et
al., 2015) que compiten entre si, en un proceso que
mejora continuamente la calidad del contenido ge-
nerado: generador (generator) y discriminador (dis-
criminator). La primera, crea datos artificiales a par-
tir de ruido o entradas aleatorias y la segunda tiene



Alzaga Gallo, A. Derecom 38(1), 2025: 45-57

como funcion evaluar la autenticidad de los datos,
distinguiendo entre los datos reales y generados.
Estas dos redes se entrenan de manera simulta-
nea y competitiva, de forma que el generador crea
datos falsos y el discriminador intenta clasificarlos
correctamente. A medida que el generador mejora,
crea datos mas realistas, obligando al discriminador
a afinar su capacidad para detectar falsificaciones.

Las GANs tienen tres aplicaciones fundamen-
tales en la creacion de deepfakes: el intercambio
de rostros, la recreacion de expresiones faciales y
la generacion de clips de audio y video ficticios que
parecen auténticos (Karras, 2019). Adicionalmente,
como se comento con anterioridad, en la trastienda
de los deepfakes se encuentran los Variational Auto-
encoders (VAEs), un tipo de red neuronal que se utili-
za para aprender representaciones eficientes de da-
tos de alta dimension. Funcionan codificando datos
de entrada en un espacio de menor dimensiény que
se decodifican para reconstruir la entrada original
(Dagar & Vishwakarma, 2022). La diferencia clave
con otros autoencoders es que los VAEs (Nguyen et
al., 2022) introducen una distribucion probabilistica
en el espacio latente, lo que permite generar nue-
vas muestras de datos que son similares a los datos
de entrenamiento. Mediante el proceso de codifica-
cion los VAEs convierten datos de alta dimension,
como imagenes, en una representacion de menor
dimension, conocida como espacio latente. Esta re-
presentacion captura las caracteristicas mas impor-
tantes de los datos de entrada, mientras que, con
la decodificacion, el espacio latente se utiliza para
generar datos de alta dimension, produciendo ima-
genes o videos que se parecen a los datos origina-
les. Los VAEs utilizan distribuciones probabilisticas
en el espacio latente, lo que permite generar nuevas
muestras de datos. Esta regularizacion ayuda a ase-
gurar que las muestras generadas sean coherentes
y realistas.

A pesar de la compleja tecnologia subyacente a
los deepfakes, crear un video deepfake simple no es
dificil. Se pueden usar teléfonos inteligentes o ta-
bletas para crear deepfakes con aplicaciones como
MSQRD, Zao o FaceApp. Si las fuentes de imagen,
video o0 audio son buenos, se podria tener un dee-
pfake de alta calidad en menos de diez minutos si se
emplean las aplicaciones adecuadas.

En concreto, el video que dio origen al término
deepfake fue realizado en un equipo doméstico,
con una herramienta denominada TensorFlow. Se
trataba de una biblioteca de software de codigo
abierto para el aprendizaje automatico, desarrolla-
da por el equipo de Google Brain, que vio la luz en
2015y se convirtio en una herramienta popular para
la investigacion y la implementacion de modelos de
aprendizaje profundo, que sigue utilizandose en la
actualidad. Entre sus caracteristicas principales
TensorFlow permite la creacion de modelos tanto en
servidores como en dispositivos moviles, lo que le
dota de una gran flexibilidad. lgualmente admite va-
rios lenguajes de programacion, como Python, C++
o Java. Por ultimo, TensorFlow ofrece herramientas
para visualizar y depurar modelos de aprendizaje
profundo. TensorFlow fue clave en el desarrollo de
deepfakes, gracias a su capacidad para procesar
grandes cantidades de datos y entrenar modelos
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complejos facilitando la creacion de deepfakes de
alta calidad.

En la actualidad TensorFlow se sigue utilizando
y juega un papel protagonista en la elaboracion de
deepfakes en lo que respecta principalmente a tres
aspectos: en primer lugar, en lo referente al entrena-
miento de modelos, permitiendo entrenar modelos
de aprendizaje profundo utilizando grandes con-
juntos de datos. Estos modelos pueden aprender
a reconocer y replicar las caracteristicas faciales y
voces de una persona. En segundo lugar, en la ge-
neracion de imagenes y videos: Una vez que el mo-
delo esta entrenado, se puede utilizar para generar
imagenes o videos falsos. Esto se hace alimentando
al modelo con nuevas imagenes o videos y ajustan-
do los parametros para crear una version falsificada.
Por ultimo, con la optimizacion y ajuste de los mode-
los, lo que permite mejorar la calidad y realismo de
los deepfakes.

Otro aspecto resefiable en la creacion de dee-
pfakes es el del entrenamiento, siendo necesario
enfatizar la importancia de los datos durante el mis-
mo, ya que los modelos de deepfake se entrenan
utilizando grandes volumenes de datos de video y
audio correspondientes a la persona que se desea
imitar. La cantidad de datos disponibles es un factor
critico, que determina la calidad y el realismo del re-
sultado final. Cuantos mas datos se empleen, mas
precisa sera la simulacion, ya que los algoritmos de
Inteligencia Artificial (IA) podran aprender y replicar
de manera efectiva las caracteristicas distintivas de
la persona imitada, tales como sus expresiones fa-
ciales, movimientos, voz y gestos. Estos datos son
fundamentales para que los modelos de IA capturen
las sutilezas y matices propios de la persona objeti-
vo, permitiendo la generacion de contenido visual y
auditivamente indistinguible del material auténtico.

El proceso de entrenamiento se desarrolla en las
siguientes fases:

1. Recoleccion de datos:

e Imagenesy videos: se recopilan imagenes
y videos de la persona objetivo desde di-
ferentes angulos, en diversas condiciones
de iluminaciony con varias expresiones fa-
ciales.

e Audios: se recopilan grabaciones de la voz
de la persona para entrenar los modelos
de sintesis de voz.

2. Preprocesamiento:

e Normalizacion: las imagenes y videos se
preprocesan para normalizar el tamafio, el
formato y la iluminacidn, asegurando una
base de datos coherente.

e Etiquetado: las caracteristicas faciales cla-
ve, Como 0jos, nariz, boca y contorno del
rostro, se etiquetan para guiar al algoritmo
en su aprendizaje.

3. Entrenamiento del modelo:

e Redes Neuronales Convolucionales
(CNN): estas redes analizan y procesan las
imagenes para extraer sus caracteristicas
relevantes. Las CNN son extremadamente
eficaces en el reconocimiento de patrones
en datos visuales.

e Redes Generativas Antagonicas (GANSs):
en este proceso, un generador crea ima-
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genes falsas y un discriminador evalua su
autenticidad. La competicion entre ambas
redes mejora continuamente la calidad de
las imagenes generadas.

4. Optimizacion continua:

e Retroalimentacion: los errores detectados
por el discriminador se utilizan para ajustar
y mejorar el generador.

e lteraciones: el proceso se repite durante
multiples iteraciones hasta que las image-
nes artificiales sean casiindistinguibles de
las reales.

El seguimiento de este proceso de entrenamien-
to asegura que los modelos de deepfake alcancen
un alto grado de realismo, permitiendo la genera-
cion de contenidos audiovisuales que son dificil-
mente diferenciables de los originales.

5. Estudio de casos de deepfakes
relevantes

El presidente Richard Nixon, sentado ante su mesa
en el despacho oval, anuncia que, desgraciadamen-
te, Neil Armstrong y Buzz Aldrin han fallecido tras
sufrir un fatal accidente en el Apollo 11. En realidad,
este discurso nunca tuvo lugar, sino que fue un dee-
pfake concebido por el Instituto de Tecnologia de
Massachusetts (MIT) (Stockler, 2019) con el fin de
alertar sobre los riesgos de la tecnologia en la crea-
cion de noticias falsas y desinformacion, asi como
para fomentar el espiritu critico entre el publico.
Este video del Massachussets Technology Institute
(MIT) fue creado utilizando técnicas de aprendizaje
profundo y de reemplazo de dialogos en video para
recrear el movimiento de los labios de Nixon (Moon-
disaster, 2019).

El mismo afo, Nancy Pelosi protagonizo un dee-
pfake en el que aparecia bebida (CBS News, 2019).
El video se propago rapidamente en las redes so-
ciales, si bien, no era técnicamente muy sofisticado.

Un ano mas tarde, el objetivo de los deepfakes
fue la reina Isabel Il, a la que se hizo dar un curio-
so mensaje de Navidad (Forrest, 2020) creado por
Channel 4 (Channel 4 Entertainment, 2020) para su-
brayar de nuevo los peligros de la desinformacion.

Otro tipo de deepfake muy comun es el que tiene
por objeto a celebridades. Por lo general mujeres,
Cuyas caras se superponen a otros cuerpos en Vvi-
deos pornograficos (Asher Hamilton, Business Insi-
der, 2018), como el anteriormente citado, protagoni-
zado por Gal Gadot (Jenkins, 2017).

Otro caso de gran repercusion es el de la actriz
Scarlett Johansson, habitual victima de deepfakes
de caracter pornografico (Harwell, 2018). La actriz
declaro que intentar protegerse de internet y su per-
version era una batalla perdida. También se lamento
de la falta de regulacion que permite que cualquiera
pueda tomar una imagen, copiarla y pegarla en otro
cuerpo, haciéndola parecer totalmente realista gra-
cias a las ayudas digitales, sin tener consecuencias
legales. Johansson afirmo que “internet es otro lu-
gar donde el sexo vende y las personas vulnerables
son una presa facil” (Harnell, 2018).

Tom Cruise también protagonizé un deepfake
famoso (Infobae, 2022), que fue presentado como
una parodia, pero era tan realista que resultaba di-
ficil distinguirlo del actor real. Algo similar ocurrio
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con el deepfake en el que Volodymyr Zelensky pedia
a las tropas ucranianas la rendicion ante el ejército
ruso (The Telegragh, 2022). Este deepfake sefalo el
riesgo de manipulacion de los discursos de las per-
sonas publicas y mas en concreto, de los politicos.

También hay que sefalar que la deteccion de
deepfakes sigue siendo un reto en la actualidad
(Seitz-Wald, 2024) como el caso del deepfake que
mostraba al presidente Joe Biden invitando a los vo-
tantes de New Hampshire a no votar en las eleccio-
nes primarias o el convincente deepfake que llevo a
un empleado de la compahia britanica Arup a rea-
lizar una transferencia de 25 millones de dodlares a
una cuenta bancaria de Hong-Kong pensando que
seguia las 6rdenes de su jefe (Noto, 2024).

Del mismo modo, en Espana se pueden desta-
car algunos deepfakes con gran repercusion, como
el protagonizado por Pablo Casado, Pedro Sanchez,
Pablo Iglesias, Albert Riveray Santiago Abascal en el
que se parodiaba a El Equipo A (Face to Fake, 2019)
o el caso Almendralejo (Viejo, 2023) que abridé un de-
bate social sobre la privacidad y la seguridad digital
de los menores, ya que se difundieron deepfakes
protagonizados por chicas menores de edad y crea-
dos por un grupo de adolescentes también meno-
res. Otro deepfake con gran repercusion, fue el del
youtuber Ibai Llanos, promocionando productos que
en realidad nunca habia mencionado (Errodringer,
2022).

Estos ejemplos muestran como los deepfakes
pueden afectar tanto a figuras publicas como priva-
dasy en diversos ambitos de la vida, afectando gra-
vemente a la privacidad y la imagen de las personas
objeto de los mismos. Igualmente, en los ultimos
anos, el avance de la tecnologia de los deepfakes
ha alcanzado un nivel alarmante de sofisticacion,
haciendo cada vez mas dificil distinguir entre lo real
y lo falso. Este progreso plantea serias preocupacio-
nes de seguridad, ya que los deepfakes pueden ser
utilizados para difundir desinformacion, manipular
opiniones publicas y cometer fraudes. La capacidad
de crear videos e imagenes hiperrealistas, que son
casi imposibles de detectar a simple vista, pone en
riesgo la integridad de la informacion y la confianza
en los medios de comunicacion. Ademas, el poten-
cial uso malintencionado de esta tecnologia puede
tener consecuencias devastadoras en temas lega-
les, financieros y personales, lo que subraya la nece-
sidad urgente de desarrollar métodos eficaces para
su deteccion y regulacion.

6. Tendencias clave, prevalencia e
impacto de los deepfakes en el
panorama audiovisual actual

En los ultimos afos, el uso de deepfakes ha experi-
mentado un crecimiento significativo, como asi de-
muestran los datos recientes (Markey & Horswell,
2024). Para comprender de forma mas profunda el
impacto de los deepfakes, es crucial revisar algunas
estadisticas clave que reflejan su prevalencia. Segun
el informe llevado a cabo en Estado Unidos por una
agencia de seguridad digital, el numero total de vi-
deos deepfake presentes en las redes durante el afio
2023 fue de 95.820 representando un crecimiento
de 550% sobre el ano 2019 (Security Hero, 2023). Es
relevante senalar que el 98% de los deepfakes que
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se encuentran online son videos de contenido porno-
grafico explicito. EI mismo estudio aporta la cifra de
303.640.207 visualizaciones obtenidas por las diez
plataformas mas populares de pornografia basada
en deepfakes.

En otra reciente encuesta realizada por Ashraf
(2024), el 74,3% de los estadounidenses encuesta-
dos manifesto su preocupacion por la posible mani-
pulacion de la opinion publica a través de deepfakes
y un 65,7% tiene la creencia de que deepfakes pu-
blicados durante las campanas electorales podrian
influir decisivamente en la opinidén de los votantes.
Asimismo, el 48,6% manifesté una disminucion sig-
nificativa en la confianza hacia los videos en linea o
el contenido de los medios debido a los deepfakes.

Los deepfakes también inciden de gran manera
en otras areas, como la de la seguridad financiera,
sector que se enfrentd a retos sin precedentes, ya
que centro los ataques y los fraudes utilizando dee-
pfakes creados con IA, aumentando un 3000% en
2023y alcanzando su maximo histoérico en enero de
2024 (Markey & Horswell, 2024). Se constata, por
tanto, que los deepfakes representan una amenaza
particularmente nociva para todas aquellas estrate-
gias de prevencion y deteccion del fraude basadas
en comprobaciones biométricas (Onfido, 2025), ta-
les como una foto estatica tipo selfie o un video para
realizar la comprobacion de identidad de una perso-
na, atenor de los porcentajes de intentos de fraudes
biométricos que superan el 40%.

Asimismo, en un reciente estudio llevado a cabo
entre los C-suite executives, es decir, aquellos que
ostentan los cargos de CEO (Chief Executive Officer),
CFO (Chief Financial Officen, COQO (Chief Operating
Officer) de las principales empresas de Estados Uni-
dos, muchos de ellos reconocieron el poder destruc-
tivo de los deepfakes y que el impacto de los danos
por ataques exitosos alcanzo incluso hasta el 10%
de las ganancias anuales de las empresas (Brooks,
2024). El mismo informe concluye que son pocas las
companias que han articulado acciones para mitigar
el riesgo de los deepfakes en su negocio, poniendo
de manifiesto que el 80% de las empresas no tienen
protocolos para manejar ataques de deepfakesy mas
del 50% de los directivos admitio que sus empleados
no cuentan con las herramientas ni la capacitacion
suficiente para reconocer o manejar los ataques de
deepfakes.

En este mismo sentido, un estudio (Mai et al.,
2023) realizado sobre deepfakes de audio en los que
se imita el discurso humano, revelé que una cuar-
ta parte de los participantes en el estudio no eran
capaces de diferenciar las grabaciones reales del
audio deepfake, lo que enlaza y confirma los resul-
tados de una encuesta llevada a cabo por MacAfee
(2023) para medir el impacto de los fraudes genera-
dos por deepfakes de audio, en el que el 70% de los
encuestados afirmo no confiar en su capacidad para
distinguir una voz real de una clonada artificialmen-
te, inmediatamente tras lo cual, el 40% asevero que,
sin duda, ayudaria si recibiera un mensaje de audio
de su pareja en apuros pidiendo su ayuda. Esta en-
cuesta (Chole et al., 2023) llevada a cabo en nueve
paises distintos tales como Estados Unidos, Méjico,
Brasil, Reino Unido, Alemania, India, Francia, Austra-
lia y Japon sobre una muestra de 7000 personas,
de las cuales, hasta el 53% dijeron compartir sus
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voces en linea o a través de notas grabadas, al me-
nos una vez a la semana. Por este motivo, Youtube,
podcasts, reels o redes sociales son fuentes comu-
nes de grabaciones de audios auténticos, que son
utilizadas por los ciberdelincuentes para obtener
voces de personas reales, que luego son clonadas y
utilizadas para enviar mensajes-estafa en busca de
dinero. De hecho, una de cada diez personas confir-
ma haber recibido alguna vez mensajes de ese tipo
y el 77% lamenta haber sido estafado a causa de ha-
ber creido la veracidad del mensaje.

En conclusion, se ha producido un incremento ex-
ponencial en los fraudes basados en deepfakes entre
2023y 2024 (Cruz, 2024) con mas de 95.000 videos
de deepfake en linea, de los cuales el 98% es de con-
tenido pornografico explicito. Del mismo modo, los
fraudes financieros basados en deepfakes alcanza-
ron su maximo histoérico en 2024, tras un aumento del
3000% en el ano 2023. Esta puede ser la razon que
sustenta la preocupacion expresada por el 74,3% de
los encuestados (Security Hero, 2023) respecto a la
manipulacion de la opinion publica por los deepfakes,
subrayando la urgencia de desarrollar métodos efec-
tivos para detectar y mitigar el impacto de esta tec-
nologia.

7. Deepfakes y su uso malintencionado.
Analisis de la amenaza

El desarrollo y la propagacion de los deepfakes han
generado una creciente preocupacion debido a su
potencial uso malintencionado. Los deepfakes se uti-
lizan para una variedad de fines maliciosos, incluyen-
do campafas de desinformacion, chantaje, suplanta-
cion de identidad y acoso. Estas tecnologias permiten
la creacion de contenido audiovisual falsificado con
tal grado de realismo, que resulta dificil, incluso para
expertos, distinguir entre lo auténtico y lo manipula-
do. Esta capacidad de falsificacion ha sido utilizada
en numerosos contextos para llevar a cabo fraudes,
difundir desinformacion y comprometer la seguridad
personal y publica. La posibilidad de generar videos e
imagenes convincentes (Garcia-Ull, 2021) con objeti-
VOS enganosos representa una amenaza significativa
en esferas como la politica, la economia y la vida pri-
vada de los individuos. Por tanto, el estudio y la imple-
mentacion de estrategias de deteccion y mitigacion
de deepfakes se torna imperativo para salvaguardar
la integridad (Alanazi & Asif, 2024) de la informacion
y proteger a la sociedad de los efectos negativos de
esta tecnologia.

En linea con lo que muestran los estudios, los
principales analistas de tendencias digitales (Juni-
per Research, 2023); (Sumsub, 2024) coinciden al
afirmar en todos sus informes que los fraudes rela-
cionados con la manipulacion de audios o videos, en
particular, los deepfakes constituyeron la principal
fuente de delitos relacionados con la identidad de
las personas. Insisten en que, a medida que la tec-
nologia avanza, el uso de IA para manipular audio y
videos reales, se crea contenido falso cada vez mas
convincente (Banuelos, 2022) y dificil de detectar.

Para comprender el verdadero peligro de los
deepfakes, es imprescindible una alfabetizacion
adecuada sobre su naturaleza. Segun encuestas a
nivel mundial, Alemania y Espana son los paises que
menos conocen qué es un deepfake, ya que el 75%
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de los encuestados en estos paises admitieron no
saber qué es (iProov, 2023).

Aunque el conocimiento sobre los deepfakes va-
ria considerablemente de un pais a otro, la falta de
informacion sobre el tema subraya la necesidad de
campanas educativas y de concienciacion especi-
ficas en diferentes regiones. Este hallazgo sugiere
que una parte significativa de la poblacion es sus-
ceptible de caer en estafas de audio deepfake, ya
que solo el 25% de la poblacion espafola admitio
conocer lo que es. Esto pone de relieve la urgencia
de aumentar la educacion publica y el desarrollo de
herramientas de deteccion sofisticadas.

Si bien la percepcion de la peligrosidad de los
deepfakes ha sido confirmada por el 62% de los
encuestados, para ser consciente de la peligrosi-
dad de los deepfakes, es fundamental entender sus
posibles usos potenciales. Estos usos son variados
e incluyen venganza, con el fin de causar dafo repu-
tacional o escarnio publico; chantaje con fines eco-
nomicos; suplantacion de identidad para cometer
fraudes y estafas, incluido el fraude bancario; crea-
cion de pornografia no consentida; campanas de
desinformacion, noticias falsas e interferencia elec-
toral; y acoso escolar y personal. La imposibilidad de
los seres humanos para detectar los deepfakes de
audio es un aspecto preocupante. Una cuarta parte
de los encuestados en un estudio realizado por Mai
et al. (2023), afirmo6 no poder diferenciar una graba-
cion de audio real de un deepfake. Esta estadistica
es alarmante, teniendo en cuenta las posibles apli-
caciones del audio deepfake para perpetrar estafas
y difundir informacion falsa. Estas preocupantes ci-
fras subrayan la necesidad urgente de implementar
medidas de proteccion y desarrollar métodos efec-
tivos para localizar deepfakes. La alfabetizacion so-
bre el temay la creacion de herramientas avanzadas
de deteccion son esenciales para disminuir los ries-
gos (Garcia-Ull, 2021) asociados a esta tecnologia
emergente.

Las estadisticas presentadas revelan un pano-
rama polifacético de imagenes generadas por IAy
deepfakes. El rapido aumento de los fraudes relacio-
nados con deepfakes, las diferencias globales en el
conocimiento del tema y la capacidad variable del
publico para reconocer estas falsificaciones desta-
can areas urgentes de atencion. Aunque los avan-
ces tecnoldgicos han democratizado las capacida-
des de la IA, también amplifican la necesidad de di-
rectrices éticas y de concienciacion. A medida que
se avanza tecnoldégicamente, equilibrar el potencial
innovador de los deepfakes con su impacto social
requiere esfuerzos concertados en educacion, re-
gulacion y desarrollo tecnoldgico. En el mismo sen-
tido, este campo en evolucion exige vigilancia con-
tinua y un compromiso responsable de todas las
partes interesadas en el mundo digital, para mitigar
los riesgos y maximizar los beneficios de esta tec-
nologia emergente.

8. Ladeteccion de deepfakes: el gran
desafio

A tenor de los datos aportados con anterioridad, se

pone de manifiesto tanto la gran calidad técnica al-

canzada por los deepfakes, como la extrema dificul-
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tad manifestada por los ciudadanos de distinguir el
contenido real del artificial.

En la actualidad se han articulado diversos meé-
todos de identificacion de deepfakes, con diferen-
tes niveles de eficacia (Westerlund, 2019). Uno de
ellos es el analisis de metadatos, esto es, el analisis
concienzudo de la informacion textual sobre la pro-
duccion del archivo multimedia (tipo de camara, fe-
cha de creacion, ISO, programa de edicion utilizado,
etc.) con el fin de evaluar si la imagen puede haber
sido manipulada. Este método no es del todo efi-
caz, ya que en ocasiones es complicado identificar
las manipulaciones realizadas sobre los archivos.
Ademas, los creadores de deepfakes pueden alte-
rar o eliminar metadatos para evitar la deteccion.
Otro problema es que los metadatos pueden ser
facilmente falsificados o manipulados para parecer
auténticos. Los deepfakes mas avanzados pueden
incluir metadatos que coincidan perfectamente con
los parametros esperados, haciendo que el analisis
de metadatos sea inutil en estos casos. Por ultimo,
el analisis de metadatos no puede detectar mani-
pulaciones en el contenido visual o auditivo del ar-
chivo, lo que limita su eficacia en la identificacion de
deepfakes. Otro sistema de deteccion es el de Error
Level Analysis (ELA), relacionado con la compresion
de las imagenes, que sufren distorsiones debido a
los algoritmos utilizados en la compresion (Matern
et al,, 2019). Sin embargo, este método también tie-
ne limitaciones. En primer lugar, los deepfakes mas
sofisticados pueden minimizar las distorsiones visi-
bles, haciendo que el ELA sea menos efectivo. Ade-
mas, el ELA puede generar falsos positivos, ya que
las imagenes auténticas también pueden mostrar
niveles de error debido a la compresion natural y a
los procesos de edicion.

Por ultimo, los creadores de deepfakes estan
constantemente mejorando sus técnicas para eva-
dir estos métodos de deteccion, lo que hace que la
identificacion de deepfakes sea un reto continuo.

A pesar de ello, se sefalan algunos aspectos a
tener en cuenta a la hora de identificar deepfakes en
formato de video (Matern et al., 2019), que pudieran
levantar sospechas sobre su autenticidad, como
son:

e Errores de geometria en la morfologia de las
figuras y los rostros humanas presentados,
especialmente visibles en los limites faciales.

e Imprecisiones en las formas, que se pueden
presentar levemente distorsionadas.

e Falta de coherencia luminica. Apreciandose
diferente luz a lo largo del video.

e Episodios de heterocromia, con casos de dife-
rentes colores de 0jos en personas o animales.

e Excesiva perfeccion general, con carencia de
las imperfecciones tipicas del mundo real,
como ejemplo, las arrugas en la piel.

La identificacion de los deepfakes de audio, tal
y como han revelado las encuestas (Mai K. y otros,
2023) es mas complicada aun que la deteccion de
los deepfake de video (Johnson, 2020). Aun asi, los
expertos aportan algunas claves para localizar au-
dios creados artificialmente:
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e La duracion del audio influye. Cuanto mas
corto es el audio, mas complicado sera dilu-
cidar si es auténtico o no.

e La calidad del sonido de fondo puede dar in-
formacion sobre su veracidad.

e La pronunciacion de algunos sonidos puede
ser también un indicador de engafo, ya que la
produccion de algunos sonidos es complica-
da paralas IA.

e Lo mismo ocurre con la rapidez del discurso.
A los sistemas de creacion de deepfakes les
resulta dificil imitar velocidades altas. Cuanto
mas alta sea la velocidad, mas complicada la
creacion artificial del audio.

En los ultimos tiempos, la sofisticacion en la
creacion de deepfakes realistas se ha desarrollado
en paralelo con la implementacion en los sistemas
de deteccion (Omar et al., 2023) como FaceForen-
sics++ que consiguen hasta un 96,90% de efectivi-
dad en la deteccion de deepfakes de video.

9. Implicaciones y retos legales de los
deepfakes

En primer lugar, una vez definido el concepto de
deepfake, sus caracteristicas, proceso de creacion,
pautas de deteccion y amenazas que supone, es
conveniente analizar de qué modo se relaciona con
los derechos de los ciudadanos, ya que, como se ha
mostrado, los deepfakes son creaciones audiovisua-
les artificiales con un altisimo grado de realismo, que
pueden afectar de forma muy negativa a las perso-
nas.

Por su naturaleza, los deepfakes afectan princi-
palmente al derecho a la propia imagen, al honory
a la intimidad como recoge el articulo 18 de la nor-
ma fundamental espafiola (Constitucion Espafiola,
1978), aunque la jurisprudencia todavia es incipiente
enlo relativo a delitos relacionados especificamente
con deepfakes. De hecho, la regulacion que tipica-
mente se esgrime es el Reglamento de Inteligencia
Artificial de la Union Europea (RIA) (Reglamento (UE)
2024/1689, 2024).

Dicho Reglamento sefiala en su apartado de de-
finiciones) a los deepfakes como:

«Ultrasuplantacion»: un contenido de imagen,
audio o video generado o manipulado por una
IA que se asemeja a personas, objetos, luga-
res, entidades o sucesos reales y que puede
inducir a una persona a pensar erroneamente
que son auténticos o veridicos (Reglamento
(UE) 2024/1689, 2024, art. 3.60)

Legalmente, los deepfakes, taly como vienen de-
finidos en la norma, presentan un gran nimero de
aristas y problemas que pueden incidir y afectar a
numerosos aspectos relacionados con los derechos
de las personas. De este modo, los deepfakes pue-
den constituir delitos tales como injurias, en tanto en
cuanto las injurias son acciones o expresiones que
lesionan la dignidad de una persona, menoscaban-
do su fama o atentando contra su propia estimacion
(Articulo 208 del Codigo Penal, 1995).

Igualmente, aunque no se trate estrictamente de
imagenes reales, sino creadas artificialmente, su di-
fusion si puede afectar a la intimidad de las perso-
nas objeto del deepfake (Ley Organica 1/1982,1982).
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Asimismo, entra dentro de lo posible que el fin ulti-
mo del deepfake sea el lucro, con lo que podria en-
trar dentro del delito de extorsion, tipificado en el ar-
ticulo 243 del Codigo Penal, (1995), ampliandose a la
vulneracion de los articulos 197 y 198, de vulneracion
de laintimidad del menory pornografia simulada por
IA respectivamente, en el caso de que los afectados
por la creacion del deepfake sean menores.

Adicionalmente, el Reglamento (UE) 2024/1689,
(2024) articula un sistema de prevencion con el fin
de velar por la no vulneracion de los derechos antes
mencionados, relacionados con el derecho al honor,
laintimidad y la propia imagen (Ley Organica 1/1982,
1982). Por un lado, el Reglamento (UE) 2024/1689,
2024 (art. 50.4) establece que las personas fisicas
o juridicas responsables del despliegue, que usen
un sistema de IA bajo su propia autoridad, tienen la
obligacion de hacer publico que esos contenidos
han sido generados de forma artificial y deben inser-
tar una “marca de agua” que asi lo advierta. Por otro
lado, el Reglamento (UE) 2024/1689, 2024 (art. 50.2)
establece que los proveedores de sistemas de IA
deben velar por que los resultados del sistema de IA
estén sefialados en formatos legibles por maquinas
de tal manera que se pueda detectar claramente si
han sido generados o manipulados artificialmente.

En lo que respecta a los afectados o afectadas
por los deepfakes, deben acudir de inmediato a tra-
mitar una denuncia ante las Fuerzas y Cuerpos de
Seguridad del Estado, quienes se encargaran de dar
curso a la denunciay de iniciar las acciones e inves-
tigaciones pertinentes. Ademas, segun la naturale-
za del deepfake, se puede acudir al Canal Prioritario
(AEPD, s.f) de la Agencia Espanola de Proteccion
de Datos (AEPD), tan pronto como se tenga conoci-
miento de alguna publicacion de videos, fotografias
0 audios de contenido sensible, sexual o violento.
Este canal puede solicitar la retirada de dichos con-
tenidos si se estima que su difusion es una vulne-
racion grave de los derechos y libertades de la per-
sona o que conlleva riesgos para su salud fisica o
mental.

Por ultimo, el Instituto Nacional de Ciberseguri-
dad (INCIBE, s.f.) cuenta con servicio de respuesta
a incidentes de ciberseguridad, que tiene entre sus
funciones proporcionar soporte técnico e informa-
cion sobre incidencias relacionadas con la ciberse-
guridad, por lo que es muy recomendable notificar lo
sucedido también a este organismo estatal.

Todo lo anteriormente mencionado, tiene por
objeto crear un marco legal que facilite el uso res-
ponsable de las tecnologias, protegiendo a los in-
dividuos de posibles abusos, al mismo tiempo que
se garantizan sus derechos fundamentales, per-
siguiendo el uso ilicito o la difusion de imagenes o
voces modificadas, si bien se han identificado po-
sibles riesgos en conexion con la incidencia de los
deepfakes sobre los derechos al honor, la intimidad
y la propia imagen.

10. Conclusiones

La exhaustiva revision bibliografica realizada y el
analisis detallado de las estadisticas presentadas
subrayan la creciente amenaza que representan
los deepfakes en determinadas areas de la vida de
las personas y la necesidad urgente de desarrollar



tecnologias de deteccion y marcos legales que den
lugar a una regulacion adecuada para mitigar sus
riesgos y afrontar los desafios éticos que plantean
los deepfakes.

La hipoétesis central toma como punto de partida
de esta revision bibliografica establecio que la Inte-
ligencia Artificial (I1A) y los deepfakes estan transfor-
mando radicalmente el fendmeno de la informacion,
hipotesis que ha sido confirmada al destacar como
estas tecnologias permiten la creacion rapida y facil
de contenido falso, erosionando la confianza publi-
ca en la veracidad de la informacion y socavando la
integridad de las instituciones democraticas. Esto
demuestra que las IA y los deepfakes estan redefi-
niendo la forma en que se distribuye la informaciony
los desafios que esto plantea para la sociedad.

En segundo término, se planted la cuestion del
impacto social y ético de los deepfakes y hasta qué
punto representan una amenaza para la privacidad
y la seguridad, especialmente en lo relacionado con
la autenticacion biométrica. Ante lo cual, se puede
concluir que los deepfakes plantean desafios signi-
ficativos para la privacidad personal y la seguridad
de la informacion, respaldando la hipotesis inicial-
mente planteada, sefialando que resultan especial-
mente dafinos al saltarse facilmente los protoco-
los de seguridad relacionados con la biometria 'y la
identidad digital.

En conexidn con lo anteriormente expuesto, la
deteccion de los deepfakes se erige como un reto
considerable, siendo crucial desarrollar algoritmos
mas sofisticados y métodos de verificacion para
mitigar los riesgos asociados con estos contenidos
falsos, alineandose con la hipdtesis planteada.

Igualmente, se establecio la hipodtesis de la ur-
gencia de delimitar marcos legales que protejan la
privacidad y la seguridad de las personas ante la
facilidad de crear y difundir deepfakes. La facilidad
con la que se pueden crear y difundir subraya la ne-
cesidad urgente de configurar marcos legales. Las
conclusiones confirman esta hipodtesis, destacan-
do la importancia de adaptar rapidamente las leyes
para abordar los nuevos desafios que presentan es-
tas tecnologias.

La falta de conocimiento sobre los deepfakes
entre la poblacion general destaca la necesidad de
establecer mecanismo de informacion a los ciuda-
danos. Las encuestas y estadisticas revelaron un
desconocimiento generalizado sobre los deepfakes,
lo que pone de manifiesto la necesidad de campa-
nas educativas y de concienciacion. Los datos res-
paldan esta hipotesis, enfatizando la importancia de
informar al publico sobre los riesgos para reducir su
impacto negativo.

Se pone de manifiesto la necesidad de abordar
los desafios que representan los deepfakes desde
multiples frentes, incluyendo la tecnologia, la legis-
lacion y la educacion, con el objetivo de proteger la
integridad de la informacion en la era digital. El ana-
lisis detallado de las estadisticas y la revision biblio-
graficarealizados subraya la creciente amenaza que
representan los deepfakes y la necesidad urgente
de desarrollar tecnologias de deteccion y marcos
legales para mitigar sus riesgos.

Igualmente, respecto a la regulacion normati-
va, actualmente Espafa se encuentra en proceso
de desarrollo del Reglamento de Inteligencia Ar-

tificial (RIA) de la Unién Europea. (Reglamento (UE)
2024/1689, 2024). Este reglamento establece un
marco regulador armonizado para la inteligencia
artificial en toda la UE, y los Estados miembros, in-
cluida Espafia deben cumplir con estas normas. Sin
embargo, queda abierto el debate sobre si esta re-
gulacion normativa es suficiente para paliar los da-
fos que se pueden generar con los nuevos conte-
nidos.

11. Limitaciones

La principal limitacion observada radica en la misma
naturaleza de este articulo, en la medida en que se
trata de una revision bibliografica, con lo que la falta
de datos empiricos podria afectar a la validez de al-
gunas conclusiones.

La rapida evolucion tecnoldgica en el campo de
los deepfakes, asi como el dinamismo de la Inteli-
gencia Artificial podrian significar que algunos de
los datos presentados pudieran quedarse obsoletos
con rapidez.

En el articulo se plantean los impactos éticos y
sociales de los deepfakes de manera general. Sin
embargo, el fendomeno de los deepfakes puede pre-
sentar variaciones segun los diferentes contextos
sociales y culturales.

Se observan limitaciones en las medidas de
deteccion y mitigacion propuestas, ya que pueden
resultar insuficientes o demasiado generales y la
implementacion practica de soluciones requeriria
de un analisis mas detallado y especifico, asi como
estudios de caso que demostrasen su efectividad
en diferentes escenarios.

El tema abordado en este articulo es extremada-
mente amplioy complejo, por lo que no ha sido posi-
ble profundizar en todos los aspectos con el detalle
deseado. Algunos puntos tratados merecen un ana-
lisis mas exhaustivo, que se espera poder abordar
en futuras publicaciones.

Estas limitaciones subrayan la necesidad de un
enfoque mas exhaustivo y actualizado en la investi-
gacion sobre deepfakes, asi como la importancia de
considerar multiples perspectivas y contextos para
abordar de manera efectiva los desafios que pre-
sentan estas tecnologias emergentes.

12. Prospectiva

La tecnologia detras de los deepfakesyy la Inteligen-
cia Artificial seguira evolucionando, permitiendo la
creacion de contenidos aun mas realistas y dificiles
de detectar. Es probable que se produzcan mejo-
ras en la calidad y el realismo de los deepfakes, asi
como en la eficiencia de los algoritmos utilizados
para generarlos. Es de esperar que a medida que los
deepfakes se vuelvan mas sofisticados, también lo
hagan las herramientas de deteccion, desarrollando
algoritmos mas avanzados y técnicas de verificacion
que puedan identificar caracteristicas sutiles que
delaten las falsificaciones.

La necesidad de marcos legales robustos para
abordar los desafios que presentan los deepfakes
sera cada vez mas urgente. Es probable que los go-
biernos y las organizaciones internacionales traba-
jen en conjunto para establecer regulaciones que
protejan la privacidad y la seguridad de las personas.
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La educacion y la concienciacion publica sobre
los deepfakes seran fundamentales para mitigar su
impacto negativo. Se espera que se implementen
campanas educativas a nivel global para informar al
publico sobre los riesgos y las sehales de los dee-
pfakes.

A pesar de los riesgos, los deepfakes también
tienen aplicaciones positivas, como en la industria
del entretenimiento y la educacion. Es probable que
en un futuro se produzca un aumento en el uso ético
de esta tecnologia para crear contenidos innovado-
res y educativos.

En lo que respecta a lineas futuras de investiga-
cion, una de ellas se podria centrar en desarrollar
algoritmos mas precisos y eficientes para detectar
deepfakes. Esto incluira el uso de técnicas de apren-
dizaje automatico y redes neuronales para identifi-
car patrones y anomalias en los contenidos gene-
rados.

Es crucial investigar el impacto social y psicol6-
gico de los deepfakes en la poblacion. Esto deberia
incluir estudios sobre como afectan a la percepcion
publica, a la confianza en los medios y las institucio-
nes, y al bienestar emocional de las personas.
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