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ES Resumen. ¢;Donde acaba la broma o la descortesia y empieza el delito? El advenimiento de la
digitalizacion y la globalizacion ha dotado de poder y espacios de expresion a cada voz individual y grupal.
Sin embargo, la comunicacion masiva muestra grietas y desajustes en el uso de esa libertad, que es un
derecho: a menudo se utiliza la palabra sin ser consciente de sus implicaciones legales. Si bien es un
avance que podamos todos expresarnos libremente en cualquier foro o red, lo cierto es que no se conoce
suficientemente el efecto de unaintervencion inadecuada, sobre todo entre las generaciones mas jovenes.
Por ejemplo, ante amenazas, delitos de odio (discurso del odio), falsas acusaciones, insultos, maledicencia,
calumnia, falsedad, ofensa, injuria, difamacion, conocemos su alcance social (Fairclough, 1995) y sus
penas correspondientes? El objetivo de este escrito es revisar la actualidad de la relacion existente entre
las leyes y los usos que proliferan en los medios digitales. Tras recabar datos estadisticos y estudiar casos,
se deduce que resulta urgente informar de los riesgos y de cuales son los delitos tipificados, ensefar y
promover las buenas practicas y alternativas éticas, ademas de fomentar cauces para conservar una libre
expresion ejercida como derecho consciente y exenta de riesgos delictivos. En este sentido, los estudios
de conciencia linglistica (Van Lier, 1996) y sensibilidad linglistica (Silvestre y Pardo, 2024) acuden a rellenar
este nicho.

Palabras clave. linguistica forense, delito verbal, descortesia, sensibilidad linguistica.

ENG Word Crimes: an approach to forensic linguistics in digital discourse

ENG Abstract. Where does the joke or discourtesy end and the crime begins? The advent of digitalization
and globalization have given power and spaces for expression to each individual and group voice.
However, mass communication shows cracks and imbalances in the use of that freedom, which is also
a right: the word is often used without being aware of its legal implications. Although it is an advance
that we can all express ourselves freely in any forum or network, the truth is that the effect of inadequate
intervention is not sufficiently known, especially among the younger generations. For example, in the
face of threats, hate speech, false accusations, insults, slander, falsehood, offense, libel, defamation,
do we know their social scope (Fairclough, 1995) and their corresponding penalties? The aim of this
paper is to review the current relationship between laws and the uses that proliferate in digital media.
After collecting statistical data and studying cases, it is deduced that it is urgent to inform about the
risks and the typified crimes, to teach and promote good practices and ethical alternatives, in addition
to promoting channels to preserve a free expression exercised as a conscious right and free of criminal
risks. In this sense, studies of linguistic awareness (Van Lier, 1996) and linguistic sensitivity (Silvestre &
Pardo, 2024) come to fill this niche.

Keywords. forensic linguistics, veral crime, discourtesy, linguistic sensitivity.
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1. Introduccion. Ciberdelitos y descortesia

Bifida, viperina, de doble filo, espada, dardo, lengua
en fin. Por la boca muere el pez, tus palabras te con-
denan o te salvan, los efectos de lo proferido salvan
o matan (“Lo que entra por la boca del hombre no es
lo que lo hace impuro. Al contrario, lo que hace im-
puro al hombre es lo que sale de su boca (Mt. 5, 11).

Amenazar, ofender, injuriar, difamar, el delito de
odio', acusar, insultar, maldecir, calumniar y men-
tir son solo algunas de las formas que el delito de
la palabra puede tomar. Ahora bien, a la luz de los
avances de la inteligencia artificial y las redes socia-
les es urgente ampliar las miras y adaptar las leyes.
Por ejemplo, el impacto de la letra escrita ya no es la
Unica prueba aceptada en un juicio. Otros formatos
de evidencia se admiten: mensajes escritos o de au-
dio mandados por WhatsApp constituyen pruebas
igualmente validas.

La tesis de Juan Carlos Diaz Pérez (2012), titula-
da “Pragmalinglistica del disfemismo y la descor-
tesia. Los actos de habla hostiles en los medios de
comunicacion virtual”, dirigida por la Dra. Maria Pilar
Garcés Gomez, dedica su octavo capitulo a diversos
casos y consecuencias de la descortesia en las re-
des sociales, y parte de la repercusion de la comu-
nicacion virtual abordando lo que conocemos como
“Trending topic”. Enfatiza la pervivencia y riesgo de
las palabras en Internet, en casos en que la imagen
del emisor se ve danada y también aquellos casos
en que se da una provocacion verbal, esto es, un
atentado contra lo politicamente correcto, como en
las bromas de mal gusto, los llamados desde Freud
lapsus o meteduras de pata, los comentarios desa-
fortunados, la confusion o desconocimiento acerca
del referente, la divulgacion de informacion no con-
trastada y la imagen del emisor favorecida.

Si se contempla la ofensa como delito, hay que
tratar el ciberacoso y las amenazas que se produ-
cen en las redes sociales, el enaltecimiento del te-
rrorismo, la naturaleza privada o publica de los co-
mentarios en la red, la suplantacion de identidad, la
ofensa grave en forma de calumnia, los comentarios
injuriosos, los insultos raciales, los atentados con-
tra la proteccion del espectador y de la infancia, la
busqueda de lucro de un delincuente en programas
televisivos y la responsabilidad penal.

La multiplicidad de géneros digitales ha sido estu-
diada, en sus implicaciones, entre otros, por Fuentes
Rodriguez (2009, 2010. 2011, 2013a, 2013b), Mance-
ra (2009, 2015), Yus (2010), Castro (2018), Reyes et
al. (2023), Locher (2010). Esta pluralidad no significa
que podamos decir cualquier cosa que nosvengaala
cabeza. ;Hay entornos seguros o situaciones que re-
bajen la responsabilidad de nuestros actos verbales?
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¢Si lo hacemos a través de una inteligencia artificial
no es delito? Son muchas las cuestiones pendientes
de resolucion, de orden ético, pero también practico.
En cuanto a las circunstancias atenuantes, ¢ser me-
nores de edad exime? Veremos las condiciones que
nos da el art. 192, ;Y estar bajo el efecto de drogas o
alcohol, o estar enfermo? Segun el art. 20, es posible
que ello nos exculpe. No obstante, en este punto,
profundicemos en el concepto de responsabilidad:
Jcuando hay exencion de responsabilidad criminal?
Fuentes y Alcaide ya se pronunciaban en 2008 al re-
specto de la violencia en el anonimato en el cibere-
spacio:

Aunque se incluye entre los medios de comunica-
cion, Internet es un macromedio, ya que los incluye
a todos. Sirve para transmitir informacion (labor de
la prensa), para movernos a comprar un producto
(publicidad), para entretener, educar, instituir habitos
(medios audiovisuales, campafas institucionales).
Pero también tiene una faceta individual: se utiliza
como el teléfono o las cartas personales para comu-
nicarse dos individuos, entidades, o una empresa,
entidad o institucion con sus usuarios. Las caracte-
risticas de este medio podrian sintetizarse en: - ra-
pidez en la transmision - poco trabajo-coste para el
individuo - extension: comunicacion facil y sin fron-
teras. - Y, lo mas atractivo, el anonimato: hasta ahora
nos permite adoptar un rol y vivir “on line” con él. Las
consecuencias de todo esto son importantes: pode-
mos mentir, fingir, y también insultar, atacar, amena-
zar...,,ya que no tenemos presente al individuo recep-
tor, ni este nos puede identificar. Hay, incluso, delitos
cibernéticos, podemos alterar las informaciones
sobre alguien, intervenir en sus correos... Esto ya
es labor de “delincuentes”, “expertos” o “hackers”,
como suelen autodenominarse. El individuo de a pie
no llega tan lejos pero, como vamos a ver, también
se siente atraido por esa impunidad y puede caer en
el insulto facil (Fuentes y Alcaide, 2008: 37).

No en vano, la ciberseguridad se esta alzando
como una prioridad, a la luz de muchos usos defi-
cientes, a pesar de las estrategias europeasy el muy
loable esfuerzo de los marcos normativos y éticos
del ambito digital. La dificultad es mundial y radica,
segun Fernandez Delpech (2014:194), en cuatro fac-
tores, a saber:

- La falta de una tipificacion especifica en la
mayoria de las legislaciones de los delitos in-
formaticos y cometidos a través de la red;

- La transnacionalidad de las conductas, que
muchas veces se realizan en un pais, pero cu-
yos resultados se producen en otro;

- Lafaltade consenso internacional sobre la re-
prochabilidad de ciertas conductas;

1 Porlo que se refiere a las cifras, en 2021, los procedimientos por delitos de odio aumentaron en un 27,1 por ciento. En las
diligencias de investigacion tramitadas por la Fiscalia los motivos discriminatorios mas comunes fueron el racismo y la
xenofobia, con un 38,5 por ciento; la orientacion e identidad sexual y de género, con un 25 por ciento: y en tercer lugar
laideologia, con un 19,2 por ciento, como consecuencia de la polarizacion y radicalizacion del debate politico de la que ya
se alertaba en Memorias anteriores. Con respecto a esta conducta, y aunque no ha sido mencionado por la teniente fiscal,
la Memoria reclama una nueva reforma del Cédigo Penal que culmine de manera definitiva la unificacion de los distintos
motivos discriminatorios que se contemplan actualmente en la agravante genérica del Codigo Penal. Asi, los fiscales
proponen introducir la edad y la aporofobia o exclusion social como nuevos motivos de discriminacion e incorporar una
clausula final que posibilite la aplicacion de la agravante con independencia de que las condiciones o circunstancias que
recoge concurran efectivamente en la persona sobre la que recae la conducta delictiva”. Fuente: https://www.epe.es/es/
politica/20220907/palabra-precede-accion-fiscal-general-delitos-odio-75110653

2 https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444
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- Las permanentes innovaciones tecnoldgicas,
que generalmente avanzan mas rapido que
las implementaciones de soluciones norma-
tivas;

Ante este escenario, observamos que es preciso
un acercamiento entre las ciencias del derechoy la
linglistica, de manera que la normay el uso caminen
por una misma via y no lleven a confusion. La norma
linguistica regida por instituciones como la RAE no
opera en el plano de los delitos de la palabra, mas
alla de indicar en las entradas de los diccionarios si
una palabra es malsonante, desusada, peyorativa o
despectiva (disfemismos). En cuanto al trato verbal
peyorativo de grupo y el refuerzo de estereotipos,
Orlando y Saab (2019) nos llaman la atencién sobre
la semantica de estereotipos (en la que los actos de
habla no son sometidos a condiciones de verdad,
sino a la correccion expresiva y postulan que los ac-
tos peyorativos pueden integrarse como subconjun-
to de los actos de habla insultivos. Para ellos existi-
ria una “fuerza insultiva”, la intencion peyorativa, que
no es semantica, sino pragmatica, ya que no forma
parte constitutiva del estereotipo semantico sino
que mas bien supone un factor aportado por ciertos
usos especiales (los insultivos) de los actos peyora-
tivos de grupo (Orlando y Saab, 2019).

2. Lingiiistica forense y redes sociales

La linglistica forense examina las interacciones en-
tre el lenguaje y el ambito judicial y legal. Se dedica,
entre otros menesteres, a la identificacion de ha-
blantes, al analisis de textos criminales, a la detec-
cion de plagios, a la comprension de documentos
legales, al estudio del discurso judicial y al analisis
de traducciones o interpretaciones en contextos
legales. Algunas definiciones restringen su alcan-
ce a la pericia linglistica (el analisis de textos como
evidencia judicial), pero otras instituciones como la
Asociacion Internacional de Linglistas Forenses
(IAFL) adoptan una definicion mas amplia que inclu-
ye tres areas principales: el lenguaje juridico, el len-
guaje del proceso judicial y el lenguaje probatorio.
Podemos identificar, pues, tres grandes areas de
investigacion de la lingliistica: la primera es el “len-
guaje juridico” y se centra en el analisis del discurso
legal, con el fin de reducir su densidad y ambiglie-
dad. También se dedica a la traduccion precisa de
documentos legales en contextos multilingies. En
segundo lugar, el “lenguaje del proceso judicial”
analiza como se emplea el lenguaje en interroga-
torios y audiencias, y se concentra en como las di-
ferencias en habilidades retéricas pueden afectar
a individuos vulnerables como nifos, personas con
discapacidades o extranjeros. Por ultimo, el “len-
guaje probatorio” compara textos orales y escritos
con el proposito de extraer informacion que pueda
servir como evidencia judicial, sea para identificar
autores, establecer perfiles linglisticos, autenticar
grabaciones o detectar plagios. Tengamos en cuen-
ta que dada la variedad de nuevos géneros y forma-
tos, surgen también nuevos delitos. Por ejemplo, la
extraccion de secuencias o “stream ripping” que
consiste en extraer o grabar todo o parte de un ma-
terial audiovisual de una plataforma de transmision
en directo y convertirlo en un archivo descargable.
De este modo, se logra escuchar o ver ilegalmente
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contenido sin la autorizacion correspondiente. Aun-
que es cierto que este fendmeno afecta de modo
mas intenso a la musica y sus titulares, en el ambito
académico tambien ocurre con videos y material de
clase, grabaciones de lo que dice el profesor realiza-
das sin permiso y divulgadas sin su consentimiento.
En el plano de formatos escritos o publicaciones, el
caso del plagio es ya extenso. En o que se refiere a
los textos generados con inteligencia artificial, hay
todavia un amplio margen de desarrollo legal para
delimitar cuanto de lo que escribimos docentes y
discentes puede ser objeto de una fuente artificial
sin comprometer autoria, derechos de contenido
y originalidad. Indudablemente, esto va a transfor-
mar nuestra manera de entender el aprendizaje y la
ensefianza como procesos autonomos y creativos,
y va a afectar también de manera impactante a los
modos e instrumentos de evaluacion. En resumen,
recordemos que en el ambito de la seguridad de
la informacion, se consideran tres pilares basicos:
confidencialidad, integridad y disponibilidad (Borg-
hello, 2001).

La linglistica forense combina en su metodo-
logia analisis cualitativos y cuantitativos, mediante
herramientas como analisis semanticos, sintacti-
cos, bases de datos lingliisticas y programas infor-
maticos especializados. Por ejemplo, en casos de
plagio, los expertos recurren a software como Co-
pyCatch, Compilatio o Turnitin, aunque el analisis
final debe siempre ser interpretado por un linglista
que considere factores estilisticos y retoricos. En
el analisis de voces, se emplean espectrogramas
para comparar caracteristicas como frecuencia y
entonacion, aunque su precision depende de ba-
ses de datos extensas.

La linguistica forense ofrece herramientas esen-
ciales para abordar los delitos de la palabraen el am-
bito de la comunicacion virtual y sus nuevos forma-
tos, como mensajes electronicos o redes sociales,
donde el uso del lenguaje adquiere una dimension
critica debido a su capacidad para ser evidencia juri-
dica. Los delitos que implican la palabra, como ame-
nazas, difamacion, calumnias, acoso cibernético,
extorsion y manipulacion emocional, pueden derivar
en casos graves que conviene conocer y delimitar.
A priori una buena regla seria no escribir o decir
en redes publicas nada que no dirias en persona o
por escrito oficial. Dado que todo queda registrado,
debemos ser conscientes de nuestra huella digital,
no solo para evitar delinquir, sino, sobre todo, como
una muestra de respeto hacia las personas. Veamos
algunos de los casos mas habituales que podemos
aplicar en nuestro uso como ciudadanos digitales y
docentes/discentes:

a) Atribucion de autoria en textos digitales: la
identificacion de autores en textos de redes
sociales, correos electronicos, mensajes ins-
tantaneos o publicaciones en foros es un de-
safio comun en el andlisis de evidencia digital.
La linglistica forense, mediante el estudio del
idiolecto, el analisis sintactico y el uso de he-
rramientas computacionales, permite com-
parar patrones linglisticos entre textos dubi-
tados (de autoria desconocida) e indubitados
(de autoria conocida). Esto resulta crucial en
casos de amenazas anonimas o ciberacoso.



d)

El uso del envio con copia oculta evita que las
direcciones de correo electronico se vean ex-
puestas innecesariamente.

Acoso y difamacion en redes sociales: el aco-
so virtual, conocido como cyberbullying, suele
involucrar mensajes cuyo contenido necesi-
ta ser evaluado no solo en términos literales,
sino también contextuales. La linglistica fo-
rense puede analizar el tono, las estrategias
pragmaticas, la intencion comunicativa y la
eleccion de palabras, determinando si el con-
tenido es ofensivo, difamatorio o amenazante.
Es cierto que los motores que analizan senti-
mientos hacen un primer filtrado de mensa-
jes potencialmente ofensivos, pero es precisa
una vez mas la interpretacion de un agente
humano para dirimir el alcance de la potencial
ofensa.

Manipulacion y fraude en entornos digitales:
en las estafas y fraudes digitales (phishing y
carding, son los mas conocidos), los perpetra-
dores suelen emplear estrategias linglisticas
persuasivas para manipular a sus victimas, a
las que eligen por considerarlas mas vulnera-
bles. El analisis forense del lenguaje identifica
patrones, como el uso de términos afectivos o
la construccion de narrativas disefiadas para
generar confianza o urgencia.

Amenazas y lenguaje coercitivo: la comuni-
cacion digital ha facilitado la proliferacion de
amenazas, especialmente a través de men-
sajes de texto, correos electronicos y platafor-
mas de mensajeria instantanea. La linglistica
forense estudia la estructura y el contexto de
estos mensajes, evaluando si contienen inten-
ciones de coaccion o violencia implicita o ex-
plicita.

Plagio y violacion de propiedad intelectual: el
analisis lingliistico también se aplica en casos
de plagio en publicaciones digitales, desde
contenido académico hasta posts en redes
sociales o blogs. Herramientas como Co-
pyCatch o andlisis de “hapax” (palabras uni-
cas) ayudan a establecer coincidencias entre
textos, mientras que el perito lingliista evalua
elementos contextuales que las maquinas no
pueden discernir. Ademas, atentan contra la
privacidad porque deterioran, alteran, supri-
men o eliminan accesos de los datos infor-
maticos vinculados a una persona sin su au-
torizacion. También es delito aprovecharse de
una Wifi cercana que no sea publica. El caso
Wikileaks expone como a veces los ciberde-
lincuentes hackean o instalan un software en
un determinado dispositivo, lo que les permite
acceder a informacion personal o confiden-
cial y eluden la autorizacion del propietario. El
delito consiste en descubrir y revelar secretos
personales o corporativos.

Interpretacion de pruebas en lenguaje digital:
en situaciones donde el contenido lingliistico
de mensajes digitales es ambiguo, como en
casos de malentendidos o doble sentido, la
linglistica forense puede determinar si una
expresion puede interpretarse como ofensi-
va o dafina. Ejemplos incluyen frases polisé-
micas, ironias o uso de emojis y abreviaturas
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que adquieren significados particulares en el
entorno digital.

El acoso constituye una de las areas mas prolifi-
cas en delitos actualmente: engloba las amenazas,
la coaccion, los insultos y los variados tipos de aco-
so. El linglista tiene que conocer los casos en los
que se imputa la autoria, puesto que es muy dificil
reconocer si es un delito o no, ya que a veces el aco-
so se puede producir tanto de forma directa como
de forma indirecta. En este tipo de casos, el linglis-
ta tiene que observar dos funciones del lenguaje: la
funcion expresiva, en la que el hablante expresa sus
sentimientos, es decir, nos muestra su personali-
dad, y, en segundo lugar, la funcion apelativa que es
la que persuade al receptor para influir en sus accio-
nes; esta Ultima es muy usada por el acosador. Se-
gun Hernandez (2016), el linglista debe considerar
cuatro niveles de estudio en la funcion apelativa (la
cortesia, la afectividad, el lenguaje ofensivo y la inti-
midacion). Es preciso recalcar que en la intimidacion
hay grados de sutileza, y tipologias en las maneras
de proponer o pretender, ademas de contextos “non
bona fide” como las bromas pesadas o el humor
agresivo.

En el delito de suplantacion de identidad, que
también ocurre con bastante frecuencia, el delin-
cuente se aprovecha de lo sencillo que resulta ocul-
tar y falsificar su identidad (pensemos en el alcance
de los casos en que se emplea la voz o el rostro de
una persona para generar contenido con inteligencia
artificial, no autorizado por dicha persona). En estas
situaciones se estudia la potencial suplantacion de
identidad mediante el analisis de diferentes aspectos
lingtiisticos, tales como las frases tipicas, las jergas,
expresiones, etc.

En el plagio, alguien se asigna como propias las
palabras o ideas de otros, sea parafraseando o alte-
rando el orden de las palabras, sea sin citar las fuen-
tes de las cuales se ha sacado la informacion. Las
dos disciplinas que se dedican a identificar el plagio
son, sobre todo, la sociolingtiistica y la pragmatica.
Se parte del presupuesto de que los escritores cuan-
do elaboran un texto utilizan unas determinadas mar-
cas linguisticas que son las propias e irrepetibles del
propio autor. Para detectarlo se emplean herramien-
tas de analisis estilistico, asi como la identificacion de
idiolecto y sesgos cognitivos. Incluso cuando noso-
tros mismos escribimos no nos damos cuenta de que
ciertas expresiones que son caracteristicas nuestras.
Para reconocer el plagio, ademas se utiliza un anali-
sis estilistico, extraccion de terminologiay programas
especificos como los de disponibilidad Iéxica (Free-
ling, DispoCen, Avila y Sanchez, 2021), los de visua-
lizacion y conteo como Voyant Tools y los de trabajo
con corpus AntConc, WordSmith Tools, Sketch Engi-
ne o Corpus Workbench.

Para considerar las evidencias linguisticas, hay
pruebas que miden la fiabilidad, veracidad y validez
del lenguaje en los procesos legales. Se realiza en
diversos niveles. Por ejemplo, la grafémica estudia
los aspectos graficos de los textos escritos a mano
y busca identificar a su autor. La fonética emplea
las grabaciones y transcripciones, y ciertos fone-
mas o alofonos, acento y prosodia, que permiten
reconocer, entre otros rasgos, el origen del emisor.
La morfologia esta menos presente: puede apare-
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cer en las disputas si hay nombres comerciales y
derivados con sufijos y prefijos, en funcion de que
la marca haya reconocido dichos nombres con co-
pyright. La sintaxis puede identificar a los autores
cuando estos afirman no serlo. El estudio del Iéxico
se usa frecuentemente, sobre todo en lo que atafe
a las dificultades de comprension de los textos lega-
les. La pragmatica presta atencion al contexto para
lograr una interpretacion menos ambigua. En fin, la
sociolingliistica abarca datos referidos a la edad, el
género, la procedencia o el nivel sociocultural cuan-
do se persigue identificar quién ha sido el autor de
un texto.

El “lenguaje de la ley” es aquel que lidia con el
lenguaje en los textos legales, asi como con las
cuestiones derivadas de como se deben formular
las leyes (Garayzabal Heinze, 2016). Los esfuerzos
por aclarar redacciones obsoletas, ambiguas o fa-
rragosas quieren que este lenguaje, sin caer en lo
leguleyo, sea mas accesible y moderno (Hidalgo,
2017).

En lo que se refiere al papel del lenguaje probato-
rio en el ambito virtual, hay que tener en cuenta que
la comunicacion virtual amplifica la complejidad del
lenguaje probatorio, puesto que incluye elementos
como formato y plataforma (por ejemplo, un mensaje
en WhatsApp o un tuit tiene limitaciones de espacio
y un contexto sociocultural que afecta su interpre-
tacion). Ademas, posee elementos multimodales (el
uso de emojis, imagenes o videos acompafia muchas
veces el texto, modificando su significado). En tercer
lugar, es un riesgo crucial porque el medio digital po-
see rapidez instantanea, son masivos y anonimos,
transnacionales y pluriofensivos, y suelen requerir
una investigacion compleja (Temperini, 2001: 52-53;
62y ss.), lo que fomenta la creacion de mensajes im-
pulsivos 0 anénimos que deben analizarse para iden-
tificar su autoria.

El trabajo de Cortés et al. (2021) y Scoponiy Dam-
brosio (2022) han abordado el uso descortés en Fa-
cebook. Estos ultimos aislan algunos actos como
quejas, insultos, cumplidos, felicitaciones, lamentos
y expresiones de deseo.

Entre los ejemplos practicos y casos relevantes,
cabe recordar el de la identificacion de autores de
mensajes anonimos en plataformas como Twitter,
donde se han rastreado perfiles linglisticos para
vincular usuarios a publicaciones ofensivas o ame-
nazantes. Asimismo, en Espafia, el software Identi-
Vox se ha aplicado para autenticar grabaciones en
casos de acoso o0 amenazas, complementando el
analisis textual con el analisis acustico.

En resumen, la linglistica forense analiza tanto el
contenido literal de los mensajes, como los aspec-
tos pragmaticos y contextuales, con el fin de identi-
ficar delitos de la palabra.

3. Tipologiay efectos legales de los
deslices de lalengua

Dentro del marco de los ciberdelitos tipificados en
Espafia, lo cierto es que en nuestro Cédigo Penal no
existe una categoria independiente que se denomi-
ne “delitos informaticos”, sino que estos se regulan
segun el Cédigo Penal, sin crear una ley especial,
pero si con reformas sucesivas y actualizaciones.
La Fiscalia General del Estado emitio la Instruccion
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2/2011, de 11 de octubre, en la que estructura los de-
litos informaticos en tres categorias: delitos en los
que el objeto de la actividad delictiva son los propios
sistemas informaticos, delitos de estafa y delitos de
falsificacion documental.

En los primeros, se engloban desde delitos de da-
fos, sabotaje informatico y ataques de denegacion
de servicios (art. 264 y concordantes), delitos de ac-
ceso sin autorizacion a datos, programas o sistemas
informaticos (art. 197.3), delitos de descubrimiento
y revelacion de secretos personales y de empresa
archivados en soportes informaticos o electronicos
(arts. 197 y 278, vid. por extenso en anexo 1), delitos
contra servicios de radiodifusion o interactivos (art.
286).

Por otro lado, existen delitos que no son propia-
mente informaticos, sino que se sirven de la infor-
matica para delinquir, como los delitos de estafa
(art. 248), delitos de acoso y corrupcion de menores,
pornografia infantil u otros por el estilo referidos a
menores o personas discapacitadas (arts. 183y 189),
delitos contra la propiedad intelectual (art. 270), y
por ultimo, delitos complejos realizados mediante
uso de la informatica que ademas requieren de co-
nocimientos especificos en la materia.

En estos delitos complejos de investigacion
encontramos: delitos de falsificacion documental
cuando para su ejecucion se hubieran empleado las
TIC (art. 390), delitos de injurias y calumnias contra
funcionario publico, autoridad o agente (arts. 211y
ss.), delitos de amenazas y coacciones (art. 169, vid.
por extenso en anexo 1), delitos contra la integridad
moral (art. 173), y para terminar, delitos de apologia
o incitacion a la discriminacion, el odio y la violencia
(art. 510, vid. por extenso en anexo 1).

La Sentencia 547/2022 de la Sala de lo Penal del
Tribunal Supremo reformuld la concepcion histdrica
del lugar de ejecucion del delito, que se circunscribia
solamente a aquel espacio fisico, geografico y perfec-
tamente perceptible por los sentidos. El Diccionario
de la Real Academia Espanola recoge como prime-
ra acepcion de “lugar” la de “espacio ocupado o que
puede ser ocupado por un cuerpo cualquiera”, y en
la definicion de la palabra “cuerpo”, “aquello que tie-
ne extension limitada, perceptible por los sentidos”.
Ahora bien, segun el Tribunal Supremo, la naturaleza
de difusion masiva y alojamiento permanente que po-
sibilitan Internet, las redes sociales y las plataformas
digitales supone una intensificacion exponencial de
los actos y/o mensajes potencialmente dafinos, por lo
cual es necesario resignificar estos términos y com-
prender que su contenido se hace extensible, en el
caso de “lugar”, a los espacios virtuales de reunion e
interaccion como plataformas digital o redes sociales.
En consecuencia, constituyen “cuerpos” no solo los
perceptibles por los sentidos y de extension delimita-
da, sino también “aquellos que ocupan los espacios
virtuales, sea mediante la participacion de internautas
o el alojamiento de contenido. Esta tabla muestra la ta-
xonomia de los ciberincidentes (Real Decreto 43/2021,
de 26 de enero):



18

Clasificacion

Comiznids abusive.

Corfznida dafing.

Obézrcion da
infemnacion.

Irizria de infrusicn,

Disparibilidad.

Compromiso de la
informacion.

Frauds.

Vulrzrabibdad.

Tipo de incidents
Spam.
Delites de odio, contra |3
libestad o &l honor.

Pomografia infantil, corderido
sexual o vickenio inadecusdo.

Sizhema infectado.

iddar CAC (Mardo y
Contral].
Distribucian de malware.
Configuracion de makware.

Escanes de redes (scamming).

Anglisis de paquetes (snifing).
Ingeniera social.

Explotacion de vdrerabilidades
comocidas.

Interti de acceso con
vinzracion de credenciales.
Aisgue descomocida.
Compromise de cuenta con
privilegios.

Compromisa de cuenta sin
privilegios.

Compromisa de aplicaciones.
Roba.

DS (Denegacion de sericic).

Do (Denegacion detvituida
de semicia).

Mala configuracian.

—

mterrupciones.

Actaso no autorzsdo &
infrmacion.

MediSicacion mo sutorizada de
irformacion.

Pérdida de dafos.

\Uso no autorizado de recursos.

Derechas de autor.
Suplantacion.

Fhishing.

Criptografia debil.
Bemplificader DOoS.

‘Semicios con acceso pobencisl
no deseado.

Revelacon de informacion.
Sizhama vulrersble

Cros.

AFT.
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Tabla 1. Ciberincidentes

Descripeion y ejamplos practicos
Comen electronice masivo no solicitade. £ receplor del condenida mo ha clorgato autorizacion valida pars recibir un
mensae colecivo.
Conienido difamatoric o discriminabonio.
Ej.: cbeeracoso, racismo, MEnsZas 3 una personad o dingidas conirs colecios.
Materizl que represente de manera visual contenido relacionado con pomagrafia infantil, apciogia de la viskncia, eto.
Sisterna infectado con maiware. £j.: sistema, compuisdors o teléfono mavil infactado com un roatkit.
Comeaddn com senidor de Mando y Conbrol (CAC) mediante makware o sistemas infectados.

Recursc usado para distibucion de makware. E.- recurso de wia orgarizacion emplasdo para distribuir makvare.
Recurs que sloje ficheros de configuracian de malvare Ej.- ataque de webinjects para troyano.

Erwia de peticicres 2 un sistema para descubrr posioles debilidades. Se incluyen también procesos de comprobacion o
tesizo pars recopilar infomacion de slojsmisrios, senicios y cwentas. B peficiones ONS, ICMF, SMTF, escaneo de
pueHDE.

Cheardacion y grabacion deal tréfico de redes.

Recopilacion de informacion parsonal sin 2l uso de | tecnologia. Ej. menfiras, trucos, scbomos, amenazas.

Inerio e compromiso de un sistema o de inberupcade de un sericio mediante 1 explotacicn de vulnerabilidades con un
Hentificador estandarizado (vease CVE). Ej.- deshordamiento de huffer, puertas trasaras, oross site soripfing (K53,
Maliiples int2rios de vulnerar credenciales. Bj.- imtentos de napturs de conbasefias, ataque por fuesa bruta.

Atague emplesnds explolf descorocido.

Compromiso de un sisfema en & gue 2l stacariz ha adguindo prvilegios.

Compromiso de un 5=i2ma empleando cuentas sin pivilegios.

Compromizo de ura aphcacion mediante |3 explotacion de vdrersbilidades de soffware. Ej.- inyeccion SCL.
Intruzacin fisica. Ej.- acceso no swiofzado 3 Centro de Proceso de Datos.

Atague de denegacicn de servicio. Ej.; emio de peticiones 3 una aplicacion web que provoca |3 inbemupcion o
ralenSzacion o la prestacion del samvicio.

Atague de denegacicn distribuida de servicio. EJ. inundacion de paquetes SYN, stagues de refiexion y amglificacicn
uilizando semicies basados en LDR.

Corfiguracion incorecta del soffware gue provoca problemas de disponibiidad en ol servicic. £j.; Servidor DNS con el
K=¥ da |3 zona raiz de DNSSEC absoleto.

Sainctaje fisico. Ej.: cores de cableados de equipes o incendios provocadis.
Imzrapcicnes por cswsas sjenas. - desastre nshaal

Acceso no adiorzato 3 informacion. 510 robo de credencisles de acoeso mediants interceptacion de tréfico o mediants &
screso a documentos fisicos.

Modificacicn no aulorizada de informacidn. Ej. modiicacion por un atacarie empleando credenciales sustrsidas de un
sistema o aplicacion o encripade de dafos mediants mnsomkare.

Pesdida de informacion Ej.- pesdida por falle de disco duro o robo fisico.

Usa g2 recursos para propositos inadecuados, incluyends accicres con anime de luero. Ej.: uso de comveo elecironico
para paricipar en estafas pirsmidsles.

Ofrecimiento o irctslacion de software carends da licencia u ofro matesial profegico por derechos de autoe. Ej: Warez.
Tipo de alague en el que wia entidad suplaria 3 oira para obiener beneficios ilegiimos.
Suplaréscion de otra entidad con la finslidad de comvencer al uswanio pars que revele sus credencisles privadas.

Semvicios accesiles publicamente gue puedan presentar oriptografia debil Ej.: sanidores web suscepibles de atagues
POODLEFREAK

Sewvicios accesibles publicamente gue puedan seremplesdos pars ba reflexion o amplificacion de atagues D00S. 5j:
DNS open-resolvers o Servidores NTF con monitcrizacicon monist,
Ej.: Telnet, ROF o WNC.

Acceso publico a servicics en los que potencialments pusda relevarse informacion sensible. 510 SNMP o Redis.
Sisterna vulnersble. 5 - mala confguracion de proxy en cliente (WPAD), versiomes desfasadas de sistema
Todo aquel inciderte que no tenga cabida en ringura categoria anterior.

Atagues dingidos conlra erganizaciones concretas, susientados en mecarismos muy sofisiicados de ocultacian,
aarimats y persistencis. Ssta amenaza habitualmente emplea fecricas de ingenieria social para consegur sus obisfivos
jumio con & uso de procedimientos de staque conocidos o pERUINGS.

El delito de injurias se configura mediante la emi-
sion de expresiones insultantes dirigidas a una per-
sona, cuyo contenido tiene como objetivo menosca-
bar su dignidad o exponerla a humillacion publica.
Para ser considerado delito, el agravio debe estar
dirigido de forma inequivoca hacia la persona aludi-
da, permitiendo su identificacion por terceros, espe-
cialmente en el contexto de redes sociales.

La calumnia se produce al atribuir falsamente la
comision de un delito a una persona, con pleno co-

nocimiento de la falsedad de dicha acusacion. Para
encuadrar este acto en el ambito delictivo, es nece-
sario que el individuo sea identificable con claridad,
sin requerir su participacion directa en la red social
donde se difunde la informacion falsa.

El derecho al olvido, reconocido por el Tribunal
de Justicia de la Union Europea en 2014, estable-
ce que los motores de busqueda estan sujetos a la
normativa de proteccion de datos. En consecuen-
cia, un individuo puede solicitar la eliminacion de
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resultados asociados a su nombre en busquedas
de Internet, garantizando asi la privacidad y evitando
la difusion de datos personales bajo determinadas
condiciones legales.

¢;Cuales son las sanciones legales por injurias
y calumnias? Para las injurias, la modalidad comun
es una multa de 3 a 7 meses, mientras que para la
modalidad agravada, la multa va de 6 a 14 meses.
En el caso de las calumnias, en la modalidad comun
se aplican multas de 6 a 12 meses, mientras que en
la agravada, se considera la prision de 6 meses a
2 afios 0 multa de 12 a 24 meses. Estas penas son
aplicables a actos cometidos tanto en redes socia-
les como en medios de comunicacion, destacando
la proteccion juridica del honor y la veracidad en el
discurso publico.

4. Actos de habla descorteses y lafina
linea en que el mero intento ya es
delito: actos preparatorios punibles

Antes de que el delito llegue a ser ejecutado por
completo, hay algunas fases en que es posible in-
terceptar su curso y detenerlo. Estos eventos, cuan-
do se encuentran, constituyen en si mismos delitos.
Veamos los articulos que afectan a algunos de ellos:
la conspiracion, la proposicion y la provocacion (17,
18, 474, 525, 543):

La ley, pues, esta perfeccionandose. Cuando
Elon Musk rebautizé Twitter como X despidié a casi
el 80 % de sus trabajadores y elimind el departa-
mento encargado de moderar contenidos; dejo de
lado el Cédigo de buenas practicas en materia de
desinformacion. Asi, empezamos a ver como los
algoritmos premiaban lo viral, aunque se tratase de
bulos y desinformaciones.

Un aspecto positivo de lo masivo de las redes
como agora publica es la posibilidad de que cada
usuario, a su vez, regule los usos, denuncie los des-
vios y ejerza su derecho a prohibir ciertas practicas.
Segun Diaz (2012), la censura también existe en In-
ternet. Puede catalogarse como prohibicion y auto-
censura, y la censura puede darse sobre el emisor,
el destinatario o el mensaje. Otra practica censora
es el silencio (diferente del silenciar, el ninguneo y
el gaslighting o luz de gas) y la censura preventi-
va. Remitimos al trabajo de Diaz para ampliacion.
Observamos casos de usurpacion de identidad en
redes como Twitter, la satira de actuaciones en la
esfera politica, la limitacion de comentario en foros
digitales, el cierre de la propia cuenta y el llamado
“efecto Streisand”, que consiste en un “fendmeno
de Internet en el que un intento de censura u ocul-
tamiento de cierta informacion fracasa o es incluso
contraproducente para el censor, ya que ésta acaba
siendo ampliamente divulgada, recibiendo mayor
publicidad de la que habria tenido si no se la hubiese
pretendido acallar” (Diaz Pérez, 2012: 471).

La expresion efecto Streisand recibe su hombre de
un incidente ocurrido en 2003 con la cantante es-
tadounidense Barbra Streisand, que denuncio al fo-
tografo Kenneth Adelman y la pagina de fotografias
pictopia.com por cincuenta millones de ddlares, exi-
giendo que se retirase una foto aérea de su casa de
una publicidad que incluia imagenes de la erosion
de la costa de California, alegando su derecho a la
privacidad. Con su intento de censura, Barbra Strei-

19

sand consiguid poco después que aquella imagen
se hiciera popular en Internet y que una informacion
en un primer momento intrascendente acabase ob-
teniendo una gran repercusion mediatica.

En el plano del lenguaje, la descortesia comienza
a ser considerada en el plano verbal a partir de las
teorias de face de Goffman (1967) en lo que él deno-
mina “desequilibrio ritual”. Son actos que implican
un alto riesgo para la imagen del interlocutor, (insul-
tos, con valor negativo, Fuentes Rodriguez y Brenes
Pefa, 2022). Estas dos autoras clasifican los insul-
tos en directos e indirectos. En los primeros encon-
tramos los enunciados declarativos apelativos y el
insulto como acto de habla explicito en el empleo de
un adjetivo como acto apelativo. Entre los insultos
indirectos se encuadran el cambio de modalidad, el
humory el contenido Iéxico (valoracion negativa, iro-
nia, metafora).

Notese que no siempre el insulto es ofensivo. En
determinadas situaciones dependiendo de la “igual-
dad social y funcional, la relacién vivencial de proxi-
midad, el fin interpersonal y el marco cotidiano”, las
interacciones aparentemente agresivas pueden no
serlo: “entre amigos muy cercanos, los aparentes in-
sultos pueden no tener tal efecto negativo, sino que
pueden estar al servicio de la sefializacion de afilia-
cion. (Bernal, 2007: 170)

Segun recoge Bernal, Goffman (1967: 14) distin-
gue tres niveles de responsabilidad cuando “se pro-
duce una amenaza a la imagen como consecuencia
de las acciones de la persona: a) una ofensa acci-
dental, sin planificar; b) una ofensa inintencionada
en la que el autor parece haber actuado inocente-
mente; y ¢) una ofensa maliciosa, cuya intencion es
insultar abiertamente”. Goffman (1967: 14) define esa
intencionalidad (“maliciosa y malévola”) claramente
descortés como el caso en que: “the offending per-
son may appear to have acted maliciously and spite-
fully, with the intention of causing open insult”.

Si deseamos evaluar un acto calificandolo de de-
scortés, debemos adentrarnos en el concepto de
intencion. Segun Mills (2003: 158) conviene analizar
la manera en que los interlocutores juzgaran como
descortés dicho enunciado o conjunto de enuncia-
dos y no asumir un acto particular de habla como in-
herentemente descortés. Especifica Mills que mida-
mos segun las muestras que da el receptor sobre si
se ha ofendido o no, si se defiende y para constatar
que efectivamente es ofensa, se debate y se busca
juicio en otras personas (Mills, 2003: 134-137). En
muchas ocasiones, el efecto llega por acumulacion,
de modo que una leve amenaza aislada, aparente-
mente no intencional o humoristica, no constituye a
priori un peligro, pero si se da una acumulacion de
estos incidentes si que puede llegar a constituir una
descortesia. Bravo (2005: 229) define la descortesia
como:
una actividad comunicativa a la que se le atribuye la
finalidad de dafar laimagen del otro y que responde
a cadigos sociales supuestamente compartidos por
los hablantes. El efecto emergente de esta actividad
es interpersonalmente negativo, de lo cual se dedu-
ce que se ha producido una interpretacion de la ac-
tividad como descortés en ese contexto.

De acuerdo con Bravo (1996: 13) el efecto social se
define como: “las consecuencias ya positivas ya ne-
gativas, que una determinada actividad comunicativa
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pueda tener sobre el clima social imperante en la si-
tuacion en el momento de su ocurrencia”. Kienpoint-
ner (1997: 259) define la descortesia (rudeness) como
un tipo de comportamiento comunicativo prototipica-
mente no cooperativo o competitivo que se distingue
por desestabilizar la relacion interpersonal de modo
que no se alcancen metas aceptadas o no se logre es-
tablecer metas compartidas; y, en segundo lugar, por
crear un ambiente emocional de irreverencia y antipa-
tia en el cual prevalecen intereses egocéntricos.

La descortesia se refiere a “una actividad comu-
nicativa a la que se le atribuye la finalidad de dafiar la
imagen del otro y que responde a codigos sociales
supuestamente compartidos por los hablantes. En
todos los contextos perjudica al interlocutor. Segun
Kaul (2005: 167-169; 2008; 2014) encontramos tres
grados en el comportamiento descortés:

1) Descortesia por quebrantamiento inconsciente de

las normas de cortesia, esto es, una “metedura de

pata”.

2) Descortesia por quebrantamiento consciente de

las mismas, como podria ser el hecho de responder

a las expectativas de asentimiento con un silencio.

3) Descortesia con objeto de “apocar, menoscabar,

desarmar, exasperar, mortificar, zaherir, ofender o,

incluso, anular al oyente”. (Bernal, 2007: 84)

Las amenazas pueden ir contra la imagen del
receptor o de su valia personal (Bernal, 2007: 175-
180), contra su imagen de rol profesional o familiar,
contra la imagen grupal del receptor incluyendo a
su familia, amigos o grupo de pertenencia, o contra
la imagen del receptor como hablante competen-
te. Culpeper define asi descortesia: “Impoliteness
comes about when: (1) the speaker communicates
face-attack intentionally, or (2) the hearer perceives
and/or constructs behaviour as intentionally face-
attacking, or a combination of (1) and (2) (Culpeper
2005: 38). Segun el mismo autor, hay seis superes-
trategias (Culpeper 2005: 42, 44) tal como describe
Bernal (2007: 74):

a) Descortesia descarnada (bald on record
impoliteness), la amenaza (FTA) se realiza
de modo directo y sin ambigliedades en
circunstancias en que la imagen es rele-
vante.

b) Descortesia positiva (positive impolite-
ness), con estrategias cuyo objetivo es
dafiar la imagen positiva del interlocutor,
como ignorar al otro, excluir- lo de una ac-
tividad, mostrar desinterés, usar palabras
tabu, entre otras.

c) Descortesia negativa (negative impolite-
ness), con el fin de atacar la ima- gen ne-
gativa del otro, con actividades como pue-
den ser ridiculizar, no tra- tar seriamente al
otro, invadir su espacio, asociar al otro con
algun aspecto negativo, etc.

d) Sarcasmo (sarcasm or mock politeness), la
amenaza se realiza a través de estrategias
de cortesia obviamente insinceras.
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e) Ausencia de cortesia (withhold politeness)
en situaciones en que es espe- rable que
se produzca cortesia, como sucede si no
se contesta a un salu- do89 o no se agra-
dece un regalo.

f) Descortesia encubierta (off-record impoli-
teness), la amenaza se produce mediante
implicatura, consiguiendo que cierta atri-
bucion prevalezca sobre cualquier otra
posible. Estas formas mas indirectas de
descortesia, segun Culpeper (2005: 44),
terminan siendo mas ofensivas.

En lo que respecta a la descortesia motivada y
no cooperativa, Kienpointner (1997: 271) plantea tres
tipos, en funcion de si afecta a instituciones (descor-
tesia estratégica, legitimada para alcanzar objetivos
de la institucion), individuos (descortesia competiti-
va en conversaciones privadas entre amigos o fami-
liares muy préximos con historia previa de conflic-
tos) o grupos sociales (descortesia inter-grupal), que
sucede cuando los miembros de un grupo que es
mayoritario (in-group, endogrupo), emplean estrate-
gias descorteses con el fin de degradar a compo-
nentes de otros grupos (out-groups, exogrupo). Por
tanto, hay una linea que va desde el polo de la cor-
tesia (cooperacion total), pasa por la hipercortesia,
va hacia la descortesia cooperativa, y culmina en la
descortesia (competitividad total).

Los estudios de la descortesia apuntan, como
recoge Briz (2004: 79-87) a la existencia de unos fil-
tros de evaluacion jerarquizados en las interacciones
verbales. Estos filtros graduables permiten explicar
como es evaluada la cortesia. Son los siguientes:

+ solidaridad entre los interlocutores (que depende

de las relaciones de proximidad y simetria entre in-

terlocutores).

+ fin interpersonal de la interaccion (depende de si

el objetivo primordial es la transmision de informa-

cion o el fomento de lo interpersonal).

+ problematicidad tematica (grado de contenido po-

Iémico en la conversacion).

+ aceptacion linglistica y social (nhegociacion por el

acuerdo como fin dltimo en la conversacion. Es je-

rarquicamente superior a los demas filtros).

+ pertinencia de los ideomas. Existe un ideario cor-

tés (y descortés) que es especifico de cada culturay

grupo social (p. ej. atentar contra la imagen de fami-

lia) (vid. Bernal, 2007: 82).

Los estudios de Bernal arrojan un listado de
situaciones potencialmente conflictivas por des-
cortesia:

Si bien los actos de la imagen pueden variar su
gravedad segun la opinion y formacion del individuo,
hay un consenso sobre las formas adecuadas e in-
adecuadas. Ese consenso no esta explicitado y en
general, se aprende por exposicion a contextos so-
ciales. De ahi que la imitacion de conductas daninas
relaje el umbral de permisividad.
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Tabla 2. Situaciones de la vida cotidiana donde se observa descortesia (Bernal, 2007: 189)

Ejemplos de la vida cotidiana donde se observa descortesia

En general 1)

des)

9)  Eructar

11) Criticar

No saludar(se) o despedirse

2) No prestar atencion al que habla. interrumpir

3) No ayudar a quien lo necesita

4)  Atentar contra la imagen de otro (menoscabar sus cualida-

5) Nifios maleducados v caprichosos

6) Algunos circulos de adolescentes. salidas nocturnas
7) No dar las gracias

8) Falta de respeto a las personas mayores v adultos

10) Insultar, decir groserias v tacos

12) Entrometerse en los asuntos ajenos

En situaciones 13)
publicas 14)

publicos

No ceder el asiento en el metro o el autobus

No guardar el tumo en la cola

15) En los comercios, en hoteles, en la T.V.

16) Enfadarse en el autobus

17) No sonreir a los clientes

18) Informar con desgana en bibliotecas v otros organismos

En situaciones 19)
laborales 20)
21)

Quitarle la razon a un colega en una reumdn
Imponer criterios
Cuando el jefe ningunea a los empleados

Entre familiares y
amigos

22)
23)
24)
25)
26)
27)
28)
29)
30)
31)
32)

Discusiones entre novios ante terceras personas
Discusiones entre hermanos ante amigos

Falta de respeto entre conyuges

No pedir permiso

No devolver la llamada a un amigo

No responder a mensajes electronicos

Elevarse la voz entre vecimos

No acordarse del cumpleafios de alguien cercano
Gritarle a la madre

Decirle un padre a su hijo “porque me da la gana™
Recostarse en el sofi cuando los demas estin bien sentados

Desde el ambito de laley y el derecho existen los
llamados “actos preparatorios punibles”: conspira-
cion, proposicion y provocacion (y dentro de esta, la
apologia). Entendamos que el limen de las dos ulti-
mas es muy cercano a los actos descorteses. Pare-
ce que quien traza el limite es el receptor, pero ¢hay
actos inherentemente ofensivos desde el punto de
vista legal?

La proposicion se da cuando quien decide co-
meter un delito invita a otra persona a participar
en él (art. 17.2). La provocacion ocurre cuando se
incita directamente a perpetrar un delito mediante
imprenta, radiodifusion o medios semejantes de
publicidad ante una concurrencia de personas (art.
18.1). La gran cantidad de publico a la que estamos
expuestos en redes hoy configura la apologia, que
es la exposicion, ante una concurrencia de perso-
nas o por cualquier medio de difusion, de ideas o
doctrinas que ensalcen el crimen o enaltezcan a su
autor. Asi, no es solo lo que se dice, sino a quién se
dirige, donde y con qué intencion se dice. En con-
junto, los principios de cortesia se activan en fun-
cion de la polaridad y el grado.

La teoria de los actos de habla, desde la linguisti-
ca, indaga en la falsedad y la mentira desde la teoria
de los infortunios (Austin, 1962), que son los modos
€en gque una emision realizativa puede resultar insa-
tisfactoria. Los infortunios aparecen cuando se vio-
lentan ciertas reglas, como por ejemplo,

a) alterar los procedimientos convencionales
y la emision de sus palabras esperadas (por
ejemplo, malas aplicaciones, que dan lugar
a actos pretendidos pero nulos). En determi-
nadas condiciones pueden ser considerados
abusos. Son actos procesales pero huecos, es
decir, se produce un acto no autorizado.

b) Otrofallo es el que se produce cuando las per-
sonas y circunstancias no son las apropiadas,
o el procedimiento no es ejecutado por todos
los participantes, o se realiza de manera in-
completa. Esto da lugar, entre otros, a los ac-
tos insinceros. Da lugar a malas ejecuciones,
esto es, actos viciados que conducen a defec-
tos (faltan participantes) u obstrucciones (in-
completos).
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c) La violacion de las reglas relativas a pensa-
mientos y sentimientos da lugar a los abusos.
Puede materializar en forma de insincerida-
des, cuando no se tienen los sentimientos re-
queridos, o cuando se produce una ruptura de
compromiso.

Esta teoria de los infortunios se da en el mar-
co de actos convencionales, donde son esperadas
ciertas respuestas y o que se rompe es esa ex-
pectativa convencionalizada. En el sentido légico
y filosdfico, estamos ante enunciados que no son
falsos en si, sino, antes bien, desafortunados, debi-
do a que lo que falla es una de las presuposiciones.
No se contemplan en esta teoria otros actos como
los realizados bajo coaccion, accidentalmente, o
inintencionadamente. Excusas, malentendidos,
humor (chistes) y ficcion (cuentos o fabulas) en su
calidad de contextos non bona fide, exigen diferen-
te trato al de los actos convencionales (bona fide).
El problema actual radica en que todo lo expuesto
en redes sociales se considera tacitamente non
bona fide, porque no esta pautado ni reglado (salvo
las reglas que imponga la aplicacion o el grupo en
cuestion, y que no siempre aparecen explicitamen-
te o son leidas y consensuadas por los miembros
del grupo). No obstante, los mensajes, muchas ve-
ces desprovistos de suficiente contextualizacion, o
emitidos por hablantes invisibilizados bajo perfiles
falsos u opacos, son objeto facil de deslices.

En este punto nuestra propuesta es comparar las
clasificaciones de Austin (1962) y Bernal (2007) con
lo apuntado por la ley. En su tabla, podemos ver que
muchos de los actos son meras faltas de educacion
y que es necesario ver el contexto y la intencion para
deducir si hay unareal ofensa. Ademas, hay cambios
sociales desde la pandemia y las redes sociales, en
el sentido de cortesia y su manifestacion. El habito
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de la inmediatez en la comunicacion instantanea de
Whatsapp, por ejemplo, hos depara con que algunos
alumnos escriben los correos electronicos como si
se tratase de un mensaje: sin encabezado, sin salu-
do, sin firma, sin despedida, sin las acostumbradas
formulas de cortesia, sin parrafos.

Los actos de habla ilocucionarios hostiles (Blan-
co Salgueiro, 2008) se basan en la taxonomia de la
fuerza ilocucionaria (Leech, 1983). La conflictiva vie-
ne determinada por acciones que van dirigidas de
manera frontal contra el mantenimiento de la rela-
cion entre los interlocutores, tales como amenazar,
acusar o maldecir. Lo son por su hostilidad, por po-
ner en riesgo la armonia de las relaciones sociales,
tipicamente los actos de habla hostiles estan social
o moralmente mal vistos, y son considerados con
reprobacion. Es mas, algunos de esos actos verba-
les son ilegales, ya que realizarlos (0 perpetrarlos)
con éxito supone cometer delitos (o faltas) con pa-
labras (es el caso de injurias, calumnias, amenazas,
extorsiones, prevaricaciones o falsos testimonios).

Desde la sociolingtistica, el lenguaje soez o
irreverente ataca lo que socialmente, en diversas
épocas, es considerado sagrado, como la religion,
la raza, los ancestros, la nacién. Otro campo es el
de lo tabu, como el sexo, lo escatoldgico, algunas
partes del cuerpo o el humor negro de la ironiay el
sarcasmo. La tension emocional se libera en forma
excesiva, en casos como la blasfemia, la maldicion
(imprecacion)y el juramento. Siva dirigido a alguien
en particular, encontraremos desde improperios a
ridiculizaciones, con el peligro de la estigmatiza-
cion. Para aproximar los dos campos de estudio,
hemos disefiado esta tabla de actos que atentan
contra la imagen del otro y que, en diversos grados
de intensidad, constituyen delitos de odio que se
plasman en codigo verbal:

Tabla 3. Comparacion de actos de habla y delitos de la palabra delictivos (creacion propia)

DELITOS DE LA PALABRA ACTOS DE HABLA DELICTIVOS
Conspiracion (Art. 17)

Proposicion (Art. 18)

Amenaza (Art. 169) Amenaza

Divulgacion o uso de informacion privada (Art. 278) Mentira

Rebelion (Art. 474)

(Persuasion manipulativa)

Odio, hostilidad, discriminacion, violencia por raza, etnia (Art.
510)

Calumnia, insulto, injuria, maledicencia, difamacion, falsa acu-
sacion, humillacion

Ofensa religiosa, escarnio (Art. 525)

Mentira

Ofensa, ultraje a la nacion y sus simbolos (Art. 543)

Ironia, burla

En consecuencia, se pueden aislar dos macro-
categorias dentro de las ofensas propiamente ver-
bales:

a) Elinsulto, como acto de agravio, que podria ir
graduado desde el mero insulto, a la maledi-
cencia, calumnia, injuria, humillacion, en fun-
cion del impacto negativo causado en la vida
de la persona.

b) La mentira, que incluye la difamaciony la falsa
acusacion.

Notese que hay insulto también en la mentira,
puesto que la falsedad se crea con el mismo fin que

el insulto, esto es, menospreciar, atentar contra la
imagen personal y social del otro. Por otro lado, la
mentira también puede adoptar la forma de insul-
to. Ademas, existen indirectas y lenguaje subliminal
(como el ataque verbal encubierto) que viene carga-
do de intencion negativa y que puede no ser tan ex-
plicito, pero igualmente dafino. Surge, por ejemplo,
en los dobles sentidos y en los sobreentendidos, y
en niveles formales de codificacion mas concreta,
en los albures y calambures. Téngase en cuenta que
la falta de claridad ocasiona una fuente de malen-
tendidos, como cuando interpretamos una inten-
cién como insulto, pues podemos fallar en su pre-
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suposicion (I6gica o semantica) o en la implicatura
(la informacion sobreentendida no explicita que un
emisor intenta hacer manifiesta al interlocutor). Para
Grice (1975), se viola entonces la “maxima de mane-
ra” (“Evita ser oscuro al expresarte”, “Evita la ambi-
guedad”). Recuérdese que las implicaturas pueden
ser convencionales o no convencionales. Escandell
Vidal (1996: 82) habla de tres tipos de relaciones en-
tre implicaturas y maximas: puede haber implicatura
sin violacion aparente, puede haber implicaturay se
infiere que se viola una maxima para evitar un con-
flicto con otra maxima, o bien que haya implicatura
porque se viola abiertamente una maxima.

El insulto, en cuanto ofensa, incluye la injuria, el
agravio, el ultraje y la humillacion, el desprecio y el
escarnio, la burla, la infamia, la provocacion, la pro-
fanacion, el vilipendio, el maltrato verbal, el desacre-
ditar, el avergonzar, la censura o la desaprobacion.
La mentira, para Grice (1975), viola la maxima de
cualidad (“No digas nada que creas falso”, “No digas
nada de cuya verdad no tengas pruebas”).

La mentira, que no encontramos tipificada como
acto propiamente, puede ir desde actos que nuestra
sociedad permite o es laxa al respecto: la inexacti-
tud, la verdad parcial, la exageracion, la fabulacion,
el chisme o murmuracion, la suposicion infundada,
la hipocresia. Todos ellos vienen regulados en la in-
teraccion social. No obstante, grados mas graves
como la impostura, la suplantacion de identidad, la
calumnia, el perjurio, lainsidia, y la difamacion nece-
sitarian ser contrastados y verificados con criterios
estables, a saber, cantidad de las ofensas, impacto
en sociedad, ataque a la imagen, gravedad y con-
secuencias de la ofensa, etc., para ser sancionados
justamente.

Como podemos percibir, muchos de estos actos
vienen constituidos por variables que afectan a la
ofensa real y percibida. Pueden organizarse en fun-
cion de: los factores contextuales (si es publicoy su
relevancia cultural), el objeto del ataque (blanco de
la agresion, individual o grupal, target) y los recursos
lingtliisticos. Conforman, por su heterogeneidad, una
amplia zona gris e indefinida, donde los conflictos
proliferan por falta de definicion de unos limites y por
la percepcion subijetiva y cultural de cada hablante.
Es por ello por lo que vemos aumentar la polariza-
cion, la desinformacion, la tergiversacion, las fala-
cias, la manipulacion, el discurso del odio, teorias
conspirativas, creencias infundadas, razonamientos
inmotivados y apelaciones al pathos que desvirtuan
los mensajes y sesgos cognitivos. ;Qué se puede
hacer ante un marco situacional tan complejo, cam-
biante y preocupante?

5. Conclusiones y nuevas direcciones:
diseccionar y discernir como
habilidades discursivas parala
comunicacion en la era digital

Estamos asistiendo a una mudanza drastica del
concepto de plagio, de originalidad y de autoria: tex-
tos generados por inteligencia artificial, fake news,
posverdad, perfiles falsos, lenguaje codificado, y
bots con voces de personas ya fallecidas que se
restauran contra natura, o debates artificiales entre
personajes de diferentes épocas. El estereotipo y el
numero de likes configuran nuevos canones que no
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necesariamente han pasado por un filtro de calidad,
verdad o bondad (el célebre triple filtro socratico).

Delimitar lalinea entre la ofensa, la acusacion o el
delito y la libre expresion es una tarea que se actua-
liza a cada nueva emision. Los participantes de ese
contexto son los responsables de regular el tonoy el
registro. Hay implicaciones politicas por el desajus-
te en el uso de la libertad de prensa o de expresion
y los delitos relacionados con las redes sociales, por
ejemplo, los delitos de odio, la atribucion de false-
dades, etc. No hemos hallado investigaciones sobre
como se produce esa autorregulacion.

¢;Hacia donde va la comunicacion y como nave-
gar en este tsunami? Es urgente una reflexion sobre
cuales son las habilidades discursivas e interpreta-
tivas que necesitamos desarrollar para conseguir
un discernimiento en la informacion que recibimos
y diferenciar entre lo que es bueno, verdadero, util y
ético y aquello que, aunque en apariencia lo sea, ha
sido creado con medios discutibles. Indudablemen-
te, ética y estética van de la mano (Casado Velarde,
2012-2013). Ademas del filtro socratico, es cada vez
mas necesario regresar a la esencia, extraer lo cen-
tral y reforzar el sentido critico, la lectura atenta y
perspicaz, la escucha activa, la interpretacion libre
de sesgos y el respeto.

Entre las habilidades necesarias para cualquier
profesional de las letras, la lengua y la comunica-
cion, destacan herramientas como el analisis critico
del discurso, la lectura de informacion subliminal, la
identificacion de sesgos cognitivos, el analisis de
valores semanticos como la denotacion y la conno-
tacion, los neologismos, el cambio lingtistico con
su tabu y su eufemismo, los lenguajes inventados
o0 creados como forja de identidad, entre muchas
otras. Todos estos elementos anuncian el surgi-
miento de sensibilidades nuevas en funcion del de-
sarrollo de la civilizacion.

En el aula, el estudio de casos y el analisis de
ejemplos aparecen a priori como los primeros pa-
sos, seguidos de un amplio pero no exhaustivo elen-
co de antiejemplos, donde se podra advertir donde
debemos poner la mirada y qué acciones debemos
llevar a cabo para una expresion segura y una pre-
servacion de la imagen personal y ajena. Ese listado
no podra delimitar todos los usos existentes o po-
sibles, puesto que estos son cambiantes y se van
adaptando a las circunstancias para conseguir su
objetivo. Como una serpiente de mil cabezas, el en-
gano busca nuevos disfraces. De lo que se trata es
de aprender a identificarlos. De este modo, suma-
dos al estudio tradicional de la falacia y la manipula-
cion ideologica desde la filosofia y la psicologia, es
preciso incluir en la transversalmente y en la lingliis-
tica el estudio de las leyes que se aplican a la libre
expresion, tanto como las que regulan los delitos de
lalengua para prevenir potenciales amenazas. En un
marco mas profundo, es precisa una educacion sen-
sible (Martinez Dominguez, 2022) que nos ensefie a
calibrar y medir mejor nuestros actos hacia el otro
y el cultivo de la sensibilidad lingtiistica (Silvestre y
Pardo, 2024) es un primer acercamiento: la figura
del maestro sensible, una comunidad de aprendiza-
je y educacion sensible, estilo y orientacion con el
aprendiz como protagonista. El concepto supera asi
la mera conciencia lingliistica (basada en acceso y
adquisicion del codigo) y se extiende hacia el em-
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pleo sensible que considera las variables del acto nicacion en entornos delicados o vulnerables. Toma

comunicativo en un enfoque respetuoso. La sensi- la dimensién primera de van Lier (1996), la afectiva,
bilidad linguistica se apoya en el respeto al otro, la para la formacion de actitudes y la relacion entre lo
convivencia pacifica y la humanizacion de la comu-  racional y lo emotivo, y la atencion a la sensibilidad.
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ANEXO 1. Articulos 17, 18, 169, 278, 474, 510,
525y 543

Articulo 17.

1. La conspiracion existe cuando dos o mas perso-
nas se conciertan para la ejecucion de un delito y
resuelven ejecutarlo.

2. La proposicion existe cuando el que ha resuelto
cometer un delito invita a otra u otras personas a
participar en él.

3. La conspiracion y la proposicion para delinquir
sOlo se castigaran en los casos especialmente pre-
vistos en la ley.

Articulo 18.

1. La provocacion existe cuando directamente se
incita por medio de la imprenta, la radiodifusion o
cualquier otro medio de eficacia semejante, que fa-
cilite la publicidad, o ante una concurrencia de per-
sonas, a la perpetracion de un delito.

Es apologia, a los efectos de este Codigo, la exposi-
cion, ante una concurrencia de personas o por cual-
quier medio de difusion, de ideas o doctrinas que
ensalcen el crimen o enaltezcan a su autor. La apo-
logia solo sera delictiva como forma de provocacion
y si por su naturaleza y circunstancias constituye
una incitacion directa a cometer un delito.

Articulo 169.

El gue amenazare a otro con causarle a él, a su fami-
lia 0 a otras personas con las que esté intimamente
vinculado un mal que constituya delitos de homi-
cidio, lesiones, aborto, contra la libertad, torturas y
contra la integridad moral, la libertad sexual, la inti-
midad, el honor, el patrimonio y el orden socioeco-
némico, sera castigado: 1.° Con la pena de prision
de uno a cinco aios, si se hubiere hecho laamenaza
exigiendo una cantidad o imponiendo cualquier otra
condicién, aungque no sea ilicita, y el culpable hubie-
re conseguido su propdsito. De no conseguirlo, se
impondra la pena de prision de seis meses a tres
anos. Las penas senaladas en el parrafo anterior se
impondran en su mitad superior si las amenazas se
hicieren por escrito, por teléfono o por cualquier me-
dio de comunicacion o de reproduccién, o en nom-
bre de entidades o grupos reales o supuestos. 2.°
Con la pena de prision de seis meses a dos anos,
cuando la amenaza no haya sido condicional.

Articulo 278.

1. El que, para descubrir un secreto de empresa se
apoderare por cualquier medio de datos, documen-
tos escritos o electronicos, soportes informaticos u
otros objetos que se refieran al mismo, o emplea-
re alguno de los medios o instrumentos sefalados
en el apartado 1 del articulo 197, sera castigado con
la pena de prision de dos a cuatro anos y multa de
doce a veinticuatro meses.

2. Se impondra la pena de prision de tres a cinco
anos y multa de doce a veinticuatro meses si se di-
fundieren, revelaren o cedieren a terceros los secre-
tos descubiertos.

3. Lo dispuesto en el presente articulo se entendera
sin perjuicio de las penas que pudieran correspon-
der por el apoderamiento o destruccion de los so-
portes informaticos.
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Articulo 474.

Cuando la rebelion no haya llegado a organizarse
con jefes conocidos, se reputaran como tales los
que de hecho dirijan a los demas, o lleven la voz por
ellos, o firmen escritos expedidos a su nombre, 0
ejerzan otros actos semejantes de direccion o re-
presentacion.

Articulo 510.

1. Seran castigados con una pena de prision de uno
a cuatro aios y multa de seis a doce meses:

a) Quienes publicamente fomenten, promuevan o
inciten directa o indirectamente al odio, hostilidad,
discriminacion o violencia contra un grupo, una par-
te del mismo o contra una persona determinada por
razon de su pertenencia a aquel, por motivos racis-
tas, antisemitas, antigitanos u otros referentes a la
ideologia, religion o creencias, situacion familiar, la
pertenencia de sus miembros a una etnia, raza o na-
cion, su origen nacional, su sexo, orientacion o iden-
tidad sexual, por razones de género, aporofobia, en-
fermedad o discapacidad.

b) Quienes produzcan, elaboren, posean con la fi-
nalidad de distribuir, faciliten a terceras personas el
acceso, distribuyan, difundan o vendan escritos o
cualquier otra clase de material o soportes que por
su contenido sean idoneos para fomentar, promover,
o incitar directa o indirectamente al odio, hostilidad,
discriminacion o violencia contra un grupo, una par-
te del mismo, o contra una persona determinada por
razon de su pertenencia a aquel, por motivos racis-
tas, antisemitas, antigitanos u otros referentes a la
ideologia, religion o creencias, situacion familiar, la
pertenencia de sus miembros a una etnia, raza o na-
cion, su origen nacional, su sexo, orientacion o iden-
tidad sexual, por razones de género, aporofobia, en-
fermedad o discapacidad.

c) Quienes publicamente nieguen, trivialicen gra-
vemente o enaltezcan los delitos de genocidio, de
lesa humanidad o contra las personas y bienes pro-
tegidos en caso de conflicto armado, o enaltezcan
a sus autores, cuando se hubieran cometido contra
un grupo o una parte del mismo, o contra una perso-
na determinada por razon de su pertenencia al mis-
mo, por motivos racistas, antisemitas, antigitanos, u
otros referentes a la ideologia, religion o creencias,
la situacion familiar o la pertenencia de sus miem-
bros a una etnia, raza o nacion, su origen nacional,
Su sexo, orientacion o identidad sexual, por razones
de género, aporofobia, enfermedad o discapacidad,
cuando de este modo se promueva o favorezca un
clima de violencia, hostilidad, odio o discriminacion
contra los mismos.

2. Seran castigados con la pena de prision de seis
meses a dos afnos y multa de seis a doce meses:

a) Quienes lesionen la dignidad de las personas
mediante acciones que entrafien humillacién, me-
nosprecio o descrédito de alguno de los grupos a
que se refiere el apartado anterior, 0 de una parte
de los mismos, o de cualquier persona determinada
por razon de su pertenencia a ellos por motivos ra-
cistas, antisemitas, antigitanos u otros referentes a
la ideologia, religion o creencias, situacion familiar,
la pertenencia de sus miembros a una etnia, raza
0 nacion, su origen nacional, su sexo, orientacion o
identidad sexual, por razones de género, aporofo-
bia, enfermedad o discapacidad, o produzcan, ela-
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boren, posean con la finalidad de distribuir, faciliten
a terceras personas el acceso, distribuyan, difundan
o vendan escritos o cualquier otra clase de material
0 soportes que por su contenido sean idoneos para
lesionar la dignidad de las personas por representar
una grave humillacion, menosprecio o descrédito de
alguno de los grupos mencionados, de una parte de
ellos, o de cualquier persona determinada por razén
de su pertenencia a los mismos.

b) Quienes enaltezcan o justifiquen por cualquier
medio de expresion publica o de difusion los delitos
que hubieran sido cometidos contra un grupo, una
parte del mismo, o contra una persona determina-
da por razon de su pertenencia a aquel por motivos
racistas, antisemitas, antigitanos u otros referentes
alaideologia, religion o creencias, situacion familiar,
la pertenencia de sus miembros a una etnia, raza o
nacion, su origen nacional, su sexo, orientacion o
identidad sexual, por razones de género, aporofo-
bia, enfermedad o discapacidad, o a quienes hayan
participado en su ejecucion.

Los hechos seran castigados con una pena de
uno a cuatro afos de prision y multa de seis a
doce meses cuando de ese modo se promueva
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o favorezca un clima de violencia, hostilidad, odio
o discriminacion contra los mencionados grupos.
Disponible en: https:/www.boe.es/buscar/act.
php?id=BOE-A-1995-25444.,

Articulo 525.

1. Incurriran en la pena de multa de ocho a doce me-
ses los que, para ofender los sentimientos de los
miembros de una confesion religiosa, hagan publi-
camente, de palabra, por escrito o mediante cual-
quier tipo de documento, escarnio de sus dogmas,
creencias, ritos o ceremonias, o vejen, también pu-
blicamente, a quienes los profesan o practican.

2. En las mismas penas incurriran los que hagan
publicamente escarnio, de palabra o por escrito, de
quienes no profesan religion o creencia alguna.

Articulo 543.
Las ofensas o ultrajes de palabra, por escrito o de
hecho a Espaia, a sus Comunidades Autonomas o
a sus simbolos o emblemas, efectuados con publi-
cidad, se castigaran con la pena de multa de siete a
doce meses.
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