La gestion de riesgos orientada a la conservacion
de informacion en soporte digital

Barbara MUNOZ DE SOLANO Y PALACIOS”

Centro de Informacién y Documentacion. CINDOC (CSIC)

Recibido: 17-5-2005
Aceptado: 12-7-2005

RESUMEN

El objetivo del presente articulo es describir el proceso mds adecuado para llevar a cabo la seleccién
de documentos digitales y asegurar su acceso a generaciones futuras. En consonancia con ello, se
incluyen estrategias y pardmetros especificos para el nuevo contexto de la preservacion de la informa-
cién en cuanto a interpretaciones e hipdtesis que con el transcurso del tiempo van surgiendo y que se
pueden resumir en los siguientes factores: el cambio de paradigma en cuanto al concepto del profe-
sional de la informacion, el hecho de que la digitalizacién deja de ser una actividad novedosa o la nece-
sidad de redefinir conceptos y tareas directamente relacionadas con nuevas funciones que deberd
implementar el profesional de la informacién. Por esta serie de motivos, han empezado a plantearse
nuevas cuestiones que deben ser resueltas como ;qué preservar?, ;como gestionar la preservacion de
los documentos digitales?, ;cémo se trabaja con estos documentos?, o bien, ;qué deben saber los pro-
fesionales de la informacidn acerca de los objetos digitales?

Palabras clave!: Digitalizacion; tecnologia de la informacién; profesién de la informacién; tecnolo-
gia digital; cambio tecnoldgico; gestion de informacion.

Preservation in the Digital World and the Essence
of Digital Information Management

ABSTRACT

The purpose of this article is to find the most appropriate procedure for the correct digital document
preservation but allowing adequate access to future generations. Following such objective various stra-
tegies, advices and prompts for the correct digital document preservation are included. This new con-
text has brought many interpretations and hypothesis that could be resumed in: The change in the para-
digm of the information profesional concept. Digitalization is not a recent activity or directly related
to the Information Technology, but when referring to the Digital Information Preservation it is essen-
tial to redefine concepts and tasks at the same time than assuming a new role from the librarians side
when managing information. Therefore new questions arise such as: what to preserve?, how to mana-

* Corresponde destacar que el contenido de este articulo pertenece, en parte, a una amplia investigacién
que la propia autora ha llevado a cabo en relacion con las estrategias de preservacién del documento digital
materializada, finalmente, en la Tesis doctoral del titulada: Fundamentos conceptuales de la preservacion
del documento digital.

I Descriptores EUROVOC. Tesauro EUROVreOC: presentacién alfabética permutada, Presentacién
temadtica.Presentacion multilingiie. Lengua espafiola. Luxemburgo: Oficina de Publicaciones Oficiales de las
Comunidades Europeas. Pagina principal de Tesauro oficial de la UE: <http://europa.eu.int/celex/eurovoc/>
[Consultado: 16 de septiembre de 2005]
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ge digital documents preservation?, how to work with digital documents and what should be learnt by
the information specialist about them?

Key Words?: Digitisation; information technology; information profession; digital technology; tech-
nological change; information management.

INTRODUCCION

En 1996, Trudy Peterson escribié: “la preservacion no es un problema que deba
resolverse sino un proceso y como tal se gestiona™. Esta sentencia engloba perfec-
tamente el contenido del presente epigrafe.

Es preciso abordar la conservacion de la informacién en soporte electrénico
desde una perspectiva global. S6lo asi se podran adoptar normas y estindares de
dmbito internacional que permitan dar respuesta a los requisitos de permanencia,
seguridad y accesibilidad.

Aunque el término de gestioén tenga muchos sentidos y sea usado de modo muy
diverso, en principio podemos entender por €l un conjunto de funciones, tareas y
técnicas integradas que hacen que un organismo o institucion alcance la eficacia y
eficiencia en el logro de sus fines que, en este caso, versan sobre la preservacion de
sus documentos electrénicos.

Para los hispanohablantes se traduce de la voz anglosajona management, y seria
también equivalente a administracion hecho por el cual algunos autores han optado
por vincular el término a conceptos tales como planificacién, organizacién, o control.

Para Helen Forde la tnica definicién valida de gestién de la preservaciéon es
aquella que asegura la integracién del proceso en el resto de las actividades de cual-
quier institucion: “es el conjunto de procesos y operaciones que se conjugan para
estabilizar y proteger a los documentos del deterioro”*.

LA IMPORTANCIA DEL CICLO VITAL DEL DOCUMENTO

A finales de la década de los ochenta la difusién masiva de registros electréni-
cos provocé el aumento de proyectos de investigacion cuyos objetivos eran, basica-
mente, explorar los desafios asociados a la conservacién del medio emergente.

De entre todos ellos destaca uno del JISC/NPO, mis concretamente el titulado
“La conservacion del material electronico’, dirigido por el comité Digital Archiving

2 fbidem.

3 HUSKAMP PETERSON, Trudy. “Putting records first to make them last”. En: Yola de Lusenet, (ed).
Chosing to preserve. European Commission on Preservation and Access. Amsterdam, 1997. p. 97.

4 FORDE, Helen. (2000) op. cit., p. 21.

5 The digital culture: maximising the Nation’s Investment. A synthesis of JISC/NPO studies on the pre-
servation of electronic materials. United Kingdom: Mary Freeney, 1999. p. 61. Notes: Es possible obtener
copias gratuitas del informe en: Julia Foster of the National Preservation Office at the British Library Free-
post LON8974, London WC1B 3BR. Telf: 0171 412 7612; e-mail: julia.foster @mail.bl.uk
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Working Group (grupo de trabajo especializado en los archivos digitales), en donde
se elaboraba un marco de politicas estratégicas de creacion y conservacion de mate-
riales digitales.

Los investigadores, reutilizaron el concepto de ciclo de vida o ciclo vital que
habia sido definido, por N. Beagrie y D. Greenstein en 1988 entendiéndolo como:

“el ciclo que engloba la creacion de datos; gestion 'y preservacion de la coleccion, adqui-

sicién, conservacion y clasificacion; gestion de los datos y utilizacion de los mismos”®.

Concluyeron el estudio afirmando que el ciclo vital de los documentos digitales
es un concepto necesario en el dmbito de la preservacion ya que el tema de la con-
servacion debe tenerse en cuenta en todas las etapas del ciclo y no sélo en la tlti-
ma. No se puede proyectar un plan de preservacion de manera aislada, sino que debe
ordenarse dentro del mismo marco de referencia que se utiliza para el resto de las
actividades de la institucion.

Incluso la UNESCO destaca la necesidad de preservar el patrimonio digital
“desde su creacion hasta su utilizacion” requiriendo para ello “diversas medidas
que incidan en todo el ciclo vital de la informacion digital’’.

“A la hora de hablar de la gestion de recursos digitales, sea cual sea su forma o
funcion, debemos tener en cuenta todas las etapas que componen el ciclo vital de los
documentos para ast aplicar las técnicas de preservacion tan pronto como sea posible.

Esta es una de las principales diferencias respecto a la conservacion de los
soportes tradicionales, donde la preservacion es pasiva hasta que nos encontramos
con una necesidad especifica de conservacion o restauracion que se suele dar, por lo
general, al final de su ciclo de vida”.

Un buen plan de preservacion se sustenta sobre cuatro pilares: la valoracion, la
prevencion, la restauracion y la conservacion.

Encontramos en el estudio Criterios de conservacion: aplicaciones utilizadas
para el ejercicio de potestades, elaborado por el Consejo Superior de Informatica
para el impulso de la Administracién electrénica, que:

“la conservacion de la informacion no debe considerarse de forma aislada; junto con la uti-
lizacion y acceso a la informacion, es una etapa mds del ciclo de vida de la misma en sopor-
te electronico™.

6 BEAGRIE, N.; GREENSTEIN, D. A strategic policy framework for creating and preserving digital
collections. London: The British Library, 1988. (British Library Research and Innovation Report 107).

7 UNESCO. Consejo Ejecutivo. Proyecto de Carta para la preservacion del patrimonio digital.
(32/C/28): 32* reunioén: Paris, 19 de agosto de 2003. Punto 8.6 del orden del dia provisional. [Paris]: Orga-
nizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura, [2003?].

Notas: disponible en Web: http://unesdoc.unesco.org/images/0013/001311/131178s.pdf [Fecha de con-
sulta: 20 de Septiembre de 2005].

8 JONES, M. and BEAGRIE, N. “Preservation management of digital materials: a handbook. London”.
[London] The British Library; 2001; p. 18. En: DEEGAN, M.; TANNER, S. Digital futures: strategies for
the information age. London: Library Association Publishing, 2002. p. 36.

9 Espaiia. Consejo Superior de Informdtica y para el impulso de la Administracién Electrénica. op. cit., p. 1.
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PERSPECTIVAS DE GESTION

Para Mari Carmen Marcos:

“La planificacion de la preservacion debe comenzar al inicio de la vida de los documen-
tos, que en el caso de los documentos electronicos se remonta a la concepcion del sistema.

Si en ese momento se diseria un plan de preservacion, durante el resto del ciclo tan solo
serd necesario realizar un seguimiento para asegurar que se cumplen las condiciones esta-
blecidas al inicio”1°.

Cada proceso de preservacion es diferente segtin sean las caracteristicas del cen-
tro que lo realice. Algunos son extensos, complejos y detallados, mientras que otros
son breves y simples. Lo importante es que cada uno de ellos se defina a partir del
estudio de las propias necesidades del centro.

En el pasado,

“muchos bibliotecarios pensaban que un programa especifico de conservacion era una mate-
ria de complejidad técnica excesiva... [aunque, si contaban con el aprovisionamiento de] algu-
nos principios bdsicos, podian desarrollar programas de objetivos realistas” .

Empezaron a aplicar estrategias de gestion y andlisis de perspectivas globales y
teniendo en cuenta que la informacién, estuviera en el soporte que estuviese, atra-
viesa varias etapas durante el transcurso de su ciclo de vida'?: desde su disefio y cre-
acién hasta su conservacion o destruccion.

En 1997, el comité del CIA que se ocupa entre otros asuntos de los relacionados
con los documentos electrénicos en los archivos redacté la Guia para la gestion de
documentos electronicos desde la perspectiva archivistica'3.

En ella se tratan las tendencias tecnoldgicas, organizacionales y juridicas que
influyen en la capacidad de las instituciones para gestionar sus documentos duran-
te todo su ciclo de vida.

Otro trabajo, también de gran interés, es el de Erlandson!* en el que se estudia
la evolucién de los conceptos y estrategias en la gestion de documentos digitales.

“Sin una estrategia de conservacion coherente que forme parte de todas las acti-
vidades de la institucion serd imposible acceder a la informacién en el futuro”1.

10 MARCOS MORA, M?. C. (1999), op. cit., p. 5.

I PATTERSON, Robert H. “Organizing for conservation: a model charge to conservation committee”.
En: Library Journal, 1979 vol. 15, n. 104, pp. 1169-1219. En: CONWAY, P. Preservation in the Digital
World [en linea]. 1996 Mar. Disponible en Web: http://www.clir.org/pubs/reports/conway2/ [Fecha de acce-
so: 9 de septiembre de 2005]

12 Las fases principales de la vida de la informacién electrénica son tres:

* Fase de diseio

*  Fase de creacion

» Fase de mantenimiento (que incluye la utilizacién y conservacion de los datos) o destruccion.

13 Guide for managing electronic records from an archival perspective en linea]. Conseil International des
Archives: Committee on Electronic Records. Paris, 1997. (ICA Studies/Etudes CIA 8). Notas: Disponible en
Web: http://www.ica.org/biblio/guide_eng.html [Fecha de consulta: 16 de diciembre de 2004].

14 ERLANDSSON, Alf. Electronic records management: a literature review. Paris: International Coun-
cil on Archives; 1997 (ICA Studies/Etudes CIA 10)
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Los documentos dejardn de existir y una consecuencia indirecta de ello serd la
violacion del derecho fundamental a la informacion.

Los procedimientos de gestion relativos a la preservacion de los documentos en
formato electrénico se deben plantear a corto, medio y largo plazo conforme a las
necesidades reales de cada fondo.

El objetivo es contribuir a la creacién de un nuevo modelo de gestion cuya orien-
tacién sea la construccion de la confianza'®.

Uno de los objetivos basicos del mencionado modelo es dotar a la Sociedad de la
Informacién en la que estamos inmersos de confianza en sus sistemas de conservacion
y en la posibilidad de recuperar cualquier documento, en cualquier momento.

Para llevar a cabo la mencionada labor predictiva es necesario disponer de indi-
cadores que nos proporcionen una vision global y consecuente de los requisitos de
un plan de preservacién apropiado (Fig. 1):

FIGURrA 1

(EN QUE MOMENTO APLICAR LA FASE DE GESTION DE CONSERVACION?

Disefio de la arquitectura de Informacion

| 1.° FASE: CREACION

Elaboracion de la Informacion |

A 4 * Busqueda
| 2.° FASE: INCORPORACION I p| ° Seleccion
* Adquisicion
* Registro

A 4
- o | ¢ Fase de implantacion
3. FASE: GESTION "] Plan de desarrollo global
DE CONSERVACION

v

| 4.° FASE: TRANSFERENCIA/DESTRUCCION |

v

| 5. FASE: CONTROL DE CALIDAD DEL PROCESO |

Fuente: elaboracién propia.

15 FORDE, Helen. (2000), op. cit., p. 29.

16 En el Libro Verde sobre la Seguridad de los Sistemas de Informacién puede leerse que: “[...] la con-
fianza es un concepto clave. Se consigue mediante la integracion de aportaciones muy diversas, que van
desde el proceso utilizado en la creacion del sistema hasta la experiencia adquirida con dicho sistema y
otros semejantes, pasando por las propiedades del sistema tal y como se ponen de manifiesto a través del
andlisis y la realizacion de pruebas”.
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Las estrategias de gestion y andlisis aplicadas a la conservacién contribuyen
decisivamente a fundamentar esa confianza que debe ser comparable, cuanto
menos, a la que estamos acostumbrados cuando se trata de soportes tradicionales.

“Como todos los programas los de preservacion necesitan una gestion coheren-
te que, aunque especifica, no debe considerarse un arte misterioso, pues solo aplica
una buena capacitacion general en gestion, asociada a conocimientos suficientes del
tema, y a una buena comprension de los aspectos técnicos para poder tomar deci-
siones correctas basdndose en opciones realistas” 7.

,COMO SE DISENA UN PLAN DE PRESERVACION?

Cualquier sistema de gestion relativo a la conservacion de documentos consiste
en una serie de fases sucesivas e interconectadas de planificacion, viabilidad, dise-
flo e implantacién condicionadas por una serie de factores que se deben conocer que
son de cardcter normativo, técnico, juridico, financiero y politico.

Las tres primeras hacen referencia a las etapas previas al establecimiento del sis-
tema y forman, en conjunto, el plan de desarrollo global mientras que la fase de
implantacion corresponde al inicio de su funcionamiento.

Como continuacién de los conceptos bésicos de gestion citados cabria mencio-
nar otro elemento esencial que es la evaluacidn de todas las actuaciones y servicios,
es decir la gestion de la calidad.

El resultado del proceso serd un documento escrito de amplio alcance, redacta-
do en un lenguaje claro, directo y cuyo formato permitird el acceso a los datos con
facilidad'8.

Enlas siguientes pdginas se desarrollan los contenidos de cada una de las fases:

El plan de desarrollo global

Determina los objetivos globales de la gestién de conservacién y define las prio-
ridades de la misma. Es, por decirlo en otras palabras, el proceso mediante el cual
se fijan las necesidades reales y especificas de cada coleccién, en consecuencia, de
la aplicacién de las siguientes fases dependerd el grado de éxito final:

* Planificacién: Es el momento en que los profesionales encargados de la con-
servacion establecen los propdsitos y objetivos que tienen que ser alcanzados por el
sistema de gestion. Se especifican qué aspectos técnicos de las estrategias o planes

17 UNESCO. Divisién de la Sociedad de la Informacién. Directrices para la preservacién del patrimonio
digital: preparado por la Biblioteca Nacional de Australia [en linea]. [Paris]: Organizacién de las Naciones
Unidas para la Educacion, la Ciencia y la Cultura, 2003. Disponible en Web: http://unesdoc.unesco.org/ima-
ges/0013/001311/131178s.pdf [Fecha de consulta: 10 de diciembre de 2004].

18 El Northeast Document Conservation Center elaboré el texto: Preservation Planning: Guidelines
for Writing a Long-Range Plan (Planificacién para la Preservacion: Pautas para Elaborar un Plan de
Amplio Alcance), con el propdsito de ayudar a las instituciones que han ejecutado un Plan de Preserva-
cion Documental a redactar un documento que recoja las caracteristicas e incidencias de la ejecucion de
cada proyecyo.
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de accién son necesarios para su consecucion y se seleccionan las herramientas
informdticas que formardn parte de sus componentes.

Las cuestiones que, con frecuencia, exigen la toma de decisiones o el estableci-
miento de prioridades son:

* ;Qué tipo de relacién existe entre los principios de conservacion y el acceso

al documento?

* ;Quiénes son los usuarios y qué responsabilidad se les puede exigir?

* ;Qué guardar?

e ;Dénde guardarlo?

* ;Hasta cudndo guardarlo?

e ;Coémo encontrarlo después?

e ;Coémo hacer que se mantenga inalterado?

e ;Coémo evitar que se vuelva obsoleto?

e ;Cudl es la finalidad de los fondos?

» (Para qué conservarlos?

La manipulacién indebida de los documentos es una causa mas de deterioro y:

“no puede obviarse que ésta afecta tanto a los usuarios, es decir, a los investigado-
res y lectores, como al propio personal técnico™°.

Cada institucién debe determinar sus objetivos particulares y a partir de €stos,
respetando los pardmetros normativos existentes, desarrollar su propio plan de pre-
servacién a medio y largo plazo. Se trata de proporcionar un plan de trabajo que
cumpla las prioridades convenidas en un periodo de tiempo establecido.

Para llevar a cabo la planificacién de un nuevo sistema de preservacion, es pre-
ciso disponer de informacién detallada acerca de la documentacion a la que se va a
aplicar dicho sistema. Este tipo de informacién se puede obtener tomando como
referencia la metodologia MAGERIT (Metodologia de Andlisis y Gestion de Ries-
gos de los sistemas de Informacion de las Administraciones Piiblicas) ya que al
controlar los riesgos a los que se enfrentan los Sistemas de Informacién estamos
asegurando el cumplimiento de varias medidas que todo proceso de preservacion
debe asumir. Los objetivos de MAGERIT? pueden ser resumidos en dos puntos
principales:

a. El analisis de riesgos
b. La gestion de riesgos

a. El analisis de riesgos: Conjunto de elementos utilizados para responder a tres
cuestiones bdsicas: ;Qué queremos conservar?, ;Por qué lo queremos conservar? y
(Como lo queremos conservar?; los elementos quedan divididos en cinco grupos de
indicadores que son:

19 ORERA ORERA, Luisa (ed.). Manual de Biblioteconomia. Madrid: Editorial Sintesis, 1996, p. 190.
20 Espafia. Consejo Superior de Informética y para el impulso de la Administracién Electrénica,
op. cit., p. 9
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Activos. La médxima pretension es conseguir que los activos no afecten negati-

vamente a la conservacién de los documentos, sino que contribuyan favorable-

mente a su correcta preservacion. Se entiende que forman parte de este grupo:

— El entorno: instalaciones fisicas, apoyo logistico (suministros, repuestos y
consumibles)

— Los medios: instalacion ofimdtica, equipos, sistemas de tratamiento de la
informacion, aplicaciones informdticas, etc.

— La informacion en soporte electronico

— La estructura organizativa: personas y usuarios

— Otros activos.

Amenazas. Se examinan:

“los posibles eventos accidentales o deliberados que pueden desencadenar un inci-
dente con la consiguiente produccion de daiios materiales e inmateriales en los acti-
vos. En el andlisis de las amenazas inciden de forma muy directa las consecuencias
derivadas del posible impacto de la evolucion tecnolégica™!.

El manual de planificacién y prevencion de desastres de la Fundacion Historica

Tavera establece una tipologia de desastres en funcidn de su extension (accidente
menor, desastre moderado, desastre mayor, catdstrofe), segiin su naturaleza (desas-
tres provocados por el fuego, por el agua, por fuerzas fisicas), por su origen (natu-
rales, humanos o accidentales), o por los deterioros que ocasionan (dafios quimicos,
fisicos, biodeterioro, alteracidon de la informacion, virus informaticos).

Vulnerabilidad. Es la Investigacion de las debilidades de los activos frente a las
posibles amenazas. A cualquier situaciéon que pueda desembocar en un proble-
ma de conservacion se le denomina vulnerabilidad (Ej.: mala calidad del sopor-
te electrénico, deficiencias en el sistema de almacenamiento, en el servidor o en
los programas, la continuidad de los cambios tecnoldgicos, la escasa formacién
de los profesionales, etc.) mientras que la accion especifica que se aprovecha de
una vulnerabilidad para crear un problema de conservacién es una amenaza (Ej.:
errores en la toma de decisiones respecto a las técnicas de conservacién, alma-
cenamiento incorrecto de los soportes, etc.).

Impacto. Es la estimacién de las posibles consecuencias derivadas de la mate-
rializacién de un incidente. El impacto tiene consecuencias cuantitativas, (si se
trata de activos cuantificables), o cualitativas, (si las consecuencias estan ligadas
a la cualidad del activo; pérdida de autenticidad, integridad, confidencialidad o
disponibilidad); asimismo el impacto representa pérdidas directas e indirectas y
afecta a la posibilidad de reemplazar o reconstruir el activo dafiado.

Riesgo. Es la valoracién de la posibilidad de que se produzca un impacto. Se
obtiene del anélisis de todos los elementos anteriores, como una expresion que

2L Manual de planificacion y prevencion de desastres en archivos y bibliotecas. Madrid: Fundacién His-

torica Tavera. Instituto de Seguridad Integral de la Fundacion Mapfre Estudios. Edicion corregida y revisa-
da por Arsenio Sanchez, 2000. 111 p. (Cuadernos de Preservacién Tavera).
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indica la medida de la vulnerabilidad y del impacto. Hemos de ser conscientes
de que los riesgos se pueden minimizar, pero nunca podrédn ser eliminados com-
pletamente; en consecuencia, serd recomendable planificar no sélo la prevencién
ante un posible problema de conservacion sino también la recuperacién si éste
se produce.

Segtin Luis Miguel de la Cruz:

“tener confeccionado un plan de emergencia es una buena solucion para saber como
actuar en caso de desastre e intentar minimizar de este modo sus calamitosos efec-
tos. Llegado el caso, la falta de planificacion y una actuacion equivocada pueden
agravar todavia mds los datos”?2.

b. El siguiente paso es la gestion de riesgos, momento en que se evaldan los
resultados obtenidos durante el anélisis de riesgos. A partir de dichos resultados, se
adoptan las medidas de salvaguarda para conocer, prevenir, impedir y controlar los
riesgos identificados. El riesgo calculado corresponde al resultado de nuestro ana-
lisis y ha de ser comparado con los valores que determine la politica de conserva-
cion de cada institucion en el umbral de riesgo. Si las cifras obtenidas en el anali-
sis son mayores a las establecidas por el umbral, se procederd con las medidas de
conservacion/restauracion oportunas. Segtiin la UNESCO la evaluacion de riesgos
es particularmente ttil si va mas alld de las amenazas aparentemente inminentes y
si se toma en cuenta el resto de los factores que puedan intervenir en el proceso de
gestion (Tabla I de la pagina siguiente)

* Viabilidad: La fase de viabilidad consiste en determinar si las estrategias pro-
puestas para la consecucion de los propésitos y objetivos, previamente definidos
para el sistema son las adecuadas teniendo en cuenta los resultados del andlisis de
riesgos y los medios disponibles. Supone considerar la factibilidad de implementar
una accién segun el grado de experiencia del personal, disponibilidad, capacidad
tecnoldgica, gastos de inversién en equipos y materiales, potencial para conseguir
financiaciones, posibles cambios en la politica de la institucion, etc.

* Diselo: En esta fase se recogen los planes de accién propuestos en la planifi-
cacion y se adaptan a los resultados derivados del estudio de viabilidad. Consiste en
aplicar la teoria a la realidad de cada institucion y en disefiar un plan de emergen-
cia viable que sea capaz de conservar y proteger tanto el flujo de datos de los obje-
tos originales como la informacién generada por nuestro propio programa de pre-
servacion, de esta manera se abre la puerta a la oportunidad de aplicar otras
estrategias diferentes a la seguida hasta el momento en caso de que fracasase la ini-
cialmente elegida.

Esta forma de proceder representa costos adicionales de gestion, procedentes en
su mayoria del tratamiento de los flujos de datos paralelos. No obstante, el caracter
incierto de la mayoria de las técnicas de preservacion digital hace que ésta sea una
medida obligada.

22 CRUZ HERRANZ, Luis Miguel de la. “Un buen manual de conservacién y restauracién”. En: Bole-
tin Acal, 2000, n. 35, pp. 46-47.

Documentacion de las Ciencias de la Informacion 133
2006, vol, 29, 125-140



Bdrbara Muiioz de Solano y Palacios

La gestion de riesgos orientada a la conservacion...

TaBLA 1

1. Identificar los activos: determinar
qué debe protegerse.

2. Ildentificar las amenazas que puedan
pesar sobre los objetivos del programa.

3. Evaluar las probabilidades de que
cada una de las amenazas se concrete.

4. Evaluar las consecuencias: estimar
las posibles repercusiones si se con-
creta la amenaza.

5. Evaluar el nivel de riesgo: combi-
nando las probabilidades y las conse-
cuencias.

6. Medidas paliativas: proponer accio-
nes que permitan reducir la probabi-
lidad de la amenaza o sus repercu-
siones, o ambas cosas.

7. Umbral de riesgo: decidir si el nivel
de riesgo es aceptable con o sin
medidas paliativas.

8. Asignar la responsabilidad: determi-
nar quien es el responsable de tomar
las decisiones.

9. Establecer prioridades: comparar
los niveles de riesgo de las amenazas
detectadas y decidir cuales son prio-
ritarias.

10.Comprobar la realidad: decidir si las
evaluaciones de riesgo y prioridad
coinciden, dentro de los razonable,
con las expectativas.

11.Iniciar la accion: decidir si una
accién es necesaria inmediatamente
y, si no es el caso, definir signos que
indiquen cuando debe realizarse.

Fuente: UNESCO??

Publicaciones en linea almacenadas en
un sitio web.

El acceso a una determinada versién de
la publicacién en linea se perdera ante la
aparicion de una nueva.

Se tomard como referencia orientativa
la historia y los antecedentes de la ins-
titucidn.

El resultado serd, probablemente, la pér-
dida de la version anterior, ya que por lo
general el propietario no conserva un
archivo de las versiones sobrescritas.
Un riesgo elevado supone por lo general
la pérdida total de los datos.

Una opcién viable es ponerse en contac-
to con el propietario del sitio y sugerirle
que realice copias de archivo antes de
que escriba versiones nuevas sobre las
anteriores.

El material es considerado importante
por lo tanto, el nivel del riesgo justifica
que se tomen mediadas paliativas.

El propietario podria ser el responsable,
pero tal vez no esté dispuesto a tomar
medidas.

Alta prioridad en comparacién con otros
riesgos.

No queda ninguna duda: el andlisis tiene
sentido.

El propietario acepta realizar copias de
seguridad antes de sobrescribir cada
version, pero no puede asegurar un
calendario preciso de actuacién por lo
que el programa decide establecer con-
tacto periddico con el propietario.

23 Tabla obtenida de: UNESCO. Divisién de la Sociedad de la Informacién. Directrices para la preser-
vacion del patrimonio digital: preparado por la Biblioteca Nacional de Australia [en linea]. [Paris]: Orga-
nizacién de las Naciones Unidas para la Educacién, la Ciencia y la Cultura, 2003. Disponible en Web:
http://unesdoc.unesco.org/images/0013/001311/131178s.pdf [Fecha de consulta: 10 de diciembre de 2004].
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* Fase de implantacién

Supone la aplicacion del sistema de gestion elegido. Durante esta fase de implan-
tacién también se toman decisiones relativas a:

— La digitalizacién: se establecen los pardmetros de calidad y resolucién de las
imagenes y el texto y se decide qué instrumentos van a ser utilizados en el
proceso (escaner, cdmara digital, etc.)

— Los sistemas de consulta: se fijan los niveles de acceso a la informacién asi
como el sistema de recursos electrénicos que se desee implantar.

— Laestructura de los ficheros y la descripcion del sistema de informacién que
los trata.

— La viabilidad de realizar copias de respaldo y de recuperacién de los datos.
— Las condiciones de la renovacion de sistemas en funcion de su obsolescencia.

— Los formatos?* y el gasto de compresién de documentos. Arms sugiere la
conservacion tanto de los formatos como de sus esquemas de codificacién
para que la mayoria de la informacién pueda ser descifrada en el futuro, y
aconseja que el almacenamiento de la informacién se haga en aquellos for-
matos que sean mas conocidos o utilizados.

Esto aumentaré la probabilidad de que cuando un determinado formato se vuel-
va obsoleto atin existan programas que permitan su conversiéon®. Si atendemos al
tipo de informacién que contienen los ficheros se puede hacer la siguiente clasifi-
cacién genérica de los formatos: formatos de texto, de graficos, de bases de datos o
de intercambio electronico de datos. A 1a hora de escoger uno, el seleccionado debe-
r4 mantener en el tiempo sus caracteristicas y ser ficilmente adaptable a los nuevos
que se vayan desarrollando. Se buscard, preferiblemente, uno de uso universal para
facilitar la distribucién de la informacién y la aplicacién de herramientas de proce-
samiento estdndar, lo mds importante es evitar formatos propietarios?® que cambian
por decisién de los fabricantes y cuya conversion a otros es complicada cuando la
opcion no es proporcionada directamente por el fabricante.

Es sabido que las grandes corporaciones productoras de software son el ejem-
plo mds acabado de la obsolescencia planificada. Si antes el modelo de empresa
exitosa era aquella capaz de vender mds y mds su producto, en las dltimas déca-
das ese modelo ha cambiado dristicamente, y hoy la empresa es exitosa cuando
logra no imponer su producto en el mercado sino sacarlo del mercado, es decir,
que se deje de usar, por supuesto reemplazado por un nuevo producto de dicha
empresa. La eleccidn de formatos de codificacion de textos debe ser parte del plan

24 El formato de un documento es su aspecto: margenes, tipografia, alineamiento; y la estructura es el con-
junto de relaciones entre sus elementos: cabeceras, parrafos, listas, ilustraciones, cédigos de inventario, etc.

25 ARMS, W. “Repositories and archives”. En. Digital Libraries. Cambridge, Massachusetts: MIT
Press. 2000, pp. 245-262.

26 Traduccién del término anglosajén proprietary formats.
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global de preservacién desde el principio, de esta manera serd mds sencillo elegir
uno que favorezca la durabilidad de los documento y que no sea fruto de una
moda pasajera.

El uso de programas de marca registrada no sélo complica la situacién porque
los derechos de autor protegen legalmente la manipulacién de los software, sino
también porque con frecuencia carecen de informacién adjunta adecuada que per-
mita pronosticar con todo detalle las consecuencias de una posible conversion.

* Gestion de la calidad y evaluacion

La calidad no es sélo un requisito técnico, es una filosofia de gestion que afec-
ta a todas las fases de la planificacion descritas anteriormente. Consiste en asegu-
rar la perfeccion de cada proceso, técnica o herramienta de nuestro plan de pre-
servacion. Para lograrlo debe entenderse como un proceso constante y algo que es
responsabilidad de todos, tanto usuarios como profesionales. En este sentido lo
ideal seria que existiera una politica clara y unos objetivos de calidad definidos y
especificos que segtin las normas ISO 900027 se rigen, entre otros, por los siguien-
tes pilares:

— Liderazgo: Los integrantes de la organizacién, deben de entender y estar
motivados hacia las metas y objetivos del programa de preservacion digital.
En este sentido los responsables de su direccidn seran los encargados de esta-
blecer la unidad de propdsito y de crear y mantener el desarrollo interno en
el que los integrantes se vean totalmente involucrados en alcanzar los objeti-
vos marcados.

— Participacién del personal: Es la esencia de una organizacion y su total com-
promiso posibilita que sus habilidades sean usadas en beneficio de la correc-
ta preservacién documental.

— Enfoque basado en procesos: Corresponde a la gestion mediante procesos lo
que supone que las actividades y los recursos econdémicos, tecnolégicos, etc.,
sean gestionados en fases donde existe un principio y un fin.

— Mejora continua: Este deberfa ser un objetivo permanente de cada una de las
etapas del proceso, para ello es necesario una amplia participacién por parte
de los profesionales con el fin de que la totalidad de los procesos se cumplan
con eficacia y eficiencia.

Entre las normas ISO 9000 del afio 2000 merece la pena destacar las siguientes:

e [SO 9000 (2000) Fundamentos y vocabulario. Describe los fundamentos de los sistemas de gestion
de la calidad y especifica la terminologia para los sistemas de gestién de calidad.

e ISO 9001 (2000) Sistemas de gestion de calidad. Requisitos. Especifica los requisitos para los sis-
temas de calidad aplicables a toda organizacién que necesite demostrar su capacidad para propor-
cionar productos que cumplan los requisitos reglamentarios que le sean de aplicacion.

e [SO 9004 (2000) Directrices para la mejora del desempeiio. Proporciona directrices que consideran

tanto la eficacia como la eficiencia de la organizacion.
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Para dar a conocer la adecuacion de sus resultados, su rendimiento y fallos del
plan de preservacion éste debe contar bien con un proceso evaluativo inicial (andli-
sis de la situacion inicial); bien procesual (toma de datos continua y sistemdtica del
funcionamiento del programa); o bien final (es el que realizamos cuando compro-
bamos los resultados obtenidos al final de un periodo). La norma ISO 11620 Infor-
macion y documentacion. Indicadores de rendimiento bibliotecario®®, define algu-
nos términos que consideramos bésicos para entender la evaluacién en instituciones
documentales:

— Evaluacidn: entendido como la estimacion de la eficacia, eficiencia, utilidad
y relevancia de un servicio o actividad.

— Eficacia: medida del grado de cumplimiento de los objetivos.

— Eficiencia: medida de la utilizacién de los recursos necesarios para conseguir
un objetivo.

— Indicador: expresién utilizada para describir actividades en términos cuanti-
tativos y cualitativos.

— Rendimiento: grado de eficacia en la prestacion de servicios de la institucién
y eficiencia en la asignacién y utilizacién de recursos para proporcionar
dichos servicios.

Para la evaluacién nos solemos servir de indicadores?® cuyo objetivo es ser una
herramienta de medicién para evaluar la calidad y eficacia de cada proceso y para
valorar la eficiencia de los recursos asignados a esos servicios y actividades.

Aunque el uso de dichos indicadores sea limitado en el dmbito de la informa-
cién digital y su interpretacién se tome con precaucion, siempre la obtencion de
un valor bajo denotard que es necesario revisar el funcionamiento en el 4rea en
que se obtenga.

No obstante, para utilizar un indicador nos aseguraremos previamente de que
éste reuna las caracteristicas recogidas por la ISO 11620; es decir, que aporte infor-
macion clarificadora, que sea fiable, que mida lo que se quiere medir y que se ade-
cue al objetivo para el que se ha formulado.

El proceso de gestién de un plan de preservacion de recursos digitales puede
analizarse atendiendo los pasos demarcados en la siguiente figura (Fig. 2):

28 Existe un proyecto de traduccién al castellano publicado en: Revista Espaiiola de Documentacion
Cientifica, 1999, vol. 22, n. 2, pp. 223-247.

29 Claves para el éxito: indicadores de rendimiento para bibliotecas puiblicas. [traduccién de Keys to
success de Didac Pujol], 1* ed. [Vic]: Eumo, 1995, 229 pp.
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FIGURA 2

La gestion de riesgos orientada a la conservacion...
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A modo de conclusidn, gestionar correctamente la preservacion documental en
formato digital de una institucion exige:

Un plan detallado de actuacion. Segun la IFLA, la conservacion documental
requiere un programa de “ejecucion de métodos y técnicas especificas que
protejan el material documental de los archivos y las bibliotecas”.
Expresar los compromisos en cifras y tomar decisiones respecto a las fuentes
de financiacién disponibles.

Supone tener en cuenta los elementos cldsicos de la gestion empresarial: fijar
metas y objetivos y evaluar periddicamente los resultados. ;Para qué nos
sirve invertir en técnicas de preservacion digital si el documento volverd ser
obsoleto debido al desarrollo tecnolégico?

Desarrollar y aplicar métodos de conservaciéon documental para minimizar el
deterioro de los documentos sea cual sea su soporte.

Controlar qué fondos documentales se encuentran en mal estado.

Asegurar la autenticidad de la informacién original conservada en soporte
electrénico.

30 JFLA Journal, 1979, vol. 5, n. 4, pp- 292-300.

Notas: Existe una compilacion de DUREAU, J. M.; CLEMENTS, David W.G.: “Principles for the Pre-
servation and Conservation of library materials”. En: IFLA Professional Reports nim. 8. IFLA: The Hague,
1986, pp. 5-6.
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Diseifiar un plan de emergencia que brinde la oportunidad de aplicar otras estra-
tegias de preservacion digital en caso de que fracase la inicialmente elegida por
nuestra institucion, sin que el cambio suponga pérdida de informacién alguna.
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