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Se presentan tres guias como herramientas para la alfabetizacion mediatica sobre la Navegacion Segura por
Internet para estudiantes —de 16 afios en adelante—, familias y docentes (Serrano-Maillo y Martinez-Pastor, et.
Al., 2022 a, b, y c). Estos materiales abordan los problemas derivados de una mala informacién —informacion
vs. desinformacion— y los diferentes tipos de violencia que se encuentran en la red —ciberviolencia—, ademas
de temas referidos a la salud. Las guias se han planteado desde los sujetos implicados en estos problemas: el
que agrede, la victima, quiénes aplauden, testigos mudos y testigos valientes.

Estas guias, presentadas por el Consejo Escolar de la Comunidad de Madrid, pretenden ser un documento
de referencia para comprender los peligros presentes en las redes, pero su objetivo principal es ofrecer un
instrumento 1til para quien se enfrenten a una situacion digital controvertida. Para conseguir este propdsito,
se ha contado con la colaboracion de profesorado universitario de diferentes especialidades —como Derecho,
Publicidad, Periodismo, Tecnologia o Estudio de Género), profesorado de Instituto, orientadores escolares, etc.

Las guias se refieren a un publico joven de 16 afios en adelante, ademas de a sus familias y docentes. Este
publico se caracteriza por la independencia y autonomia respecto de sus padres, madres y tutores; la posibili-
dad de ejercer plenamente sus derechos, tanto los comunicativos (libertades de informacion y expresion) como
aquellos de los que depende el desarrollo pleno de su personalidad como son el honor, la intimidad, la propia
imagen, la proteccion de datos personales, etc.; y la especial relacion de complicidad que les une a sus grupos
de iguales. Estas caracteristicas implican que su formacion y cuidado no puede basarse en el control, y que la
prevencion es mas complicada que en el caso de la infancia. Otro elemento relevante es que, los y las jovenes
desde los 14 afios, son responsables penales de sus actos, por lo que las guias hacen gran hincapié en la respon-
sabilidad y los contenidos que crean y publica las personas jovenes en Internet.

Las ideas principales que subyacen tras las guias son, principalmente, cuatro. En primer lugar, hacer de
Internet un espacio seguro para las personas jovenes es responsabilidad de las familias, las escuelas, las insti-
tuciones y de la propia juventud. Solo trabajando de forma conjunta es posible conseguirlo. En segundo térmi-
no, es necesario prestar atencion y no mirar para otro lado. Si hay un problema, hay que afrontarlo y tratar de
buscar soluciones en conjunto. Otra de las premisas es que es necesario comprender como funcionan las redes
sociales y entender a las personas jovenes. Por ultimo, ante la falta de informacion o habilidades para ayudar
a las personas jovenes, es vital pedir ayuda y acudir a las instituciones y organizaciones sociales. Sobre estas
cuatro ideas se construyen estas guias que, como recogen, “no son para super héroes o heroinas, sino para
aquellos que no lo saben todo y necesitan que alguien les eche una mano”.

Ademas, las guias ofrecen la perspectiva de todos los sujetos implicados: el que agrede, la victima, las y los
palmeros, los testigos mudos y los testigos valientes. Se ofrecen estos puntos de vista porque se entiende que
todas las personas juegan un papel esencial en cada situacion peligrosa y porque, ademas, todo el mundo debe
ser atendido de manera individualizada.

1. Estado de la cuestion

Utilizar los dispositivos y el acceso a Internet entre jovenes puede favorecer la vulnerabilidad ante ciertos
mensajes que reciben desde el ambito digital, dado que no todos son positivos o, al menos, inocuos (Martinez
y Garitaonandia, 2021). Un mal uso de las nuevas tecnologias genera desigualdades y violencia, tal y como
sucede en el &mbito offline, pero con las consecuencias derivadas de la naturaleza del medio digital, que genera
un peligro mayor por su alcance. Caracteristicas del medio digital como el anonimato, la conexion constante
sin interrupcion, la creacion de una identidad digital en ocasiones diferente de la real, ademas de la actividad
desarrollada como parte de su ocio como las redes sociales o juegos en red, entre otros.

De hecho, el “Estudio de Redes Sociales 2021 del IAB (2021) muestra que las y los jévenes entre 16y
24 anos utilizan un 17% las redes, siendo sus redes preferidas Instagram (93%), Twitter (78%), WhatsApp
(48%) y Tik Tok (43%). En Espafia, menores de entre 9 y 16 afios usan Internet una media de 3 horas dia-
rias de acuerdo con el informe del “EU Kids Online 2020 (Smahel, Machackova, Mascheroni, Dedkova,
Staksrud, Olafsson, Livingstone y Hasebrink, 2020). Segtn este informe los contenidos preferidos son
comunicarse con sus amistades (70%), escuchar musica (63%), ver videos (55%), jugar online (46%) y
acceder a redes sociales (37%). Este habito va aumentandose y convirtiéndose en un comportamiento
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cotidiano conforme crecen. De hecho, las y los jovenes de 15 a 29 afios son los que mas tiempo estan
conectados, segun el Informe Juventud en Espafia 2020 (Pérez, Simoén, Claveria, Garcia-Albacete, Lopez
y Torre, 2020).

Por este motivo, en este contexto las personas menores de edad pueden tener problemas diferentes para su
salud y su bienestar. La Fundacion ANAR en su Informe “Evolucion de la violencia a la infancia en Espaia se-
gun las victimas (2009-2016)” (Fundacion Anar, 2018) alertaba del ascenso de la ciberviolencia. En términos
generales la tasa de crecimiento media de la violencia ha sido de un 298,8%, siendo la violencia de género, el
maltrato psicoldgico y la violencia sexual las que mas incremento han registrado. En el &mbito de Internet, los
delitos sexuales a través de internet han crecido un 12% en 2020, denuncidndose mas de 2000 hechos segin
datos del Ministerio del Interior (2021) casi el doble de los registrados en el 2014. Ademas, este informe mues-
tra que la exposicion de la ciberviolencia entre menores es cada vez mayor y de hecho el 80% de las victimas
eran menores de edad.

En cuanto al género, no parece que haya diferencias significativas en los riesgos de adiccion a las
nuevas tecnologias, segiin indica el Ministerio de Igualdad (2021) en su Informe “Menores y violencia
de género”. Aunque si que varia el grado y el patron de la relacion. De manera que hay una mayor ten-
dencia entre los varones de socializar a través de internet, a diferencia de las mujeres, que utilizan las
redes sociales como un regulador emocional. En particular, muestran una gran preocupaciéon por estar
conectadas y les resulta dificil controlar su uso de internet. Otra diferencia de género es el nivel de con-
fianza en Internet, segin en Informe “Analisis de los datos del INE 2020 de Red.es (2020), los hombres
tienen mas confianza en la red que las mujeres. Aunque esto pueda hacer pensar que navegar a priori
no parece un riesgo, lo cierto es que Internet esta presente en el desarrollo de sus relaciones sociales, de
ocio e individuales y se deben dar herramientas para un buen uso de ella y conocer sus limitaciones y
ante los problemas que puedan surgir. En la actualidad, es evidente la preocupacion por el ciberespacio y
la influencia que esta teniendo en los jovenes. Para contrarrestrar estos riesgos, existen gran cantidad de
campanas impulsadas por organismos publicos y privados para alertar sobre sus peligros y alfabetizar a
jovenes, padres y docentes.

2. Principales novedades

Hoy en dia pueden encontrarse multitud de guias sobre los riesgos de Internet en general y sobre todos y cada
uno de ellos en particular. En este caso, los trabajos presentados incluyen las siguientes novedades:

a) Tablas de consulta rapida: Se incluye una tabla de consulta rapida —por cada peligro— en la que se
expone qué podemos hacer si el dafio ya esta hecho, segtn el perfil (agresor, victima, palmero, testigo
mudo o testigo valiente) de mi hijo/a, mi estudiante o yo mismo/a,

b) Donde buscar ayuda: Se recoge, para cada problema resefiado en la guia, el lugar la que acudir para
pedir ayuda si no se sabe qué hacer o donde acudir. Teléfonos, mails, instituciones, direcciones, etc.

¢) Responsabilidad legal por los propios actos: Se abordan las consecuencias legales que pueden tener
algunas conductas ya que a partir de los 14 anos de edad, las personas fisicas son imputables, es decir
pueden ser condenadas por un delito.

d) Videos: Cada seccion de las guias incluye enlaces a diferentes videos referentes a los peligros de In-
ternet recogidos en las guias, que en pocos minutos ofrecen informacion relevante. Algunos de ellos
van dirigidos a poblacion joven y otros, a personas adultas.

e) Pildoras previas: Al inicio de cada guia se ofrecen datos e informacion basica para reflexionar sobre
las cuestiones que se abordan

f)  Actividades: La guia para docentes incluye un anexo de actividades para realizar con el estudiantado

3. Temas tratados

Los temas que abordan las guias se presentan en dos grandes capitulos. Por un lado, se afrontan los problemas
derivados de una mala informacion (Informacion vs. Desinformacion) y, por otro, aquellos provocados por los
diferentes tipos de violencia que se encuentran en la red (ciberviolencia).

En cuanto a la desinformacion, las y los jovenes crean habiltualemte contenido en las redes sociales y tam-
bién consumen multiple informacion digital, muchas veces proporcionada por fuentes poco fiables. Las guias
abordan cuestiones como las fake news, el discurso del odio, ofensas al honor, vulneracion de la intimidad
o de la proteccion de datos, ciberestafas, etc. En este bloque las autoras hacen especial relevancia los temas
referidos a la salud y, sobre todo, al hecho de que las redes se han convertido, por un lado, en una fuente de
informacién —o, mejor dicho, fuente de desinformacion— y, por otro, ese lugar donde encuentran “retos” que
pueden llagar, incluso, a hacer que pierdan la vida.
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La Organizacion Mundial de la Salud (OMS, 2021) indica uno de cada siete adolescentes de 10 a 19
afnos (14%) en el mundo padece algun trastorno mental y en Espafia uno de cada 100 menores sufre un
problema de salud mental (Ministerio de Sanidad, 2018). Datos que se han visto incrementados durante la
pandemia en las autolesiones y pensamientos e intentos de suicidio (Fundacion Anar, 2020). Los trastor-
nos que se proyectan mas frecuentemente entre jovenes en las redes sociales son los relacionados con la
conducta alimentaria (TCA), especialmente la anorexia y la bulimia nerviosa (Save the Children, 2021).
Este trastorno puede aparecer a cualquier edad, pero en la adolescencia tiene un mayor riesgo y esta pre-
sente entre jovenes de 12-21 afios en un 4,1% -4,5%. Otros trastornos mentales que estan apareciendo
entre los contenidos de los contenidos digitales son las autolesiones y el suicidio. Las autolesiones son
conductas que deliberadamente implican lesiones en el propio cuerpo sin intencion de llegar al suicidio.
Es una forma de mitigar el dolor emocional a través del dolor fisico por falta de conocimiento para ges-
tionar la frustracion. Mientras que la idea e intento de suicidio es recurso para acabar definitivamente
con el sufrimiento psicoldgico que no se sabe como afrontar. El suicidio entre 15 y 19 afios es la segunda
causa de fallecimiento. Las autolesiones se calcula que se las causan un 18% de menores en nuestro pais
(Asociacion Espafola de Pediatria, 2022).

El segundo gran apartado se refiere a todas las formas de ciberviolencia: bullying, sexting, grooming,
sextorsion, pornovenganza, ciberstalking, ciberviolencia sexual, happy slaping, etc. Esta ciberviolencia
estd muy extendida, a modo de ejemplo, segiin Save the Children (2019) en Espana, la media de edad
en la que se hace por primera vez sexting se sittia entre los 14 y 16 afios, y se estima que 50.000 jovenes
sufrieron sexting sin consentimiento durante su infancia. Esta ciberviolencia tiene una componente de
género, siendo la pareja o expareja la persona responsable de la sextorsion en un 25% de los casos (Save
the Children, 2019).

4. Estructura
Las guias, aunque son diferentes, tienen una estructura comun:

a) Una introduccion dirigida a cada uno de los sectores implicados, que varian seglin cada guia.

b) Un capitulo dedicado al estado de la cuestion, donde se aportan datos relativos a la navegacion por
Internet.

¢) Un capitulo en el que se ofrece una recopilacion de pequeiias pildoras a modo de consejo rapido o de
recordatorio que pueden servir de reflexion sobre nuestra posicion y posicionamiento frente a la reali-
dad de Internet.

d) Un capitulo referido a los diferentes roles que se pueden jugar en cada situacion: agresor, victima,
palmero, testigo mudo, testigo valiente. Ante un conflicto

e) Varios capitulos reservados a los peligros de internet, clasificados en aquellos generados por proble-
mas de desinformacion y los peligros generados por la violencia (fisica o sexual). Estos capitulos,
donde se identifican los peligros, se presentan con una misma estructura, dando respuesta a cuatro
preguntas clave: {De qué estamos hablando?, ;Coémo prevenirlo?, ;Qué consecuencias puede tener? y
(Qué hacer si el mal estd hecho? En respuesta a esta Gltima pregunta, las autoras ofrecen unas tablas
de consulta rapida para que puedan identificarse las acciones a llevar a cabo segiin el momento en que
nos encontremos y el rol que haya jugado la persona menor de edad. Esta tabla se incluye tras cada
peligro y/o al final de la guia como un anexo.

f)  Un capitulo referido a las posibles consecuencias legales. Se recoge una tabla de sanciones a las que
pude llegar a enfrentarse una persona menor de edad imputable por acciones ilicitas llevadas a cabo en
Internet

g) Anexo de actividades. Este anexo solo aparece en la guia para profesorado. Se trata de una serie de
actividades pensadas para trabajar en el aula y, por un lado, concienciar de los ciber peligros a los que
estan expuestos y, por otro, hacerles ver el dafio que pueden causar en otros con ciertas acciones.

h) Al final de cada guia se incluye una tabla donde se puede pedir ayuda y se recogen los datos de con-
tacto de instituciones y organizaciones sociales donde pedir ayuda.

5. Conclusiones

Ensefiar y aprender a navegar por Internet es una labor de diferentes sujetos y organismos que apuestan
por conseguir que las redes sea un lugar seguro. Las guias resefiadas son un instrumento valioso para que
las Administraciones Publicas, los centros escolares, las familias y la juventud trabajen conjuntamente
para conseguir que Internet no sea hostil sino un medio amigable y que ofrezca grandes oportunidades a
todo el mundo.
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