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CLÁSICA: EL FIN NO JUSTIFICA LOS MEDIOS.

Después del 11 de septiembre, el mundo no será ya el
mismo. Esta frase se repite constantemente desde que el
acontecimiento tuvo lugar. Dicha reiteración tiene un
propósito fundamental: el de normalizar un estado de ex-
cepción a nivel mundial lo suficientemente capaz y efecti-
vo como para poder justificar así, en primer lugar, la apa-
rición progresiva de una serie de legislaciones securita-
rias, tanto internacionales como comunitarias, o incluso
nacionales, de los diferentes Estados miembros de la UE.
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Y, en segundo lugar, la subsiguiente avalancha represiva,
en aras a la guerra justa que se ha de abanderar contra
todo fenómeno de terrorismo internacional. En efecto, en
nombre de la guerra justa contra el denominado «Eje del
Mal» mundial, se están permitiendo una serie de transgre-
siones (a) tanto respecto al concepto jurídico de Estado de
Derecho democrático liberal, dominante desde el periodo
posterior a la II Guerra Mundial, (b) como al reconoci-
miento adquirido y solidificado de la categoría de derechos
inviolables e inamovibles que son los Derechos Humanos y
las libertades públicas fundamentales. La gran mayoría
de las advertencias doctrinales contemporáneas en este
sentido (que tienen como objetivo principal el de mostrar-
nos la amenaza que pesa actualmente sobre el concepto
tradicional de «vida privada») consideran que esta pro-
blemática se asocia fundamentalmente al fenómeno de la
reformulación, incluso conceptual, que la noción clásica de
intimidad ha experimentado durante los últimos años en
las Sociedades postmodernas de la Información.

Si bien esto último parece ser cierto, no acaba de serlo
«más que en parte». Efectivamente, el derecho a la intimi-
dad personal no constituye un punto de inflexión en el
contexto de ruptura que, en materia del respeto debido a
los Derechos Humanos, se sigue tras los acontecimientos
del 11 de septiembre de 2001. Cualquiera que sea la cam-
paña política (tanto represiva como preventiva) acontecida
a lo largo de la Historia moderna de Occidente que consi-
deremos, se vería siempre acompañada desde sus orígenes
por una correlación en negativo del ideal perseguido y, lo
que es más importante, por una legislación represiva vul-
neradora de los derechos fundamentales de los individuos
en general, y de los ciudadanos nacionales en particular.
Así pues, la campaña de represión preventiva actual en
Occidente se acompaña también de una correlación en ne-
gativo del ideal perseguido. La búsqueda de la seguridad
«a todo precio», de la sécurisation de la sécurité, nos lleva
hacia un Estado cada vez más policial, en el que —como
negativa correlación inmediata— toda persona o grupo de
«inconformistas» que aspiren a una transformación positi-
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va de las estructuras socio-económicas más hostiles de las
sociedades contemporáneas democráticas, o todo aquel de-
fensor manifiesto de los derechos y libertades públicas que
se muestre contrario al reforzamiento y a la permanencia
en el tiempo de las legislaciones securitarias actuales, se
convierte paulatinamente en «punto de mira» de las mis-
mas legislaciones represivas que son objeto de crítica.

Nacidas estas legislaciones inicialmente de circunstan-
cias «excepcionales», que ponen en peligro la evolución del
movimiento general de las sociedades occidentales hacia
un reconocimiento mayor y hacia un mayor respeto de las
libertades de los individuos, iniciada tras la postguerra y
el final de la bipolaridad, lo realmente grave —que consti-
tuye, por otra parte, la auténtica correlación en negativo
principal del ideal securitario perseguido en el contexto
internacional actual— es que, de ahora en adelante, aban-
derando para ello el mero reflejo de prevención, los indivi-
duos no serán en lo sucesivo perseguidos únicamente en
función de los actos delictivos que hubieran realizado, sino
que también se les perseguirá por lo que la doctrina jurídi-
co-sociológica moderna ha calificado como «virtualidades
de comportamiento».

El 11-S en Nueva York, y también el 11-M en Madrid,
han supuesto en materia de respeto a los Derechos Huma-
nos en general, y del derecho al respeto de la vida privada
particularmente, una clara ruptura. Desde el día siguien-
te a los atentados perpetrados en suelo americano, la
campaña incitada desde las principales instancias guber-
namentales occidentales —siempre bajo la directiva unidi-
reccional de la política del finger-pointing de la Adminis-
tración Bush— no constituye una excepción de Derecho,
puesto que ésta resulta de un mismo contexto de desnatu-
ralización de los Derechos Humanitarios, por una parte, y
de los propios ideales de seguridad social, por otra. Pero
¿cómo hacer de la excepción la regla de Derecho? Quizás,
como dijo el dramaturgo Arthur Miller en una entrevista
concedida al diario francés L’Express el 12 de septiembre
de 2002, no habría más que una vía: «deberíamos sentir-
nos avergonzados de ello».
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I. TRANSGRESIONES AL CONCEPTO JURÍDICO DEL IDEAL

LIBERAL DEL ESTADO DE DERECHO DEMOCRÁTICO (A)

A lo largo de todo el s. XIX y hasta llegar al contexto, in-
mediatamente posterior, de la Segunda Guerra Mundial
de los años 40, la ciencia jurídica había construido un con-
cepto de Estado de Derecho que se restringía, en primer
lugar, a la concepción de un «Estado de leyes». Desde el
punto de vista particular de la Teoría del Derecho, el tér-
mino «ley» empleado en esta expresión fue concebido fun-
damentalmente en función del sentido que le atribuyó la
llamada corriente doctrinal del positivismo jurídico y, más
concretamente, su principal exponente en el Derecho ita-
liano Norberto Bobbio. Precisaba el jurista italiano, como
uno de los usos de todo acercamiento metodológico a la
Ciencia del Derecho, que «por positivismo jurídico se debe
entender la llamada concepción positivista de la Ciencia
del Derecho»1. Los partidarios de esta corriente doctrinal
sostienen que resulta posible, e incluso deseable, que se
construya una verdadera ciencia utilizando sólo para ello
el modelo de las ciencias de la Naturaleza, lo que permi-
tiría entonces emplear para la Ciencia del Derecho el pos-
tulado weberiano de la Wertfreiheit, o neutralidad axioló-
gica, esencialmente propio de otras ciencias sociales como
la Sociología.

Así pues, para el caso particular de la ciencia jurídica,
la aplicación del postulado de la Wertfreiheit permitiría
tratar la función de la ley en su propia neutralidad formal.
En otras palabras, como norma general abstracta2 que ga-
rantiza, en primer lugar, una justicia formal igualitaria y
que impediría en lo sucesivo la adopción arbitraria de de-
cisiones por autoridades estatales. Desde este punto de
vista, la Ciencia del Derecho ha de ser entendida de forma
distante a su propio objeto de estudio, el Derecho positivo,
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es decir, del Derecho citado y establecido por las autorida-
des políticas. Ella se limitará únicamente a describirlo,
sin efectuar ningún juicio de valor sobre el mismo, ya que,
al contrario de lo que ocurre en los acercamientos estricta-
mente filosóficos existentes en este campo de estudio, el
contenido del término «ley» no dependería ya de cualquier
racionalidad objetiva. Más bien al contrario, dependería
únicamente de la voluntad del legislador. El concepto de
Derecho podría ser definido así mediante la referencia a la
autoridad de aquel que lo enuncia, o por su propia efica-
cia. En consecuencia, no existiría razón alguna para dudar
de la correspondencia existente entre el Derecho y la ley, o
entre el Estado de Derecho y el Estado de las leyes, res-
pectivamente. Vemos así esbozado el «eslogan» común a
los autores partidarios de la corriente positivista como vía
de acercamiento a la ciencia jurídica, y además, el aspecto
más controvertido de dicho acercamiento en Teoría del De-
recho: la separación que media entre el mundo del Dere-
cho y el de la Moral.

De lo que es no se puede derivar lo que debe ser3. Como
consecuencia de este rechazo al cognitivismo ético carac-
terístico de las tendencias iusnaturalistas modernas, en
general, y de aquellas desplegadas a finales del siglo XX
por los partidarios de la construcción teórica favorable a la
objetividad del Derecho4 y al constructivismo jurídico in-
terpretativo5, en particular, según las cuales no existen
valores objetivos susceptibles de ser conocidos, el positivis-
mo termina por negar la existencia de acciones justas o in-
justas por sí mismas, que llevarían implícitas en sí tales
valores objetivos. Lo cual no quiere decir, sin embargo, y
pese a lo que a veces se piensa, que el positivismo jurídico
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en su calidad de medio de acercamiento a la Ciencia del
Derecho, acepta simplemente que el contenido del Derecho
es «moralmente» neutro6.

En efecto, la definición de la Ciencia del Derecho que
aporta la teoría del Derecho positivista de principios de si-
glo, ha sido a menudo mal entendida por la doctrina jurí-
dico-política de la postguerra europea y norteamericana,
frecuentemente identificada, e incluso confundida, con la
llamada «ideología positivista», la cual prescribe que se ha
de obedecer siempre al Derecho establecido por la simple
razón de que «es el Derecho». El debate entre los partida-
rios y los detractores de dicha ideología (opuesta, por tan-
to, al positivismo entendido como acercamiento metodoló-
gico o concepción de la Ciencia del Derecho que describie-
ra el ya aludido Bobbio) ha sido particularmente vivo a
raíz de la reconstrucción constitucional del Estado alemán
tras la Segunda Guerra Mundial. Los detractores, parti-
darios eso sí de las posiciones filosóficas de orden iusnatu-
ralista, acusan a dicha definición estrictamente positivista
del Derecho, que identifica el Estado de Derecho con el
«Estado de las leyes», de haber favorecido la sumisión a
los regímenes políticos más abominables de la Historia
moderna occidental, en particular a las leyes de la Alema-
nia nazi. A juicio de estos autores, si se define el Derecho
en función de la autoridad de la que emana, independien-
temente del carácter moral de sus normas, y si se define al
Estado de Derecho, de una parte, por la sumisión de los
Estados a la ley con el objeto de evitar así la adopción de
decisiones arbitrarias y, de otra, por la exigencia de la su-
misión estricta del juez a la ley, se podría denominar Dere-
cho tanto a las abominables leyes nazis que obligaban a
delatar a aquellos que mostraran en público su posición
contraria a los mandatos y órdenes impuestos por el régi-
men hitleriano, como a las reglas de las sociedades libera-
les actualmente en vigor.
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Es así, sobre la base de dicho juicio de orden moral y no
jurídico, relativo a la experiencia del Estado nacional so-
cialista, por lo que respecta en particular a la cuestión de
determinar lo que ha de constituir el Derecho y aquello
que corresponde al espacio libre de Derecho (No Law)
—mediando para dicha construcción la referencia doctri-
nal frecuente a lo que Hegel llamaba «la moralidad social
de las condiciones de vida» o «la vida moral de un pue-
blo»—, como las llamadas normas fundamentales del Esta-
do de Derecho pueden adquirir progresivamente una cier-
ta efectividad. Y es esta dimensión, por tanto, lo que cons-
tituye la realización histórica del Estado de Derecho
democrático, reiterada como máxima conceptual de los
principales escritos políticos del polifacético analista Jür-
gen Habermas. En efecto, precisamente en el marco de lo
que este filósofo alemán define como la cultura política, es
donde la denominada «vida moral del pueblo» hegeliana
ocupa su lugar, y donde las aspiraciones de los ciudadanos
a la legitimación se regeneran a partir de las convicciones
morales: «Este campo vivido se estructura normativamen-
te por debajo del baremo a partir del cual las normas son
instituidas jurídicamente, como terreno en el que el Esta-
do de Derecho instaura sus raíces moralmente»7.

De este modo la equivalencia existente entre «Estado
de Derecho» y «Estado de leyes» establecida por la ciencia
jurídica de principios del siglo XX es abandonada completa
y progresivamente a favor de un nuevo concepto jurídico
de Estado de Derecho democrático moralmente enraizado
(Habermas), de Estado de Derecho democrático liberal
(Biscareti)8. Este se presenta como un concepto material y,
a pesar de conservar los elementos más importantes y sig-
nificativos del concepto «formal» del Estado de Derecho
precedente (tales como la sumisión de la Administración a
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la ley y el control de conformidad al Derecho de todos los
actos de la Administración), añade, complementariamente
a los mismos, dos nuevos elementos: en primer lugar, la
sumisión del legislador a los principios jurídicos funda-
mentales, así como a su configuración y materialización
posterior en una serie de derechos fundamentales; en se-
gundo lugar, el aumento de esta sumisión mediante la cre-
ación de un Tribunal constitucional independiente. Un po-
der limitado es por tanto un poder controlado9.

El delicado equilibrio de poderes que caracteriza a este
Estado liberal democrático se apoya, sobre todo, en múlti-
ples controles a través de los cuales será articulado el con-
junto de limitaciones del Estado. Como precisa Jellinek10,
dichas limitaciones (las limitaciones institucionales versus
las limitaciones no institucionalizadas) pueden ser de dos
órdenes: primero, las llamadas limitaciones «no institucio-
nalizadas», las cuales tienen su correspondencia en una
serie de controles también «no institucionalizados» entre
los que figuraría lo que Jellinek describía como garantías
sociales, por un lado, y como controles de carácter político
que se manifiestan en particular a través del juego de la
opinión pública, por otro. Prosigue el teórico del Derecho
señalando la existencia paralela de una serie de limitacio-
nes «institucionalizadas», las cuales tienen su correspon-
dencia directa en una serie de controles también institu-
cionalizados que, a su vez, pueden ser de dos tipos: de or-
den político, con carácter subjetivo (la garantía política del
Derecho Público en el caso de Jellinek), cuando su ejerci-
cio es llevado a cabo por la autoridad que en un momento
dado se encuentra en una situación de supremacía o de je-
rarquía institucionalizada; o un segundo tipo, de orden
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pp. 591 y 592.



jurídico con carácter objetivo o normativo (la garantía jurí-
dica en el caso de Jellinek). Por lo que respecta a este se-
gundo tipo de limitaciones institucionalizadas, es necesa-
rio precisar que su ejercicio está atribuido específicamente
a un órgano independiente e imparcial, que posee compe-
tencia o facultad técnica suficiente para resolver las cues-
tiones de Derecho.

En otros términos, en la medida en que se trata de un
control «interorgánico»11, éste no puede ser ejercido más
que por los órganos judiciales, en general, y por los tribu-
nales constitucionales, en particular, en el ejercicio de su
atribución principal de «garantes» del ordenamiento jurí-
dico constitucional en sentido propio, así como también
en virtud de su obligada sumisión a los derechos funda-
mentales y a las normas fundamentales del Estado de De-
recho. Al contrario de lo que sucede en el caso del control
político, y más concretamente respecto a la visión ideoló-
gica positivista del control estatal mantenida hasta el pe-
riodo de la bipolaridad, en virtud de la cual aquél que li-
mita es también aquél que controla, y en la medida en que
se trata de un control «objetivo» en el seno del Estado li-
beral democrático, en este caso la limitación proviene en-
tonces de una norma general abstracta12. Esta norma ge-
neral no se identifica en absoluto con el término de «ley»;
no resultaría por tanto de la equivalencia entre el Dere-
cho y la ley, entre el Estado de Derecho y el Estado de le-
yes, respectivamente. La limitación proviene del Derecho
y no de la ley.

La noción de control jurídico resultante del contexto de
la bipolaridad europea fue largamente considerada a par-
tir de los años sesenta en las esferas más autorizadas de
la Filosofía política y de la Teoría del Derecho occidenta-
les. Particularmente, como indicábamos antes, sería fun-
damentalmente retomada por Jürgen Habermas en sus
escritos de finales de los 70 y comienzos de los 80 para
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ilustrar su construcción argumentativa favorable a un Es-
tado de Derecho democrático moralmente enraizado. No
obstante, con la memorable excepción del teórico del Dere-
cho Karl Larenz, la mayor parte de los estudios elabora-
dos al efecto (sobre todo en la esfera cultural germánica)
olvidan que en los primeros años del siglo XX, y concreta-
mente en 1927, el filósofo alemán Enrich Kaufmann, con
ocasión de una conferencia relativa a la cuestión del trato
igualitario bajo el modelo de la Constitución de Weimar13,
había ya formulado la cuestión en los mismos términos.
Según Kaufmann14, la ley puede crear efectivamente De-
recho si —y sólo si— determinados principios jurídicos su-
periores (los principios de Derecho magistralmente reper-
toriados también por Kart Larenz)15 no son vulnerados. Es
únicamente gracias al reconocimiento por parte de los ciu-
dadanos de la validez del orden jurídico del Estado, ya que
la legislación positiva que establece resulta conforme a di-
chos principios superiores, cuando puede constituirse así
legítimamente el concepto jurídico de Estado de Derecho
democrático liberal.

Efectivamente, desde un punto de vista estrictamente
normativo, se han de considerar dos presupuestos diferen-
tes como constitutivos, en una misma medida, del Estado
de Derecho democrático. En primer lugar, como primer
propósito del Estado de Derecho democrático liberal figu-
raría el presupuesto anunciado anteriormente: la exigen-
cia de que el orden jurídico del Estado sea reconocido por
los ciudadanos como deliberadamente legítimo, en la me-
dida en que resulta conforme a las normas fundamentales
y a los principios jurídicos superiores del Estado de Dere-
cho. Para el cumplimiento efectivo del primero de dichos
presupuestos, éste tendría que poder ser justificado a par-
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tir de una serie de principios de Derecho que servirían, a
su vez, para determinar si el Derecho positivo está de
acuerdo o en desacuerdo con ellos. En tanto que Derecho
positivo, estos principios valdrían siempre y cuando su
contenido universalista hubiese sido explotado por la le-
gislación16. Así pues, y a modo ilustrativo, un buen núme-
ro de estos principios de Derecho a los que hacemos alu-
sión fueron aquellos que permitieron determinar la legiti-
midad de la Constitución alemana de postguerra. El caso
alemán, concretamente desde la llegada de los nazis al po-
der y a lo largo del contexto político e institucional que si-
guió a la Segunda Guerra Mundial, ha constituido un ob-
jeto privilegiado de estudio de los teóricos del Derecho y de
los analistas políticos de las últimas tres décadas. Se sabe
que, desde el punto de vista de la Teoría del Derecho, el
ejemplo histórico alemán ha servido de ilustración signifi-
cativa y de trasfondo de los principales debates iusnatura-
listas Vs. positivistas en torno a la cuestión de la inscrip-
ción efectiva de los principios extra-jurídicos. Estos, lla-
mados principios superiores al ordenamiento jurídico,
fundamentan moralmente el Estado de Derecho democrá-
tico en la nueva Ley Fundamental de Bonn y, en conse-
cuencia, en la consagración definitiva de las ideas iusna-
turalistas a la altura de su reconocimiento constitucional.

La confrontación que media entre los iusnaturalistas y
los positivistas en la materia de estudio objeto de la Teoría
del Derecho nos sirve precisamente para explicar las res-
puestas que se otorgan o conceden en Derecho a la mayor
parte de las cuestiones teóricas, según se pertenezca a
una u otra de estas dos corrientes filosóficas; de lo que se
sigue, a continuación, que dicha pertenencia conlleva in-
cluso implícita la manera en la que puede ser descrito el
Derecho en vigor. En su último libro, La Filosofía del De-
recho, el profesor de ParísX-Nanterre, Michel Troper, ana-
liza esta dimensión, afirmando que si se describe el Dere-
cho como un sistema compuesto de normas jurídicas, se ha
de tener en cuenta el hecho de que existen varias defini-
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ciones posibles de la norma jurídica. La afirmación, por
ejemplo, de que una norma contraria a la moral es, a pe-
sar de todo, una norma jurídica obligatoria, o que no es
una verdadera norma jurídica, estará «estrechamente li-
gada a la adhesión de ciertas tesis filosóficas sobre la exis-
tencia o la ausencia de valores morales objetivos y sobre la
posibilidad de conocerlos»17. Así pues, la célebre fórmula
del artículo 20, párrafo tercero, de la Ley Fundamental de
Bonn, por ejemplo, que establece que «el poder ejecutivo y
el poder judicial están sometidos tanto al Derecho como a
la ley» podría ser objeto de diferentes interpretaciones —y
de hecho, así ha sido— según como cada uno de nosotros
se adhiera o no a las diferentes tesis filosóficas relativas a
la presencia o a la ausencia de valores morales objetivos y,
más particularmente, a los principios jurídicos superiores
identificados en el segundo término de Derecho.

No obstante, como precisa Karl Larenz18, la mayoría de
los comentadores al respecto se muestran de acuerdo a la
hora de afirmar que la distinción entre estos dos términos,
Ley Versus Derecho, ha sido expresamente escogida por el
legislador con el fin de señalar así la sumisión del Derecho
positivo a los principios de Derecho fundamentales que de-
ben caracterizar a todo Estado de Derecho democrático li-
beral. La adhesión de la gran mayoría de estos comenta-
dores a las tesis filosóficas que aceptan la existencia de un
Derecho Natural por encima del Derecho positivo creado
por los hombres, y al que este último debe conformarse,
mostraría que la legislación está sometida tanto al orde-
namiento jurídico constitucional como a los derechos fun-
damentales y a los principios de Derecho existentes detrás
de éstos, entre los que el principio al respeto de la digni-
dad humana ocuparía un lugar privilegiado.

En segundo lugar, el segundo propósito del Estado de
Derecho democrático prescribe que el Estado debe garan-
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tizar la paz interior y la seguridad jurídica a todos los ciu-
dadanos, de manera que de esta condición se sigue la exi-
gencia de obedecer al Derecho incondicionalmente. Pero
ocurre que dicha obediencia está sin embargo condiciona-
da al presupuesto anterior: se debe obedecer al Derecho
positivo establecido por los hombres cuando este último se
encuentra a su vez sometido a los principios jurídicos su-
periores y a los valores morales cuyo contenido universa-
lista, como diría Habermas, es explotado por la propia le-
gislación. Nosotros señalaremos aquí que, incluso si de
este segundo presupuesto se sigue lógicamente que se ha
de obedecer al Derecho, dicha obediencia no podrá ser ni
absoluta ni sin excepción. En Derecho, las posiciones de
los autores sobre esta cuestión son muy diversas. Algunos
autores consideran que toda desobediencia al orden nor-
mativo presenta diferentes grados, cuando la confronta-
ción opera entre los principios jurídicos superiores y el De-
recho positivo globalmente considerados; o bien cuando la
confrontación recae sobre una regla normativa aislada, in-
cluso si el ordenamiento normativo en su conjunto se con-
forma a estos últimos.

En este sentido, Habermas afirma (nos referimos aquí
de nuevo a sus Escritos Políticos) que la obediencia al De-
recho positivo requerida como conditio sine quad non de la
concepción normativa del Estado de Derecho democrático
no puede ser deliberadamente legítima más que con cono-
cimiento de causa. En efecto, es necesario que la desobe-
diencia civil sea paulatinamente aceptada como componen-
te de la cultura jurídica de una comunidad democrática de-
sarrollada, pero un cierto conocimiento de causa resulta
también exigible, «ya que no se puede desechar la idea de
que, incluso en el marco de un orden jurídico legítimo en
su conjunto, un fenómeno singular de injusticia legal pue-
da llegar a perdurar sin conocer para ello corrección algu-
na»19. Como contrapartida, la desobediencia civil estaría
también sometida a reservas particulares derivadas de
esta segunda garantía del Estado de Derecho democrático.
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Según la visión predominantemente realista del mundo
durante el periodo de la postguerra y de la bipolaridad, y
que ha dominado el contexto continental hasta hace muy
poco, el monopolio de la fuerza es un elemento constitutivo
del Estado de Derecho con el mismo título que la propia
exigencia de reconocimiento del orden jurídico del Estado
por parte de los ciudadanos como «legítimo», en la medida
en que éste resulta conforme a las normas fundamentales
y a los principios jurídicos superiores del Estado de Dere-
cho. Así pues, analizar la seguridad como una cuestión de
supervivencia física del Estado constituye el rasgo común
que ha caracterizado numerosos análisis elaborados sobre
la cuestión por parte de los internacionalistas contem-
poráneos desde la década de los 70. Concretamente, men-
cionamos sumariamente aquí los últimos trabajos publica-
dos de los autores (calificados como «post-realistas») post-
modernos Ole Waever y Michael Dillon, pero sobre todo
del neo-realista Buzan20, quien no se desmarca completa-
mente de la visión realista precedente en la medida en
que, como señala el profesor de la Fondation Nationale des
Sciences Politiques de París Didier Bigo, éste hace del Es-
tado el único objeto de referencia y de los gobiernos los ac-
tores principales21.

Sin embargo, Ayse Ceyhan afirma por el contrario que
«si bien esta tradición (clásica) ha sido mantenida durante
el periodo de la post-guerra y durante el periodo de la bi-
polaridad, desde finales de los años setenta, los fenómenos
de mundialización, de fragmentación, el surgimiento de
las redes, las diásporas, etc., han dado lugar a una nueva
lectura del mundo»22. Ahora bien, algunas páginas más
tarde, esta autora llega a la conclusión de que, pese a la
calidad de los diversos, enriquecedores e interesantes aná-
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lisis de los internacionalistas contemporáneos anterior-
mente mencionados, dichos trabajos adolecen de un fallo
al no haber tratado un aspecto fundamental del proceso
socio-político de todo fenómeno de «securización» (de man-
tener, en este sentido, el sentido etimologico del vocablo
originario sécurisation). Dicho de otro modo, tal y como in-
dica la autora, estos análisis no tratan directamente la
problemática (la problematisation, según la terminología
literal empleada) de la seguridad. En definitiva, «no dicen
por qué, en un momento determinado, un fenómeno o una
cuestión se convierte en una cuestión política y cómo una
cuestión política se transforma en un problema y en una
cuestión de seguridad»23.

¿Cuál sería entonces la nueva lectura del mundo que
podemos extraer después del 11-S o del 11-M? Y, sobre
todo, ¿cómo una cuestión de seguridad resultante de una
cuestión política, tal y como ocurre en el supuesto concreto
de los atentados del 11 de septiembre del 2001 y del 11 de
marzo del 2004, ha podido transformarse en una ola de le-
gislaciones represivas en los principales Estados de Dere-
cho democráticos occidentales? ¿Estamos ante lo que Mi-
chael Dillon considera la principal función de la práctica
política moderna, securizar la seguridad, instrumentali-
zando para ello la tecnología?...

II. TRANSGRESIONES AL RECONOCIMIENTO DE LOS

DERECHOS HUMANOS (B)

Los ejes directivos de las políticas occidentales se en-
cuentran actualmente sometidos a un proceso de reforza-
miento progresivo de su instinto de conservación, a los
únicos efectos de hacerlo cada vez más compatible con el
nuevo contexto global producido tras el 11-S y el 11-M. Lo
que verdaderamente constituye la principal novedad de
dicha tentativa de securización social, paralela a las exi-
gencias de seguridad internacional recientemente im-
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puestas y, lo que es más importante, lo más peligroso
para los defensores de los derechos públicos, es precisa-
mente el carácter preventivo e interno de las medidas po-
liciales establecidas. Los Estados occidentales tratan de
atrincherarse «desde el interior», dentro de su propio
marco nacional y, algo que resulta más significativo, en
relación a sus propios conciudadanos. Los extranjeros no
son los únicos en ser objeto de vigilancia en el contexto
actual de paranoia securitaria preventiva impuesta desde
América, e incluso los propios ciudadanos americanos no
escapan a dicho objetivo. Ellos son testigos mudos de una
sucesión imparable de restricciones a las libertades públi-
cas, algunas de las cuales son seguramente «las más fuer-
tes» que se han vivido en toda la historia del «nuevo con-
tinente»24.

Por su parte, alguno de los países más grandes de la
Unión Europea «de los 15» (Francia, Reino Unido, España,
Italia) se ha dejado convencer a su vez —no sin cierta
razón, como atestiguan los últimos episodios de la dramá-
tica historia terrorista de nuestro país— por una nueva fi-
gura político-discursiva de la seguridad, por un «nuevo
viento punitivo» procedente de América25. En el fondo,
como explica acertadamente el sociólogo Loïc Wacquant26,
esta nueva figura político-discursiva de la seguridad, ca-
paz de reconciliar en Europa la derecha más reaccionaria
con la izquierda gobernante (el contexto vivido en las últi-
mas elecciones a la Presidencia de la República francesa,
constituye una buena ilustración al respecto) «extrae su
carácter esencial precisamente de la fuerza de imposición
de (…) dos potencias simbólicas contemporáneas como son
la ciencia y América; o dicho más acertadamente, de su
crecimiento, la ciencia americana aplicada a la realidad
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americana»27. No es tan sólo la supervivencia física del Es-
tado la que se encuentra aquí amenazada; es la sociedad
en su conjunto y, sobre todo, la supervivencia de la socie-
dad objeto de protección. Dicho fenómeno de «atrinchera-
miento» de los Estados en sus propios ámbitos nacionales,
no es —contrariamente a lo que en primera instancia se
pudiera pensar— algo nuevo. Y tiene como objetivo princi-
pal garantizar la protección de la seguridad de los ciuda-
danos, de su propia identidad cultural, concebida ésta úl-
tima como «la idea de que los grupos y los individuos se
hacen a sí mismos y que ello les permite identificarse
como miembros de una comunidad»28.

Desde el final de la bipolaridad, las principales preocu-
paciones securitarias contemporáneas se ocupan de un tipo
de seguridad fundamentalmente orientado a la superviven-
cia de la sociedad. A juicio del internacionalista postmoder-
no Ole Waever, se trata de la llamada seguridad social, en
definitiva «de la capacidad que presenta una sociedad para
persistir en sus características esenciales ante las condicio-
nes cambiantes y ante las amenazas probables o reales»29.
En la historia del pensamiento político moderno, ¿existirá
una sociedad más capacitada que la anglosajona para per-
sistir en sus características esenciales ante las condiciones
cambiantes? América se ha convertido en la «sociedad-faro
de la humanidad» (Loïc Wacquant), la única de la Historia
dotada de medios materiales suficientes para convertir sus
propias peculiaridades históricas en ideal transhistórico y,
ante cualquier tipo de amenaza, tanto real como «probable»,
la única de la Historia moderna capaz de hacer realidad di-
cho ideal, transformando para ello la realidad a su imagen
y en función de sus propias necesidades30.
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Hoy en día se habla constantemente de los efectos im-
previsibles y negativos de la nueva vulgate securitaria
americana en favor de la «guerra mundial contra el terro-
rismo» (de la que son precisamente pioneros) sobre el mo-
vimiento general de las sociedades occidentales que, des-
pués del periodo de la post-guerra, tendía hacia un recono-
cimiento profundo de los Derechos Humanos y hacia un
respeto cada vez más fundamentado del individuo y de sus
libertades en el marco del Estado de Derecho democrático
liberal. Ante los posibles riesgos potenciales actuales de la
seguridad nacional de los Estados, surgen nuevas formas
de vigilancia preventiva y de inspección ante facto, al
tiempo que otras antiguas modalidades represivas, como
el recurso a la tortura psicológica y a los tratos degradan-
tes para los detenidos acusados de terrorismo (el caso de
la prisión Abu Ghraib en Irak es ilustrativo al respecto),
reaparecen paralelamente, reformuladas a niveles mun-
diales. Los defensores de los derechos públicos han de estar
inquietos31 en la medida en que el objetivo principal de las
políticas occidentales actuales es principalmente el de ins-
taurar un mundo más seguro, el de prevenirlo todo frente
a «probables» amenazas, antes de que éstas sean incluso
cometidas. Dicho celo censurador viene evidentemente
acompañado de una auténtica avalancha legislativa repre-
siva, tanto a nivel internacional como al nivel que procu-
ran las políticas securitarias internas de los Estados. La
Europa comunitaria no ha escapado tampoco a esta fiebre
de producción legislativa.

Es el caso concreto de Francia (de la France de Sarkozy,
como proclaman los principales medios populistas galos),
por ejemplo, país en el que nueve nuevas Leyes y Proyec-
tos de Leyes han sido promulgados al respecto desde el
año 2000. [Loi du 15 juin 2000 renforçant la présomption
d’innocence et les droits des victimes; Loi du 15 novembre
2001 relative à la sécurité quotidienne; loi du 4 mars 2002
complétant la loi renforçant la présomption d’innocence et
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les droits des victimes; Loi du 29 août 2002 d’orientation
et de programmation pour la sécurité intérieure; Loi du 9
septembre 2003 d’orientation et de programmation pour
la justice; Loi du 26 février 2003 relative aux juges de pro-
ximité; Loi du 8 mars 2003 pour la sécurité intérieure;
Projet de loi Perben portant adaptation de la justice aux
évolutions de la criminalité, adopté en première lecture à
l’Assemblée nationale le 23 mai 2003; Projet de loi Sar-
kozy sur l’immigration et le droit d’asile, présenté en pre-
mière lecture à l’Assemblée nationale le 3 juillet 2003].

A) Hacia un Estado cada vez más policial

En el fondo, las transgresiones operadas por estas le-
gislaciones internas represivas sobre el movimiento gene-
ral contemporáneo de las sociedades occidentales para el
mantenimiento del reconocimiento universal de los Dere-
chos Humanos y, en concreto, aquellas policies que cues-
tionan incluso la vida privada, el derecho a la self-determi-
nation y a la libertad de información, se deben indiscuti-
blemente a este contexto actual descrito de securización
social preventiva que viene de América. Pero la problemá-
tica que existe tras dicho contexto de securización preven-
tiva, por lo que respecta a la identificación y a la califica-
ción de las amenazas, y represiva, en cuanto a las respues-
tas legislativas, es más extensa. Del mismo modo que el
modelo neoliberal establecido por la ciencia económica
americana ha triunfado, y que las particularidades histó-
ricas anglosajonas se han impuesto en el contexto del pen-
samiento político moderno, este nuevo contexto de securi-
zación de la seguridad («securitation of security», en pala-
bras de Dillon) dominante en Occidente no es más que
una manifestación contemporánea (contemporánea aquí
en el sentido de actual) del ideal transhistórico exportado
por Norteamérica desde el periodo de la post-guerra euro-
pea y de la bipolaridad.

En efecto, se han superado los parámetros del Estado
de Derecho democrático liberal para evolucionar hacia un
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Estado cada vez más policial. Pero este traspaso no se
debe únicamente al contexto actual securitario, sino a, lo
que es más significativo, la temática utilitarista implicada
en la ideología de los thinks tanks neoliberales actualmen-
te hegemónicos y sobre la que se funda la actual concep-
ción jurídico-política del Estado de Derecho. El primero de
los presupuestos sobre los que se fundamenta el Estado de
Derecho contemporáneo —que hemos definido anterior-
mente como la exigencia de que el orden jurídico del Esta-
do sea reconocido por los ciudadanos como deliberadamen-
te legítimo, ya que el mismo resulta conforme a las nor-
mas fundamentales y a los principios jurídicos superiores
fundadores de los Derechos Humanos— debe plegarse a
veces a las exigencias del segundo, sobre todo cuando de lo
que se trata es de hacer frente a un estado de excepción.
Más concretamente, este primer presupuesto fundamental
de todo Estado de Derecho deberá plegarse a las exigen-
cias de mantenimiento de la paz interior y de la seguridad
jurídico-institucional de los ciudadanos. Por consiguiente,
el discurso prefabricado actual sobre la eficacia de una re-
presión policial, institucional y legislativa, ante las actua-
les amenazas a la noción de seguridad correspondiente al
Estado de Derecho neoliberal, no es un fenómeno puntual
e individual. Éste se inserta en una problemática mucho
más vasta que se hace eco de la temática utilitarista ins-
taurada por la ideología neoliberal, en la cual las nuevas
formas de vigilancia securitaria, de inspección ante facto y
de represión preventiva, forman un bloque destacado de
análisis.

B) Revitalización postmoderna del ideal de vigilancia
total benthamiano

Si procedemos al estudio de estas formas de vigilancia
desde el punto de vista de una perspectiva analítica estric-
tamente epistemológica, debemos decir primero que sirven
para revitalizar en nuestros días el ideal de vigilancia «to-
tal» de los elementos sociales, originalmente concebido
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—dos siglos antes— por las doctrinas utilitaristas anglo-
sajonas. Este ideal de vigilancia completa de la sociedad
fue bautizado por Jeremy Bentham a principios del siglo
XIX como «Panoptismo utilitarista» y ha sido ulteriormente
retomado y reinterpretado en los años sesenta por Fou-
cault para la configuración de su concepción visionaria
postmoderna de una sociedad disciplinaria. Las formas de
dicha vigilancia preventiva han cambiado, pero el trasfon-
do sigue siendo el mismo, aunque disfrazado y transfor-
mado tras la máscara confeccionada por las nuevas necesi-
dades de securización social y las nuevas manifestaciones
contemporáneas de agresión, como es el caso particular de
los movimientos altermundialistas.

De la oscilación actual del equilibrio que ha de mediar
entre el poder policial, por una parte, y las autoridades de
tutela o los contrapoderes encargados de hacer respetar
las libertades fundamentales, por otra, se sigue lógica-
mente la suspensión de una serie de derechos fundamen-
tales constitucionalmente reconocidos, como el derecho a
manifestarse, el derecho de expresión o el derecho a la
vida privada. Sin embargo, en esta campaña política ac-
tual de securización absoluta, existirá también una corre-
lación en negativo de las exigencias de «visualización to-
tal» retomadas del ideal del Panoptismo benthamiano y
que, en una especie de debilidad reformadora, se pretende
imponer actualmente al conjunto del «todo» social (reco-
giendo aquí la terminología sociológica de Marcel Mauss).
Nuestra esfera de intimidad, nuestro derecho constitucio-
nalmente reconocido al respeto a la vida privada, nuestro
«yo», en definitiva, ¿se encuentra entonces completamente
amenazado?...

Desafortunadamente, la respuesta a la cuestión aquí
planteada parece ser afirmativa, y todavía lo es más en la
medida en que esta problemática se ha visto extraordina-
riamente agravada como consecuencia de la complejidad
que ha caracterizado los más recientes desarrollos del con-
texto tecnológico de la Network Society. Los objetos de uso
común (como los ordenadores, los móviles, las tarjetas te-
lefónicas, etc.) nos espían permanentemente, registrando
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nuestra intimidad. Las últimas manifestaciones post-in-
formáticas del derecho a la intimidad personal deben coe-
xistir con un contexto tecnológico complejo, y a menudo
desconocido, que favorece que nuestra vida privada se en-
cuentre a merced de nuevos voyeurs dispersos sobre la su-
perficie del globo; no estando sometida a control democrá-
tico, en la mayor parte de los casos, la utilización que és-
tos hacen de la información recogida32. Pero lo que resulta
todavía más problemático es precisamente que dichas ma-
nifestaciones deberán hacer frente a los efectos «indesea-
bles» derivados de dicho contexto.

En efecto, sabemos que el nuevo contexto tecnológico se
caracteriza por un marco de fronteras espaciales inexis-
tentes, por un sistema de virtualidad imposible de deter-
minar —utilizando aquí los parámetros clásicos de previ-
sión— en cuanto a la materialización, o en cuanto a su re-
presentación física. No obstante, por lo que respecta al
contexto de la noción de privacidad en el momento actual,
un buen número de analistas considera que el principal
efecto «indeseable» del contexto tecnológico sobre dicha
noción se debe precisamente a la complejidad conceptual
inherente a la propia noción de carácter privado o de inti-
midad personal. Dicha noción es la consecuencia de la do-
ble fuerza de interiorización y de exteriorización que vive
albergada simultáneamente en el ser de cada uno de los
individuos-miembros del grupo social. De hecho, el dere-
cho a la intimidad se desdobla, en primer lugar «pasiva-
mente», en su exteriorización, como un deber de no-inmis-
cuirse o de no-ingerencia en los asuntos del otro («the right
to be let alone» formulado por Louis D. Brandeis33; pero
también «activamente», en su interiorización, como la ca-
pacidad de actuación del titular de dicho derecho, conse-
cuencia de la libertad de cada uno sobre su propia vida
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privada, la cual es proporcionalmente correlativa a su de-
recho de disfrutar de la misma y de utilizarla como cada
uno la entiende.

Cuando procedemos a analizar la génesis de la noción
contemporánea del derecho a la personalidad, para poder
así comprender el contexto de formación de las manifesta-
ciones tecnológicas de la intimidad en su conjunto, nos en-
contramos, en un primer momento, ante una serie de
nociones clásicas de la doctrina jurídica y constitucional
moderna. Concretamente, ante la noción de self-determi-
nation, de libertad individual y de autonomía personal,
respectivamente. Es precisamente sobre la base de estos
ideales cómo los principales teóricos del liberalismo anglo-
sajón construirían la noción de soberanía personal sobre
«el cuerpo y el espíritu», en el caso de J. Stuart Mill, o so-
bre el mito del Leviatán, en el caso particular de Thomas
Hobbes, o sobre la reformulación lockeana del sistema del
gobierno civil en su célebre Ensayo sobre el Gobierno Civil
(por no mencionar el supuesto particular de sus elabora-
dos Two Treaties of Gouvernment34. Si aplicamos aquí el
criticado razonamiento silogístico positivista, a fin de po-
der explicar dichas nociones, podríamos considerar que
cuando disponemos de una esfera inalienable de autode-
terminación y de autonomía personal (Premisa Mayor), y
puesto que la libertad de cada uno termina donde comien-
za la libertad de los demás (Premisa Menor), somos en
consecuencia responsables de cada uno de los aspectos de
nuestra conducta que pudiera afectar a los demás.

Sin embargo, en los umbrales del siglo XXI, y como con-
secuencia de las últimas manifestaciones doctrinales del
cambio revisionista postmoderno, un buen número de au-
tores —pese a que tengan incluso la consideración, grosso
modo, de sucesores de los maestros del neoliberalismo an-
glosajón— denuncian sistemáticamente la aparición de
nuevas amenazas para la idea tradicional liberal de auto-
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determinación y de autonomía personal que se deriva del
cambio de actitud ligado a los movimientos post-postmo-
dernos35. De hecho, no es una situación puramente aleato-
ria el hecho de que esta visión contemporánea reformada
del ideal de autonomía personal, promovida en mayor me-
dida desde determinadas esferas jurídicas y filosóficas an-
gloamericanas, se muestre favorable al «alargamiento» de
la noción de intimidad hasta llegar a parámetros que no
son exclusivos de la concepción originaria de los padres
fundadores del liberalismo británico. El ideal clásico de
autonomía individual de los padres fundadores del libera-
lismo anglosajón transforma, de forma restringida, a cada
individuo en soberano exclusivo de su propia vida («y que
lo que se pasa dentro, pertenece a nuestra conciencia más
íntima», Lawrence Tribe). Como consecuencia de ello, de-
terminados autores optan por un ideal socializado —socia-
lised ideal— de autonomía personal, tratándose de este
modo las críticas de quienes consideran que la formula-
ción del monad liberal (noción liberal de autonomía perso-
nal) como constitutivas de un ideal tomista obsesionada-
mente individualista. Llegando incluso a señalar que, a
juicio de Paul Roberts36, se trata de un modelo «travesti-
do» del ideal liberal, en la medida en que las relaciones
juegan aquí un papel significativo sobre la manera en que
los otros nos definen y sobre la manera en que nosotros
nos definimos. La concepción liberal de autonomía «modi-
ficada» propuesta por Paul Roberts —en calidad aquí «de
estandarte» de otras voces prestigiosas de la Legal Juris-
prudence anglosajona— sirve de contrapeso a la concep-
ción negativa que ha caracterizado tradicionalmente la gé-
nesis del derecho a la intimidad, del «right to be let alone»
instaurado por Samuel D. Warren y Louis D. Brandeis a
comienzos del siglo XX. Un siglo más tarde, ésta ha sido
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definitivamente abandonada a favor de una concepción
positiva o activa de la autonomía personal.

Los defensores de las concepciones contemporáneas
del ideal de autonomía personal se sirven para su temá-
tica, por una parte, del ideal kantiano de autonomía mo-
ral, cuando por él se debe entender el sentido que actual-
mente ha adquirido la noción de self-determination a
efectos de establecer una re-elaboración postmoderna de
la concepción de autonomía personal y, por tanto, de la
noción de intimidad o de vida privada. Es el caso, por
ejemplo, del teórico del Derecho John Rawls, quien sos-
tiene que es únicamente por la vía del ideal constructi-
vista de autonomía moral de raíz kantiana como las
nociones relativas a la autonomía personal, o a la auto-
determinación, podrían llegar a ser plenamente com-
prendidas en un contexto social, cultural y político «am-
plificado». Y por otra parte, los mismos autores se sirven
de dicho ideal para acabar así con el estereotipo de aque-
llos que, como Paul Roberts, critican fuertemente la con-
cepción liberal de autonomía personal, tachándola de
«individualista o incluso de egoísta». Preocupados por
esta tarea justificativa, tratan de explicar el fenómeno de
la intimidad y, acto seguido, de su propio Derecho regula-
dor, según los términos de un «objetivismo moral». Como
observa el propio Roberts, «decir que la intimidad es un
valor objetivo para cada individuo es, en parte, una fun-
ción de los deseos o de las preferencias subjetivas de una
persona; no obstante, esta intimidad responde, en última
instancia, a una verdad moral objetiva»37.

En el caso particular de esta concepción postmoderna
del derecho a la intimidad, no nos encontramos ante un
modelo propiamente «travestido» —empleando aquí los
parámetros descriptivos de Paul Roberts, con ocasión de
su ataque dirigido al liberalismo tradicional—, sino más
bien ante una estrategia o una táctica de conceptualiza-
ción que puede resultar ciertamente peligrosa. En efecto,
estos últimos liberales postmodernos —entre los que Ro-
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berts ocupa un espacio doctrinal significativo— se sirven
precisamente de la preocupación actual por defender los
intereses, las prerrogativas y los derechos inherentes a
todo ser humano, con el objeto principal de constituir así
el medio efectivo para promover lo que el profesor del Ba-
lliol Collegue de Oxford, Joseph Raz, define como el peo-
ple’s well-being. Este ideal de autonomía personal sociali-
zado puede, por consiguiente, hacer evolucionar de forma
efectiva el ideal clásico de autodeterminación, o de autono-
mía individual de tipo kantiano, el cual está indisoluble-
mente ligado a la propia noción de autonomía personal.
Sin embargo esta reformulación deberá confrontarse a de-
terminados riesgos, tales como la mala utilización que
puede efectuarse de la nueva categoría de concepción «so-
cializante». Porque, ¿qué deberíamos entender por búsque-
da del bienestar social frente a la libre autodeterminación
personal, en el contexto actual de un Occidente marcado
por inescrutables tentativas de consolidación de una serie
de sistemas efectivos de detección de riesgos a la seguri-
dad de los Estados?...

Dicha noción socializada se manifiesta como poco satis-
factoria ante todo un conjunto de ambigüedades que ella
puede dejar de manifiesto a raíz del análisis de su alcance
interpretativo literal. Pero lo que resulta verdaderamente
importante es precisamente que ésta se muestra poco sa-
tisfactoria ante las utilizaciones demagógicas erróneas
que pudieran realizarse, según cuál sea la interpretación
intencional que efectuemos de la misma, incluyendo en úl-
tima instancia también las posibles utilizaciones interpre-
tativas justificadoras de totalitarismos socio-políticos. De-
safortunadamente, la Historia moderna ha demostrado a
menudo que el bienestar de la colectividad puede en-
trañar, a veces, la realización de injusticias individuales.

A lo largo de la Historia del pensamiento jurídico del si-
glo XX, la concepción de autodeterminación personal ha
sido fundamentalmente utilizada como elemento concep-
tual descriptivo de dimensiones intersubjetivas particula-
res, susceptibles de reconocimiento jurídico en las relacio-
nes de cada persona con los otros componentes del «todo»
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social. En virtud de dicho razonamiento se concibe que el
establecimiento y el reconocimiento de un nivel de intimi-
dad y de dignidad humana inviolables viene a ser confir-
mado como algo que es esencial e inherente a toda socie-
dad post-industrial occidental, con el objeto de alcanzar de
forma plena una vida autónoma en el seno de ella. En con-
secuencia, el ideal favorable a la existencia de un vínculo
entre intimidad y autonomía personal existente en el de-
bate filosófico-sociológico de comienzos de siglo tenía por
objetivo principal el de remplazar, de este modo, una ra-
cionalización plausible del miedo que experimentamos
instintivamente cuando pensamos en una existencia sin
intimidad. Desgraciadamente, debemos mostrarnos de
acuerdo con un buen número de comentadores liberales
postmodernos sobre el aspecto particular de que dicho
miedo final de inmisión —de intromisión en la esfera ínti-
ma, en definitiva— que había sido sistemáticamente re-
chazado, ha resurgido de nuevo, si bien transformado, tras
los atentados del 11-S.

C) ¿Cuáles son las causas de desvirtuación
contemporánea del ideal clásico de intimidad personal?

En la actualidad, las causas de la reactivación que ha
experimentado en estos últimos años la cuestión de la in-
timidad, obedecen a dos grandes razones: en primer lu-
gar, la realización técnica, así como su materialización
posterior, de un fenómeno que, a finales de la década de
los noventa, fue telemáticamente definido como Big Brot-
her. En segundo lugar, las causas que hacen frente al
riesgo de que sea utilizada la angustia social y el miedo
securitario que actualmente experimenta el Occidente
contemporáneo, haciendo para ello alusión al bienestar
social global (al people’s Well-Being del que habla Raz),
con el fin de instaurar finalmente un sistema de falsa se-
guridad, en detrimento de las libertades públicas y en
provecho de las políticas de defensa de los Estados occi-
dentales. Hoy, como consecuencia de los avances técnicos
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y del aumento de las capacidades tecnológicas —tales
como la construcción de redes mundiales de bancos de da-
tos electrónicos y de bases de datos, con su inmensa capa-
cidad de almacenamiento de informaciones personales—,
se reviven las metáforas literarias sobre las que en 1948
se pronunciaba Georges Orwell o, lo que nos parece más
significativo como fenómeno socio-filosófico, se actualiza
la visión del Foucault de los años setenta de una sociedad
contemporánea de ortopedia social generalizada, funda-
mento de una moderna sociedad disciplinaria, con evi-
dente inspiración —dicho sea de paso— en el utilitarismo
anglosajón de comienzos del siglo XIX protagonizado por el
maestro británico Jeremy Bentham.

Como se sabe, en la divulgada visión de Foucault el ar-
chipiélago carcelario transporta la técnica penitenciaria
desde las instituciones penales hasta el conjunto del cuer-
po social. En este homenaje del filósofo francés a quien
fuera el principal representante de las teóricas utilitaris-
tas anglosajonas, Jeremy Bentham —a quien calificaría
como un teórico más importante «para nuestras socieda-
des contemporáneas que Kant o Hegel», puesto que a él le
debemos la descripción detallada y la representación con-
ceptual de las formas de poder que caracterizan las socie-
dades modernas—, se pone el acento en las estructuras de
control represivo sobre los individuos, las cuales aparecen
metafóricamente representadas en un célebre —y en nu-
merosos aspectos «irreverente»— modelo de sociedad: el
Panóptico. «El Panóptico era un sitio en forma de anillo en
medio del cual había un patio con una torre en el centro.
El anillo estaba dividido en pequeñas celdas que daban al
interior y al exterior y en cada una de esas pequeñas cel-
das había, según los objetivos de la institución, un niño
aprendiendo a escribir, un obrero trabajando, un prisione-
ro expiando sus culpas, un loco actualizando su locura,
etc. En la torre central había un vigilante y como cada cel-
da daba al mismo tiempo al exterior y al interior, la mira-
da del vigilante podía atravesar toda la celda; en ella no
había ningún punto de sombra y, por consiguiente, todo lo
que el individuo hacía estaba expuesto a la mirada de un
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vigilante que observaba a través de las persianas, de pos-
tigos semicerrados, de tal modo que podía ver todo sin que
nadie, a su vez, pudiera verlo»38.

Forma arquitectónica de vigilancia, casa de penitencia,
el Panóptico expresa en un solo término la facultad esen-
cial de la ideal perfection benthamiana: el ideal de la ins-
pección exhaustiva. Un saber-poder de vigilancia y exa-
men permanente, que nos permite «ver de una sola vez
todo lo que ocurre». A juicio del autor, debería acabar por
instaurarse como principio único fundante para la conser-
vación del orden y el establecimiento de un sistema estra-
tificado de control social; el cual, contrariamente a lo que
en una primera aproximación se pudiera interpretar de la
definición facilitada por Foucault, ya no se representa a la
exclusiva imagen y semejanza del control correctivo peni-
tenciario. Es precisamente en esta última «irreverencia»,
propia del espíritu del filósofo francés, donde reside a su
vez uno de los valores más reconocidos —aunque al mismo
tiempo más denostados por la doctrina legal— de la tenta-
tiva utilitarista de Jeremy Bentham. Desde el espíritu de
los principales escritos constitucionales que se suceden a
partir de 179039, el teórico británico demuestra que no sólo
se arriesga a transponer al terreno de la política y a pará-
metros gubernamentales los dispositivos de organización
carcelarios; sino que, a través de la conceptualización me-
tafórica de una forma arquitectónica de vigilancia global
—con su Panóptico, en definitiva—, pretende proporcionar
un dispositivo funcional válido tanto para las prisiones,
los hospitales, las escuelas o las fábricas, como incluso
para las estructuras de poder gubernamental.

NUEVAS FORMAS DE DESVIRTUALIZACIÓN... 341

38 FOUCAULT, M.: La verdad y las formas jurídicas, Gedisa SA, Barcelona,
1995, p. 99.

39 BENTAHM, J.: «A Comment on the Commentaries» y «A Fragmnent on Go-
vernment», en The Collected Works of Jeremy Bentham, Cambridge University
Press, Cambridge, 1988; BENTHAM: J.: Constitutional Code for the Use of All Na-
tions and all Governments Professing Liberal Avis, Vol. I., F. Rosen, J. H., Burns
(eds.), Claredon Press, Oxford, 1991. Señalar, al respecto, el trabajo reciente-
mente publicado en Francia: TUSSEAU, G.: Jeremy Bentham et le droit constitu-
tionnel. Une approche de l’utilitarisme juridique, Ed. L’Harmattan, Coll. «Logi-
ques juridiques», París, 2001.



La inspección a la que Bentham aludía en The Panop-
ticon Writings40, se confirma como un nuevo género mo-
derno metamorfoseado de la noción de «indagación» o vi-
gilancia post facto (revisión cronológica de los aconteci-
mientos inmediatamente anteriores a la comisión del acto
delictivo), tradicionalmente defendida por las teorías le-
galistas hasta el siglo XIX. En suma, no se trata sino de
una manifestación añadida al claro propósito de oscureci-
miento —de «ofuscación» incluso— de las teorías clásicas
del Derecho Penal en sus coetáneos y antecesores en el
tiempo. Empresa que Jeremy Bentham se había fijado a
lo largo de su tarea doctrinal renovadora y que tomará
cuerpo en la concreción conceptual del Panoptismo. La
nueva noción benthamiana de vigilancia ante facto se
aproxima primeramente al ejercicio de la vigilancia inti-
midatoria constante sobre el sujeto sometido a control ac-
tivo, al imaginario inconsciente del observado-inspeccio-
nado, más que a sus sentidos de percepción física. Por
otro lado, presenta la ventaja de situar a toda una comu-
nidad o a un grupo de hombres bajo la dependencia de
uno solo, en aras a un criterio justificativo de «peligrosi-
dad»; otorgándole a este último una especie de presencia
universal en su ámbito de influencia. Ya no hay indaga-
ción, sino vigilancia, examen: «No se trata de reconstruir
un acontecimiento sino algo, o mejor dicho, se trata de vi-
gilar sin interrupción y totalmente»41. En efecto, la escan-
dalosa noción benthamiana de peligrosidad amplía el es-
pectro de conductas represivas en la pirámide de miradas
del control social sobre el individuo, en la medida en que
lo sitúa, no ya en aras al parámetro fáctico tradicional de
lo que «se ha hecho» —el cual presidía la construcción
conceptual de las principales teorías legalistas de los con-
temporáneos benthamianos, particularmente del maestro
Beccaria, o del parámetro de «lo que se debe hacer» sobre
el que Blackstone fundaba su propia visión del ordena-
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miento jurídico42—, sino en función de las virtualidades
de comportamiento, de lo que «se está a punto de hacer» o
de lo que «se está dispuesto a hacer».

La peligrosidad supone, pues, que el individuo ha de
ser referenciado en sus actuaciones por el grupo social
según lo que él «es susceptible de realizar», por medio de
sus virtualidades de conducta y no de sus actos. O bien, lo
que es lo mismo, y siempre en términos de Michel Fou-
cault, «no al nivel de las infracciones efectivas a una ley
también efectiva, sino de las virtualidades de comporta-
miento que ellas representan»43. Independientemente de
las circunstancias de orden espacio-temporal y de encade-
namiento estratificado de miradas que van desde el pa-
noptismo ligado a la existencia individual hasta las esfe-
ras de poder estatal, en la estructura arquitectónica de vi-
gilancia preconizada por Bentham el «todo social»
imperecedero en el cursus de la Historia moderna de la ci-
vilización occidental queda metafóricamente ejemplifica-
do. Quien ejerce de «procureur», en la terminología de
Treilhard —máximo representante de los legisladores
franceses de comienzos del siglo XIX—, o de «inspector», en
la terminología revitalizadora de Foucault, reina como un
«espíritu omnipresente». El inspector, invisible él mismo,
reina como un espíritu. Del mismo modo, independiente-
mente de concreciones terminológicas, lo que caracteriza a
todo «vigilante» en la estructura del Panoptismo social es
el hecho de examinar a los individuos ante facto, antes de
que la infracción sea cometida. Se trata, por tanto, de una
vigilancia sobre el espíritu, que se ejerce sobre la concien-
cia del individuo ya no en forma de técnicas de coacción
psicológica —empleando términos bien conocidos por las
ciencias modernas de la Psicología, Psiquiatría o Crimino-
logía—, sino como un medio de inducir en quien es vigila-
do y escrutado por sus virtualidades de comportamiento
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«sospechosas» un estado consciente y permanente de visibi-
lidad total, que asegure el funcionamiento automático del
poder.

Lo que conforma el mayor peligro contemporáneo de
desvirtuación de la construcción conceptual del Panótico
benthamiano es que éste se permite jugar sobre la propia
estructura del espíritu humano, legitimando un tipo de
poder del espíritu sobre el espíritu. En la época de los le-
gisladores de finales del s. XVIII y comienzos del XIX, coetá-
neos del francés Treilhard (autor del Código de Instruc-
ción Criminal de 1808), el vigilante que abarcaba con su
mirada a la sociedad en su conjunto era consecuentemente
identificado con el poder imperial, y aparecía gráficamen-
te representado bajo la imagen de un gran Ojo, el «Ojo Im-
perial», que se vale de una serie de miradas —dispuestas
en forma piramidal a partir del ojo— que vigilan a toda la
sociedad. En la esfera anglosajona de los primeros años
del siglo XIX, Bentham, el maestro del utilitarismo británi-
co y, a su vez, contemporáneo de los legisladores franceses,
traslada a todos y cada uno de los componentes del grupo
social los parámetros de su ideal perfection. Idealidad de
perfección teórica que él mismo construiría en aras a un
principio reformado de inspección: principio que golpea la
imaginación del individuo y que, mediante una estratifi-
cación de control, instaura una sociedad de vigilancia en
círculos concéntricos donde se encuadran, tanto el funcio-
namiento cotidiano de las instituciones sociales, como in-
cluso los cuerpos de los individuos. Se trataba, en definiti-
va, de la sociedad del «educador-juez», del «profesor-juez»,
del «doctor-juez», del «asistente social-juez», y así sucesi-
vamente; todos ellos bajo la dependencia consciente de un
solo espíritu omnisciente.

En las últimas décadas del siglo XX, Michel Foucault,
con la finesse revisionista postmoderna que caracteriza a
sus escritos a finales de los setenta, también será sensible
a la brillantez de la proposición benthamiana. Fiel conti-
nuador de las diligencias teóricas del maestro británico,
aunque sin faltar a la «fidelidad debida» a sus propias con-
vicciones que sirven de contre-pied, muestra sutilmente
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«cómo existe este panoptismo al nivel más simple (…) por
lo tanto, a nivel de la existencia individual». En efecto, el
inconformista filósofo francés pretende ir más allá del
simple interés descriptivo de la estructura conceptual que
aporta el panoptismo de raíz benthamiana, e individualiza
en detalle para ello las negativas repercusiones de la red
de secuestro en la que se hilvana la existencia de los indi-
viduos en las sociedades modernas occidentales. Una he-
rencia postmoderna, ésta del Panoptismo industrial de co-
mienzos del siglo XIX, que se caracteriza fundamentalmen-
te por el hecho de que el control de los individuos no se
efectúa en función de parámetros de sujeción espaciales o
geográficos, sino en función de criterios de homogeneiza-
ción de los individuos, que fijan a los hombres a un apara-
to de normalización: «La fábrica, la escuela, la prisión o
los hospitales tienen por objetivo ligar al individuo al pro-
ceso de producción, formación o corrección de los producto-
res que habrá de garantizar la producción y a sus ejecuto-
res en función de una determinada norma (…) el secuestro
del siglo XIX cuya finalidad es la inclusión y la normaliza-
ción». A lo que se unen, en segundo lugar, los parámetros
de sujeción temporal, el control del tiempo de los indivi-
duos en cuerpo y mente: «la sociedad moderna que se for-
ma a comienzos del siglo XIX es, en el fondo, indiferente o
relativamente indiferente a la pertenencia espacial de los
individuos, (…) sino simplemente en tanto tiene necesidad
de que los hombres coloquen su tiempo a disposición de
ella. Es preciso que el tiempo de los hombres se ajuste al
aparato de producción, que éste pueda utilizar el tiempo
de vida, el tiempo de existencia de los hombres»44.

El desarrollo de las Nuevas Tecnologías de la Informa-
ción, que había caracterizado a las dos últimas décadas
del siglo XX, crea el contexto adecuado no sólo para que
cada vez resulte técnicamente más viable obtener, recopi-
lar y diseminar información personal sobre los ciudada-
nos, sino también para que la tarea reflexiva panóptica
del cuerpo social se convierta en una opción más realizable
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que nunca. Desde finales de los ochenta, un buen número
de análisis publicados al efecto han materializado —me-
tafóricamente— en el fenómeno televisivo y tecnológico
The Big Brother dicha facilidad técnica de invadir la esfe-
ra de privacidad de los particulares. Una opción que ha
ido consecuentemente acompañada por un importante y
creciente número de instrumentos de regulación legal:
Tratados y Convenio internacionales, Directivas comuni-
tarias y leyes nacionales armonizadoras de estas últimas
en las esferas estrictamente estatales de los países miem-
bros. Tal correlato legislativo, impuesto y potenciado con
el propósito de dar respuesta al peligro de «malversación»
del bien por excelencia de la Information Society postmo-
derna, no resulta, con todo, satisfactorio. La capacidad vi-
sionaria de los legisladores internacionales, comunitarios
y nacionales, resulta deficiente a causa de la dificultad de
previsión inherente a la evolución de los medios tecnológi-
cos. El anunciado impedimento de exhaustividad del cuer-
po normativo ligado a la Informática y a las Nuevas
Tecnologías está íntimamente vinculado a la propia infra-
estructura de la Información —The Information Infraes-
tructura— de las sociedades contemporáneas. La diversi-
dad de situaciones que pueden darse, susceptibles de ser
evaluadas como «dañinas» para el ejercicio del derecho
fundamental a la protección de datos personales, la gran
capacidad de los actuales y futuros networks y su versati-
lidad y adaptabilidad al cambio de circunstancias, consti-
tuyen, desde un punto de vista estrictamente normativo,
graves impedimentos para el legislador en su tarea de re-
gulación jurídica, con ánimo de permanencia futura, de
las situaciones vulneradoras de los derechos fundamenta-
les. Tales límites ponen en peligro, efectivamente, los dos
presupuestos sobre los que se fundamenta la concepción
liberal del Estado de Derecho democrático.

Una vez comentado esto último, cabría preguntarse
cómo el orden jurídico del Estado podrá ser conocido por
los ciudadanos como deliberadamente legítimo cuando él
mismo ya no resulta conforme a las normas fundamenta-
les y a los principios jurídicos superiores del Estado de De-
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recho. ¿Cómo podremos obedecer al Derecho positivo esta-
blecido por los hombres cuando él mismo no se encuentra
ya sometido a los principios jurídicos superiores y a los va-
lores morales cuyo contenido «universalista» (Habermas)
es explotado por la propia legislación? En dicho contexto,
¿cómo podría un Estado de Derecho democrático contem-
poráneo garantizar la paz interior y la seguridad jurídica
para todos los ciudadanos?...

D) La protección de los datos personales: un síntoma
actual de la revisión contemporánea del socialised ideal

La invisibilidad del derecho fundamental a la protec-
ción de datos en nuestra vida diaria45 constituye, cierta-
mente, una de las principales dificultades en los esfuerzos
de concienciación de los individuos-miembros de las socie-
dades digitales contemporáneas, frente a las continuas
amenazas o riesgos a los que diariamente se ha de enfren-
tar nuestra esfera de privacidad. El estatuto de «normali-
zación» rutinaria, como a daily fundamental right46, que el
fenómeno de protección de datos fue adquiriendo en los
noventa, es el reflejo de un proceso paulatino de transfor-
mación operado en el seno de la propia noción postmoder-
na de los derechos fundamentales: el respeto a la persona
en su rutina diaria, y ya no sólo en situaciones extraordi-
narias que precisen llamar a la conciencia de la humani-
dad y enarbolar insignias de protección y de respeto a la
dignidad humana. La preocupación por la «invasión» de la
autonomía personal y la concienciación «intelectual» —que
no ciudadana, por su desconocimiento inconsciente— de la
limitación que esta amenaza supone al derecho de autode-
terminación innegablemente reconocido a todo individuo47,
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justifica el foco de interés que en los últimos años del si-
glo XX ha recibido esta manifestación exclusivamente
postmoderna del derecho general de respeto a la privacy.
Lo que en la terminología constitucional española se ha
dado a conocer como el derecho a la autodeterminación
informativa.

Cuando hablamos de la protección de datos personales,
en términos generales, hemos de ser conscientes de que
aquí no se trata de un nivel convencional de legislación.
Por un lado, estamos en presencia de uno de los derechos
fundamentales «de nuevo cuño» —en prestigiosas esferas
del mundo jurídico, se avanza la tipología de Derechos
Humanos de Tercera Generación para referirse a esta nue-
va tipología de derechos, consecuencia del nuevo contexto
tecnológico contemporáneo48—. Por otro lado, el derecho a
ser protegido en sus datos personales goza, en la actuali-
dad de las democracias occidentales, de pleno reconoci-
miento constitucional49. Concretamente, la Constitución
española consagra en su artículo 18, tanto el derecho a la
intimidad personal, entendido en sus manifestaciones clá-
sicas o preinformáticas —a saber, en los tres primeros
apartados del artículo 18 se garantiza específicamente el
derecho al honor, a la intimidad personal y familiar y a la
propia imagen, así como correlativamente la inviolabili-
dad del domicilio y el secreto de las comunicaciones— y, en
su último apartado cuarto, el derecho a la privacidad «in-
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formativa» en sus manifestaciones postmodernas o post-in-
formáticas: «la limitación del uso de la informática para
garantizar el honor y la intimidad personal y familiar de
los ciudadanos y el pleno ejercicio de sus derechos».

En efecto, el derecho a la autodeterminación informati-
va, manifestación postmoderna del derecho a la intimidad,
se encuentra íntimamente «conectado» con el derecho de
personalidad y la noción contemporánea de intimidad,
respectivamente. Hundiendo para ello sus raíces episte-
mológicas en las máximas que impulsaron el tradicional
liberalismo anglosajón, se examina y revitaliza contem-
poráneamente el derecho a la autodeterminación —self-de-
termination—, a la autonomía personal y a la libertad in-
dividual, así como también los límites de su ejercicio. Pero
esta protección «revitalizadora» es tanto más significativa
si cabe en función del rango de superioridad que en la
data protection se le otorga al derecho a la autodetermina-
ción individual sobre el derecho a la vida privada o priva-
cidad. Dicho proceso revisionista —y, en consecuencia, re-
vitalizador— conforma el contexto adecuado para la mate-
rialización consecuente del anunciado proceso de
desvirtuación contemporánea del ideal clásico de intimi-
dad. En las últimas décadas del siglo XX, a partir del mar-
co de los primeros acuerdos en materia de Derechos Hu-
manos elaborados en el ámbito de la Europa occidental, se
puso de relieve la necesidad de «ampliar» el alcance con-
ceptual del tradicional derecho a la personalidad. Se tra-
taba de constituirlo no sólo en mediador efectivo entre los
Derechos Fundamentales, sino también entre las provisio-
nes legales postmodernas relativas a la protección de da-
tos personales. Estas últimas, en la medida de lo posible,
tratan de hacer frente a las modificaciones sociales a las
que la vida de los individuos puede verse sometida en el
actual contexto tecnológico. Bajo tales aspiraciones, el tó-
pico recurrente del derecho a la personalidad ha adquirido
una nueva perspectiva: en la actualidad, este derecho se
ha convertido de nuevo en esencial para la disciplina post-
moderna de la Sociedad Network.
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La Information Infraestructure occidental exige para su
sostenimiento una consecuente reformulación de la noción
clásica de autodeterminación personal. La nueva noción
habrá de ser adecuada al contexto tecnológico y bajo
ningún concepto puede obstaculizar el traspaso exigido
hacia la esfera de significación social de la nueva demo-
cracia que se preconiza en los umbrales del s. XXI, que tra-
baja en nuevos caminos y con una concepción diferente y
reformulada del ser humano. En definitiva, se trata de
asegurar un uso democrático de la Information Techno-
logy, cuya manifestación de dimensión socio-jurídica prin-
cipal cristaliza precisamente en el reconocimiento de un
nuevo derecho a la autodeterminación informativa. Hoy
en día, a comienzos del segundo milenio, nos situamos
ante la emergencia de un Estado cada vez más policial,
que se traduce en la aparición de medidas reforzadas de
seguridad social. Señalaremos en este sentido que, desde
que acontecieron los atentados del 11-S, nos encontramos
de nuevo ante un proceso de desvirtuación de la noción de
intimidad tradicional, que algunos autores califican de
proceso post-postmoderno, coherente en el fondo con las
transgresiones operadas por las legislaciones represivas
de los Estados occidentales; los cuales evolucionan persi-
guiendo para ello el objetivo actual de securización social
preventiva venido de América. Precisamente en esto últi-
mo se evidencia el paralelismo que viene rigiendo hasta
aquí nuestra argumentación. En efecto, ambos síntomas
aludidos se perfilan como paralelos, al tiempo que conflu-
yen en un mismo proceso de desvirtuación contemporá-
nea. Para el primero de ambos, dado el contexto actual de
las Sociedades de la Información, será preciso desvirtuar
«reformuladoramente» la idealidad del liberalismo an-
glosajón clásico, que concebía una soberanía personal ab-
soluta del individuo y que entendía la intimidad como
conditio sine quad non —aunque no sea la única— de la
autonomía personal de los miembros del grupo social.
Para el segundo, se ha requerido la reformulación «des-
virtualizadora» de la construcción panóptica benthamia-
na «en su idealidad».
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III. EL FENÓMENO DEL BIG BROTHER HA QUEDADO

OBSOLETO EN LA ACTUALIDAD: LA DESVIRTUACIÓN

POST-POSTMODERNA DE LA CONSTRUCCIÓN PANÓPTICA

EN SU IDEALIDAD

Cuando se repasan sumariamente los principios de la
proposición teórica benthamiana, se observa que las voces
más acreditadas de las teorías penales utilitaristas del si-
glo XIX eran ya plenamente conscientes —un siglo antes,
por tanto, del advenimiento de los actuales sistemas de
tratamiento automatizado de la información personal— de
la potencialidad inherente a la información, así como tam-
bién de las ventajas que la «visualización total» de la exis-
tencia del individuo podría suponer para la realización de
controles sociales eficaces. Ante medios tecnológicos tan
potentes como los actuales y ante la inserción social impa-
rable de Internet, inmersos como estamos en el llamado
periodo post-post-informático, nos seguimos planteando en
la actualidad las mismas cuestiones y preguntas de hace
un siglo. Durante las últimas décadas, marcadas ya por el
advenimiento inicial y la progresión imparable de las
Nuevas Tecnologías de la Información, ¿éramos conscien-
tes de ser objeto de una progresiva «visualización total»
por el Big Brother, en su cualidad exclusiva de manifesta-
ción post-informática y, por tanto, postmoderna del Panóp-
tico benthamiano? Y, lo que es todavía más significativo,
ante el huracán de medidas vulneradoras adoptadas en
materia del respeto de los Derechos Humanos por los Es-
tados occidentales —con Estados Unidos siempre a la ca-
beza— desde el día después de los atentados del 11 de sep-
tiembre, ¿somos actualmente conscientes del hecho de que
el miedo a un Big Brother todopoderoso ha terminado
siendo definitivamente superado para derivar en una nue-
va ola de transgresiones de los derechos fundamentales,
todo ello en nombre de la «guerra justa» que se ha de li-
brar contra el terrorismo internacional?...

Como indicaba Reg Whitaker, en una posición abierta-
mente favorable a dicha guerra mundial contra el terroris-
mo, estamos derivando progresivamente a un Estado cada
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vez más policial en el que ya no habría un único Big Brot-
her todopoderoso, sino una pluralidad incalculable de Lit-
tle Brothers. Efectivamente, hoy en día nadie puede estar
seguro de no ser objeto de observación, de no ser desnuda-
do… Las técnicas actuales de «disección» de la esfera de la
intimidad del individuo son incontrolables y están someti-
das a un proceso constante de mutación. Éstas conforman,
a su vez, otra numerosa serie que va desde las técnicas de
vigilancia de exteriorización hasta las medidas de vigilan-
cia de interiorización contemporánea. Dentro de este se-
gundo grupo de medidas, el «examen minucioso», «el es-
crutinio» malintencionado y el empleo ilegítimo posterior,
a fines de registro delictivo, de la información personal
(automatizada por bases de datos de titularidad pública y
privada), son particularmente significativos. No debemos
olvidar aquí una segunda manifestación importante, de
impulso creciente, constituida por la información personal
que, de manera completamente inconsciente, nosotros
mismos aportamos a través de la memoria de nuestro or-
denador personal, o respondiendo ingenuamente a encues-
tas de opinión y a cuestionarios telefónicos. Estas últimas
informaciones servirían para construir modelos de com-
portamiento social, de orientación política o económica (in-
cluyendo incluso, a veces, informaciones relativas a la
orientación o el comportamiento sexual), gracias a los da-
tos que proporcionamos con nuestras respuestas. Datos
que incitan a crear un perfil de su titular y a alinear así al
sujeto inspeccionado dentro de unas tablas estadísticas
que serán posteriormente ofrecidas al mejor «postor» (em-
presas, personas jurídicas privadas, e incluso organismos
públicos).

En efecto, en los principales países europeos (como In-
glaterra, España y, pese a una antigua legislación armoni-
zadora de nivel comunitario sobre la protección de datos
de carácter personal que data de 1978 —Loi 78/17 Infor-
matique et Libertés—, también en Francia), un número in-
determinado de empresas privadas —particularmente, en-
tidades bancarias— posee innumerables informaciones de
cada individuo sobre su estado civil, situación familiar, es-
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tado de salud, poder adquisitivo, residencia habitual y re-
sidencias secundarias, patrimonio familiar, situación pro-
fesional y perspectivas futuras de evolución salarial. La
lista es interminable… La virtualización dispersa de todos
estos datos a lo largo de un conglomerado incierto de fuen-
tes de información entraña un grave y potencial peligro al
respeto debido a la vida privada de cada uno de nosotros.
Pero, a lo que verdaderamente se ha de temer es precisa-
mente a la creación por esta vía de «personalidades vir-
tuales», de perfiles formados a partir de la información
que las bases de datos heterogéneas procuran y que, en la
mayor parte de los casos, podría tener poco que ver con la
realidad. El traspaso de información desde un fichero no-
minativo hacia usuarios no previstos en el momento de su
creación constituye, por tanto, «el pecado capital de las ba-
ses de datos»50.

Dicho peligro se muestra de forma todavía más eviden-
te, aunque de un modo también más paradójico, en cuanto
a la legislación comunitaria relativa a la protección de da-
tos de carácter personal, cuando se trata de los Estados
Unidos de América. Si bien la ley americana prohíbe de
forma expresa a las Administraciones y a las personas
jurídicas de carácter público almacenar informaciones per-
sonales, la misma legislación habilita, por el contrario, al
gobierno para encargar dichas actividades de almacena-
miento a sociedades privadas (bancarias, de viajes, de alo-
jamiento, etc.) para que sean posteriormente «revendidas»
a las Administraciones federales americanas. Es el caso
particular de la empresa americana ChoisePoint, cuya fi-
lial Database Technologies había sido contratada por el
Estado americano para reorganizar las listas electorales,
con ocasión del recuento que tuvo lugar en Florida en el
marco de las elecciones a la Presidencia norteamericana
del año 2000. «Resultado: millones de personas fueron pri-
vadas de su derecho de voto. Lo que modificaría el alcance
del voto, y daría la victoria a Bush con 537 votos de venta-
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ja… Recordemos que esta victoria fue la que le permitiría
acceder a la Presidencia del Gobierno…»51. En el momento
en que sean reunidas todas las informaciones personales
se podría medir hasta qué punto la vida privada resulta
accesible al conocimiento de cualquiera que tenga acceso a
un ordenador. A este respecto, las situaciones de riesgo po-
tencial para la información de carácter personal resultan
a menudo difícilmente cuantificables e identificables; so-
bre todo cuando se trata particularmente del marco que
nos procura el actual open network. Cada vez que nos co-
nectamos a Internet desde nuestro ordenador personal,
desde el ordenador de una biblioteca o de un hotel, las pro-
piedades inherentes a los «browsers» que utilizamos hacen
que algunos de nuestros datos personales puedan ser
abiertos y por tanto que resulten disponibles para otros
observadores que no tienen por qué ser necesariamente
«genios informáticos o agentes especiales del FBI»52.

Nuestra información «más personal y más confidencial»
se encuentra hoy accesible para una pluralidad de obser-
vadores, expuesta para una masa de Little Brothers que lo
ven todo, lo saben todo y nos mosconean sin cesar53. Esto
último no es sino un síntoma adicional de la nebulosa que
configura la imagen actual de la Informational Society. En
la medida en que formamos parte del marco y de la infra-
estructura de esta Informational Society, y aunque los ni-
veles de participación consciente en la misma varían
según se trate de usuarios habituales de Internet o de
aquellos que «no están nunca conectados», debemos siem-
pre recordar las enormes necesidades de información que
se requieren para el mantenimiento de la infraestructura
de la información contemporánea. El conjunto del cuerpo
social debe, por consiguiente, formar parte de la misma, si
bien inconscientemente, como síntoma actual de la revi-
sión contemporánea del socialised ideal benthamiano.
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En efecto, debemos mostrarnos de acuerdo con los prin-
cipales analistas de la obra de Bentham en la cuestión
concreta de afirmar que el fenómeno del Panoptismo debe
ser epistemológicamente entendido como la respuesta pun-
tual del teórico del Derecho penal británico a la situación
de caos en la que la sociedad inglesa de finales del siglo
XVIII se encontraba inmersa. Bajo una misma intuición ar-
gumentativa, o hunch, podríamos también considerar que,
en primer lugar, el síndrome postmoderno del Big Brother
de finales del siglo XX, pero sobre todo los actuales síndro-
mes post-postmodernos de securización de la seguridad, no
son más que un reflejo, también puntual, del miedo en el
que viven las sociedades occidentales contemporáneas.
Para poder cumplir con tales medidas de securización so-
cial, los sistemas de información se desarrollan sin cesar,
pero sin que para ello dispongan de una noción clara de
cómo deberán ser utilizados y las razones por las que han
de ser utilizados. La deriva legislativa represiva a la que
nos conduce la lógica securitaria actual, encuentra su ex-
presión más fiel en las posibilidades de vigilancia de los
individuos —por tanto, en las posibilidades de «visualiza-
ción social total»— que las Nuevas Tecnologías (telefonía
móvil, localización vía satélite, etc.) nos procuran.

Se sabe que en cualquier momento, desde miles de ter-
minales instalados en diferentes puestos de los Estados
miembros de la UE, las autoridades competentes de estos
Estados Schengen pueden comprobar si un extranjero fi-
gura inscrito o no en el registro del Sistema de Informa-
ción Schengen (SIS), «pulmón numérico de la cooperación
policial europea», que tiene por objetivo esencial el de per-
mitir almacenar así millones de informaciones de carácter
personal sobre los extranjeros que tienen prohibida su re-
sidencia en Europa, sobre los criminales internacionales
buscados y sobre los individuos sospechosos susceptibles
de ser puestos bajo vigilancia. Pese a que dicho objetivo
pueda ser considerado como legítimo a efectos de mejorar
la seguridad europea interior (mediante el control de la
libertad de movimiento de las personas y mediante el
ejercicio de un mejor control de las personas que entran
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en el espacio Schengen), los acontecimientos acaecidos el
11 de septiembre del 2001 han servido de justificación su-
ficiente para la implicación activa en el SIS de los servi-
cios de inteligencia europeos y americanos y, por tanto,
para la transformación de los objetivos iniciales que per-
seguía el sistema europeo SIS y que actualmente tan sólo
obedece a necesidades de información policial en sentido
amplio. Todo ello ha traído como consecuencia la forma-
ción de un nuevo sistema de información llamado SIS-II,
modificando los objetivos de colaboración europea inicia-
les en aras al ejercicio de la máxima comunitaria de libre
circulación en el espacio de la UE: «La idea de utilizar los
datos del SIS para otros fines que aquellos que habían
sido previstos inicialmente, en particular con fines de in-
formación policial en sentido amplio, constituye ahora el
objeto de un amplio consenso que resume las conclusiones
alcanzadas por el Consejo (europeo) tras los aconteci-
mientos del 11-S»54.

Efectivamente, el movimiento general de nuestras so-
ciedades hacia el respeto de las libertades individuales,
que data del periodo de la post-guerra y de la bipolaridad,
acaba de ser brutalmente interrumpido55 como consecuen-
cia lógica del desarrollo de una guerra mundial contra el
terrorismo internacional. Teniendo por objetivo primordial
el de instaurar un mundo más seguro, los Estados occi-
dentales han optado por garantizar preventivamente su se-
guridad nacional «a todo precio», incrementando así los
riesgos de discriminación social, y pese a que ello pueda ir
en detrimento incluso de la privacidad de los particulares
o de los derechos a la propiedad privada: «Law enforce-
ment authorities now have unprecedented powers to cri-
minalise terrorist financing and associated money laude-
ring, to seize cash, to freeze assets and to monitor ac-
counts. Some of the powers may be exercised without the
need for any criminal investigation or conviction (…) Law
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enforcement authorities and the intelligence services may
disclose information to each other and with their overseas
counterparts even before a criminal investigation has be-
gun»56. Estos cuentos securitarios venidos desde América
prevén para su consecución unas competencias guberna-
mentales amplificadas, las cuales se manifiestan princi-
palmente en que las autoridades estatales han de poder
prevenir los crímenes incluso antes de que sean cometidos
y, por la vía de dicha prevención, que puedan así anticipar
el futuro gracias a la interconexión de todas las informa-
ciones personales relativas a los individuos. En el marco
de esta lucha contra el terrorismo y contra los actos crimi-
nales a escala planetaria, los Estados Unidos han adopta-
do, consecutivamente, (a) el 15 de diciembre del 2000, un
importante informe oficial del Gobierno americano titula-
do The International Crime Threat Assessment, (b) el 19
de noviembre del 2001, una legislación específica relativa
a la seguridad en la aviación y en el transporte en general
(The Aviation and Transportation Security Act), y (c) el 5
de mayo del 2002, una ley que refuerza considerablemente
las condiciones de entrada en el territorio americano (En-
hanced Border Security and Visa Entry Reform Act).

Entre «las amenazas globales contra la seguridad de los
Estados Unidos de América», detalladas en el texto del In-
ternational Crime Threat Assessment aparecido en el año
2000, se incluiría una rúbrica específica relativa a las
transferencias tecnológicas ilícitas de datos y de informa-
ciones. Si tratamos de determinar con cierto rigor inter-
pretativo el alcance de tal expresión, llegaríamos a consta-
tar fácilmente que en realidad se trata de una definición
susceptible de entrañar dudas de todo tipo. No obstante,
lo que está claro es, sin lugar a dudas, que ésta denota,
con todo, una estrategia terminológica que predice y ante-
cede a una política de maximización de la seguridad ante
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«virtualidades potenciales de comportamiento», en térmi-
nos muy similares de los empleados por Foucault en sus
trabajos filosóficos, con ocasión de la revisión postmoderna
del Panóptico benthamiano. Pero lo que resulta más in-
quietante en dicho contexto, no es en absoluto la previsibi-
lidad de la denuncia americana, sino la inmediata correla-
ción europea que le siguió, lo cual daría lugar en el año
2001 a la aparición del Proyecto de Convención europea
contra la Cibercriminalidad. Entre las principales ambi-
ciones inspiradoras del Proyecto de Convención europea fi-
gura precisamente la de proporcionar a las autoridades
competentes de los diferentes Estados miembros los me-
dios necesarios para acceder a los datos de conexión —es
decir, a la información de carácter personal de millones de
usuarios europeos de la red Internet— con fines exclusiva-
mente de inspección, de investigación y de encuesta sobre
actividades criminales.

El texto de la Convención resulta inquietante por múl-
tiples razones, pero sobre todo en lo que se refiere al trata-
miento que efectúa de la propiedad intelectual y al marco
que determina de protección de las libertades públicas en
el contexto postmoderno. Su objetivo primordial es poten-
ciar por medio de mecanismos de cooperación internacio-
nal (específicamente en materia penal) una cibercrimina-
lización, pero sobre todo la viabilidad de una ciber-incul-
pación de alcance planetario, y no sólo comunitario. Por
esta vía se modificará también el ámbito jurídico de la
Network Society, en un sentido cada vez más favorable a
las autoridades estatales detentadoras del «paraguas» de
protección legal, aunque, como contrapartida, cada vez
más desfavorable para los usuarios de medios telemáticos
y de Internet. Para el cumplimiento efectivo de estas fina-
lidades, la Convención exige la colaboración activa y la
asistencia completa de las empresas promotoras de los
servicios de Internet, habilitando así a las «autoridades
competentes» para proceder a la recogida en tiempo real
de los datos, incluso de carácter personal, relativos a la
transferencia de información en Internet (situación espa-
cio-temporal del utilizador, duración de la consulta en la
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red, etc.), así como también a la interceptación de datos
relativos al propio contenido de la información consultada
o aportada en la red. Ahora bien, cuando un Estado miem-
bro de la Unión Europea alega que, por razones fundadas
en su propio orden jurídico interno —independientemente
del hecho de que dicho orden pueda ser calificado a efectos
de las exigencias de la Convención como «demasiado pro-
tector de las libertades públicas de sus ciudadanos»—, no
se encuentra en las condiciones más propicias para autori-
zar plenamente en su territorio la adopción de medidas de
recogida de datos literalmente previstas en el texto de la
Convención, se le obligará a asistir a aquellos «operadores
extranjeros» en la recogida y en el registro en tiempo real
«de los datos relativos al tráfico en la red» y a procurar
toda la información complementaria requerida sobre el
contenido de dichos datos.

El Consejo de Europa apoya de este modo la política de
reforzamiento de las medidas de seguridad y de previsión
en la lucha contra el terrorismo internacional, y abre la
vía a una «maratón» de previsiones normativas que co-
rresponde a lo que Baltasar Garzón ha calificado abierta-
mente como la «cruzada internacional contra el enemigo
común»57. La Convención contra la cibercriminalidad del
Consejo de Europa no constituye, pues, más que un ejem-
plo del que podemos servirnos en la actualidad para ilus-
trar la problemática general inherente a nuestra propia
argumentación. Sin embargo, las ilustraciones podrían ser
múltiples: una proposición de la Presidencia europea da-
nesa en agosto del 2002 procura ejemplos comunitarios to-
davía más recientes de dicho proceso de securización so-
cial preventiva, al objeto de establecer un sistema europeo
de control sistemático y de registro de las llamadas telefó-
nicas efectuadas y recibidas en el espacio geográfico de los
Estados miembros, con la finalidad de facilitar la búsque-
da y la prevención de posibles acciones delictivas que pue-
dan amenazar seriamente la seguridad nacional e inter-
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nacional de los Estados miembros. En los niveles interna-
cionales, como hemos advertido, los ejemplos serían to-
davía más preocupantes; nos limitaremos ahora solamen-
te a los mencionados textos de (a) The Aviation and
Transportation Security Act, de 19 de noviembre de 2001,
así como también de (b) The Enhanced Border Security
and Visa Entry Reform Act, de 5 de mayo del 2002. Estos
dos textos prevén, en particular, que a partir del 5 de mar-
zo de 2003, y en virtud de un acuerdo entre la Comisión
europea y las autoridades federales americanas, las com-
pañías aéreas que cubren los vuelos hacia los Estados
Unidos, tienen la obligación de comunicar determinadas
informaciones personales de los pasajeros a los servicios
de aduanas y de seguridad norteamericanos, bajo pena de
controles reforzados, de multas o incluso de exclusión del
derecho a aterrizar en suelo americano.

Se sabe que el medio utilizado para poder recoger di-
chas informaciones de orden personal es precisamente el
de «abrirse paso» y acceder a las bases de datos de las
compañías aéreas y de las agencias de viaje. Estos orga-
nismos recogen las informaciones personales directamente
de los propios pasajeros, en el contexto de los servicios de
reserva de billetes que las mismas procuran. Así pues, an-
tes incluso de entrar en el avión, las autoridades america-
nas conocerán, en función de las prestaciones ofertadas
por las compañías aéreas, aquellas informaciones esencia-
les que constituirán el llamado Passanger Name Record
(PNR); el cual, podrá contener las informaciones siguien-
tes: nombres y apellidos, número de pasaporte del titular
del billete, informaciones relativas a la agencia de viajes
en la que la reserva fue efectuada, itinerario del desplaza-
miento con indicación precisa de todas las escalas, preci-
sión de los vuelos en conexión (números de los vuelos, fe-
cha, horas de salida y de llegada, clase económica o busi-
ness), número de personas para las que una misma
reserva fue realizada, estado de salud del pasajero, la per-
sona de contacto en tierra del titular (número de teléfono
de contacto particular o profesional, fijo o móvil), las mo-
dalidades de pago (cuando se trata de una tarjeta de crédi-
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to, su número), las organizaciones o entidades que hayan
financiado ciertos desplazamientos, las posibles reservas
colaterales de hoteles o de coches de alquiler a la llegada
del titular del billete, los servicios solicitados durante el
vuelo, como por ejemplo la preferencia en la disposición
del pasaje (ventana o pasillo), o las preferencias de orden
dietético (el tipo de menú: vegetariano sin consumo de car-
ne, cascher, asiático, etc.). Todas estas informaciones de
carácter personal serán almacenadas, en primer lugar, en
las bases de datos de los sistemas de reserva aéreos para,
acto seguido, ser objeto de intercambio entre las diversas
empresas que intervienen desde el mismo momento de la
reserva del billete hasta la realización de las prestaciones
del billete solicitadas por los pasajeros. Posteriormente,
dichas informaciones serán enviadas a un sistema de con-
trol preventivo asistido por un ordenador central que ha
recibido el nombre de Computer Assisted Passenger Pre-
Screening (CAPPS), que será regularmente puesto al día
por los servicios de inmigración y por el departamento del
Estado americano a fin de evaluar a cada uno de los visi-
tantes y así determinar, como apuntara el propio Ministro
de Justicia nortamericano John Ashcroft, el riesgo de su
eventual participación en una actividad terrorista. Así
pues, según cuál sea el grado de peligrosidad que se le
atribuya a un pasajero, el CAPPS le otorgará un «Código
de color»: «verde», para aquellos que sean considerados
como «inofensivos» de cara a la seguridad nacional ameri-
cana; «amarillo» para aquellos casos que sean dudosos
como, por ejemplo, visitantes de religión musulmana u ori-
ginarios de Oriente Próximo, con excepción de los ciudada-
nos israelíes; por último, «rojo» para aquellos a los que
directamente se les negará el desplazamiento a tierras
norteamericanas, impidiéndoles el acceso al avión y proce-
diendo, en la mayoría de los casos, a su detención.

El pasado día 13 de marzo de 2003, el Parlamento euro-
peo adoptó mayoritariamente una resolución por la que se
denuncia y se pone en tela de juicio el acuerdo de colabo-
ración al que habían llegado la Comisión europea y los
servicios de aduanas norteamericanas el 18 de febrero de
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2003, con ocasión de una declaración común. En dicha Re-
solución se señala expresamente que las exigencias de se-
guridad norteamericanas constituyen una violación de las
reglas europeas en materia de protección de datos perso-
nales; en definitiva, dentro del marco que procura la Di-
rectiva «madre» 95/46/CE, relativa a la protección de las
personas físicas frente al tratamiento de datos de carácter
personal. Pese a todo, las medidas impuestas por The
Aviation and Transportation Security Act en 2001 y por
l’Enhanced Border Security and Visa Entry Reform Act un
año más tarde, siguen estando en vigor, pese a que las ne-
gociaciones efectuadas por la Comisión europea sigan su
curso. No obstante, y lejos de apaciguarse las disputas, la
situación va adquiriendo un cariz cada vez más problemá-
tico desde que el pasado 22 de mayo de 2003 las autorida-
des americanas hicieran pública la aparición y adopción
masiva de nuevas disposiciones securitarias (concreta-
mente, las siguientes: Undertakings of the United States
Bureau of Customs and Border Protection and the United
states transportation security administration), que resul-
tan, paradójicamente, de aquellas «difíciles» negociaciones
reabiertas con la Comisión. Entre estas nuevas medidas
de seguridad figura, de forma preferencial, la de autorizar
a los agentes de aduanas norteamericanos para fotogra-
fiar y tomar las huellas dactilares de los pasajeros que lle-
guen a suelo americano.

IV. UNA CONCLUSIÓN CLÁSICA: EL FIN NO JUSTIFICA

LOS MEDIOS

Los nuevos controles relativos a las transferencias de
informaciones personales del tráfico aéreo recientemente
instauradas por las autoridades americanas en el marco
de la llamada Patriot Act, ponen gravemente en cuestión
determinados derechos fundamentales constitucionalmen-
te reconocidos por los Estados occidentales, como el dere-
cho a la intimidad personal o a la vida privada, el secreto
de las correspondencias o la libertad de asociación y de ex-
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presión. Sin embargo, no hemos de precipitarnos aquí y
refutar directa o completamente dichas previsiones securi-
tarias —calificándolas como medidas «faraónicas»58 o
«apocalípticas» a favor de la guerra desplegada contra «el
Eje del Mal» proveniente de América, como han hecho al-
gunos autores—, en la medida en que ellas sirven también
para reprimir de forma bastante eficaz una serie de activi-
dades delictivas relativas a la pedofilia, al racismo y al te-
rrorismo, las cuales son objeto de rápida difusión —a ve-
ces sin control ninguno y en libre acceso— en la enorme
red numérica que nos procura Internet. A nuestro parecer,
las críticas que se dirigen fundamentalmente al actual sis-
tema de securización social a favor de la guerra contra el
terrorismo internacional habrán de residir, muy al contra-
rio, en la condición postmoderna que un fenómeno de difu-
sión como Internet ha tenido hasta hoy. Internet ha sido
siempre considerado como el ojo del Gran Hermano que
todo lo observa, que todo lo ve; en otras palabras, como el
síntoma postmoderno de la conciencia obsesiva de las so-
ciedades contemporáneas, que tan gráficamente describe
el filósofo francés Michel Foucault.

Teniendo como base la política internacional de seguri-
dad actual procedente de América, se va abandonando pro-
gresivamente el ideal de vigilancia total benthamiano del
Ojo imperial que todo lo ve, y se procede invariablemente
a un proceso de adopción de medidas normativas de obser-
vación minuciosa de los ciudadanos, que presenta como
característica novedosa, precisamente, la de constituirse
en función de su grado de peligrosidad, o en base al riesgo
que puede suponer una eventual participación en activida-
des susceptibles de poner en peligro la seguridad nacional
de los Estados. En definitiva, se trata de anticipar el futu-
ro. Así pues, tal espíritu de anticipación va progresiva-
mente adquiriendo un lugar prioritario ante las posibles
virtualidades de comportamiento de los individuos que
describía Foucault. Éstas transforman la condición de to-
dos los ciudadanos, convirtiéndolos en auténticos sospe-
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chosos virtuales, susceptibles de poder ser tipificados como
criminales o cibercriminales, si tenemos en cuenta aquí la
nomenclatura numérica. Asistimos, por consiguiente, a la
limitación progresiva, por la vía legal y gubernamental, de
los derechos y libertades fundamentales (en general), y de
nuestro innegable derecho de rango constitucional a la
protección de los datos de carácter personal de los que to-
dos somos titulares (en particular). Y es aquí donde reside
el verdadero peligro de esta empresa legislativa: la ame-
naza actual que pesa sobre los ciudadanos, al verse de
este modo «transformados» en potenciales cibercriminales,
y que sitúa a todos los ciudadanos bajo escucha59.

Ante el grado de peligrosidad que pueden significar de-
terminadas actividades para el control efectivo del orden
social, se utilizan frecuentemente principios como el de la
seguridad, para justificar de este modo determinadas em-
presas legislativas que pueden incluso constituir una gra-
ve violación de las libertades públicas y de los derechos
fundamentales. Este es el caso que hemos tratado de des-
cribir en este trabajo, y concretamente cuando denunciá-
bamos abiertamente la existencia actual de una auténtica
avalancha legislativa represiva proveniente de los Estados
Unidos de América, con relación a los flujos transoceáni-
cos de informaciones personales en el control de tráfico aé-
reo. La conceptualización teórica actual del ideal de vigi-
lancia total, calificada como manifestación post-postmo-
derna de la noción de «peligrosidad», aplicada a las
actitudes de los ciudadanos y, en definitiva, a las virtuali-
dades de comportamiento de los individuos, no es desde
luego una novedad. Al contrario, como advertíamos antes,
se trata de un fenómeno bien conocido por los principales
teóricos-fundadores de la disciplina de estudio del Derecho
Penal y, más concretamente, por el padre del panoptismo
social, un fenómeno representado, en su variante contem-
poránea postmoderna, por las nuevas herramientas y me-
dios criminales que en la actualidad nos proporcionan la
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Informática y las Nuevas Tecnologías de la Información.
Se sabe que las infracciones a las leyes penales «efectiva-
mente cometidas» han de ser controladas y a continuación
sancionadas por la justicia. Sin embargo, hoy asistimos a
una nueva categoría de represión —la cual, tiene precisa-
mente como «punto de mira» las llamadas virtualidades de
comportamiento de los ciudadanos—, ejercida desde las
principales esferas gubernamentales.

Efectivamente, sobre la base de la prevención de todos
los posibles peligros que pudieran presentarse para la se-
guridad de los Estados, el control penal tradicional de
carácter punitivo y represivo, legítimamente ejercido y co-
nocido hasta el presente, ya no es llevado a cabo por la
justicia propiamente dicha. En su lugar surge una serie de
poderes colaterales de vigilancia, represión y corrección,
los cuales, pese al hecho de ser efectivamente divergentes
de la justicia, se atribuyen una de las funciones tradicio-
nales y esenciales del poder judicial: la de corregir, me-
diando para ello la imposición de una esfera de control ex-
haustivo, el peligro que conlleva la conducta virtual del in-
dividuo en el libre ejercicio de su autodeterminación
personal. Además, estas medidas legislativas de vigilancia
sobre la esfera de carácter privado de los ciudadanos —vi-
gilancia, por otra parte, completamente inconsciente para
quien es inspeccionado— ejercidas por los actuales lobbies
internacionales persiguen un fin específico que se muestra
sólo proporcional al contexto «de espera angustiosa» en la
que hemos empezado este segundo Milenio.

Por último, se puede valorar aquí —como aserto final—
el hecho de que la materialización legislativa de estas fun-
ciones, inicialmente represivas, frente a posibles virtuali-
dades de comportamiento de los ciudadanos, no procede
del universo de las teorías jurídicas, o por lo menos de
aquellas teorías que luchan encarecidamente: primero,
por el respeto debido al nexus establecido entre el vínculo
privacidad-autodeterminación personal; y, en segundo lu-
gar, por la maximización del bienestar individual liberal.
Aunque, a decir verdad, dichas funciones tampoco respon-
derían a las teorías postmodernas sostenidas por los suce-
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sores anglo-americanos de los padres fundadores del libe-
ralismo, en la medida en que éstos consideran la autono-
mía personal stricto sensu como «un ideal moral»60 que se
muestra contrario, por una parte, a la utopía idealista de
un derecho general de autonomía personal y, por otra, a
los pilares epistemológicos sobre los que se fundamenta la
propia definición legal de Estado de Derecho neoliberal en
los países de cultura jurídica de common law: «the state at
arms lenght» y, ulteriormente, «the right to be let alone».

En una lectura todavía más contemporánea, se debería
jugar con el llamado Welfare de la colectividad social pro-
pio de las culturas jurídicas tradicionales del civil law y,
por tanto, de la propia noción de Estado bienhechor en el
que la autonomía personal se muestra progresivamente li-
mitada. Ante la tensión continua que existe entre el medio
ambiente natural y nuestra propia voluntad por dominar
el contexto que nos rodea, sólo queda lugar para un ideal
de autonomía personal fuertemente sometido a la obliga-
ción del bienestar social global. Evidentemente, la búsque-
da de un people’s Well-being dignifica lo máximo posible el
ideal clásico de autonomía personal y, de este modo, hace
evolucionar la noción de autodeterminación en el contexto
postmoderno en función del bienestar social colectivo. Sin
embargo, en la campaña política securitaria actual, favora-
ble a que haya más seguridad y menos vida privada
—campaña de hipertrofia del imperativo de información—,
asistimos concretamente a una desvirtualización peligrosa
de esta utopía y, correlativamente, del ideal benthamiano
de un Panoptismo social. Peligro que ha sido percibido ya
por un gran número (y creciente) de internacionalistas y
profesionales del Derecho. En la actualidad existe el riesgo
potencial de que el miedo social securitario imperante aca-
be siendo explotado con vistas a instaurar un sistema de
falsa seguridad que iría en detrimento de la libertad y de
las garantías constitucionales de los ciudadanos. Por ello la
ola de «incriminación» terrorista a escala mundial puede
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tener consecuencias nefastas para la pervivencia de la de-
mocracia —al menos en los términos en que, hasta hoy, se
determina como forma socio-jurídica de convivencia en los
principales Estados occidentales— y para el futuro de la
estructura que sostiene el concepto jurídico del Estado de
Derecho. Con vistas a dicha securización social, toda perso-
na susceptible de ser objeto de «escrutinio» por parte de las
actuales legislaciones represivas y antiterroristas, sería
perseguida sólo en función de sus eventuales virtualidades
de comportamiento susceptibles de represión. No seríamos,
así pues, perseguidos por los actos que hayamos realizado,
sino por ser susceptibles de haberlos podido cometer en
razón de nuestra ideología, nuestra religión, nuestros orí-
genes étnicos, nuestra condición socio-económica, etc.61.

En el contexto actual de las sociedades occidentales, la
teoría democrática de vigilancia benthamiana, materiali-
zada en un Panóptico de visibilidad total en el que las ga-
rantías de los ciudadanos contra los posibles abusos de po-
der residirían precisamente en el principio de publicidad
al que son sometidas las acciones del gobierno, deja de ser
un paradigma de gobierno. En términos de Jeremy Bent-
ham, el control de nuestras virtualidades de comporta-
miento se ejerce under the eyes of the persons who sould
inspect us. No obstante, esta opción teórica sería realizable
en la actualidad «si, y solamente si» se la desvirtúa de su
carácter ideal, renunciando entonces al ideal perfection
benthamiano. Como ocurre con el caso concreto de la cons-
trucción teórica del Panóptico benthamiano, revitalizado
—revisitado, incluso— por la versión postmoderna de Fou-
cault, en las manifestaciones post-postmodernas de la pre-
misa teórica benthamiana de vigilancia total, los hombres
continúan siendo observados, vigilados, inspeccionados,
juzgados, disecados y reprimidos por sus virtualidades de
comportamiento. Pero el problema fundamental surge en
la medida en que, actualmente, lo somos under the eyes of
the persons who sould NOT inspect us.
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