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1. PLANTEAMIENTO: INTERNET Y LAS LIBERTADES

En una sugerente Ponencia presentada en el Coloquio
Internacional Humboldt celebrado en Montevideo en
Abril de 2003, Mario G. Losano reivindicaba el fortaleci-
miento de la relacién entre las culturas juridicas europea
y lantinoamericana. La garantia del pluralismo cultural,
también en la esfera juridica, puede ser una respuesta
para muchos de los problemas del mundo globalizado. La
potenciacién del acercamiento entre Europa e Iberoamé-
rica como contrapeso a la avasalladora hegemonia nortea-
mericana, puede permitir abordar soluciones mas equili-
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bradas para los grandes retos de las sociedades tecnolégi-
cas del presente (Losano, 2004, 28). La obra cientifica del
profesor Mario G. Losano constituye un modelo estimu-
lante de inquietud intelectual tendente a enfocar, desde
una tradicién cultural europea que no desdena el didlogo
con la cultura juridica norteamericana contemporanea,
algunos de los retos mas acuciantes que el desarrollo in-
formatico plantea al derecho (Losano, 1985, 1986 a y b,
1987, 1991, 1992, 1993). En las reflexiones en que este
trabajo consiste, se tratara de proseguir el ejemplo cienti-
fico y el magisterio del profesor Losano en lo que concier-
ne a los problemas centrales del desarrollo tecnolégico en
el plano juridico. En particular, se abordara una cuestion
de insoslayable actualidad e importancia: los impactos de
Internet en la esfera de las libertades.

Uno de los desafios mas importantes de la época en que
vivimos consiste en establecer una ecuacién exacta, co-
rrespondiente a los apremios del tiempo, en las relaciones
entre los avances tecnologicos y la tutela de las libertades.
El ambito del mundo, cada vez mas planetario, ha apreta-
do decisivamente sus exigencias y reclama un adecuado
planteamiento de las garantias de los derechos civicos
ante el desarrollo de las Nuevas Tecnologias (NT). El hori-
zonte actual de la ciudadania, que orienta y circunscribe
las pautas de su ejercicio, se halla determinado por los im-
pactos tecnolégicos de la informacién y la comunicacion.
Esas redes telematicas suscitan la impresion de que el ta-
mano del mundo se ha contraido, de que los ciudadanos y
los pueblos se hallan dinamicamente mas préximos que en
cualquier etapa historica anterior.

La era de la informaética y de la telematica ha contri-
buido a que se adquiera la conviccion de que el habitat ci-
vico del presente posee dimensiones planetarias, en la me-
dida en que hoy con el acceso a Internet cada ciudadano
puede establecer, sin salir de su domicilio, una conversa-
cion en tiempo real, sin limites en el espacio ni en las per-
sonas.

Los tultimos veinticinco anos han acelerado con ritmo
creciente los procesos de renovacion tecnolégica que tan
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profundamente inciden en las relaciones civicas. La pre-
sencia de las redes de informacion y comunicaciéon en los
ambitos juridicos y politicos ha determinado que se ad-
quiera consciencia de que nunca como hoy se habia senti-
do tan intensamente la necesidad de concebir los valores y
derechos de la persona como garantias universales. De esa
exigencia de universalidad se infiere la reivindicacién de
que los derechos de la persona se tutelen sin discrimina-
cion alguna por razones de raza, de lengua, de sexo, de las
religiones profesadas o de las convicciones ideolégicas. Se
siente hoy con mayor intensidad que en cualquier etapa
histérica precedente, la exigencia de que los derechos y las
libertades no se vean comprometidos por el transito de las
fronteras estatales; lo que implica tomar en serio el com-
promiso en pro de la ciudadania cosmopolita.

Estos requerimientos imponen a la teoria juridico-poli-
tica una reflexiéon sobre las libertades que ya no puede
transitar por los comodos carriles preestablecidos por una
larga historia doctrinal e institucional. En un mundo in-
terdependiente, en el seno de sociedades interconectadas,
la garantia de los derechos civicos, se halla en directa co-
nexion, para bien o para mal, con los procesos que definen
su instalacién tecnoldgica. El estudio actual de los dere-
chos humanos no puede omitir esa referencia contextual,
ni puede abdicar del juicio critico de sus implicaciones. Se
trata de lograr que los desarrollos tecnolégicos no menos-
caben ni se alcancen a costa de las libertades civicas. Por
ello, las reflexiones interdisciplinarias tendentes a esta-
blecer un dialogo fluido entre el universo tecnolégico y la
esfera de los derechos de los ciudadanos se han hecho cada
vez méas perentorias.

Entrana una significativa paradoja que en la obra del
mas importante pensador espanol contemporaneo, José Or-
tega y Gasset, se enuncie una premonitoria alarma sobre
los riesgos de la técnica y, al propio tiempo, un reconoci-
miento de sus virtualidades y su necesidad. En su estimu-
lante Meditacion de la técnica, de 1939, indicaba que: “De
puro llena de posibilidades, la técnica es mera forma hue-
ca, como la légica mas formalista; es incapaz de determi-
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nar el contenido de la vida. Por eso estos anos en que vivi-
mos, los mas intensamente técnicos que ha habido en la
historia humana, son de los mas vacios”(Ortega y Gasset
1983, 5. 366). Pero como contrapunto y captando la profun-
da ambivalencia del fenémeno tecnolégico, en su Prélogo a
un Diccionario enciclopédico abreviado, que data de la mis-
ma fecha, Ortega mostraba no ser inmune a las inmensas
posibilidades que abren los avances tecnolégicos y a la ne-
cesidad de no ser indiferentes, o ingenuamente hostiles a
ellos. Decia Ortega que, en las sociedades desarrolladas, la
propia vida humana se ha hecho tan compleja que requiere
el recurso a la técnica. Por eso, denunciaba la postura sim-
plista de “todo el que quiere darselas de muy espiritual ha-
bla contra el maquinismo contemporaneo... El antimaqui-
nismo es pura fraseologia y beateria”. Estima Ortega que
el hombre es el animal maquinista y, por eso mismo, lo que
hace falta es que invente las nuevas maquinas que deman-
dan los nuevos problemas y conflictos de la época presente.
“Ahora nos —encontramos en palabras de Ortega— ante
una nueva necesidad: las maquinas son tantas y tan com-
plicadas, que hace falta una maquina para manejar las
demas, o, dicho en otros términos: es preciso suscitar una
nueva sabiduria que nos ensefie a asimilar y practicar toda
nuestra oceanica sabiduria. Esto —y no retroceder de la
maquina al cocotero— es lo que reclama la altitud de los
tiempos” (Ortega y Gasset, 1983, 6, 364-365).

El ejemplo de Ortega constituye una oportuna invitacién
a abordar los problemas presentes de los derechos humanos
desde las amenazas y las posibilidades que dimanan de su
condicionamiento tecnolégico. Al asumir el desafio que ello
entrana, Ernesto Garzon Valdés, en fecha muy reciente,
avanza un lucido balance sobre las actitudes de Optimismo
y pesimismo en la democracia, indicaba algo que es del todo
pertinente para el asunto aqui estudiado. En relaciéon con
quienes se aferran a un mantenimiento, cerrado a cualquier
transformacion renovadora, de las libertades, opaco a las
proyecciones tecnolédgicas, serian pertinentes sus observa-
ciones relativas a que “no se debe: caer en la tentacion de
suponer que se ha logrado ya la realizacién plena de todas
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las potencialidades que encierra la concepciéon de la demo-
cracia constitucional”. Es necesario admitir que: “la siempre
cambiante realidad exige la actualizacion coherente de sus
principios y la adecuacion cabal a los desafios que el progre-
so cientifico-técnico trae aparejados”. El reforzamiento de
las libertades en las sociedades democraticas requiere, para
Garzon Valdés: “la vigilancia estricta de los posibles vacia-
mientos de las instituciones democraticas y un deber de
pensar los ajustes que las democracias nacionales, consoli-
dadas o no, requieren para enfrentar los peligros que dima-
nan de los desafios sociales, culturales y tecnolégicos del
presente”. Al propio tiempo, respecto a la actitud de los que
abogan por una inmediata aceptacién de un nuevo diseno
tecnolégico de los derechos humanos, a través de la “pana-
cea” de experiencias teledemocraticas, tiene pleno sentido
la advertencia de Garzon Valdés dirigida a: “no admitir las
falsas ilusiones que suelen tender un velo que distorsiona la
realidad al idealizar futuros inalcanzables y vedar el cami-
no hacia soluciones sensatamente realizables” (Garzén
Valdés, 2003a, 32). Una de las cuestiones de mayor actuali-
dad y relevancia en la que se hace patente la exigencia de
la “consciencia tecnolégica” de los juristas y politélogos aus-
piciada por Frosini, es la evaluacion del impacto de Internet
en los sistemas juridicos actuales. Dicha “conciencia tec-
noldgica supone una actitud reflexiva critica y responsable
ante los nuevos problemas que, en las diversas esferas del
acontecer social suscita la tecnologia, y ante los que ni el
derecho ni los derechos humanos pueden permanecer insen-
sibles” (Frosini, 1986).

2. INTERNET: NUEVA FRONTERA DE LA INFORMACION
Y LA COMUNICACION

No parece licito dudar que Internet (International Net-
work of Computers) esta siendo el fenémeno estelar de las
Nuevas Tecnologias de la informacion y la comunicacién a
partir de la década de los noventa. En el umbral de un
nuevo milenio, Internet se presenta como un paso decisivo
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en el avance de los sistemas de informaciéon y comunica-
cién a escala planetaria. Gracias a Internet cada ciudada-
no, sin moverse de su casa, puede acceder a los centros de
documentaciéon méas importantes del mundo, puede reali-
zar las mas diversas operaciones financieras y comercia-
les, gozar de una enorme oferta de entretenimientos de la
mas diversa especie, y se puede comunicar con otros usua-
rios de la red sin limitaciones de nimero ni distancia. Si
hace algunos anos parecia que la “aldea global” era el
gran reto del futuro, hoy Internet ha convertido en reali-
dad presente el “hogar global”, en la medida en que cada
domicilio de los usuarios de la red constituye la terminal
de un sistema integrado universal.

Conviene no resbalar, por su importancia, en la exten-
sién presente y perspectivas futuras —se dice que cada mi-
nuto se incorpora un nuevo usuario a la red— de este
amplisimo vehiculo de informacién e intercomunicacién.
Internet es una red de redes que conecta millones de orde-
nadores pertenecientes a instituciones académicas, entes
publicos, empresas privadas y un nimero creciente de in-
ternautas particulares. Se calcula que en la actualidad la
emplean mas de cien millones de usuarios, cifra que au-
menta con una dinamica expansiva y limitada. La explo-
sién de su crecimiento se ha debido principalmente a la di-
fusion del parque de ordenadores personales equipados con
moédem y con posibilidades de conectarse a la red telefoni-
ca. Con la aparicién de herramientas de uso de la red acce-
sibles a todos se ha multiplicado el nimero de usuarios no
especialistas en informatica, frente al caracter privativo
para los expertos que Internet tuvo en sus inicios (cfr. Co-
lom y Van Bolhuis, 1995; Moreno, 1995; Rico, 1995).

El ciberespacio es un microcosmos digital en el que no
existen fronteras, distancias ni autoridad centralizada.
Su conquista se ha convertido en meta obligada para
quién desee sentirse miembro de la sociedad informéatica
y es en la actualidad uno de los puntos de encuentro para
el ocio y el negocio, que cuenta con mayores perspectivas
de futuro (Castillo, 2003; Lagares, 2000; Rico, 1995; San-
chez Bravo, 2001).
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3. PROBLEMAS Y RIESGOS JURIDICOS DE INTERNET

No obstante, junto con esas incuestionables ventajas
derivadas de las inmensas posibilidades de conocimiento,
actuacion y comunicacion que permite la navegacion por
el ciberespacio, Internet ha hecho surgir en los tltimos
tiempos graves motivos de inquietud. El escandalo que, en
fecha no muy lejana, agité a la opinién publica europea en
relacion con el trafico de imagenes de prostitucion infantil
a través de Internet, asi como la utilizacién de la red para
difundir propaganda de grupos neonazis y bandas terro-
ristas, ha supuesto la confirmaciéon de un peligro desde
hace algiin tiempo anticipado. Los miles de ciudadanos
europeos, inmediata o potencialmente agredidos por esas
imagenes o mensajes criminales, abren una brecha en la
inconsciencia civica y politica sobre los peligros que en-
tranan determinadas manipulaciones de las nuevas tecno-
logias. Ha sido preciso llegar a esta situacién para que el
conformismo cotidiano de quienes tienen como misién ve-
lar por la tutela de las libertades, y quienes tienen como
principal tarea civica el ejercerlas, se viese agitado por la
gravedad del riesgo y la urgencia que reviste su respuesta.

No es admisible, al menos para juristas, politicos y
tecnélogos, aducir sorpresa o desconocimiento de los even-
tuales peligros implicitos en el uso de las nuevas tecno-
logias. Desde hace tres décadas, quienes han evaluado el
impacto de la informatica en las libertades, han alertado
sobre esos peligros, y cualquier especialista minimamente
avisado incurriria en negligencia inexcusable de haberlos
desatendido. En las sociedades avanzadas con tecnologia
punta ya no se puede juzgar como una amenaza remota
las advertencias y experiencias de asalto informatico a las
libertades, que con el descubrimiento de los abusos perpe-
trados a través de Internet se han convertido en una si-
niestra realidad (Branscomb, 1995; Cavazos y Morin,
1994; Lagares, 2000).

Internet ha supuesto un factor de incremento de for-
mas de criminalidad, al potenciar la difusiéon de sabotajes,
virus y abordajes a los sistemas por parte de un ntimero
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imprevisible e incontrolable de piratas informdticos (Hac-
kers). Las “autopistas de la informacién” entranan tam-
bién un grave riesgo para la protecciéon de los programas.
Asimismo, la facilidad de intercambiar informaciones a
distancia puede generar importantes peligros para la pro-
teccion de los datos personales.

Internet implica, por tanto, el riesgo de un efecto multi-
plicador de los atentados contra derechos, bienes e intere-
ses juridicos (Bensoussan, 1996; Iteanu, 1996; Ribas,
1996). Su potencialidad en la difusién ilimitada de image-
nes e informaciones la hace un vehiculo especialmente po-
deroso para perpetrar atentados criminales contra bienes
juridicos basicos: la intimidad, la imagen, la dignidad y el
honor de las personas, la libertad sexual, la propiedad in-
telectual e industrial, el mercado y los consumidores, la
seguridad nacional y el orden publico (Pérez Luno, 1998;
2000; Sanchez Bravo, 2001).

El caracter internacional e ilimitado de esas conductas
hacen maés dificil su descubrimiento, prevenciéon y castigo,
ya que incluso en los casos en que puedan ser detectadas
pueden plantearse conflictos sobre la jurisdiccién sancio-
nadora competente. Existe una evidente dificultad para
determinar la responsabilidad juridica en un medio, como
el de Internet, en el que existen diferentes operadores que
concurren en la cadena de comunicaciones: el proveedor
de la red, el proveedor de acceso, el proveedor de servicio y
el proveedor de contenidos. Este problematismo se agudi-
za cuando los diferentes elementos de la cadena se hallan
en paises distintos con legislaciones, a su vez, diferentes.
En la doctrina francesa se ha aludido al fenémeno de “dé-
localisation” de Internet (Piette-Coudol y Bertrand, 1997;
Lagares 2000), para hacer hincapié en los problemas juri-
dicos que plantea establecer el Derecho aplicable a actua-
ciones realizadas en una red planetaria sin “localizacién”
geografica precisa y determinada.

Debe también tenerse en cuenta la dificultad que en-
trana establecer la responsabilidad derivada de determi-
nados contenidos ilicitos transmitidos a través de Inter-
net. A tenor de las diferentes regulaciones legislativas na-
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cionales se tendera a hacer recaer dicha responsabilidad
en los creadores de la informacion, en los que han facilita-
do su transmision y acceso a la misma, o en los consumi-
dores que la aprovechan o utilizan (Piette-Coudol y Ber-
trand, 1997; Stuckey, 1995).

Internet plantea una preocupante paradoja, que deriva
de su eficacia global e ilimitada para atentar contra bie-
nes y derechos, mientras que la capacidad de respuesta
juridica se halla fraccionada por las fronteras nacionales.
Por ello, la reglamentacion juridica del flujo interno e in-
ternacional de datos es uno de los principales retos que
hoy se plantean a los ordenamientos juridicos nacionales y
al orden juridico internacional.

No huelga tampoco reconocer que la impunidad de de-
terminadas formas de criminalidad informatica no siem-
pre constituye una negligencia imputable al legislador.
Porque en un sector como el de las relaciones entre la In-
formatica y el Derecho, constantemente, cada Feria tec-
noldégica abre nuevas proyecciones informaticas al Dere-
cho, o innova bienes informéaticos que requieren nuevos
procedimientos de tutela juridica, o da a conocer dispositi-
vos que condenan al anacronismo los medios de protecciéon
juridica anteriormente existentes. La criminalidad in-
formatica se caracteriza, en suma, por las dificultades que
entrana descubrirla, probarla y perseguirla. Se ha hecho
célebre la imagen de que los sistemas informaéticos son
como “queso de Gruyer” (Pérez Luno, 1998; 2000), por las
enormes oquedades y lagunas que quedan siempre abier-
tas a posibles atentados criminales.

4. SISTEMAS DE SEGURIDAD EN INTERNET

Aunque Internet puede haber contribuido a crear nue-
vos riesgos, las técnicas informaticas ofrecen también nue-
vas medidas de seguridad para oponerse a los atentados
contra bienes e intereses juridicos. Entre las medidas de
seguridad mas difundidas y eficaces se pueden citar las si-
guientes:
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a) Programas de encriptacién, que permiten la conver-

si6én de mensajes en lenguaje natural en textos que
utilizan un lenguaje clave y que aseguran que na-
die excepto quien posea la transcripciéon de esas
claves podra descifrar. Ha adquirido especial cele-
bridad el programa de encriptaciéon debido a Philip
Zimmermann denominado PGP (Pretty Good Pri-
vacy), que esta siendo utilizado por numerosos
usuarios de Internet.
Si bien estos programas de seguridad, junto a sus lo-
gros para garantizar la confidencialidad de la trans-
misién de informaciones licitas, tiene su reverso en
haber contribuido a dificultar el descubrimiento de
redes informativas ilicitas. La DEA, servicio nortea-
mericano antidrogas, asi como otros servicios policia-
les, han denunciado sus dificultades para perseguir
a los narcotraficantes entre los laberintos y las en-
criptaciones de sus mensajes electronicos.

b) Los filtros, consistentes en programas informaticos
selectivos que bloquean el acceso a determinados do-
cumentos pero no a otros. La Unién Europea apoya
la denominada PICS (Platform for Internet Content
Selection). Se trata de un servicio para seleccionar
contenidos en Internet que lanzé oficialmente el
World Wide Web Consortium. Estos filtros pueden
programarse en un triple sentido: 1) “Lista blanca”,
dejando pasar solamente aquellos servicios o infor-
maciones que previamente han sido registrados; 2)
“Lista negra” bloqueando aquellos servicios o progra-
mas a los que no se desea tener acceso. Se ha hecho
famosa la lista CyberNot; que abarca unos siete mil
programas clasificados como nocivos por sus conteni-
dos de violencia, obscenidad, racismo, cultos satani-
cos, drogas... Gracias a este sistema los padres pue-
den bloquear de forma selectiva el acceso a aquellos
servicios que consideran nocivos o peligrosos para
sus hijos; 3) “Etiquetado neutro”, permitiendo cons-
truir un menu de servicios personalizados para cada
usuario. Este sistema ofrece un alto grado de flexibi-
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lidad y seguridad, al facilitar que cada usuario reali-
ce personalmente la criba de aquellos contenidos de
Internet que juzgue apropiados a su sensibilidad,
cultura y sistema de valores.

¢) Los cortafuegos, que operan facilitando o impidiendo
la transferencia de imagenes o datos desde Internet
a un ordenador o viceversa. Estos sistemas de segu-
ridad permiten el acceso a aquellos servicios previa-
mente establecidos, cortando la entrada o salida a
los demas.

d) Los certificados digitales, que permiten identificar o
relacionar a todas las partes que intervienen en
transacciones comerciales realizadas a través de In-
ternet, dotandolas de la maxima rapidez y seguri-
dad. Asi, por ejemplo, el sistema SET (Secure Elec-
tronic Transaction).

e) Los Ciberpolicias, se trata de entidades, como por
ejemplo FIRST (Forum of Incident Response and Se-
curity Teams) y CERT (Computer Emergency Res-
ponse Team), las cuales ofrecen equipos de expertos
en la localizacién de piratas informaticos, y suminis-
tran programas de defensa frente a sabotajes y pro-
porcionan ayuda en caso de siniestros informaticos.
Algunas policias de paises técnicamente desarrolla-
dos han organizado unidades especiales en la inves-
tigacion de actividades criminales realizadas a
través de Internet. En Espana existe un Grupo de
Delitos Informaticos perteneciente a la Unidad Cen-
tral de Policia Judicial.

Estos sistemas de seguridad representan un principio de
esperanza frente a los riesgos y peligros que, sin resquicio a
dudas, comportan las actividades abusivas o ilicitas realiza-
das a través de Internet. Su eficacia es diversa y, todavia,
dificilmente evaluable, pero esos sistemas demuestran fren-
te a pesimistas y escépticos que Internet no es un paraiso
para el ejercicio de la delincuencia, ni un espacio inexora-
blemente condenado a la zozobra y la inseguridad (Ben-
soussan, 1996; Bustos, 1996; Lagares, 2000; Ribas, 1996).
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5. SEGURIDAD VERSUS LIBERTAD: ECHELON Y CARNIVORE

Para combatir las nuevas formas de criminalidad po-
tenciadas a través de la Red, se han creado potentes siste-
mas estatales de seguridad. Los Estados han disenado
mecanismos de investigacion y espionaje, con los que ha-
cer frente a los nuevos desafios.

Estos sistemas entranan, sin embargo, un preocupante
riesgo para las libertades civicas, al suponer implacables
mecanismos de control social y de perforacion de la intimi-
dad. El funcionamiento de estos sistemas, no siempre res-
ponden a los cauces y exigencias de las sociedades de-
mocraticas, ya que, en la practica, imponen a los ciudada-
nos la aceptacién resignada de la intromisién en algunos
de sus derechos.

Echelon es un sistema de interceptacion de las comuni-
caciones a nivel mundial en el que participan los Estados
Unidos, el Reino Unido, Canad4, Australia y Nueva Ze-
landa. Su dos principales caracteristicas, frente a otros
sistemas de espionaje, son: su capacidad para ejercer un
control simultaneo de todas las comunicaciones. Todo
mensaje enviado por fax, teléfono, Internet o e-mail, con
independencia de su remitente, puede captarse mediante
estaciones de interceptacién de comunicaciones, lo que
permite conocer su contenido. Se trata de un sistema que
funciona a escala mundial gracias a la colaboracion e inte-
raccion de los Estados supra citados, lo cual posibilita una
vigilancia a nivel mundial de las comunicaciones por saté-
lite. Poniendo en comtin iniciativas, recursos técnicos y 16-
gicos, costes y objetivos, representando una implacable y
completa red de control a escala planetaria.

Carnivore es un sistema de sofware y hardware con ca-
pacidad para localizar y perseguir las comunicaciones de
un usuario de Internet. El sistema interviene la comunica-
cién en un punto estratégico, como es el ISP (Proveedor de
Servicio de Internet). Toda informacién pasa por los ISP,
servidores que todos los internautas utilizamos para co-
nectarnos a Internet. Cada palabra que escribimos o eje-
cutamos siempre es recogida por el ISP que nos da acceso
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a la Red. La Caja Negra del FBI se instala en el servidor
del ISP. Pero ademas de software, el FBI incluye el hard-
ware compuesto por una PC ensamblado en una caja mo-
delo Rack para que pueda incorporarse facilmente en las
redes del ISP, como si fuera un concentrador o un “router”
mas, sin necesidad de dispositivos externos.

Echelon y Carnivore son la muestra palpable de los
riesgos que para la libertad de los ciudadanos implica la
creacion de sistemas de seguridad y vigilancia, no someti-
dos a controles por parte de instancias internacionales ga-
rantes de que la persecucién de criminalidad en la Red, no
pueda degenerar en una vigilancia incontrolada de millo-
nes de ciudadanos pertenecientes a todos los paises del
mundo. Los terribles e inexcusables atentados del 11 de
Septiembre, no pueden servir de coartada para una limi-
tacion injustificable de los derechos y libertades civicos. El
secretismo, la falta de transparencia de su forma de proce-
der, la extension de sus poderes, son buena muestra de ese
asedio a los derechos, que se pretende legitimar bajo la co-
artada de la seguridad. Urge reivindicar el status de una
ciudadania universal frente al riesgo de que las potencias
hegemonicas degraden a millones de ciudadanos del pla-
neta a la mera condicién de stubditos.

En fecha reciente, Ernesto Garzon Valdés, en una inte-
resante reflexion sobre: Lo intimo, lo privado y lo ptiblico
(2003b,14 ss.), ha planteado, con ejemplar lucidez el dile-
ma en el que se debaten las sociedades democraticas del
presente. De una parte, estas sociedades se hallan asedia-
das por la amenaza de organizaciones criminales (terroris-
mo, mafias, narcotraficantes...), que ponen en peligro la
seguridad de los ciudadanos y la propia subsistencia de un
modelo de convivencia basado en la paz y la libertad. Para
combatir esa amenaza se recurre a medios de vigilancia y
control, cada vez mas poderosos, que suponen un grave
menoscabo del derecho a la intimidad. “;Cémo lograr un
equilibrio moralmente aceptable —se pregunta Garzon-
Valdés— entre la ventaja de prever y castigar delitos, por
una parte, y, por otra, evitar el peligro de la destruccion de
la personalidad del inspeccionado?” (2003b, 24 ss.).
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Segtin el propio Garzéon Valdés, tras los ataques terro-
ristas en Nueva York y Washington, esta cuestiéon ha ad-
quirido enorme actualidad y relevancia. Los medios tec-
nolégicos permiten hoy una omnisapiencia de la Thought-
police (policia del pensamiento), parangonable a la
omnisapiencia divina de las sociedades teocraticas del pa-
sado. En dichas sociedades se aseguraba la sumision y el
consentimiento de los stibditos, al difundir en ellos la cre-
encia en un “ojo de Dios” capaz de escrutar hasta lo mas
intimo y recéondito de cada persona (vid. Pérez Luno, 2003,
345 ss.). Garzon sugiere al respecto, las siguientes pro-
puestas de decreciente radicalidad:

“1. Permitir la accién de una Thought-police a todo lo
largo y lo ancho de la sociedad, sin distincién de inocen-
tes, sospechosos y culpables.

2. Limitar la accién de la Tbhought-police a sospecho-
sos y culpables.

3. Limitar la accién de la Thought-police a culpables.

4. Prohibir en todos los casos la acciéon de la Thought-
police” (Ibid.).

Los partidarios de la alternativa 1 podrian aducir que
toda sociedad que desee lograr el mayor grado de seguri-
dad y orden publico, es decir, el menor riesgo de criminali-
dad, tiene interés legitimo en distinguir los buenos de los
malos ciudadanos y, en caso de sospecha, conviene elimi-
nar la duda colocando al sospechoso en alguna de las dos
categorias basicas. Desde este enfoque, habria que recha-
zar de plano la alternativas 4. La alternativa 3 seria tam-
bién insuficiente, porque siempre actuaria una vez cometi-
do el delito. La alternativa 2 pareceria una versién empo-
brecida de 1 y no pocas veces dificil de practicar debido a
la vaguedad del concepto de “sospechoso” desprendido del
concepto de “inocente”.

Desde la perspectiva antitética de los defensores de la
alternativa 4 se sostendra que una cosa es procurar, a
través de medios de prueba externos: indicios, analisis de
contexto y declaraciones de testigos..., conocer la inten-
cién que animo la realizacién del acto en cuestion y otra
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forzar la intimidad de la persona con la consiguiente des-
truccion de su autonomia personal. Admitir cualquier
versiéon de la Thought-police seria propiciar una de las
formas maés refinadas de la tortura: la aniquilacién espi-
ritual del observado.

En funcién de estas premisas, concluye Garzén Valdés
que, quien proponga alguna de las alternativas 1-3 se ha
saltado el cerco del Estado social de derecho democratico
liberal. En una sociedad de ciudadanos vigilados y trans-
parentes la posibilidad de cometer delitos podria llegar a
ser inexistente. Pero esa seria la aspiracion del Estado to-
talitario llevado a sus ultimas consecuencias: la negacion
total de la libertad individual. En un Estado de derecho
siempre sera posible, aunque no deseable, una actuacion
delictiva y es esta capacidad para delinquir la que esta en
la base de la responsabilidad juridica y confiere sentido a
la imposicion de deberes y sanciones juridicos. “Pero no
sélo de la capacidad juridica sino también de la capacidad
de ser agente moral” (Garzén Valdés, Ibid.).

Estas consideraciones conducen a inferir que los macro-
sistemas de seguridad en el ciberespacio, es decir, Echelon
y Carnivore constituyen versiones extremas de la alterna-
tiva 1, en la tipologia propuesta por Garzén Valdés. Se tra-
ta de mecanismos de vigilancia y control que vulneran to-
das las garantias penales propias de una sociedad de-
mocratica. Involucran en su Thought.-police a todos los
ciudadanos, sin distinguir, ni respetar la presunciéon de
inocencia, ni siquiera diferentes grados de peligrosidad so-
cial. Suponen la instauracion universal de la sospecha y
de la presuncién de culpabilidad.

Los macrosistemas de seguridad son, paradéjicamente,
un atentado frontal contra la seguridad juridica, al desco-
nocer las garantias basicas de la promulgacion (lex pro-
mulgata) con caracter previo (lex previa) y con la necesa-
ria claridad (lex manifesta) de los supuestos facticos de ili-
citud. No respetan, por tanto, el principio de legalidad
penal, al no tipificar previamente las conductas que van a
ser objeto de control e injerencia en el ambito intimo (Pé-
rez Luno, 1994, 30 ss.)
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Los macrosistemas de control ciberespacial represen-
tan formas implacables de colonizacion y aniquilacién de
la intimidad y suscitan la alarma de incubar una versién
todavia mas siniestra del “Gran Hermano” imaginado por
Orwell, en la medida en que sus poderes de vigilancia y
control exceden los limites de un Estado para extenderse
por todo el orbe. La seguridad nunca debe conseguirse a
costa de la libertad de los ciudadanos, pues sin libertad
nunca podremos estar seguros (Pérez Luno, 2004; Sanchez
Bravo, 2002).

6. EL CIBERESPACIO: (',ANARQUfA LIBERTARIA
O LIBERTAD GARANTIZADA?

Como la mayoria de las grandes conquistas cientificas y
tecnologicas que registra la historia, Internet es una reali-
dad ambivalente. Renunciar a sus logros seria hoy una
pretensiéon imposible, porque se trata de un avance im-
prescindible y un signo del progreso de nuestro tiempo.
Pero ello no debe conducir a aceptar pasivamente o a clau-
dicar ante los riesgos de “abordaje” criminal que amena-
zan la navegacion por el ciberespacio, ni ante la “coloniza-
ciéon” de la Red por parte de los controles estatales que li-
mitan injustificadamente la libertad.

He indicado supra que, en sus inicios, uno de los mayo-
res alicientes de Internet residia en su caracter dcrata; se
trataba de un espacio absolutamente libre, sin ningtn tipo
de autoridad o poder que lo regulara o acotara. Como elo-
cuente ejemplo de esa concepcién anarquica y libertaria de
Internet puede citarse la Declaracién de Independencia
del Ciberespacio “promulgada” por John Perry Barlow en
Davos, Suiza, el 8 de Febrero de 1996. Dicha Declaracién
ha adquirido notable celebridad en estos meses entre los
usuarios de Internet. Consiste en un texto que, en mi opi-
nién, se articula en torno a tres ideas-guia:

12, La afirmacién de la total autonomia de los ciber-
nautas respecto a cualquier tipo de autoridad esta-
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tal: “Gobiernos del Mundo Industrial... No son bien-
venidos entre nosotros. No tienen ninguna supre-
macia donde nos juntamos... El Ciberespacio esta
fuera de sus fronteras”.

2% Negacion de los conceptos y categorias juridicas
tradicionales: “Vuestros conceptos legales de pro-
piedad, expresion, identidad, movimiento y conte-
nido no se aplican a nosotros. Aquellos se basan en
la materia, pero en nuestro mundo la materia no
existe”.

3?2 Confianza utépica en un ciberespacio ideal: “Crea-
remos una civilizacién de la Mente en el Ciberespa-
cio. Que sea mas humana y justa que el mundo cre-
ado anteriormente por sus gobiernos” (Barlow,
1996). En Espana ha mantenido una tesis analoga,
tendente a reivindicar la libertad del ciberespacio y
su consiguiente independencia respecto a cualquier
intento de reglamentacién juridica estatal, Fernan-
dez Hermana (1998).

Como contrapunto a esa vision idilica de Internet sefiala
el profesor de Teoria de la Comunicacién en la Universidad
Paris-VII y Director de Le Monde Diplomatique, Ignacio
Ramonet, que el ciberespacio esta siendo colonizado des-
piadadamente por todos los gigantes de las telecomunica-
ciones. Internet esta creando nuevas formas de desigual-
dad entre “inforricos” e “infopobres”, al establecer discrimi-
naciones graves en el acceso y utilizacion de informaciones
entre el Norte y el Sur, donde la falta de equipos va a con-
denar a la marginacién a millones de personas. Recuerda,
por gjemplo, que hay maés lineas telefénicas sélo en la isla
de Manhattan (Nueva York), que en toda Africa negra, y
sin esas lineas no se puede acceder a Internet. Segiin Ra-
monet resulta ingenuo pensar que necesariamente el au-
mento de comunicacién debe traducirse en mayor equili-
brio y armonia social. La comunicacion, en si, no es progre-
so social “y mucho menos cuando la controla, como es el
caso de Internet, las grandes firmas comerciales y cuando,
por otra parte, contribuye a acrecentar las diferencias y de-
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sigualdades entre ciudadanos de un mismo pais, y habitan-
tes de un mismo planeta. Internet —concluye Ramonet—
era una esperanza; nos la han robado” (Ramonet, 1997,
vid., también, Fenandez Calvo, 1996).

Internet ha abierto nuevas y preocupantes posibilidades
operativas a los sistemas de control social y politico. Se ha
hecho célebre una imagen expuesta por Philip Zimmer-
mann en su informe ante el Subcomité de Politica Econé-
mica, Comercio y Medio Ambiente del Congreso Norteame-
ricano. Indicaba alli Zimmermann que en el pasado cuando
el Estado pretendia violar la intimidad de los ciudadanos
debia esforzarse en interceptar, abrir al vapor y leer el co-
rreo, o escuchar, grabar y transcribir conversaciones telef6-
nicas. Eso era como pescar con cana, de pieza en pieza. Por
el contrario, los mensajes del correo electrénico son més fa-
ciles de interceptar y se pueden escanear a gran escala, y
ordenar en funcién de palabras claves. Esto es como pescar
con red; y supone una diferencia orwelliana cuantitativa y
cualitativa para la garantia de la democracia.

El utopismo acrata se opone a cualquier regulacion del
Ciberespacio por entender que con ello se reprime la liber-
tad de los cibernautas, a la vez, que se refuerza el poder
estatal. Pero la realidad no es tan simple. Paradgjicamen-
te los grandes beneficiarios de la anarquia de Internet no
son los cibernautas particulares, sino las grandes multina-
cionales e, incluso los aparatos de control social de los go-
biernos. No huelga advertir que, en los ultimos anos, se
estan transmitiendo por Internet, sin ningtn tipo de ga-
rantias y con evidente menoscabo del derecho a la intimi-
dad, datos personales (incluso voz e imagen) en investiga-
ciones policiales; a través de un medio que por su natura-
leza y caracteristicas es accesible a millones de usuarios
de todo el mundo. Tampoco estéa de mas, recordar que al-
gunos Colegios de Abogados norteamericanos han denun-
ciado las practicas de determinadas oficinas fiscales ten-
dentes a interceptar las comunicaciones por Internet entre
distintos bufetes de sus colegiados, especialmente en casos
referentes a narcotrafico (Cavazos y Morin, 1994).
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Los peligros de una utilizacién abusiva, incontrolada o
criminal de ese espacio plantean ahora, de forma apre-
miante, la necesidad de su ordenacién. Han sostenido his-
toriadores muy autorizados que la historia es ciclica y re-
torna siempre; quizas por ello los actuales debates sobre
Internet recuerdan a aquellos mantenidos hace siglos por
los filésofos contractualistas en relacién con el estado na-
turaleza. En la tradicién contractualista se explica el ori-
gen de las instituciones politicas y juridicas a partir de la
exigencia —empirica o racional, utilitaria o ética, a tenor
de las diversas interpretaciones del estado de naturaleza y
el pacto social— de abandonar una situacién (el estado de
naturaleza) en la que el hombre posee una ilimitada (aun-
que insegura) libertad, a otra de libertad limitada pero
protegida y garantizada por la autoridad y las leyes (Pérez
Luno, 1998; 2000).

7. ALGUNAS RESPUESTAS JURIDICAS

Una vez perdida la inocencia del idilico “estado de na-
turaleza” de libertad sin restricciones de Internet, las cir-
cunstancias aconsejan remediar los peligros del desorden
mediante soluciones juridicas. Esa necesidad de apelar al
Derecho para poner coto a los abusos perpetrados desde
Internet ha llevado a algunos juristas a invocar el art.301
del nuevo Cédigo Penal espanol de 1995, que pena a quién
“convierta o transmita bienes, sabiendo que éstos tienen
su origen en un delito grave...”. Cabria asimismo aducir
que, en la medida en que Internet es hoy, entre otras mu-
chas cosas, un espacio ladico utilizado para su esparci-
miento de forma habitual por un creciente niimero de
ninos, seria posible incriminar, al amparo del art. 186 del
Cédigo Penal espanol a quién “por cualquier medio direc-
to, difundiere, vendiere o exhibiere material pornografico
entre menores de edad o incapaces...”.

Pero el recurso a esas normas suscita la inquietud de si
se esta escanciando el vino nuevo de las mas recientes for-
mas de criminalidad informatica en los odres viejos de ti-
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pos penales pensados para castigar conductas delictivas
ajenas al universo tecnolégico. Porque a diferencia de los
mas graves atentados informaticos contra la intimidad, la
utilizacion ilicita de tarjetas electromagnéticas y la estafa
o fraude informaticos, que se hallan expresamente previs-
tos en el nuevo Codigo Penal espanol (en los arts. 197, 239
y 248.2, respectivamente), parece evidente que nuestro le-
gislador penal no pensaba en Internet al tipificar el delito
de receptaciéon o de exhibicionismo y provocaciéon sexual.
Por ello, la aplicacion de estos tipos puede suscitar serias
dudas en orden al respeto del principio de legalidad penal,
pero no hacerlo puede provocar situaciones de profunda
alarma en la sociedad.

En los ultimos afios se han producido algunas iniciati-
vas dirigidas a establecer un marco juridico regulador de
los contenidos criminales de Internet. La mas importante
ha sido la Ley para la Decencia en las Comunicaciones
(Communications Decency Act) (CDA), aprobada por el
Congreso de los Estados Unidos en febrero de 1996. Dicha
ley prevé sanciones para quienes almacenen o distribuyan
por la red informaciones, imagenes o sonidos que puedan
considerase obscenos o indecentes por agredir a la media
de los valores morales de la comunidad.

Esta norma ha suscitado una viva polémica entre los
juristas y ha sido objeto de diversos recursos. Como resul-
tado de uno de ellos, un Tribunal de Pennsylvania ha de-
clarado la inconstitucionalidad de dicha ley, el 11 de Junio
de 1996, por decision unanime de sus tres jueces. Se consi-
dera que la CDA limita injustificadamente el derecho a la
libertad de expresion garantizado en la Primera Enmien-
da de la Constitucién norteamericana, ya que al no consi-
derar las informaciones transmitidas por Internet como
prensa escrita se las somete a la censura previa por parte
de la influyente Comisién Federal de Comunicaciones. Se
denuncia también que esta ley lesiona las debidas ga-
rantias procesales (due process of law) reconocidas por la
Quinta Enmienda y, en definitiva, la seguridad juridica de
los ciudadanos por la forma excesivamente vaga e impreci-
sa con la que se tipifican los supuestos que pueden en-
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tranar atentados contra la decencia. Asimismo se conside-
ra que, la legitima protecciéon de los menores, no debiera
limitar la libre difusién de informaciones o imagenes nor-
males para adultos, ya que los suministradores de servi-
cios no pueden determinar la edad de los usuarios.

Uno de los jueces del Tribunal que declaré la inconstitu-
cionalidad de la CDA, Stewart R. Dalzell, entendié que In-
ternet implica una garantia para el desarrollo libre y auto-
nomo de las comunicaciones entre los ciudadanos normales
frente a la prepotencia de los grandes magnates poseedo-
res de los medios de informacién. Internet puede conside-
rarse, segiin este juez, como una “conversacién mundial sin
fin”. Por ello, el Gobierno no puede arbitrariamente inte-
rrumpir esta conversacién civica por medio de normas
como la CDA. Internet, segiin el juez Dalzell, por ser la for-
ma mas utilizada para un didlogo participativo de masas
desarrollada hasta el presente, merece la mas eficaz pro-
teccion juridica frente a intervenciones restrictivas guber-
namentales que no se hallen debidamente justificadas.

Esta sentencia del Tribunal de Distrito de Pennsylva-
nia fue recurrida ante la Supreme Court norteamericana,
en el proceso de Janet Reno, Attorney General of the Uni-
ted States, et al., versus American Civil Liberties Union et
al., que ha sido resuelto por la sentencia de 26 de Junio de
1997 (n® 96-511), que ha confirmado con el voto unanime
del Tribunal la inconstitucionalidad de la CDA. El juez
John Paul Stevens, al expresar la opinién mayoritaria del
Tribunal, indica que la CDA es abiertamente contraria a
la Primera Enmienda y, de forma expresa, considera:
“como un aspecto de la tradicién constitucional que, en au-
sencia de evidencia en contrario, se presume que la regu-
lacién gubernamental del contenido de las comunicaciones
tiende mas a interferir el libre intercambio de ideas que a
promoverlo. El interés por fomentar la libertad de expre-
sién en una sociedad democratica sobrepasa cualquier teé-
rico e improbable beneficio de la censura”. Los jueces San-
dra Day O’Connor y William Rhenquist, en un voto parti-
cular, mantienen también el caracter inconstitucional de
la CDA, excepto en su estricta aplicacién a cuanto hace re-
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ferencia a la comunicacién a los menores de informaciones
o imagenes indecentes u obscenas (sobre todo ello vid.,
The Electronic Frontier Foundation, 1997).

8. INICIATIVAS DE LA UNION EUROPEA

En el seno de la Unién Europea la norma basica es la
Directiva 95/46/CE (ver epigrafe siguiente). También se ha
elaborado, en octubre de 1996, una Comunicaciéon de la
Comisién sobre Contenidos ilicitos y nocivos en Internet.
Constituye el fin principal de dicho documento el logro de
“un correcto equilibrio entre la garantia de la libre circula-
cién de la informacién y la proteccion del interés publico”
entre los Estados miembros de la Unién Europea. Se parte
para ello del principio basico de que lo que es ilegal fuera
de la red también lo es en ella, por lo que los Estados
miembros deben aplicar la legislacion existente que pueda
sancionar esas conductas ilicitas. No obstante, dada la
descentralizacion y el caracter planetario de Internet, pa-
rece necesario establecer medidas en el &mbito de Justicia
e Interior para intensificar la cooperaciéon y la respuesta
juridica unitaria frente al reto que representa la crimina-
lidad en Internet. Para ello, la Comisién, en el documento
de referencia, insta a incrementar el intercambio de infor-
macién entre los Estados miembros sobre los suministra-
dores de contenidos delictivos; al tiempo que exhorta a los
Estados miembros para que establezcan “criterios europe-
os minimos” sobre contenidos criminales en Internet. La
comision reitera su proposito de fomentar los proyectos de
autorregulacion elaborados por las asociaciones de sumi-
nistradores de acceso a Internet, por considerar que el pa-
pel de las mismas es de primordial eficacia para limitar la
distribucion de contenidos ilicitos en la red.

Complementaria, en cuanto a su cronologia y alcance,
de esa iniciativa se puede considerar el Libro Verde sobre
la proteccion de los menores y de la dignidad humana en
los nuevos servicios audiovisuales y de informacion, debi-
da también a la Comision respondiendo a una peticion
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previa del Parlamento Europeo y del Consejo. Si se coteja
el Libro Verde con la Comunicaciéon se advierte que se tra-
ta de un documento, paradgjicamente, mas genérico y mas
especifico. Mas genérico en cuanto a su dmbito, ya que no
se limita a la regulacion de Internet, sino que se ocupa de
todos los servicios audiovisuales y de informacién. Pero, al
propio tiempo, se trata de un texto mas especifico en cuan-
to a su objeto, ya que se circunscribe a la proteccion de los
menores y de la dignidad humana.

El Libro Verde recuerda que la proteccién juridica de
los menores y la dignidad en las normas constitucionales y
legislativas de los Estados miembros de la Unién Europea
tienen como soporte basico el Convenio Europeo de Dere-
chos Humanos. Dicho Convenio ha sido integrado en el or-
denamiento juridico comunitario por el art. F2 del Tratado
de la Uni6én Europea.

En el Convenio Europeo se reconoce el derecho al res-
peto de la vida privada y familiar (art.8) y, asimismo, el
derecho a la libertad de expresién (art.10). No obstante,
ambos derechos no son considerados como absolutos e ili-
mitados, al estar previsto que pueda condicionarse su ejer-
cicio por medidas necesarias, en una sociedad democrati-
ca, para garantizar la seguridad, la salud, la moral o los
derechos y libertades de los demas (arts.8.2 y 10.2). Este
planteamiento normativo ha sido asumido por la Carta de
los Derechos Fundamentales de la Unién Europea procla-
mada en Niza en diciembre de 2000. En ella se reconocen
también el derecho a la vida privada (art.7) y a la libertad
de expresion y de informacién (art.11) de los ciudadanos
europeos. Se declara, asimismo, en este texto la prohibi-
ciéon de un ejercicio abusivo de los derechos y libertades
alli reconocidos (art.54). Pero, tiene especial interés la alu-
sion expresa en la carta a la proteccion de los datos de
caracter personal. En efecto, se establece en su articulo 8
que: “1. Toda persona tiene derecho a la proteccion de los
datos de caracter personal que la conciernan. 2. Estos da-
tos se trataran de modo leal, para fines concretos y sobre
la base del consentimiento de la persona afectada o en vir-
tud de otro fundamento legitimo previsto por la ley. Toda
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persona tiene derecho a acceder a los datos recogidos que
la conciernan y a su rectificacion. 3. El respeto de estas
normas quedaran sujeto al control de una autoridad inde-
pendiente”. Esta disposicion supone una importante ga-
rantia para la tutela de la intimidad de los ciudadanos eu-
ropeos frente a cualquier tipo de ingerencia indebida en
esa esfera perpetrada a través de la Red.

La libertad de expresion a través de los servicios audiovi-
suales y, en consecuencia, de Internet no es ilimitada en el
seno de la Unién Europea, si bien, sus limitaciones deben
ser admitidas restrictivamente. No en vano la libertad de
prestar servicios, también en la esfera de la informacién y
la comunicacién, es una de las libertades béasicas reconoci-
das en el Tratado de la Unién. El Libro Verde se remite a la
jurisprudencia del Tribunal Europeo de Derechos Humanos
(TEDH) de Estrasburgo para advertir que la libertad de ex-
presion defiende no sélo las ideas e informaciones que no
suponen intromisién u ofensa en los valores o derechos aje-
nos, sino también las susceptibles de ofender, contradecir o
perturbar (STEDH, Handyside/Reino Unido, 1976).

El Libro Verde, acogiendo la jurisprudencia del TEDH
(SS, Handyside/Reino Unido, 1976; The Sunday
Times/Reino Unido, 1979; Autronic, 1990; Groppera Ra-
dio, 1990; Informationsverein Lentia, 1993), propugna que
las restricciones a la libertad de expresion fundadas en la
defensa de derechos ajenos, en concreto de los de los me-
nores y la dignidad, se halle condicionada a tres exigen-
cias acumulativas:

1) Prohibicién de arbitrariedad, lo que implica que
cada restriccién deba estar prevista por la ley;

2) Necesidad social imperiosa de garantizar valores y
derechos de las sociedades democraticas;

3) Legitimidad de objetivos, enumerados de forma limi-
tada y entre los que la defensa de la moralidad y la
salud publicas se estiman particularmente adecuados
para proteger a los menores y la dignidad humana.

Es facil inferir los problemas que pueden derivarse de
la precision de lo que, en cada caso, deba considerarse
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como “necesario” para legitimar una medida legal restric-
tiva y que persiga un “objetivo legitimo”. No basta para
ello que tal medida resulte “Gtil” o “razonable”. El caracter
legitimo de la medida sélo puede probarse tras un profun-
do examen de su eficacia en relacién con el grado de inje-
rencia que implica. Este andlisis constituye una prueba de
proporcionalidad de las medidas restrictivas. De ello se
desprende que no deben imponerse restricciones a la liber-
tad de expresion audiovisual que no estén justificadas en
virtud de dicha prueba de proporcionalidad.

El Libro Verde, en definitiva, auspicia una regulacién
de las redes audiovisuales que tienda a armonizar la liber-
tad de expresion con la defensa de los menores y de la dig-
nidad. Para ello, aboga por el establecimiento de sistemas
(por ejemplo, filtros de clasificacion de contenidos) que ga-
ranticen que los menores no accedan a programas perjudi-
ciales, permitiendo no obstante el acceso de los adultos. Se
trata de soluciones procedentes de la base (bottom up)
mas que procedentes desde arriba (fop down), que permi-
ten obviar la necesidad de censura previa y aumentan la
potencial eficacia de la autorregulacion.

La Unién Europea ha prestado especial atencién a la
utilizacién presente y futura de la Red para facilitar la re-
lacién de los ciudadanos con los servicios publicos, asi como
para el logro de la mayor eficacia en el disfrute de sus de-
rechos. En 1996 la Comisién de la UE encarg6 a un grupo
de expertos la elaboracion de un Informe titulado: Cons-
truir la sociedad europea de la informacién para todos (cfr.
Sanchez Bravo, 2001). Otro documento, de los impulsados
por la Comisién, es el titulado Europa 2005: una sociedad
de la informacion para todos, que fue presentado en el
Consejo Europeo celebrado en Sevilla en junio de 2002.

9. INTERNET Y LAS LIBERTADES EN LA JURISPRUDENCIA
EUROPEA: EL “cASO LINDQVIST”

En el ambito de las decisiones jurisprudenciales euro-
peas sobre la incidencia de Internet en la esfera de las li-
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bertades, resulta necesario aludir, por su actualidad e im-
portancia, a la Sentencia del Tribunal de Justicia de la
UE de 6 de noviembre de 2003 (asunto C-101/01). Dicha
sentencia tiene por objeto una peticién dirigida al Tribu-
nal de Justicia, con arreglo al articulo 234 CE, por el Géta
hovratt de Suecia, destinada a obtener, en el proceso penal
seguido ante dicho érgano jurisdiccional contra Bodil
Lindqvist, una decisién prejudicial sobre la interpretacion
de la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995, relativa a la proteccion
de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos.

Bodil Lindqvist, ademas de su trabajo retribuido como
empleada de mantenimiento, desempenaba funciones de
catequista en la parroquia de Alseda (Suecia). Hizo un
curso de informatica en el que, entre otras cosas, tenia
que crear una pagina web en Internet. A finales de 1998,
la Sra. Lindqvist creé, en su domicilio y con su ordenador
personal, varias paginas web con el fin de que los feligre-
ses de la parroquia que se preparaban para la confirma-
cién pudieran obtener facilmente la informacién que nece-
sitaran. A peticion suya, el administrador del servidor In-
ternet de la Iglesia de Suecia cre6 un enlace entre las
citadas paginas y dicho centro servidor.

Las paginas web de que se trata contenian informacién
sobre la Sra. Lindqvist y dieciocho de sus companeros de
la parroquia, incluido su nombre completo o, en ocasiones,
s6lo su nombre de pila. Ademas, la Sra. Lindqvist des-
cribia en un tono ligeramente humoristico las funciones
que desempenaban sus companeros, asi como sus aficio-
nes. En varios casos se mencionaba la situacién familiar,
el nimero de teléfono e informacién adicional. Asimismo,
senal6 que una de sus companeras se habia lesionado un
pie y se encontraba en situacién de baja parcial por enfer-
medad La Sra. Lndqvist no habia informado a sus com-
panieros de la existencia de estas paginas web, no habia
solicitado su consentimiento, ni tampoco habia comunica-
do su iniciativa a la Datainspektion (organismo publico
sueco para la proteccion datos personales). En cuanto
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supo que algunos de sus companeros no apreciaban las pa-
ginas web controvertidas, las suprimié. El ministerio fis-
cal inici6 un proceso penal contra la Sra. Lindqvist por in-
fraccion de la legislacién sueca de proteccion de datos per-
sonales (Personuppgiftslag, de 1998, en adelante PUL), y
solicité que fuese condenada por:

1) haber tratado datos personales de modo automatiza-
do sin haberlo comunicado previamente por escrito a
la Datainspektion (articulo 36 de la PUL);

2) haber tratado sin autorizacién datos personales
sensibles, como los relativos a la lesién en un pie y
a la baja parcial por enfermedad (articulo 13 de la
PUL);

3) haber transferido datos de caracter personal a paises
terceros sin autorizaciéon (articulo 33 de la PUL).

La Sra. Lindqvist reconoci6 los hechos, pero negé que
hubiera cometido una infraccién. El Eksjé tingsratt (Sue-
cia) la condeno6 al pago de una multa; la Sra. Lindqvist re-
currié en apelacion esta resolucién ante el 6rgano jurisdic-
cional remitente.

El Tribunal de Justicia de la UE, pronunciandose sobre
las cuestiones planteadas por el Géta hovratt mediante re-
solucién de 23 de febrero de 2001, he declarado:

1) Que la conducta referente a elaborar informaciones
sobre personas, en una pagina web, que permiten su
identificacién por su nombre o por otros medios,
como su numero de teléfono o informacién relativa a
sus condiciones de trabajo y a sus aficiones, constitu-
ye un “tratamiento total o parcialmente automatiza-
do de datos personales” en el sentido del articulo 3,
apartado 1, de la Directiva 95/46/CE.

2) Que un tratamiento de datos personales de esta na-
turaleza no esta comprendido en ninguna de las ex-
cepciones que figuran en el articulo 3 apartado 2, de
dicha Directiva.

3) Que la indicacién de que una persona se ha lesiona-
do un pie y esta en situacion de baja parcial consti-
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tuye un dato personal relativo a la salud en el senti-
do del articulo 8, apartado 1, de la Directiva 95/46.

4) Que no existe una “transferencia a un pais tercero de
datos” en el sentido del articulo 25 de la Directiva
95/46 cuando una persona que se encuentra en un Es-
tado miembro difunde datos personales en una pagina
web, almacenada por una persona fisica o juridica que
gestiona el servidor de Internet en el que se puede
consultar la pagina web que tiene su domicilio en el
mismo Estado o en otro Estado miembro, de modo que
dichos datos resultan accesibles a cualquier persona
que se conecte a Internet, incluidas aquellas que se
encuentren en paises terceros.

5) Que las disposiciones de la Directiva 95/46 no en-
tranan, por si mismas, una restriccion contraria al
principio general de la libertad de expresion o a
otros derechos y libertades vigentes en la Unién Eu-
ropea y que tienen su equivalente, entre otros, en el
articulo 10 del Convenio Europeo para la Proteccién
de los Derechos Humanos y de las Libertades Fun-
damentales de 1950. Incumbe a las autoridades y a
los drganos jurisdiccionales nacionales encargados
de aplicar la normativa nacional que adapta el Dere-
cho interno a la Directiva 95/46 garantizar el justo
equilibrio entre los derechos e intereses en juego, in-
cluidos los derechos fundamentales tutelados por el
ordenamiento juridico comunitario.

6) Que las medidas adoptadas por los Estados miembros
para garantizar la proteccién de los datos personales
deben atenerse tanto a las disposiciones de la Directi-
va 95/46 como a su objetivo, que consiste en mantener
el equilibrio entre la libre circulacién de datos perso-
nales y la tutela del derecho a la intimidad. En cam-
bio, nada impide que un Estado miembro extienda el
alcance de la normativa nacional que adapta el Dere-
cho interno a lo dispuesto en la Directiva 95/46 a si-
tuaciones que no estan comprendidas en el ambito de
aplicacién de esta ultima, siempre que ninguna otra
norma de Derecho comunitario se oponga a ello.
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Esta decision del Tribunal de Justicia de la UE, mues-
tra la incidencia creciente de Internet en la esfera de las
libertades. De dicha sentencia, estimo, que pueden inferir-
se tres consecuencias basicas:

1% En el “caso Lindqvist” se advierte, con meridiana
claridad, la ambivalencia del fenémeno Internet
desde el punto de vista del desarrollo y la tutela de
los derechos fundamentales. En su polaridad positi-
va, Internet supone un vehiculo potenciador de las
libertades de expresion y comunicaciéon de datos e
ideas, que se consideran derechos irrenunciables de
las sociedades politicas democraticas contempora-
neas y, en concreto, de la UE. Pero, en su polo nega-
tivo, se vislumbran riesgos inquietantes en relacién
con usos abusivos de Internet que directamente me-
noscaban el ambito intimo de los ciudadanos. En el
caso de referencia el Tribunal de la UE, consciente
de esa ambivalencia, ha optado por una actitud de
equilibrio es decir, por una ponderaciéon de bienes
(Giiterabwagung, cfr., Pérez Luno, 2003, 302 ss.). A
través de esa actitud mediadora, pretende compati-
bilizar el disfrute del derecho a la intimidad con el
gjercicio de la libertad de expresién en el uso de la
red en el espacio europeo.

22, Respecto a los riesgos de Internet, la sentencia del
6 de noviembre de 2003, supone una garantia con-
tra cualquier elaboracion de paginas web en Inter-
net, en las que se incluyan datos personales, espe-
cialmente informaciones sensibles, sin que se cum-
plan los requisitos establecidos en la Directiva
95/46, asi como en las legislaciones de los Estados
miembros de la UE que la han adaptado a su orden
juridico interno.

3% Se desprende, asimismo, de esta sentencia, que la
tutela de la intimidad en Internet no debe exten-
derse mas de lo estrictamente necesario, de modo
que interfiera en el ejercicio, a través de la red, de
las libertades de informaciéon, expresion y comuni-
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cacion. Por ello, el mero hecho de incluir en una pa-
gina web datos personales, aunque se hayan elabo-
rado sin cobertura legal, no supone incurrir en el
supuesto de transmision ilicita de datos y en la con-
siguiente vulneracion de cuanto dispone el articulo
25 de la Directiva 95/46. Para que se produzca di-
cho supuesto ilicito serd necesario que concurra
una accién directa y deliberada de envio de datos.
De este modo, el Tribunal de Justicia de la UE co-
rrige la interpretaciéon del 6rgano jurisdiccional
sueco, a tenor de la cual se llegaba a la conclusion
desorbitada de que cualquier introducciéon de datos
en la red implica la transmision o transferencia de
los mismos.

10. INTERNET Y LOS DERECHOS CIVICOS:
LA “CIBERCIUDADANIA”

Uno de los aspectos méas actuales del debate sobre la in-
cidencia de Internet en el ejercicio de las libertades es el
referente a su impacto en el ambito de la ciudadania. En
esta esfera se contraponen abiertamente los enfoques de
quienes recelan de la Red, al ver en ella un riesgo de des-
politizacion y consiguiente debilitamiento del status de
ciudadania activa en las sociedades democraticas; y la
postura opuesta que confia en el reforzamiento de la vida
civica a través de su ejercicio por los nuevos cauces que di-
manan de Internet.

Entre las posturas criticas, resulta especialmente re-
presentativa la actitud del constitucionalista norteameri-
cano Cass Sunstein. En su estimulante libro Republic.com,
no vacila en reconocer las posibilidades para una renova-
cion politica de la vida democratica, cimentadas por la in-
mensa capacidad informativa y comunicativa que entrana
Internet. Pero su sugerente analisis plantea algunos repa-
ros de fondo de incuestionable calado. Entiende Sunstein
que la Red propicia un tipo de informacién y comunicacién
politica individualizada y personalizada. Cada usuario se
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construye su propio “ment” de datos y documentacién poli-
tica. Ello puede conducir a una fragmentacién, que dificul-
te la existencia de opciones y programas politicos colectivos
y puede menoscabar la vertebracién y la cohesién estructu-
ral de la experiencia democratica republicana (Sunstein,
2001, 2 ss. y 13 ss.).

Sunstein entiende que la Red ha generado un tipo de
usuario-consumidor, ha creado, por tanto, unos habitos de
uso que pueden extrapolarse a todos los ambitos de su em-
pleo. La busqueda del provecho individual, que es inhe-
rente a todas las transacciones comerciales en la Red,
puede proyectarse a las actividades politicas. De este
modo, el usuario que, en su condicién de ciudadano, debe
asumir puntos de vista solidarios, que trascienden a su
mero interés individual, puede verse fagocitado por el
usuario-consumidor, que proyecta en todas sus actividades
en la Red la obtencién de beneficios inspirados en el egois-
mo: los valores de la democracia republicana se ven su-
plantados por la “légica econémica del mercado” (Suns-
tein, 2001, 105 ss.).

Cass Sunstein, insiste en denunciar el riesgo de trans-
mutacion del ciudadano en consumidor, como consecuen-
cia negativa del ejercicio de la ciudadania en la Red.
Cabria, por tanto, inferir del planteamiento de Sunstein,
que a esa Repiublica.com le corresponderia una ciuda-
dania.com; cuyos titulares habrian abdicado de su condi-
cién de sujetos politicos activos y quedarian degradados a
la condicién de meros consumidores pasivos de los progra-
mas producidos por los grandes poderes econémicos.

La vision optimista respecto al reforzamiento de los de-
rechos civicos a través de Internet, se ha tematizado bajo
la rabrica de la “ciberciudadania”. Entre las experiencias
mas estimulantes para la afirmacion de la polaridad posi-
tiva de la Red, se inscribe el Manifiesto por el ejercicio de
una ciberciudadania activa, responsable y comprometida.
Dicha declaracion fue elaborada por el 1¢f Congreso ONLI-
NE del Observatorio para la Ciber-Sociedad, celebrado en
septiembre de 2002, donde fue aprobada mayoritariamen-
te y en todos sus puntos. El Congreso reunié a 700 ciber-
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nautas de todo el mundo. El Manifiesto cuenta con algu-
nas iniciativas precedentes. Entre ellas, puede citarse la
Declaracion de Independencia del Ciberespacio “promulga-
da” por John Perry Barlow, a la que se ha tenido ocasion
de aludir supra.

Los autores del Manifiesto elaborado por el Observato-
rio para la Ciber-Sociedad, entienden que: “el acceso a la
cultura, el conocimiento y la informaciéon nunca estuvo tan
al alcance de la humanidad como ahora. La invencién y
popularizaciéon de las Tecnologias de la Informacion y la
Comunicaciéon (TIC) tiene gran parte de responsabilidad
sobre este hecho que supone un cambio cualitativo radical
en lo que a esta posibilidad de acceso se refiere”. El prop6-
sito principal de dicha Declaracion se cifra en reivindicar
el ejercicio de una ciudadania electrénica o ciberciuda-
dania, “responsable y éticamente comprometida con una
utilizacién de las TIC que trabaje para la consecucién de
una sociedad mas solidaria, justa, libre y democratica”.
Esa ciudadania debe estar cimentada en el “derecho uni-
versal de acceso al ciberespacio y a su defensa y conserva-
cién como un ambito social libre e igualitario... un derecho
que debe estar por encima de monopolios estatales, oligar-
quicos o empresariales”.

Para la consecucion de ese objetivo se establecen ocho
puntos que, en una referencia compendiada, pueden en-
globarse en torno a tres postulados guia:

1%) Proclamacion de la libertad e igualdad del ciberes-
pacio. Se propugna una apuesta decidida de los go-
biernos y los organismos internacionales para el
progresivo establecimiento de las infraestructuras y
medidas necesarias que brinden a todo ser humano
la posibilidad de ejercer su ciberciudadania, con lo
que se vaya reduciendo primero y erradicando des-
pués, la fractura digital (punto 1). Asimismo, se
auspicia la creaciéon de un marco legal que permita
la libertad de servicios en el ciberespacio sin barre-
ras ni proteccionismos, que perjudiquen a persona o
sociedad alguna (punto 2). Se defienden las venta-
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jas derivadas de “utilizar soluciones tecnologicas de
cédigo libre en las administraciones publicas y su
implantacion, siempre que sea viable, en detrimen-
to de herramientas de tipo comercial, privado o ce-
rrado” (punto 4). Se propugna, ademaés, una politica
tendente a velar por la libre y fluida difusién de la
informacion y el conocimiento en formatos tecnold-
gicos publicos, que permitan que estos recursos
sean facilmente localizables y utilizables (punto 6).
Fortalecimiento de la cultura civica. Los propulso-
res de la ciberciudadania vinculan su plena eficacia
a la elaboracion, y realizacion de programas educa-
tivos a todos los niveles, también de cultura civica,
que propicien la utilizacién de las TIC y que “per-
mitan que su utilizacién y provecho no quede limi-
tado a los grupos social y econémicamente privile-
giados” (punto 5).

Estrategias de tutela de la ciberciudadania. Los au-
tores del Manifiesto abogan por la implantaciéon de
organizaciones que protejan juridicamente la ciber-
ciudadania contra las practicas abusivas de gobier-
nos o empresas que afecten aspectos de fondo, for-
ma, cualitativos o cuantitativos de sus derechos
(punto 3). Se proponen también: “la denuncia de in-
cumplimiento de los puntos contenidos en este ma-
nifiesto con especial referencia de las consecuencias
sociales a las que dicho incumplimiento nos lleva.
Convirtiéndonos, de facto, en una voz firme que re-
mueva las conciencias de las personas y de las ad-
ministraciones puablicas” (punto 7). Por tltimo, los
signatarios de la declaracién, conscientes de la faci-
lidad de hacer publico todo tipo de informacién a
través de la Red, se comprometen a promover la
elaboracion y defensa de los contenidos que puedan
servir de guia, referencia o informacién para refor-
zar la ciberciudadania; desde un ejercicio de res-
ponsabilidad ética, que tome en consideracién las
posibles consecuencias de la informacién publicada.
Entienden quienes han formulado el manifiesto
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que: “ya no es posible seguir poniéndole vallas al
mundo, ni fronteras, ni aduanas, ni peajes mono-
polisticos u oligarquicos. Porque estas vallas, fron-
teras, aduanas y peajes son testigos de un mundo
caduco e injusto al que debemos renunciar para que
la Humanidad sobreviva y porque creemos que el
ciberespacio es el primer lugar donde esos obstacu-
los pueden ser, efectivamente, salvados” (punto 8).

La contribucion de Internet a forjar una ciberciuda-
dania, como forma de ciudadania internacional y cosmopo-
lita, se ha visto confirmada por determinados fenémenos
recientes. La actitud solidaria puesta de manifiesto en la
concienciaciéon y protesta de miles de cibernautas contra
la pena de lapidacién impuesta a mujeres nigerianas, acu-
sadas de supuestos adulterios; la difusion de una cons-
ciencia critica planetaria sobre los riesgos de la globaliza-
cion; la protesta respecto a la intervencion bélica, al mar-
gen de la ONU en Irak... representan experiencias
elocuentes de la conformacién de ese universo ciberciuda-
dano. Por ello, se ha indicado que preguntarse sobre si In-
ternet es buena o mala para la democracia, “parece casi
ridiculo” (Vallespin, 2003, 12).

11. EL IMPACTO DE INTERNET EN LAS LIBERTADES:
NI APOCALIPTICOS, NI INTEGRADOS

La alternativa entre la dimensién “buena”, que repre-
senta la ciberciudadania y la “mala” evocada por la ciuda-
dania.com, suscita un debate que puede ser ilustrado to-
mando en préstamo una certera caracterizacién general
sobre las actitudes en relacion con el progreso tecnolégico.
Apocalittici e integrati es el titulo de una conocida obra de
Umberto Eco en la que se definen estas dos actitudes basi-
cas frente a la cultura de masas y a la sociedad tecnolégi-
ca. Asi, mientras que “el Apocalipsis es una obsesion del
dissenter, la integracion es la realidad concreta de aque-
llos que no disienten” (Eco, 1982, 4). Los apocalipticos tie-
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nen el mérito de captar y denunciar los impactos perver-
sos de determinados usos de las NT. Es esta una actitud
que peca de unilateralidad, porque entrafia una postura
obcecadamente ciega ante los avances y virtualidades del
progreso. Su divisa se compendia en el tépico alarmista
del: “;a dénde vamos a llegar?” No es menos insatisfacto-
ria y unilateral la actitud de los integrados, de esos espiri-
tus ingenuos que adoran lo nuevo por el s6lo hecho de ser
nuevo. Esta posicién acritica representa una claudicacion
servil ante los riesgos implicitos en determinados abusos
de las NT y puede tener peligrosas consecuencias.

Como manifestaciones contemporaneas del pensamien-
to apocaliptico habria que situar, sin duda, las reflexiones
de George Orwell, contenidas en su célebre 1984. El Gran
Hermano representa la imagen anti-utépica de todos los
peligros contra la democracia y las libertades, que subya-
cen a una utilizacion perversa de la tecnologia en el ambi-
to politico; aunque con la salvedad, de que su disentimien-
to no pretende tanto atacar el desarrollo tecnolégico como
advertir de las amenazas de su utilizacion por gobiernos
totalitarios (Orwell, 1980; cfr. sobre la anti-utopia de Or-
well, Pérez Luno, 1987, 132 ss.). Mucho mas apocaliptica
que la actitud de Orwell resulta una reflexién de Robert
Musil incluida en una de sus mas conocidas obras, que im-
plica una visién plenamente pesimista del progreso tec-
nolégico. “La matematica —escribe—, madre de las cien-
cias exactas, abuela de la técnica, es también el antece-
dente de aquel espiritu del que finalmente surgieron el
gas venenoso y los aviones de combate” (Musil, 1953, 40).
Se han hecho también célebres, en una etapa mas recien-
te, las implacables criticas de Herbert Marcuse a la socie-
dad tecnolégicamente avanzada, en la que el progreso téc-
nico se ha convertido en un dogma. En dicha sociedad, la
cultura, la politica y la economia se hallan integradas en
un sistema de dominacién omnipotente que no tolera nin-
guna alternativa y que absorbe cualquier actitud de oposi-
cion (Marcuse, 1964, 3).

En el polo opuesto de esta actitud se hallan los integra-
dos, es decir, aquellos que se sienten satisfechos y conside-
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ran normal que en la actualidad ya no exista ningin ambi-
to de la vida publica y privada, individual o social que no
esté condicionado directa o indirectamente por la técnica.
Para designar a estos sujetos Henri Lefebvre ha propuesto
el término de cybernanthrope. El “hombre-cibernético” vive
en simbiosis con la maquina. En ella encuentra su doble
real. El cybernanthrope se define a si mismo como un orga-
nismo complejo que obedece a leyes simples (menor activi-
dad, economia...) y dispone de un sistema integrado de sis-
temas parciales autorreguladores que conforman un her-
moso conjunto (el sistema nervioso, el sistema 6seo, el
sistema glandular...). El “hombre cibernético” acepta gusto-
so una vida cotidiana llena de aparatos técnicos, cuyo fun-
cionamiento muchas veces ni siquiera entiende y no se
plantea sus repercusiones. Para Leféebvre, el cibernenthro-
pe rechaza toda posibilidad que no sea su propia confirma-
cién y consolidaciéon: su equilibrio. Es un hombre estableci-
do, funcionalizado, institucionalizado, estructurado: ya ha
dejado de ser un hombre (Lefebvre, 1971, 36 ss.).

Es evidente que desde los enfoques apocalipticos o inte-
grados es imposible captar la radical ambivalencia del
fenomeno tecnolégico y, por tanto, aprovechar a través de
una reglamentacion juridica adecuada sus aspectos positi-
vos y evitar, a través de las oportunas garantias juridicas,
sus amenazas (cfr. Rapp, 1981, 175 ss.). Por ello, si no se
quiere incidir en planteamientos simplistas o lamentacio-
nes pesimistas sobre el poder de la Red, es preciso recono-
cer que a lo largo del proceso evolutivo de la humanidad el
desarrollo cientifico y técnico no ha sido sino la respuesta
histérica a los sucesivos problemas propios de cada época y
contexto. Por tanto, la tecnologia actual no es méas que el
esfuerzo de la ciencia y de la técnica por responder, no
siempre adecuadamente eso es cierto, a las cuestiones sur-
gidas de las nuevas formas de convivencia y de la amplia-
cion incesante de las aspiraciones y necesidades sociales.
Quizéas exista un olvido cuando se impugna, con razoén, la
abusiva omnipresencia de los sistemas informativos y de
control social, que hoy se hallan lo mismo en manos del Es-
tado, que en las de las grandes empresas, que ha sido el
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propio progreso técnico quien los ha hecho imprescindibles.
Nadie puede negar que una gestion eficaz del aparato ad-
ministrativo estatal hace necesario el empleo de la tecno-
logia. La complejidad de la vida moderna, las inmensas po-
sibilidades que en las grandes sociedades de nuestro tiem-
po se ofrecen para dejar en el anonimato o en la impunidad
conductas antisociales o delictivas exigen la puesta en fun-
cionamiento de medios de informacion y control. Pero estas
observaciones no pretenden conducir a la falsa disyuntiva
de que o se deja inerme al Estado y la sociedad, o los ciuda-
danos deben aceptar la existencia de un colosal aparato in-
formativo y de control que haga que nadie sepa con certeza
lo que los demas saben de él, quién puede utilizar esas in-
formaciones y con qué finalidad va a hacerlo. Frente a esa
opcién equivoca, la alternativa razonable no puede ser otra
que la de una organizacion politica y una disciplina juridi-
ca eficaz y democratica de los medios tecnolégicos de infor-
macién y control; de forma que las NT lejos de actuar como
medio opresivo, se conviertan en vehiculo para una convi-
vencia politica en la que el progreso no se consiga al precio
de la libertad y de la justicia: se trata, en suma, de dar res-
puesta al viejo problema del quis custodiet ipsos custodes?

Esta exigencia ha hallado certera expresion en Ernesto
Garzon Valdés, cuando advierte que: “El control de los ex-
pertos es uno de los problemas de la democracia actual: eli-
minarlos seria cientifica y técnicamente suicida; dejarlos li-
brados a su arbitrio personal significaria renunciar a uno
de los pilares de la decision democratica” (Garzon Valdés,
2003a, 32). Urge, por ello, evitar que la consideracién juri-
dica y politica de Internet degenere en pura meditacion
utdpica o en una apologia de la claudicacién conformista
ante el hecho consumado de la tecnologia. Frente a cual-
quier tipo de planteamiento maniqueo o unilateral debe
propiciarse el juicio critico y la reflexion totalizadora e in-
terdisciplinar entre el mundo de las NT y el mundo de los
ciudadanos. La Red, en definitiva, puede ser el principal
cauce para promover una participacion politica mas autén-
tica, plena y efectiva en las democracias del siglo XXI, en
términos de ciberciudadania; o para degenerar en un fené-
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meno de colonizacion y control de la vida civica, quedando
degradada en versiones indeseables de ciudadania. com.

12. HACIA UNA ETICA JURIDICA CIBERESPACIAL

No es este el lugar para una consideraciéon detenida en
pormenores sobre las multiples implicaciones econémicas,
culturales, sociales y politicas que se derivan de ese cibe-
respacio cuya navegacion y conquista ha hecho posible In-
ternet. Las consecuencias que pueden derivarse de esa for-
ma de comunicacion humana en soporte informéatico son
imprevisibles y, a veces, paradgdjicas. Puede darse la cir-
cunstancia de que el maximo desarrollo de la comunicacién
tecnolégica implique simultaneamente un empobrecimien-
to de las formas de comunicacion tradicionales. Suele adu-
cirse, para corroborar esos riesgos, la anécdota de un foro
de “cibernautas” que concertaron un encuentro personal
para reforzar sus contactos iniciados a través de Internet.
La reunién fue un completo fracaso por las dificultades
para establecer un dialogo interpersonal; la comunicacion
sélo se hizo de nuevo fluida cuando cada uno de los ciber-
nautas la reemprendié desde su pantalla de ordenador.

No obstante, esta reflexién pecaria de un exceso de pe-
simismo si no reconociese las posibilidades de una renova-
ciéon de los valores civicos que puede promover Internet.
En el area francéfona se ha utilizado la expresion “Neti-
quette”, es decir, “ética de la Net (red)”, para aludir a las
reglas deontolégicas que deben presidir la utilizacién de
Internet. Se trata de normas o programas éticos dirigidos
a evitar las conductas perturbadoras realizadas por los ci-
bernautas y para prevenir cualquier actividad que perju-
dique el normal funcionamiento de la red (Piette-Coudol y
Bertrand, 1997).

Las redes de telecomunicaciones pueden conducir a una
nueva ética “ciberespacial”, que genere y estimule actitu-
des de conciencia colectiva sobre el respeto de las liberta-
des y de los bienes amenazados por una utilizaciéon indebi-
da del ciberespacio, y contribuir a la formacién de vinculos
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solidarios para la prevencion de los crimenes informaticos
y la ayuda a su descubrimiento. La difusién capilar de las
redes comunicativas puede conducir a la produccion de re-
glas juridicas consuetudinarias sobre su uso, en las que la
dimension coactiva de las normas basada en la autoridad
de un poder centralizado, deje paso a cédigos de conducta
cuya eficacia se base en la conviccién de los usuarios y en
su responsabilidad solidaria (Colom y Van Bolhuis,1995;
Forester, y Morrison, 1990).

Ha recordado oportunamente Cass Sunstein que los
redactores de la Constitucién norteamericana se reunie-
ron a puerta cerrada en Filadelfia, en el verano de 1787.
Cuando concluyeron su trabajo, el pueblo congregado
ante la sede de la Sala de Convenciones, se hallaba expec-
tante e impaciente. Cuando Benjamin Franklin salié del
edificio, alguien le pregunté: “;Qué vais a darnos?” La
respuesta de Franklin fue, a un tiempo, esperanzadora y
desafiante: “Una republica, si sabéis conservarla” (Suns-
tein, 2001, 105).

Este episodio es del todo pertinente para ilustrar el de-
bate sobre la incidencia de la Red en las libertades. El co-
mentario de Franklin nos invita a considerar que las NT
constituyen un inmenso cauce de desarrollo de la condi-
cion humana, en todas sus esferas. Pero, supone también
la aparicion de riesgos y amenazas para la libertad mas
implacables que los sufridos e imaginados en cualquier pe-
riodo anterior de la historia. Que Internet contribuya a lo
primero o a lo segundo, es algo que no depende del azar, la
fatalidad o de fuerzas y poderes esotéricos. La decision so-
bre los impactos presentes y futuros de Internet en la esfe-
ra de las libertades, corresponde a los ciudadanos de las
sociedades democraticas: se trata de una responsabilidad
de la que no deben abdicar.
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